
ActiveProtect 应用服务器

DP320

亮点

• 快速部署
可在数分钟内设置服务器

• 保护所有工作负载
保护虚拟机、SaaS、数据库、物理服务器等

• 可见性
在集中化平台上监控服务器和备份状态

• 可靠的备份
在沙盒环境中验证备份并测试灾难恢复计划

• 灵活恢复
执行裸机、文件级恢复或 P2V/V2V 即时还原，以满足您的 

RTO 需求

• 勒索软件防御
利用来源端全局重复数据删除和专用备份引擎

• 经过优化的备份效率
执行裸机、文件级恢复或 P2V/V2V 即时还原，以满足您的 

RTO 需求

• 数据安全性
通过访问控制、防火墙和隔离实施最低权限，以实现稳健的
架构

适用于端点的网络弹性数据保护解

决方案 

Synology ActiveProtect 应用服务器 DP320 是一种数据保

护解决方案，预配置了运行 ActiveProtect Manager（一种

专为进行备份而设计的操作系统）的硬件。DP320 能够

在确保安全性的同时执行备份、还原、重复数据删除、

复制和管理，是中小型端点理想的备份服务器。它可跨

多个站点将所有当前和未来的工作负载无缝集成到集

群中，从而可通过单一平台实现集中管理。凭借不可变

性、气隙备份和访问控制功能，DP320 可抵御勒索软件

攻击，保护您的所有数据。
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快速的无缝部署 
磁盘分区和 RAID 阵列设置等基本配置会自动完成，使部署快速且轻松，以便您可以立

即开始保护您的数据。

使用指定策略保护工作负载
保护您的所有工作负载，包括 VMware vSphere、Microsoft Hyper-

V、Windows、macOS、Linux、NetApp ONTAP、Nutanix Files、Microsoft 365 服

务、Oracle Database 和 Microsoft SQL Server。为公司制定策略以满足 SLA 要求，并通过

检测现有和未来的工作负载来自动执行数据保护，从而确保工作负载在适当的策略下得

到保护。轻松查看、修改和管理策略。

可靠的备份和灵活的恢复
DP320 支持自我修复功能，可通过 Btrfs 总和检查码持续检测静默数据损坏。它通过 

RAID 技术修复损坏的数据，从而确保零错误。为了验证备份数据的可恢复性，可以在

沙盒环境中定期执行灾难恢复演练，而不会影响您的主生产站点。还可以进行备份验

证，自动生成恢复演练视频以供审核。发生灾难时，可以根据您的恢复时间目标 (RTO)

，通过整机还原、文件级恢复、物理到虚拟 (P2V) 或虚拟到虚拟 (V2V) 方法灵活地将数

据还原到指定位置。
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卓越的勒索软件防护
为了防范勒索软件攻击，DP320 通过不可变性和单写多读 (WORM) 存储来保护数据备份

和备份副本，以确保在指定保留期内任何人都无法修改已备份的数据。此外，它还集成

了加密功能，可在将数据备份到远程目的地之前在本地进行加密。为了进一步增强安全

性，您还可以使用气隙功能隔离远程环境。 

经过优化的备份效率
DP320 通过硬件和软件集成优化存储空间分配。  通过优化数据组织以及将多个文件整

合到单个映像中，它可以加速数据处理。备份和备份副本都采用全局来源端重复数据删

除，因为它在来源端比较数据，仅传输非重复数据，以节省带宽和存储空间。 

以数据安全性为核心
DP320 的安全机制基于最低权限原则身份验证和网络保护架构。这种机制只允许授权人

员访问数据，会限制对特定设备的访问，并限制在指定时间内对备份基础架构的访问，

以确保数据安全性。 

• 对于授权人员：Active Directory、LDAP 和 SAML 2.0 集成使企业能够将现有 SSO 与 MFA 和精细权限结合
使用来增强访问控制。 

• 对于设备：防火墙设置可以配置为仅允许指定 IP 范围和子网内的设备进行访问。内置管理端口是专用于
管理用途的隔离接口。它与数据流分离，以降低安全风险。 

• 增强隔离：可通过气隙解决方案保护远程备份基础架构，以实现网络或物理隔离。将网络访问限制在指
定时间内或是打开或关闭设备。
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硬件概述

1 STATUS 指示灯 2 硬盘状态指示灯 3 硬盘托盘锁 4 USB 3.2 Gen 1 端口 

5 电源按钮和指示灯 6 硬盘托盘 7 风扇 8 管理端口

9 RESET 按钮 10 电源端口 11 1GbE RJ-45 端口 12 Kensington 安全插槽
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技术规格

常规规格

建议备份来源 5 TB¹

建议内置还原虚拟机 1

建议集群大小 在支持多达 2,500 台服务器的集群中受管理

硬件规格

尺寸规格 桌面

CPU AMD R1600（2 核）

内存 8 GB

存储配置 2 x 8 TB HDD (RAID 1)

网络接口
• 1 x 1GbE RJ-45 端口（管理）
• 1 x 1GbE RJ-45 端口（数据传输）

尺寸（高 x 宽 x 深） 166 x 106 x 223 毫米

重量 2.9 千克

操作环境
• 温度：32°F 至 104°F（0°C 至 45°C）
• 相对湿度：8% 至 80% RH

存储环境
• 温度：-5°F 至 140°F（-20°C 至 60°C）
• 相对湿度：5% 至 95% RH



产品介绍  |   DP320

环境与包装

认证 FCC、CE、UKCA、BSMI、RCM、NCC、VCCI

环境安全 符合 RoHS 标准

套件内容

• 1 x DP320 主机
• 2 x 3.5 英寸 SATA HDD

•  1 x 适配器
•  1 x 交流电源线
• 2 x RJ-45 网线
•  1 x 配件包
•  1 x 快速安装指南

保修期 3 年²

注意：产品规格如有变更，恕不另行通知。请参阅设备的规格页面以了解新信息。 

 

1.这些值是基于遥测数据的估算值，可能会因企业使用条件而异。 

2.保修期从收据上注明的购买日期开始。详细了解产品的有限保修服务。
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