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Uvod

O tomto prlivodci

Tento prlvodce vas seznami se sluzbou Active Backup for Business, provede vas po¢atecnim
nastavenim ulohy zalohovani a nabidne informace o obnoveni.

Komu je tento privodce uréen

Tento privodce je uréen pro vdechny uzivatele, ktefi chté&ji zacit pouzivat k zalohovani svych
zarfizeni se systémem Linux sluzbu Active Backup for Business.

Co je to Active Backup for Business?

Active Backup for Business (ABB) od spole¢nosti Synology, komplexni feSeni pro ochranu
komer¢nich dat, vychazi z oceflovaného operacniho systému DSM. Sluzba ABB zajistuje
centralizovanou ochranu $iroké $kaly IT prostiedi, véetné virtudlnich poditacu, fyzickych server,
souborovych serverl a osobnich poéitac¢d. Spravci mohou poZzadovanou ochranu nasadit sami
prostfednictvim centralizované konzole spravce sluzby ABB.

Sluzba ABB nabizi také Sirokou $kalu moznosti zélohovani a nastrojli pro obnoveni spolu s celou
fadou volitelnych technickych a bezpecnostnich funkci.

ProC byste méli pouzivat sluzbu Active Backup for Business?

« Vase feseni zalohovani z jednoho mista — pfi zajiStovani vzajemné kompatibility vSech zafizeni
v prostiedi zalohovani je nutné vzit v Gvahu celou fadu faktord, a proto se nejedna o nic
jednoduchého. Sluzba ABB vam tuto situaci zjednodusuje tim, Ze nabizi univerzalni feseni
pfimo v zafizeni Synology NAS.

o Chytré ulozisté - sluzba ABB pfinasi deduplikaci mezi zafizenimi, platformami a verzemi,
pomaha tak zkracovat dobu zalohovani a zvySuje efektivitu Ulozisté. (Prislusné modely).

. Neomezena rozsifitelnost — zvysuje se podet vasich zafizeni a objem vasich dat? Zadny
problém. Pomoci sluzby ABB miiZzete chranit neomezeny pocet zafizeni i dat, a to bez licenci.

« Centralizovana sprava - intuitivni webovy portal sluzby ABB snizuje zatéZz pracovnikl IT
spojenou se spravou uloh zalohovani a zafizeni na nékolika platformach.

« Integrovana podpora - kdyZ se néco pokazi, at jiz se jedna o hardware nebo software, je zde
technicka podpora Synology, kterd vdm pomize omezit dobu a Usili vynaloZzené na ziskani
pomoci.


https://www.synology.com/dsm/packages/ActiveBackup

Funkce a nastroje pro spravu

Funkce pro zalohovani a obnoveni

PrirGstkova zaloha

Prirtistkové zalohovani je funkce zalohovani, ktera snizuje mnozstvi dat prenasenych pfi kazdém
zalohovani a také mnozstvi duplicitnich dat uloZenych v cilech zéaloh. Sleduje zmény a zalohuje
pouze zménéna nebo nova data vznikld mezi Uplnymi zalohami. Maximalizuje tak pocCet
dostupnych verzi zaloh, minimalizuje velikost Ulozisté vyuzitou k uchovani zaloh a také Setfi ¢as a

Sitku pasma zdrojového zafizeni.

Technologie CBT, vyuzivana sluzbou Active Backup for Business, se implementuje prostfednictvim
ovladace snimku, ktery se do vaseho zafizeni nainstaluje v pribéhu instalace aplikace Active
Backup for Business Agent. Tento ovladac zaznamenava rozdily mezi pfedchozi a aktudlni
zalohou, takze se zalohuji pouze zménéné bloky.

Deduplikace dat

Sluzba Active Backup for Business pfi ukladani zaloh do zafizeni Synology NAS rozpozna a
odebere veskera data, kterd jsou mezi rliznymi soubory, verzemi ¢i zafizenimi totozna.
Integrovana technologie deduplikace tak pomaha omezit vyuziti Ulozisté zejména v pfipadech, kdy
zafizeni sdileji podobné operacéni systémy, softwarové aplikace nebo soubory.

evs

Podrobnéjsi informace o technikach deduplikace dat a zplsobu vypoc¢tu deduplikace ve sluzbé
ABB se nachazeji v Technické zpravé o deduplikaci dat.

Integrovany hypervisor

Integrace sluzby ABB s vestavénym hypervisorem spole¢nosti Synology — Synology Virtual
Machine Manager (VMM) - nabizi dvé charakteristické funkce sluzby Active Backup for Business,
které umoznuji efektivni obnoveni ¢innosti po havarii serveru: Ovéreni zalohy a Okamzité

obnoveni.

Ovéreni zalohy

Je-li povolena moznost Ovéreni zalohy, provede se v systému VMM planovany zkuSebni cyklus
obnoveni, ktery pobézi po nakonfigurovany pocet sekund. Tento proces bude pro informaci
zaznamenan ve formé videa, abyste mohli zkontrolovat, jestli Ize v pfipadé nahlé havarie obnoveni
zdlohovanych dat skute¢né provést.

Okamzité obnoveni


https://kb.synology.com/search?sources%5B%5D=white_paper&services%5B%5D=Active_Backup_for_Business&query=deduplication

Okamzité obnoveni umoznuje okamzité obnovit servery a virtualni pocitate zalohované do sluzby
ABB jako virtualni poditace ve sluzbé Synology VMM. Tuto funkci mizete vyuzit k implementaci
rychlych obnoveni bez preruseni pouzivanych sluzeb v pfipadé zhrouceni systému.

Sprava zalohovani

Aplikace Active Backup for Business Agent

Active Backup for Business Agent je nastroj, ktery se instaluje do klientského zafizeni pfed
zalohovanim dat a ktery vykonava ulohy zalohovani. K instalaci, aktualizaci nebo odinstalaci
agenta jsou potfeba opravnéni spravce.

Tento nastroj je mozné stahnout v Centru pro stahovani. Pokyny k instalaci, podrobnosti o
hromadném nasazeni a dalsi informace jsou uvedeny v ¢lanku nadpovédy pro agenta sluzby ABB.

Portal sluzby Active Backup for Business

Aplikace Active Backup for Business Portal je portal pro obnoveni pfidruzeny ke sluzbé ABB.
Spravci a koncovi uzivatelé povéreni spravcem zde mohou k zédlohovanym datlm pfistupovat,
prochazet je, stahovat a obnovovat.

Nastroj se nainstaluje automaticky v ramci instalace bali¢ku Active Backup for Business. V ¢lanku
napovédy pro portal sluzby ABB se nachdzeji dalsi informace, jak portdl prochazet &i provadét
obnoveni a o dalsich nastavenich.

Active Backup for Business Recovery Media Creator

Synology Active Backup for Business Recovery Media Creator for Linux je pocitacovy nastroj,
ktery lze pouzivat ve spojeni se sluzbou ABB. Tento nastroj je do zafizeni se systémem Linux
nutné nainstalovat pfi vytvareni média pro obnoveni celého zafizeni nebo na Urovni svazku.

V ptipadé zafizeni se systémem Linux musite vytvofit spustitelnou jednotku USB pro obnoveni
pomoci softwaru pro vypalovani ISO pro starsi rezim BIOS nebo pro rezim UEFI. Podrobné pokyny
jsou uvedeny v ¢asti o vytvoreni spustitelné jednotky USB pro obnoveni zafizeni se systémem
Linux.

DalSi informace o vytvoreni média pro obnoveni zafizeni se systémem Linux jsou uvedeny v ¢asti
Vytvoreni média pro obnoveni zafizeni se systémem Linux v pfiru¢ce Privodce vytvorenim
média pro obnoveni.


https://www.synology.com/support/download
https://kb.synology.com/DSM/help/ActiveBackupBusinessAgent/activebackupbusinessagent?version=7
https://kb.synology.com/DSM/help/ActiveBackup/activebackupforbusinessportal?version=7
https://kb.synology.com/DSM/tutorial/How_do_I_create_a_bootable_USB_drive_for_restoring_Linux
https://kb.synology.com/UG/ABB_Recovery_Media_Creation_Guide/1

Planovani a priprava

Pozadavky

Podrobné informace jsou uvedeny v kompletnich specifikacich pro sluzbu Active Backup for
Business.

Pozadavky na systém NAS

Doporuceni jsou uvedena v ¢asti Vybér vhodného zafizeni NAS pro provoz sluzby Active Backup

for Business.

Polozka PoZadavky

o ) « DSM 7.0 nebo vys$si (ABB 2.2.0 nebo vyssi)
Operacni systém
« DSM 6.2 nebo vyssi (ABB 2.2.0 nebo vyssi)

Architektura CPU 64bitova verze x86 (x64)
Systémova pamét Pro idedlni vykon zalohovani je doporu¢ena pamét RAM 4 GB
Souborovy systém Btrfs

Podporované systémy

Typ zalohy Systém/verze

« Verze kernel systému od 2.6 do 6.8
« Podporované distribu¢ni platformy:
o Cent0S 78,79, 81,85
Linux o RHEL 6.10, 7.8, 7.9, 8.1, 8.4, 8.5, 8.6, 8.7, 8.8, 8.9, 8.10, 9.0, 9.1, 9.2, 9.3, 9.4
Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

o]

Fedora 38, 39, 40

o]

o]

Debian 10, 11, 12

Kompletni seznam pozadavk( na zalohovani a obnoveni je uveden v ¢asti PoZzadavky a omezeni.

Poznamky a omezeni


https://www.synology.com/dsm/software_spec/active_backup_for_business
https://kb.synology.com/DSM/tutorial/How_to_select_a_Synology_product_for_Active_Backup_for_Business
https://kb.synology.com/DSM/help/ActiveBackup/activebackup_business_requireandlimit?version=7

NAS

Chcete-li maximalizovat vykon zalohovani, nespoustéjte v systému DSM soucasné pfilis
mnoho bali¢k(.

Aby bylo moZné provést ulohu zalohovani, mélo by byt v cili zaloh a na svazku, ve kterém je
bali¢ek nainstalovan, k dispozici alespori 8 GB volného mista.

Klient zalohovani (zafizeni se systémem Linux)

Sit

Klient zdlohovani musi pouzivat souborovy systém ext2, ext3, ext4 nebo XFS.

K vytvareni pfirlistkovych zéloh pouziva sluzba ABB funkci Sledovani zménénych blokd na bazi
ovladace snimku systému Linux. Nezapomente rezervovat odpovidajici velikost kapacity disku
pro ulozisté snimku.

Externi zafizeni: Zalohovat Ize pouze externi pevné disky. Zalohovani dalSich externich
zafizeni, napriklad disket, jednotek USB flash a ¢te¢ek pamétovych karet neni podporovano.
Zalohovani pocitacl s disky 4Kn neni podporovano.

Zalohovani virtualnich pevnych diskl (VHD) v systému Windows neni podporovano. Chcete-li
zalohovat disky VHD, musite zalohovat celé zafizeni nebo zalohovat svazek, na kterém se
soubory VHD nachazeji.

Podporovany jsou pouze nasledujici typy zafizeni: /dev/sdx, /dev/hdx, /dev/vdx, /dev/nvmex,
/dev/mdx.

Chcete-li mezi zafizenim NAS a klientem navazat zabezpecené pfipojeni, musi mit systém
DSM platny certifikat pro sluzbu ABB.

Pokud chcete pro pfipojeni k serveru z agenta pouzit sluzbu DDNS nebo IP adresu, postupujte
podle nami doporucenych konfiguraci sité.

Tipy pro zalohovani

PfesvédClte se, ze vase verze sluzby ABB podporuje zafizeni, které chcete zalohovat.

Nastavte pro svoje Ulohy zalohovani zasady uchovavani informaci, aby se odstrafnovaly starsi
verze zaloh a zalohy tak nezabiraly pfilis mnoho mista.

Nakonfigurujte plan zalohovani, ktery bude zajiStovat pravidelné zalohovani vasich dat.

Povolte uzivatellm pfistup k portalu sluzby Active Backup for Business, aby mohli zélohy
prochazet a podle potfeby obnovovat jednotlivé soubory nebo celé slozky.

Implementaci pravidla zalohovani 3-2-1 (3 zélohy: 2 na rlznych médiich Ulozi$té a 1 vzdalena)
pomoci sluzby Hyper Backup nebo Snapshot Replication pfidejte druhou vrstvu ochrany dat.


https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_certificate?version=7
https://kb.synology.com/DSM/tutorial/How_do_I_set_up_a_proper_connection_between_ABB_agent_and_server
https://www.synology.com/dsm/solution/data_backup

Zaloha konfigurace

V néasledujicich ¢astech jsou uvedeny pokyny pro pfipravu cill zalohovani, vytvareni a provadéni
uloh zalohovani a konfiguraci moznosti a nastaveni.

Zalohovani systému Linux

Sluzba Active Backup for Business umozfuje zalohovat zafizeni se systémem Linux pomoci
aplikace Synology Active Backup for Business Agent.

Nez zacnete

1. Do cilového zafizeni, které chcete chranit, nainstalujte nastroj Synology Active Backup for
Business Agent. Oteviete Centrum pro stahovani Synology nebo pfejdéte do nabidky Active
Backup for Business Fyzicky server > Pridat zafizeni a stahnéte do zafizeni 32bitovy nebo
64bitovy instala¢ni program.

2. Ve sluzbé Active Backup for Business nakonfigurujte Sablonu. Pfejdéte do ¢asti Nastaveni >
Sablona > Vytvofit a vytvorte novou $ablonu nebo vyberte vychozi §ablonu a kliknéte na
moznost Upravit.

Poznamky:
 Sluzba ABB vyuziva sitovy port TCP 5510.

« KdyZz nakonfigurujete zalohovani v $abloné, mlzZete stejné nastaveni zalohovani pouzit
na vice zarizenich. Vychozi Sablona zalohovani je uvedena vzdy a nelze ji odebrat.

« P¥i vytvareni $ablony mizete vybrat typ zalohy, plan zalohovani, nastaveni
komprimace, nastaveni Sifrovani a zasady uchovavani verzi.

Pridani zafizeni
1. Pfed staZenim instala¢niho programu v kompatibilnim typu souboru z Centra pro stahovani
nebo prostifednictvim nabidky sluzby Active Backup for Business > Fyzicky server > Linux >


https://kb.synology.com/DSM/help/ActiveBackupBusinessAgent/activebackupbusinessagent?version=7#b_172
https://www.synology.com/support/download
https://www.synology.com/support/download

Pridat zafizeni na cilovém zafizeni zkontrolujte nasledujici informace.

o
b

@ Active Backup for Business 7?7 -

B overview Windows Task List
0 pC Add Device Create Task T Delete Update Agent ~ Q-

B Physical Server
Fk File Server

B virtual Machine
B storage

Q) Restore Status
[ Activities

Mo matched device

£} Settings

2. Stahnéte a rozbalte pfislusny soubor do cilového zafizeni se systémem Linux.

How to Add Linux Devices to the List

An agent and a driver are required on the Linux device you wish to protect:

1. Download and extract the file to your target Linux deviceskdeb x64 [/ rpm x64)I

3. Po extrahovani stazeného souboru postupujte podle krokd uvedenych v souboru README a
spusténim prikazu sudo ./install.run nainstalujte do zafizeni se systémem Linux ovladac
snimku a agenta.

Vytvoreni ulohy zalohovani

Po instalaci aplikace Active Backup for Business Agent na zafizeni se systémem Linux a jejim
pfipojeni k vasemu zafizeni NAS se podle pfislusné Sablony vytvofi Uloha zalohovani. Pro jedno
zafizeni mlZete vytvofit vice nez jednu Ulohu zélohovani.

1. Pfejdéte do ¢asti Fyzicky server > Linux, vyberte zafizeni, a kliknéte na moznost Vytvorit
ulohu. Tento krok mizete také provést v ¢asti Fyzicky server > Seznam uloh > Vytvofit.

2. Pokud jste pred kliknutim na moznost Vytvofit nezvolili zafizeni, zobrazi se stranka Vybér
cilového zafizeni. V seznamu vyberte svij fyzicky server.

3. Podle pokyn( v prlvodci zadejte nazev Ulohy, vyberte cilové zafizeni (pokud jiz neni vybrano)
a poté cil zalohy.

Vybér typu zdroje
MUzZete zvolit:

« Celé zarizeni: UpIna zéloha server{l véetné nastaveni a aplikaci.



« Systémovy svazek: Slouzi k ochrané oddilli se systémovymi daty systému Linux.

« PFizpUsobeny svazek: Umozriuje ruéné vybrat cile zédlohovani. Externi zafizeni kromé

externich pevnych disk( nejsou podporovana.

Vyberte cil zalohy

1. Pfesvédcte se, Ze cilové umisténi zalohy pouziva souborovy systém Btrfs. Po instalaci sluzby
Active Backup for Business na zafizeni NAS se automaticky vytvofi sdilena slozka
LActiveBackupforBusiness".

2. Jako cil zaloh vyberte sdilenou slozku v souborovém systému Btrfs.

Nastaveni ulohy
« MUzZete povolit komprimaci a $ifrovani pfenadenych dat a zalohovani zaméfrené na aplikace.
« Komprimaci a Sifrovani Ize povolit pro cilové umisténi zalohy.

. U fyzického serveru mlzete zvolit moznost OvéFeni zalohy a implementovat tak planované
zkusebni cykly obnoveni, které budou probihat v aplikaci Virtual Machine Manager. Cely
proces bude zaznamenan ve formé videa, abyste mohli zkontrolovat, Ze zalohu Ize Uspésné
obnovit.

« P¥i zalohovani fyzického serveru mizete upravovat skripty vykonavané pred/po zalohovani.

Poznamky:

» Nastaveni komprimace a Sifrovani cile zaloh jiZ nelze po vytvoreni prvni tlohy
zalohovani zménit. Chcete-li pro budouci tUlohy pouzivat jind nastaveni, vytvorte Ulohu

v novém cili.

« Pokud je pro cil zaloh povolena komprimace nebo Sifrovani, nemohou modely zafizeni
NAS s nasledujicimi architekturami bali¢ck( pouzivat funkce Okamzité obnoveni do
systému Microsoft Hyper-V, Okamzité obnoveni do aplikace Virtual Machine
Manager nebo Ovéreni zalohy: Avoton, Braswell, Bromolow, Cedarview a Grantley.

Naplanovat ulohy zalohovani
o PFi ruénim zalohovani musite kazdou Ulohu zalohovani spustit ru¢né.

« Planované zalohy Ize nastavit tak, aby se spoustély kazdou hodinu, denné nebo tydné.

Nechcete-li, aby se ulohy spoustély, kdyz je vase IT infrastruktura silné vytizena, vyberte moznost
Konfigurace okna zalohovani a nastavte ¢asové intervaly, kdy bude spusténi ulohy zalohovani

povoleno.

Vybér zasad uchovavani informaci


https://kb.synology.com/DSM/tutorial/What_kind_of_CPU_does_my_NAS_have

« MUzZete si vybrat mezi ukladanim v8ech verzi zaloh, omezenim podtu uloZzenych verzi nebo
zachovanim pouze nékterych verzi podle planu.

« Déle mlzZete nastavit pravidla pro uchovavani verzi zaloh — napf. uchovavani nejnovéjsi verze
pro kazdy den, tyden, mésic nebo rok. Zasady uchovavani informaci mlzete upravit v ¢asti
Active Backup for Business > Fyzicky server > Seznam uloh > vyberte Ulohu > Upravit >
Uchovavani informaci > RozsSifené zasady uchovavani informaci > Nastaveni pravidel.

o Vyberete-li moznost Zachovat pouze ... poslednich verzi, bude se ukladat urcity pocet verzi
bez ohledu na nastavené ¢asové intervaly. Pokud v daném ¢asovém intervalu existuje vice nez
jedna verze zalohy, zachova se pouze ta nejnovéjsi. Pokud napfiklad nastavite v uloze
zalohovani, ktera se spousti kazdou hodinu, zdsadu Zachovat posledni verzi z daného dne po
dobu 1 dne, zachova se pouze verze zalohovana ve 23:00.

« Verze mize soucasné splfiovat vice nez jedno pravidlo uchovavani informaci. Verze mize byt
napfiklad sou¢asné uchovavana tydennim pravidlem a dennim pravidlem uchovavani
informaci. Pokroc¢ilé zdsady uchovavani informaci pouzivaji zasadu dlouhodobého uchovavani
informaci (GFS).

Set Rules X

Apply the following rules to keep backup versions. One version can meet multiple rules at
the same time. Learn more

" Keep all versions for 1 days
v Keep the latest version of the day for 7 days
" Keep the latest version of the week for 4 weeks
" Keep the latest version of the month for 12 months
" Keep the latest version of the year for 3 years

The system will ensure a certain number of latest versions are kept before applying the
retention rules above.

Mumber of |atest versions to keep 10 versions

Sprava uloh zalohovani

VSechny stavajici Ulohy si mlzete prohlédnout v ¢asti Active Backup for Business > Fyzicky
server > Seznam uloh.

Upravy nebo odstrafovani tuloh zalohovani
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Chcete-li upravit ulohu nebo vice uloh najednou, prejdéte do nabidky Pocéita¢ nebo Fyzicky
server > Seznam uloh, vybere jednu nebo vice uloh (Ctrl + kliknout levym tladitkem) a kliknéte na
moznost Upravit.

« Nastaveni Cil zaloh nelze zménit.
o Polozky Nastaveni uloh a Typ zdroje Ize zménit jednotlivé i soucasné.

o Polozku Nazev ulohy Ize zménit pouze jednotlivé.

Chcete-li odstranit jednu ¢i vice uloh zalohovani, vyberte je v pfislusném seznamu uloh. Kdyz
operaci potvrdite, odeberou se spolu s Ulohou zalohovani i vSechna zalohovana data.

Odstranéni ulohy neodebere aplikaci Active Backup for Business Agent z klientskych zafizeni,
ktera se budou nadale zobrazovat v &&sti Fyzicky server. Sablony se zobrazuji v nabidce
Nastaveni > Sablona.

Podrobnosti

Chcete-li si prohlédnout informace o Stavu a Protokolech ulohy (napf. zdroj, ¢as spusténi, doba
trvani nebo €as protokolu zaloh), vyberte ulohu a kliknéte na moznost Detaily.

Verze

Chcete-li si prohlédnout informace o zalohovanych verzich (napf. stav nebo ¢as vytvoreni),
vyberte Ulohu a kliknéte na moznost Verze. Je-li povolena funkce Ovéfeni zalohy, mizZete
kliknutim na ikonu slozky prochazet zalohovana data a videa zalohy.

Backup Version Information X
Time of creation End Time Backup Status
B 10/17/2022 08:06:46 10/17/2022 08:09:32 Successful D

Aktualizace agenta

Je-li vase zafizeni Synology NAS pfipojeno k internetu, prejdéte do ¢asti Active Backup for
Business > Fyzicky server. Vyberte cilové zafizeni, které je tfeba aktualizovat, a kliknéte na
moznost Aktualizovat agenta.

Neni-li zafizeni Synology NAS pfipojeno k internetu, ale pouze k privatni siti:

1. Stahnéte instala¢ni program aplikace Active Backup for Business Agent z Centra pro
stahovani a nahrajte ho do libovolné slozky na zafizeni Synology NAS pomoci sluzby File
Station. Poznamenejte si umisténi instalacniho programu.

2. Prihlaste se do systému DSM v zafizeni s opravnénim uzivatele root.

3. Spusténim nasledujiciho pfikazu nainstalujte agenta do cilovych zafizeni:

cp /[svazek_kam_jste_nahrali_instalacni_program_]/[nazev_slozky_kam_jste_nahrali_instalac
ni_program]/[nazev_instalacniho_programu]/[svazek_kam_se_ma_nainstalovat_sluzba_Activ
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https://www.synology.com/support/download
https://kb.synology.com/DSM/tutorial/How_to_login_to_DSM_with_root_permission_via_SSH_Telnet

e_Backup_for_Business]/\@tmp/

Priklad: je-li umisténi instala¢niho programu /volume1/Files/Synology Active Backup for
Business Agent-2.2.0-1531-x64-deb a sluzba Active Backup for Business je nainstalovana na
svazku volume1, bude pfikaz vypadat takto:

cp /[volume]/[Files]/[Synology Active Backup for Business Agent-2.2.0-1531-x64-
deb]/[volume1]/\@tmp/

4. Po dokonéeni instalace bude agent Uspésné aktualizovan.
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Pruvodce obnovenim

Sluzba Active Backup for Business nabizi nékolik metod obnoveni zaloh na zafizeni se systémem
Linux. To, kterd metoda je vhodna pro vas pfipad, zavisi na tom, jestli chcete pouze obnovit
soubory nebo potfebujete obnovit celé zafizeni do predchoziho stavu. Ulohy zélohovani v
systému Linux umozfuji provést také virtualni obnoveni.

Moznosti obnoveni

« Obnoveni celého zafizeni: Vytvorte zavadéci bitovou kopii ISO nebo disk USB a spustte
zarizeni s aktivaci prdvodce pomoci média pro obnoveni sluzby Active Backup for Business
pro systém Linux. V pfipadé potieby mizete pozd&ji obnovit celé zafizeni (obnoveni ze
snimku celého systému) nebo urcity svazek po siti prostfednictvim zafizeni Synology NAS.

« Granularni obnoveni (na urovni soubori nebo sloZek): Vyberte na portalu Active Backup for
Business Portal verzi zalohy a soubory ¢i slozky, které se maji obnovit, a obnovte je
automaticky do plvodniho umisténi, pfipadné data stahnéte do jiného zafizeni ¢i umisténi.
Pomoci ovladaciho panelu v systému DSM mdzZete také koncovym uzivatellm udélit opravnéni
k obnoveni nebo stazeni dat.

Ulohy zélohovani typu Fyzicky server se systémem Linux Ize obnovit také na virtualnim pogitaci
pomoci systému VMware vSphere, Microsoft Hyper-V nebo nastroje Synology VMM, a to

nasledujicimi metodami:

o Okamzité obnoveni: Zalohované snimky zafizeni se systémem Linux budou pfevedeny do
virtualniho pocitace v systému VMware nebo Hyper-V. Tato metoda umoznuje restartovat
virtudlni poc¢ita¢ pfimo z komprimovaného a deduplikovaného souboru zalohy, ¢imz
minimalizuje prostoj virtudiniho pocitace. Tato metoda umoznuje restartovat virtuaini pocitac
za par sekund, ale s omezenym vykonem vstupu/vystupu.

« Uplné obnoveni virtualniho poéitaée: Zalohované snimky zafizeni se systémem Linux budou
pfevedeny do virtudiniho pocitace v systému VMware nebo Hyper-V. Tato metoda umoziuje
obnovit cely virtudlni pocita¢ ze souboru zalohy do nejnovéjsiho stavu nebo do pfedchoziho
bodu v Case, pokud primarni virtualni pocitac selze. Tato metoda vyZaduje vice Casu a
systémovych prostiedkd, ale zajistuje plny vykon V/V disku.

. Okamzité obnoveni do aplikace Synology Virtual Machine Manager (VMM): V naléhavych
pfipadech, kdy se netoleruji prostoje, miize byt fedenim pfipojeni zalohovaného snimku
fyzického serveru do aplikace Synology Virtual Machine Manager (VMM) a jeho spusténi, aby
ho bylo mozné i nadale pouzivat. Aby bylo mozné tuto metodu pouzit, musi byt v systému
DSM nainstalovana sluzba Synology VMM.

Porovnani riznych metod obnoveni je uvedeno v nasledujici tabulce:
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Polozka

Délka
trvani
obnovy
dat (RTO)

Vykon V/V

Poloha
servisu

Umisténi
ulozisté
dat zalohy

Pozadavky
na stav po
obnoveni

Uplné obnoveni

Vysoka hodnota
RTO

Piny disk

VMware nebo
Hyper-V

VMware nebo
Hyper-V

Pfi obnoveni do
produkéniho
pracovisté neni
nutna zadna
dalsi akce

Okamzité
obnoveni do
systému
VMware

Nizka hodnota
RTO

Omezeny disk

VMware

NAS

K dokonceni je
nutno proveést
migraci zpét do
produkéniho
pracovisté

Obnoveni celého zarizeni

Médium pro obnoveni sluzby Synology Active Backup for Business pro systém Linux je

Okamzité obnoveni
do systému Hyper-
\Y

Nizka hodnota RTO

Omezeny disk

Hyper-V

NAS

K dokonceni je
nutno provést
export a import
zpét do
produkéniho
pracovisté

Okamzité
obnoveni do
systému VMM

Nizka hodnota
RTO

Plny disk (NAS)

NAS

NAS

K dokonceni je
nutno provést
migraci zpét do
produkéniho
pracovisté

implementovano prostfednictvim bitovych kopii ISO, které Ize vypalit na jednotku USB. Chcete-li

vytvofit médium pro obnoveni systému Linux, pfejdéte do Centra pro stahovani a stdhnéte

Médium pro obnoveni sluzby Synology Active Backup for Business pro systém Linux (Synology-

Recovery-Media.iso).

Postup vytvofeni spustitelné jednotky USB pro obnoveni pomoci softwaru pro vypalovani ISO pro

starsi rezim BIOS nebo pro rezim UEFI je uveden v ¢asti o vytvoreni spustitelné jednotky USB pro

obnoveni zafizeni se systémem Linux.

ProtoZe je prlivodce obnovenim jiz zabudovan v médiu pro obnoveni sluzby Active Backup for

Business pro systém Linux (Synology-Recovery-Media.iso), dojde pfi spusténi zafizeni Linux

pomoci média pro obnoveni k jeho automatickému spusténi.

Obnoveni jednotlivych souboru
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https://www.synology.com/support/download
https://kb.synology.com/DSM/tutorial/How_do_I_create_a_bootable_USB_drive_for_restoring_Linux

Obnoveni jednotlivych soubord a slozek se provadi na portalu Active Backup for Business Portal.
Spravci mohou delegovat opravnéni k obnoveni pfi vytvareni a Upravach uloh.

Obnoveni soubord nebo slozek z DSM

Spravci a ucty spravujici sluzbu Active Backup for Business maiji pfistup k portalu obnoveni ze
vSech zafizeni. Podle nasledujicich pokynd mizete soubory obnovit v plivodnim zdrojovém
zafizeni nebo stdhnout pomoci prohlizece.

1. Pfejdéte do hlavni nabidky systému DSM a vyberte poloZzku Active Backup for Business
Portal.

2.V Casti Role zobrazeni v horni ¢asti stranky vyberte uzivatele s pfisluSnym opravnénim pro
obnoveni.

3.V nastaveni Uloha vyberte zdrojové zafizeni, do néjz nebo z ného chcete soubory obnovit.
4. Vyberte soubory nebo slozky, které chcete obnovit.

5. Pomoci posuvniku v dolni ¢asti stranky vyberte verzi zalohy, ze které chcete slozky nebo
soubory obnovit, a vyberte ve stromové strukture v prlizkumniku souborli poZzadovanou
sloZzku nebo soubor.

B oo o
Q

10 12 14 16 18 20 22 24 28 30 2021 2 4 ] 2 10 12
May

6. Vyberte, jestli chcete data Obnovit nebo Stahnout. Jestlize vyberete moznost Obnovit, potom
agent zalohovani stdhne soubory &i slozky a obnovi je v zadaném umisténi na vasem zafizeni.
Zaskrtnutim pfisluéného policka mlzete také zvolit, jestli chcete pfi obnoveni vynechat
soubory se shodnym nazvem. Jestlize vyberete moznost Stahnout, stdhnou se vybrané
soubory prostfednictvim vaseho prohlize¢e do zvoleného umisténi pro stahovani.

7. Vyberte cil, do kterého chcete soubory obnovit, a kliknéte na moznost Pouzit.

Priibéh obnoveni si mizete prohlédnout kliknutim na ikonu Uloha obnoveni v pravém hornim rohu.

@ Active Backup for Business

& 123 > ccc 7 Filter
Backup Version Information X
Time of creation End Time Backup Status Verify backup Status
a 04/26/2021 15:47:41 04/26/2021 16:11:44 Successful D

Okamzité obnoveni jako virtualni pocitac

Pomoci funkce Okamzité obnoveni do systému VMware a Okamzité obnoveni do systému
Hyper-V mUzete spustit prlivodce pro obnoveni fyzického serveru jako virtualniho poditace do
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posledniho stavu nebo do libovolného bodu obnoveni nasledujicimi metodami.

Spusténi priivodce okamzitym obnovenim

1. Pfejdéte do nabidky Active Backup for Business > Fyzicky server > Linux, vyberte zafizeni,
které chcete obnovit, a kliknutim na moznost Obnovit spustte privodce obnovenim.

2. Vyberte zafizeni a body obnoveni a vyberte moznost Obnoveni do systému VMware vSphere
nebo Obnoveni do systému Microsoft Hyper-V a poté moznost Okamzité obnoveni.

Poznamky:

« Presvédcte se, ze ma hypervisor opravnéni pro pristup a k pfipojeni cile iSCSI Target v
zafizeni Synology NAS. KdyzZ systém provadi funkci Okamzité obnoveni do systému
Hyper-V, naklonuje se snimek zalohy do doc¢asného cile iISCSI Target v zafizeni
Synology NAS a poté hypervisor cil iISCSI Target pfipoji.

« Na zdrojovém serveru musi byt povolena sluzba iniciatoru iSCSI, aby mohl systém
okamzité obnoveni do systému Hyper-V provést.

Konfigurace nastaveni obnoveni

Zadejte nazev nového virtualniho pocitace, poté vyberte slozku, hypervisor a sit, kam chcete

zarizeni obnovit.

Pouziti a obnoveni

Zobrazi se shrnuti obnoveni. Po potvrzeni informaci, které budou obnoveny, kliknéte na tlacitko
Hotovo. Budete automaticky pfesmérovani do ¢asti Stav obnoveni, kde mizete postup obnoveni
sledovat.

V ptipadé metody Okamzité obnoveni do systému VMware dokoncete proces kliknutim na
tlac¢itko Migrovat virtualni pocitac.

Chcete-li virtualni pocdita¢ okamzité spustit, povolte moznost Automaticky zapnout virtualni
pocita¢ po obnoveni. Provadite-li okamzité obnoveni pro Ucely testovani, doporu¢ujeme
ponechat tuto moznost deaktivovanou a ru¢né odpojit plvodni virtualni poéita¢ od produkéni sité,
aby nemohlo dojit k Zzadnym konfliktdim.

Uplné obnoveni jako virtualni pod&itad

Vyberete-li moznost UpIné obnoveni virtualniho poéitace, budou zalohované obrazy vaseho
zafizeni se systémem Linux pfevedeny do virtualniho pocitace v systému VMware nebo Hyper-V.
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Poté Ize virtudlni pocéitac restartovat v systému VMware nebo Hyper-V pfimo z komprimované a
deduplikované zalohy fyzického serveru a minimalizovat tak prostoje.

Spusténi privodce Uplnym obnovenim virtualniho podéitace
1. Pfejdéte do nabidky Active Backup for Business > Fyzicky server > Linux, vyberte zafizeni,

které chcete obnovit, a kliknutim na moznost Obnovit spustte prlivodce obnovenim.

2. Vyberte zafizeni a bod obnoveni a vyberte moznost Obnoveni do systému VMware vSphere
nebo Obnoveni do systému Microsoft Hyper-V a poté moznost Okamzité obnoveni.

Konfigurace nastaveni obnoveni

Zadejte nazev nového virtudlniho pocitace, poté vyberte slozku, hypervisor, datastore a sit, kam
chcete zafizeni obnovit.

Pouziti a obnoveni

Zobrazi se shrnuti obnoveni. Po potvrzeni informaci, které budou obnoveny, kliknéte na tlagitko
Hotovo. Budete automaticky pfesmérovani do ¢asti Stav obnoveni, kde mizZete postup obnoveni
sledovat.

Chcete-li virtualni pocita¢ okamzité spustit, povolte moznost Automaticky zapnout virtualni
pocita¢ po obnoveni. Provadite-li iplné obnoveni virtualniho pocitace pro ucely testovani,
doporucuje se ponechat tuto moznost deaktivovanou, ru¢né odpojit plivodni virtuaini pocita¢ od
produkéni sité a pripojit ho k izolované neprodukéni siti, aby nemohlo dojit k zadnym konfliktGm.

Okamzité obnoveni do aplikace Synology Virtual
Machine Manager (VMM)

Integrace sluzby Active Backup for Business s aplikaci Synology Virtual Machine Manager
(VMM) nabizi uzivatellm alternativni fe$eni obnoveni po havarii, prochazeni ¢i obnoveni dat

aplikaci a upgradovani testovacich prostredi.

Potfebujete-li co nejvice omezit prostoje, je mozné pfipojit zalohovanou bitovou kopii fyzického
serveru Linux k aplikaci Synology Virtual Machine Manager (VMM) a aktivovat ji, abyste mohli
pokracovat v provozu. Aby to bylo mozné, musi byt v systému DSM nainstalovana aplikace
Synology Virtual Machine Manager.

V této ¢asti jsou uvedeny predpoklady a pokyny pro okamzité obnoveni zdlohovaného zafizeni
prostrednictvim aplikace Synology VMM.

DalSi informace o jejich omezenich, funkcich a dalSich podrobnostech se nachazeji v dokumentu
Specifikace produktu Virtual Machine Manager.
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Spusténi pravodce Synology VMM

Prejdéte do Casti Active Backup for Business > Fyzicky server > Linux a vyberte zafizeni, které
chcete obnovit. Kliknutim na moznost Obnovit spustte priivodce obnovenim, vyberte zafizeni a
bod obnoveni a poté vyberte moznost Okamzité obnoveni do aplikace Synology Virtual Machine
Manager (VMM).

Poznamky:

« V aplikaci Synology VMM lze provést okamzité obnoveni pouze jednoho fyzického
serveru. Nelze vybrat vice virtudlnich pocitacd a spustit je soucasné.

Konfigurace nastaveni virtualniho pocitace

Kdyz vyberete fyzicky server a bod obnoveni, musite nakonfigurovat nastaveni virtualniho
pocitace v prlivodci Synology VMM.

Pouziti a obnoveni

Mate-li nakonfigurované nastaveni, kliknéte na moznost Hotovo. Zalohovany fyzicky server bude
importovan do aplikace Synology VMM a mliZete ho spustit v konzoli aplikace Synology VMM.
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Osvédcené postupy

V nasledujicich ¢astech jsou uvedena doporuceni, jak nejlépe chranit zalohovana data pred
ztratou vytvarenim vzdalenych kopii zaloh a jejich opétovnym pfipojovanim.

Uchovavani vzdalenych zaloznich kopii a jejich zpétné
pripojeni
Sluzba Active Backup for Business uklada zalohovana data ze v8ech vasich zafizeni bezpecné do

vaseho zafizeni Synology NAS. JestliZze ale na nékterém zafizeni dojde k problému, mlze to
ohrozit celou infrastrukturu.

Pfirodni katastrofa, kradez nebo problémy se siti vdm mohou znemoznit nacitani dat nebo
zpomalit proces obnoveni. Proto se dlrazné doporucéuje uchovavat vzdalené kopie véech zaloh na
jiném zafizeni a na jiném misté.

Vzdy byste méli uchovavat tfi kopie veskerych dat (original, zalohu a kopii této zalohy na jiném
misté). Tento systém oznacujeme jako strategii zalohovani 3-2-1. Zafizeni Synology NAS obsahuje
vSe, co ke snadné implementaci této strategie potfebujete.

Vytvareni vzdalenych kopii

Nasledujici dvé aplikace systému DSM slouzi ke kopirovani dat a konfiguraci sluzby Active Backup
for Business ze zafizeni Synology NAS do jinych zafizeni nebo do vefejného cloudu.

« Snapshot Replication: Tuto variantu Ize doporucit v pfipadé, ze mate pfistup k sekundarnimu
zafizeni Synology NAS. Data a nastaveni sluzby ABB mizete replikovat do jiného zafizeni
Synology NAS a z tohoto zafizeni pak rychle restartovat vSechny ulohy sluzby ABB.

« Hyper Backup: Tato varianta umoznuje zalohovat data a nastaveni sluzby ABB do vice mist,
naptiklad do pfenosnych diskl, souborovych serverd nebo vefejného cloudového Ulozisté. K
obnoveni je ale nutné nejprve obnovit zalohu na funkénim zafizeni Synology NAS a teprve
poté Ize znovu pfipojit a spustit Ulohy sluzby ABB.

Znovupfripojeni

Po vytvoreni Ulohy replikace nebo zéalohovani je dllezité se seznamit s postupem obnoveni resp.
opétovného pfipojeni stavajicich uloh sluzby Active Backup for Business a zalohovanych dat, at uz
jsou ulozena na sekundarnim zafizeni NAS, ve vefejném cloudu nebo na jiném ulozném médiu.

Ndsledujici ndvod uvadi podrobné pokyny, jak zalohovat a znovu pfipojit data sluzby Active
Backup for Business pomoci aplikaci Snapshot Replication a Hyper Backup:
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« Jak zalohovat a znovu propojit data aplikace Active Backup for Business s cilovym zafizenim
Synology NAS?

Zarfizeni Synology NAS musi mit 64bitovy procesor a systém DSM 6.1.7 nebo novéjsi, musi na ném
bézet sluzba Active Backup for Business 2.0.4 nebo novéjsi a musi mit nainstalovany potfebné
bali¢ky. Dalsi informace se nachazeji v navodu v ¢asti Prostredi.
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DalsSi informace

Souvisejici Clanky
. Casté dotazy tykajici se sluzby Active Backup for Business
« Jak vybrat vhodné zafizeni NAS pro sluzbu Active Backup for Business?

» Jak zalohovat a znovu propojit data aplikace Active Backup for Business s cilovym zafizenim
Synology NAS?

» Jak obnovit zalohy celého zafizeni ze sluzby Active Backup for Business v aplikaci Virtual
Machine Manager?

« Obnovil jsem svij systém Linux pomoci aplikace Active Backup for Business, ale nedafi se ho
spustit. Co mam délat?

« Kolik zafizeni mohu soubézné zalohovat pomoci sluzby Active Backup for Business?

Specifikace softwaru

DalSi informace o funkcich, komponentach a omezenich sluzby Active Backup for Business se
nachazeji ve specifikacich softwaru.

DalSi zdroje

Dalsi podrobné navody a grafické materialy se nachazeji na kanalu YouTube spole¢nosti Synology.
Souvisejici videa mizete najit vyhledanim vyrazu ,Active Backup for Business"”.

Priru¢ky pro spravce, brozury, technické Udaje, uzivatelské priruc¢ky, ¢lanky a dalsi materialy ke
sluzbé Active Backup for Business se nachazeji také v dokumentaci spolecnosti Synology.

21
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https://kb.synology.com/DSM/tutorial/How_to_open_ABB_full_backups_with_VMM
https://kb.synology.com/DSM/tutorial/Linux_boot_fails_after_restore_ABB
https://kb.synology.com/DSM/tutorial/How_many_devices_can_I_back_up_concurrently_with_ABB
https://www.synology.com/dsm/software_spec/active_backup_for_business
https://www.youtube.com/channel/UCW2o8EmjVjWFZFY7NOY5G8g
https://kb.synology.com/search?sources%5B%5D=release_note&sources%5B%5D=user_guide&sources%5B%5D=software_specification&sources%5B%5D=white_paper&services%5B%5D=Active_Backup_for_Business

