Synology

Przewodnik dla
administratorow Active
Backup for Business dla
systemow Linux

W oparciu o wersje Active Backup for Business 2.7.0

Ostatnia aktualizacja: 1 sie 2024



Spis tresci

Wprowadzenie

Informacje na temat tego podrecznika

Odbiorcy docelowi

Czym jest Active Backup for Business?

Funkcje i narzedzia do zarzadzania

Funkcje do tworzenia kopii zapasowych i przywracania danych
Zarzadzanie kopiami zapasowymi

Planowanie i przygotowanie

Wymagania

Uwagi i ograniczenia

Wskazowki dotyczgce tworzenia kopii zapasowych
Kopia zapasowa konfiguracji

Kopia zapasowa systemu Linux

Utworz zadanie kopii zapasowej

Zarzadzanie zadaniami kopii zapasowej

Podrecznik przywracania

Opcje odzyskiwania

Przywracanie catego urzgdzenia

Przywracanie poszczegdlnych plikéw

Natychmiastowe przywracanie jako maszyna wirtualna

Petne przywracanie jako maszyna wirtualna

Szybkie odzyskiwanie do Synology Virtual Machine Manager (VMM)

Najlepsze praktyki

Zachowywanie zdalnych kopii zapasowych i ich ponowne tgczenie

Dowiedz sie wiecej
Powigzane artykuty
Specyfikacja oprogramowania

Inne zasoby

© 00 N N o b B D N DNMNMDN

NN N NN NN 2 s A a s a
g a0 g W w = o O mw N o o M 3 o o



Wprowadzenie

Informacje na temat tego podrecznika

Niniejszy podrecznik zawiera podstawowe informacje na temat Active Backup for Business,
omawia proces wstepnej konfiguracji zadania tworzenia kopii zapasowej i dostarcza informacji na
temat odzyskiwania.

Odbiorcy docelowi

Niniejszy podrecznik jest przeznaczony dla oséb, ktére chcg rozpoczgé korzystanie z ustugi
Active Backup for Business w celu tworzenia kopii zapasowych urzadzen z systemem Linux.

Czym jest Active Backup for Business?

Active Backup for Business (ABB), kompleksowe rozwigzanie firmy Synology do ochrony
komercyjnych danych, oparte jest na naszym nagradzanym systemie operacyjnym DSM. ABB
centralizuje ochrone danych w wielu srodowiskach IT, w tym w maszynach wirtualnych,
serwerach fizycznych, serwerach plikdw i komputerach osobistych. Administratorzy moga
uruchamiaé preferowane mechanizmy ochrony samodzielnie z centralnej konsoli administracyjnej
ABB.

Ustuga ABB oferuje rdwniez szeroki zakres opcji tworzenia kopii zapasowych i narzedzi do
przywracania danych, a takze szereg opcjonalnych funkcji technicznych i zabezpieczen.

Dlaczego warto korzystac z Active Backup for Business?

« Kompleksowe rozwigzanie do tworzenia kopii zapasowych — zapewnienie zgodnosci
wszystkich elementdéw srodowiska tworzenia kopii zapasowych moze stanowié¢ wyzwanie,
zwtaszcza w przypadku tak wielu czynnikdw, ktére nalezy wzigé pod uwage. ABB upraszcza
zadania, udostepniajgc kompleksowe rozwigzanie bezposrednio na serwerze Synology NAS.

« Inteligentna pamie¢ masowa — ustuga ABB zostata zaprojektowana z mys$lg o deduplikacji
miedzy platformami, urzagdzeniami i wersjami, co pozwala skroci¢ czas tworzenia kopii
zapasowych i zwiekszy¢ wydajnos¢ pamieci masowej. (Patrz odpowiednie modele).

» Nieograniczona mozliwos¢é rozbudowy — liczba Twoich urzadzen i danych rosnie? Nie ma

problemu. Dzieki ABB mozesz chroni¢ nieograniczong liczbe urzadzen i danych, bez licenc;ji.

» Scentralizowany system zarzadzania — dzieki intuicyjnemu portalowi internetowemu ABB
mozesz zmniejszy¢ obcigzenie pracownikdéw dziatu IT zarzgdzajgcych zadaniami i
urzgdzeniami kopii zapasowych na kilku platformach.


https://www.synology.com/dsm/packages/ActiveBackup

« Zintegrowana pomoc techniczna — gdy cos idzie nie tak, niezaleznie od tego, czy chodzi o
sprzet, czy oprogramowanie, Pomoc techniczna Synology jest zawsze w gotowosci, skracajac
czas i naktady pracy potrzebne do uzyskania pomocy u innych dostawcoéw.



Funkcje i narzedzia do zarzgdzania

Funkcje do tworzenia kopii zapasowych i
przywracania danych

Kopia przyrostowa

Przyrostowa kopia zapasowa to funkcja tworzenia kopii zapasowych, ktéra zmniejsza ilo$¢
danych przesytanych do kazdej kopii zapasowej, a takze ilo$¢ zduplikowanych danych
przechowywanych w miejscach docelowych kopii zapasowych. Odbywa sie to poprzez sledzenie
zmian i tworzenie kopii zapasowych tylko zmienionych lub nowych danych pomiedzy petnymi
kopiami zapasowymi. Zwieksza to liczbe dostepnych wers;ji kopii zapasowych, zmniejsza ilos¢
pamieci wykorzystywanej do przechowywania kopii zapasowych, a takze pozwala zaoszczedzi¢
czas i przepustowos$¢ urzadzenia zrédtowego.

Technologia CBT przyjeta w Active Backup for Business jest wdrazana za pomocg sterownika
migawki instalowanego w urzadzeniu podczas instalacji agenta Active Backup for Business Agent.
Sterownik ten rejestruje réznice miedzy poprzednimi i biezgcymi kopiami zapasowymi, dzieki
czemu tworzone sg kopie zapasowe tylko zmienionych blokdw.

Usuwanie duplikatéw danych

Podczas przechowywania kopii zapasowych na serwerze Synology NAS ustuga Active Backup for
Business wykrywa i usuwa wszystkie identyczne dane, wykryte w réznych plikach, wersjach lub
urzgdzeniach. Wbudowana technologia deduplikacji pomaga ograniczy¢ wykorzystanie pamieci
masowej, zwtaszcza gdy urzgdzenia korzystajg z podobnych systeméw operacyjnych, aplikacji lub
plikéw.

Wiecej szczegdtowych informacji na temat technik deduplikacji danych i metod obliczania
deduplikacji dla ustugi ABB mozna znalez¢ w dokumentacji technicznej dotyczacej deduplikacji
danych.

Wbudowany monitor maszyny wirtualnej

Integracja ABB z wbudowanym monitorem maszyny wirtualnej Synology, Synology Virtual
Machine Manager (VMM), zapewnia dwie unikalne funkcjonalnosci ustugi Active Backup for
Business, ktére umozliwiajg efektywne odzyskiwanie danych po awarii serwera: Weryfikacja kopii
zapasowej i Przywracanie natychmiastowe .

Weryfikacja kopii zapasowej


https://kb.synology.com/search?sources%5B%5D=white_paper&services%5B%5D=Active_Backup_for_Business&query=deduplication

Jesli funkcja weryfikacji kopii zapasowej jest wtgczona, zaplanowane prébne uruchomienie
przywracania bedzie wykonywane w VMM przez okreslong liczbe sekund. Proces ten zostanie
zapisany jako wideo do celéw referencyjnych, co umozliwi potwierdzenie, ze w razie nagtej awarii
mozna przywrdéci¢ dane kopii zapasowe;.

Natychmiastowe przywracanie

Natychmiastowe przywracanie umozliwia natychmiastowe przywracanie serwerdw i maszyn
wirtualnych, ktérych kopie zapasowe sg tworzone za pomocg oprogramowania ABB, jako maszyn
wirtualnych w programie Synology VMM. Mozesz korzystaé z tej funkcji w celu wdrazania
szybkiego odzyskiwania danych, a takze dalszego korzystania z ustug w przypadku awarii
systemu.

Zarzagdzanie kopiami zapasowymi

Agent Active Backup for Business

Active Backup for Business to narzedzie instalowane na urzgdzeniu klienckim przed utworzeniem
kopii zapasowej danych w celu wykonania zadan tworzenia kopii zapasowej. Instalowanie,
aktualizowanie i odinstalowywanie agenta wymaga uprawnien administratora.

To narzedzie jest dostepne do pobrania w Centrum pobierania. Instrukcje instalacji, szczegétowe
informacje na temat masowej instalacji i inne informacje mozna znalez¢ w artykule pomocy agenta
ABB.

Portal Active Backup for Business

Active Backup for Business Portal to portal przywracania towarzyszacy ustudze ABB. Portal ten
umozliwia administratorom i uzytkownikom wyznaczonym przez administratora uzyskiwanie
dostepu, przegladanie, pobieranie i przywracanie danych z kopii zapasowe.

To narzedzie jest instalowane automatycznie podczas instalacji pakietu Active Backup for
Business. Wiecej informaciji na temat poruszania sie po portalu, przywracania i innych ustawien
mozna znalezé w artykule pomocy portalu ABB.

Kreator nosnikow odzyskiwania Active Backup for Business

Kreator nosnikéw odzyskiwania Active Backup for Business dla systemu Linux firmy Synology to
narzedzie pulpitowe, ktérego mozna uzywac wraz z pakietem ABB. To narzedzie powinno zostac
zainstalowane na urzgdzeniu z systemem Linux podczas tworzenia nosnika odzyskiwania w celu
przywracania typu bare-metal lub na poziomie woluminu.

W przypadku urzadzen z systemem Linux nalezy utworzy¢ rozruchowy dysk odzyskiwania USB za
pomocg oprogramowania do nagrywania ISO, dla starszego systemu BIOS lub dla UEFI.


https://www.synology.com/support/download
https://kb.synology.com/DSM/help/ActiveBackupBusinessAgent/activebackupbusinessagent?version=7
https://kb.synology.com/DSM/help/ActiveBackup/activebackupforbusinessportal?version=7

Szczegdtowe instrukcje mozna znalez¢ w opisie tworzenia rozruchowego dysku odzyskiwania
USB dla urzadzen z systemem Linux.

Wiecej informacji na temat tworzenia nosnikéw odzyskiwania dla systemu Linux mozna znalez¢ w
sekcji Utworz nosnik odzyskiwania dla urzadzenia z systemem Linux w Podreczniku tworzenia
nosnikéw odzyskiwania.


https://kb.synology.com/DSM/tutorial/How_do_I_create_a_bootable_USB_drive_for_restoring_Linux
https://kb.synology.com/UG/ABB_Recovery_Media_Creation_Guide/1

Planowanie i przygotowanie

Wymagania

Szczegdtowe informacje mozna znalez¢ w petnej specyfikacji ustugi Active Backup for Business.

Wymagania systemowe serwera NAS

Zalecenia mozna znalez¢ w sekcji Jak wybrac¢ odpowiedni serwer NAS do Active Backup for
Business (ABB)?

Element Wymagania

) « DSM 7.0 i nowsze (ABB 2.2.0 i nowsze)
System operacyjny

« DSM 6.2 i nowsze (ABB 2.2.0 i nowsze)

Architektura

64-bitowy x86 (x64)
procesora CPU

L Dla uzyskania idealnej wydajnosci tworzenia kopii zapasowych
Pamiec systemowa ) O
zalecane jest 4 GB pamieci RAM

System plikdw Btrfs

Obstugiwane systemy

Typ kopii

. System/wersja
zapasowej
« Wersje jgdra systemu od 2.6 do 6.8
« Obstugiwane platformy dystrybuciji:
o Cent0S78,7.9,81,85
Linux o RHEL 6.10, 7.8, 7.9, 8.1, 8.4, 8.5, 8.6, 8.7, 8.8, 8.9, 8.10, 9.0, 9.1, 9.2,

9.3,94
Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

o

o

Fedora 38, 39, 40
Debian 10, 11, 12

o

Petna lista wymagan dotyczgcych tworzenia kopii zapasowych i przywracania znajduje sie w
sekcji Wymagania i ograniczenia.


https://www.synology.com/dsm/software_spec/active_backup_for_business
https://kb.synology.com/DSM/tutorial/How_to_select_a_Synology_product_for_Active_Backup_for_Business
https://kb.synology.com/DSM/help/ActiveBackup/activebackup_business_requireandlimit?version=7

Uwagi i ograniczenia

NAS
« Aby zwiekszy¢ wydajnos¢ tworzenia kopii zapasowych, unikaj uruchamiania w systemie DSM
zbyt wielu pakietédw jednoczesnie.
« Aby wykona¢ zadanie tworzenia kopii zapasowej, potrzebne jest co najmniej 8 GB wolnego
miejsca zarowno w lokalizacji docelowym kopii zapasowej, jak i na woluminie, na ktérym pakiet
jest zainstalowany.

Klient kopii zapasowych (urzadzenia z systemem Linux)
« Klient kopii zapasowych powinien uzywac systemu plikdw ext2, ext3, ext4 lub XFS.

« Do wykonywania przyrostowych kopii zapasowych ABB wykorzystuje opartg na sterowniku
migawek systemu Linux technologie Changed Block Tracking (CBT). Upewnij sig, ze na dysku
zarezerwowano odpowiednig ilo$¢ miejsca na przechowywanie migawek.

o Urzadzenia zewnetrzne: Mozna tworzy¢ kopie zapasowe tylko zewnetrznych dyskow
twardych. Kopie zapasowe innych urzadzen zewnetrznych, takich jak stacje dyskietek, napedy
USB i czytniki kart pamieci flash nie sg obstugiwane.

» Tworzenie kopii zapasowych komputeréw z dyskami 4Kn nie jest obstugiwane.

« Tworzenie kopii zapasowych wirtualnych dyskéw twardych (VHD) nie jest obstugiwane w
systemie Windows. Aby utworzy¢ kopie zapasowg wirtualnych dyskéw twardych, wykonaj
kopie zapasowg catego urzadzenia lub utwérz kopie zapasowg woluminu, na ktérym znajdujg
sie pliki wirtualnego dysku twardego.

« Obstugiwane sg tylko nastepujgce typy urzadzen: /dev/sdx, /dev/hdx, /dev/vdx, /dev/nvmex,
/dev/mdx.

Sie¢
» Aby ustanowi¢ bezpieczne potgczenie miedzy serwerem NAS a klientem, upewnij sie, ze

system DSM posiada wazny certyfikat dla ustugi ABB.

» Jesli do potaczenia sie z serwerem za pomocg agenta bedzie uzywany DDNS lub adres IP,

zapoznaj sie z sugerowanymi konfiguracjami sieciowymi.

Wskazowki dotyczace tworzenia kopii zapasowych

« Upewnij sie, ze urzgdzenie, ktérego kopie zapasowg chcesz utworzyé, jest obstugiwane przez
posiadang wersje ustugi ABB.

« Skonfiguruj Strategie przechowywania dla zadan tworzenia kopii zapasowych, aby usuwac
starsze wersje kopii zapasowych, dzieki czemu kopie zapasowe nie bedg zajmowac¢ zbyt duzo


https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_certificate?version=7
https://kb.synology.com/DSM/tutorial/How_do_I_set_up_a_proper_connection_between_ABB_agent_and_server

miejsca.
» Skonfiguruj harmonogram tworzenia kopii zapasowych, aby regularnie tworzy¢ kopie

zapasowe danych.

o Zezwalaj uzytkownikom na dostep do portalu Active Backup for Business Portal, aby mogli
przegladac kopie zapasowe i w razie potrzeby odzyskiwac poszczegdlne pliki lub cate foldery.

« Dodaj do danych drugg warstwe ochrony, wdrazajgc regute tworzenia kopii zapasowych 3-2-1
(3 kopie zapasowe: 2 na réznych nosnikach pamiecii 1 w lokalizacji zdalnej) za pomocg funkgc;ji
Hyper Backup lub Snapshot Replication.


https://www.synology.com/dsm/solution/data_backup

Kopia zapasowa konfiguracji

W ponizszych sekcjach znajdujg sie instrukcje dotyczace przygotowywania miejsc docelowych
kopii zapasowej, tworzenia i wykonywania zadan tworzenia kopii zapasowych oraz konfigurowania
opcji i ustawien.

Kopia zapasowa systemu Linux

Active Backup for Business umozliwia tworzenie kopii zapasowych urzagdzen z systemem Linux
przy uzyciu agenta Synology Active Backup for Business Agent.

Przed rozpoczeciem

1. Zainstaluj agenta Synology Active Backup for Business Agent na urzadzeniu docelowym,
ktére chcesz chroni¢. PrzejdZz do Centrum pobierania firmy Synology lub do obszaru Active
Backup for Business > Serwer fizyczny > Dodaj urzgdzenie, aby pobrac¢ 32-bitowy lub 64-
bitowy instalator dla tego urzgdzenia.

2. Skonfiguruj szablon w Active Backup for Business. PrzejdZ do Ustawienia > Szablon >
Utworz, aby utworzy¢ nowy szablon lub wybierz szablon domysiny i kliknij Edytuj.

Uwagi:
« ABB uzywa portu sieciowego TCP 5510.

» Konfiguracja ustawien kopii zapasowej w szablonie umozliwia zastosowanie tych
samych ustawien kopii zapasowej do wielu urzgdzen. Domysiny szablon kopii
zapasowej jest zawsze wyswietlany i nie mozna go usunac.

« Podczas tworzenia szablonu mozna okresli¢ typ kopii zapasowej, harmonogram
tworzenia kopii zapasowych, ustawienia kompresiji, ustawienia szyfrowania oraz
zasady zachowania wersiji.

Dodawanie urzadzenia

1. Zapoznaj sie z ponizszymi informacjami, aby pobraé program instalacyjny ze zgodnym typem
pliku z Centrum pobierania lub obszaru Active Backup for Business > Serwer fizyczny >
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https://kb.synology.com/DSM/help/ActiveBackupBusinessAgent/activebackupbusinessagent?version=7#b_172
https://www.synology.com/support/download
https://www.synology.com/support/download

Linux > Dodaj urzgdzenie na urzgdzeniu docelowym.

@ Active Backup for Business ?7 — & X

B overview Windows Task List
0 pC Add Device Create Task T Delete Update Agent ~ Q-

B Physical Server
Fk File Server

B virtual Machine
B storage

Q) Restore Status
[ Activities

Mo matched device

£} Settings

2. Pobierz i wyodrebnij odpowiedni plik na docelowe urzgdzenie z systemem Linux.

How to Add Linux Devices to the List

An agent and a driver are required on the Linux device you wish to protect:

1. Download and extract the file to your target Linux deviceskdeb x64 [/ rpm x64)I

3. Po wyodrebnieniu pobranego pliku wykonaj czynnosci opisane w pliku README oraz
polecenie sudo ./install.run, aby zainstalowac sterownik migawek i agenta na urzadzeniu z
systemem Linux.

Utworz zadanie kopii zapasowej

Po zainstalowaniu agenta Active Backup for Business Agent na urzadzeniu z system Linux
podtgczonym do serwera NAS tworzone jest zadanie tworzenia kopii zapasowej zgodnie z
odpowiednim szablonem. Dla kazdego urzgdzenia mozna utworzy¢ wiecej niz jedno zadanie kopii
zapasowych.

1. Wybierz kolejno Serwer fizyczny > Linux, wybierz urzadzenie, a nastepnie kliknij Utworz
zadanie. Mozesz to réwniez zrobi¢ w sekcji Serwer fizyczny > Lista zadan > Utwoérz.

2. Jesli urzadzenie nie zostato zaznaczone przed kliknieciem przycisku Utworz, zostanie
wyswietlona strona Wybierz urzadzenie docelowe. Wybierz serwer fizyczny z listy.

3. Postepuj zgodnie z instrukcjami kreatora, aby nadac¢ zadaniu nazwe, wybra¢ urzgdzenie
docelowe (jesli jeszcze nie zostato wybrane) i wybra¢ miejsce docelowe kopii zapasowe;j.

Wybor typu zrddta
Opcje do wyboru:

« Cate urzadzenie: Tworzenie kopii zapasowych catych serwerdéw, w tym ustawien i aplikacji.

i



o Wolumin systemowy: Ochrona partycji z danymi systemu Linux.

» Wolumin niestandardowy: Reczny wybdr miejsc docelowych kopii zapasowych. Nalezy

pamietacd, ze urzgdzenia zewnetrzne inne niz zewnetrzne dyski twarde nie sg obstugiwane.

Wybierz miejsce docelowe kopii zapasowej

1.

Upewnij sie, ze miejsce docelowe kopii zapasowej korzysta z systemu plikow Btrfs. Folder
wspotdzielony o nazwie ,ActiveBackupforBusiness” zostanie automatycznie utworzony po
zainstalowaniu na serwerze NAS ustugi Active Backup for Business.

. Wybierz folder wspoétdzielony w systemie plikdw Btrfs jako miejsce docelowe kopii zapasowe;j.

Ustawienia zadania

« Mozesz wigczyé kompresje przesytania danych, szyfrowanie transferu danych oraz tworzenie

kopii zapasowych z uwzglednieniem aplikacji.

W miejscu docelowym kopii zapasowej mozna wigczy¢ kompresje i szyfrowanie.

W przypadku kopii zapasowych serwera fizycznego mozesz wybraé opcje weryfikacji kopii
zapasowej, aby wdrozy¢ zaplanowane prébne wykonywanie przywracania, ktére bedzie
wykonywane w programie Virtual Machine Manager. Caty proces zostanie zapisany jako film
do celéw referencyjnych, dzieki czemu bedzie mozna potwierdzié, ze kopia zapasowa zostata
pomyslnie przywrdcona.

Mozesz dostosowywac skrypty pre/post podczas tworzenia kopii zapasowych serwera
fizycznego.

Uwagi:

« Ustawien kompresji i szyfrowania miejsca docelowego kopii zapasowej nie mozna
zmieni¢ po utworzeniu pierwszego zadania tworzenia kopii zapasowej. Jesli chcesz
uzy¢ innych ustawien dla przysztych zadan, utwoérz zadanie w nowym miejscu
docelowym.

« Jesli kompresja lub szyfrowanie sg wigczone dla miejsca docelowego kopii zapasowe;j,
modele NAS z nastepujgcymi architekturami pakietow nie moga wykonacd
Natychmiastowego przywracania do Microsoft Hyper-V, Natychmiastowego
przywracania do Virtual Machine Manager ani Weryfikaciji kopii zapasowej: Avoton,
Braswell, Bromolow, Cedarview i Grantley.

Planuj zadania tworzenia kopii zapasowej

» Reczna kopia zapasowa wymaga recznego uruchamiania poszczegdlnych zadan tworzenia

kopii zapasowej.
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https://kb.synology.com/DSM/tutorial/What_kind_of_CPU_does_my_NAS_have

« Zaplanowane tworzenie kopii zapasowej mozna skonfigurowac tak, aby byto wykonywane co
godzineg, codziennie lub co tydzien.

Jesli nie chcesz uruchamiac zadan w trakcie intensywnego korzystania z infrastruktury IT,
wybierz opcje Konfiguruj okno kopii zapasowych Windows i ustaw przedziaty czasowe, w
ktérych moze by¢ uruchamiane zadanie tworzenia kopii zapasowej kazdego tygodnia.

Wybor strategii przechowywania

« Mozesz wybrac¢ opcje przechowywania wszystkich wersji kopii zapasowej, ograniczyc¢ liczbe
przechowywanych wersji lub zachowac tylko niektére wersje zgodnie z harmonogramem.

o Mozesz okresli¢ reguty przechowywania wersji kopii zapasowych, takie jak zachowanie
najnowszej wersji kazdego dnia, tygodnia, miesigca lub roku. Strategie przechowywania
mozna edytowacé w obszarze Active Backup for Business > Serwer fizyczny > Lista zadan >
wybor zadania > Edytuj > Przechowywanie > Zaawansowana strategia przechowywania >
Ustaw reguty.

o Wybdr opcji Zachowaj tylko ... najnowszych wersji przechowuje okreslong liczbe wersji
niezaleznie od ustawionych przedziatéw czasu. Jezeli w danym zakresie czasu znajduje sie
wiecej niz jedna wersja kopii zapasowej, zachowana zostanie tylko najnowsza wersja. Na
przyktad, jesli ustawisz zasade Zachowaj najnowsza wersje dnia przez ,1” dzien dla zadania
tworzenia kopii zapasowej, ktére bedzie uruchamiane co godzine, zachowana zostanie tylko
wersja zapasowa z godziny 23:00.

- Wersja moze spetnia¢ wiecej niz jedng regute przechowywania jednoczesnie. Wersja moze by¢
na przyktad przechowywana jednoczesnie przez regute tygodniowego przechowywania i
regute dziennego przechowywania. Zaawansowana strategia przechowywania wykorzystuje
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strategie przechowywania dtugoterminowego (GFS).

Set Rules b4

Apply the following rules to keep backup versions. One version can meet multiple rules at
the same time. Learn more

v Keep all versions for 1 days
" Keep the latest version of the day for 7 days
" Keep the latest version of the week for 4 weeks
" Keep the latest version of the month for 12 months
" Keep the latest version of the year for 3 years

The system will ensure a certain number of latest versions are kept before applying the
retention rules above.

Mumber of latest versions to keep 10 versions

Zarzadzanie zadaniami kopii zapasowej

Wszystkie istniejgce zadania sg wyswietlane w obszarze Active Backup for Business > Serwer
fizyczny > Lista zadan.

Edytowanie lub usuwanie zadan kopii zapasowej

Aby edytowaé zadania pojedynczo lub kilka zadan jednoczes$nie, przejdz do obszaru PC lub
Serwer fizyczny > Lista zadan, zaznacz jedno lub kilka zadan (Ctrl + klikniecie lewym przyciskiem
myszy) i kliknij opcje Edytuj.

« Miejsca docelowego kopii zapasowej nie mozna zmienic.
« Ustawienia zadania i Typ zrédta mozna zmienia¢ zaréwno pojedynczo, jak i jednoczesnie.
o Nazwe zadania mozna zmieni¢ tylko pojedynczo.
Aby usung¢ zadania kopii zapasowej, wybierz jedno lub wiecej zadan z odpowiedniej listy zadan.

Po potwierdzeniu dziatania wszystkie dane z kopii zapasowej zostang usuniete wraz z zadaniem
kopii zapasowej.

Usunigecie zadan nie powoduje usuniecia agenta Active Backup for Business z urzgdzen
klienckich, ktére bedg nadal wyswietlane w obszarze Serwer fizyczny. Szablony sg zachowywane
w obszarze Ustawienia > Szablon.

14



Szczegoty

Aby wyswietli¢ informacje o Stanie i Logi zadania, takie jak zrédto, czas wykonania, czas trwania i
czas utworzenia kopii zapasowych, wybierz zadanie i kliknij Szczegoty.

Wersje

Aby wyswietli¢ informacje na temat wersji kopii zapasowej, takie jak stan i godzina utworzenia,
wybierz zadanie i kliknij Wersja. Mozesz rowniez klikng¢ ikone folderu, aby przeglagdaé dane kopii
zapasowych i wideo na zywo z tworzenia kopii zapasowej, jesli wigczona jest weryfikacja kopii

zapasowej.
Backup Version Information »
Time of creation End Time Backup Status
A 10/17/2022 08:06:46 10/17/2022 08:09:32 Successful D

Aktualizuj agenta

Jesli serwer Synology NAS jest potgczony z Internetem, przejdz do obszaru Active Backup for
Business > Serwer fizyczny. Wybierz urzgdzenie docelowe wymagajgce aktualizacji i kliknij
przycisk Aktualizuj agenta.

Jesli serwer Synology NAS nie ma potgczenia z Internetem, a tylko z siecig prywatna:

1. Pobierz instalator agenta Active Backup for Business Agent z Centrum pobierania i przeslij go
do dowolnego folderu na serwerze Synology NAS za pomocg aplikacji File Station. Zapamietaj
lokalizacje instalatora.

2. Zaloguj sie do systemu DSM przy uzyciu uprawnien typu root na urzgdzeniu.

3. Wykonaj ponizsze polecenie, aby zainstalowac¢ agenta na urzgdzeniach docelowych:

cp /[wolumen_do_ktérego_przestano_instalator]/[nazwa_folderu_do_ktérego_przestano_inst
alator]/[nazwa_instalatora]/[wolumen_z_zainstalowanym_pakietem_Active_Backup_for_Busi
ness]/A@tmp/

Jesli na przyktad lokalizacja instalatora to /wolumen1/Files/Synology Active Backup for
Business Agent-2.2.0--1531-x64-deb, a pakiet Active Backup for Business jest zainstalowany
na wolumenie1, polecenie powinno brzmie¢:

cp /[wolumin1]/[Files]/[Synology Active Backup for Business Agent-2.2.0-1531-x64-
deb]/[wolumin1]/A\@tmp/

4. Po zakonczeniu konfiguracji agent zostanie pomysinie zaktualizowany.
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Podrecznik przywracania

Active Backup for Business oferuje kilka metod przywracania kopii zapasowych urzadzen z
systemem Linux. Wybdr najlepszej metody dla danego przypadku zalezy od tego, czy chcesz
odzyskac tylko pliki, czy przywrdécié cate urzgdzenie do poprzedniego stanu. Zadania tworzenia
kopii zapasowych systemu Linux umozliwiajg takze przeprowadzenie odzyskiwania wirtualnego.

Opcje odzyskiwania

« Przywracanie catego urzadzenia: Utworz startowy obraz ISO lub dysk USB i uruchom
urzgdzenie za pomoca kreatora Active Backup for Business Recovery Media for Linux. W
razie potrzeby mozesz pdzniej przywréci¢ petne urzagdzenie (przywracanie typu bare-metal)
lub okreslony wolumin przez sie¢ za posrednictwem serwera Synology NAS.

» Przywracanie na poziomie pliku/folderu: Wybierz wersje kopii zapasowej, wybierz pliki lub
foldery do odzyskania w portalu Active Backup for Business Portal i automatycznie przywroc
je do oryginalnej lokalizacji lub pobierz dane do innego urzadzenia lub lokalizacji. Uzytkownicy
koncowi moga réwniez przypisywac uprawnienia do przywracania lub pobierania za pomoca

Panelu sterowania w systemie DSM.

Zadania kopii zapasowej serwera fizycznego z systemem Linux mozna réwniez przywrdcic¢ na
maszynie wirtualnej za pomocg oprogramowania VMware vSphere, Microsoft Hyper-V lub
programu Synology VMM, korzystajgc z nastepujgcych metod:

» Natychmiastowe przywracanie: Konwertowanie kopii zapasowych obrazéw urzgdzenia z
systemem Linux do maszyny wirtualnej w systemie VMware lub Hyper-V. Ta metoda
umozliwia ponowne uruchomienie maszyny wirtualnej bezposrednio ze skompresowanego i
zdeduplikowanego pliku kopii zapasowej w celu zminimalizowania czasu przestoju maszyny
wirtualnej. Ta metoda umozliwia ponowne uruchomienie maszyny wirtualnej w ciggu kilku
sekund, ale ma ograniczong wydajnos¢ operacji we/wy.

« Petne przywracanie maszyny wirtualnej: Konwertowanie kopii zapasowych obrazéw
urzgdzenia z systemem Linux na maszyne wirtualng w systemie VMware lub Hyper-V. Ta
metoda uzytkownikom przywrdcenie catej maszyny wirtualnej z pliku kopii zapasowej do
ostatniego stanu lub poprzedniego punktu w czasie, jesli gtdwna maszyna wirtualna ulegnie
awarii. Ta metoda wymaga wiecej czasu i zasobdw, ale zapewnia petng wydajnos¢ operacji
we/wy dysku.

« Natychmiastowe odzyskiwanie do Synology Virtual Machine Manager (VMM): W nagtych
przypadkach, w ktérych tolerancja przestojéw jest ograniczona, zamontuj kopie zapasowa
obrazu fizycznego serwera w programie Virtual Machine Manager (VMM) firmy Synology w
celu kontynuowania pracy. Ta metoda wymaga zainstalowania oprogramowania Synology
VMM w systemie DSM.
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Ponizsza tabela zawiera poréwnanie réznych metod odzyskiwania:

Element

Docelowy czas
przywracania
(RTO)

Wydajnosé
operacji we/wy

Lokalizacja
ustugi

Miejsce
przechowywania
kopii zapasowej

danych

Akcje
wymagane po
przywréceniu

Przywracanie catego urzgdzenia

Petne
przywracanie

Dtugi czas
RTO

Petny dysk

VMware lub
Hyper-V

VMware lub
Hyper-V

W przypadku
przywracania
do lokalizacji

produkcji nie

Sg wymagane
zadne dalsze
dziatania

Natychmiastowe
przywracanie do
VMware

Krotki czas RTO

Ograniczony
dysk

VMware

NAS

W celu
sfinalizowania
konieczna jest
migracja z
powrotem do
lokalizacji
produkcji

Natychmiastowe
przywracanie do
Hyper-V

Krotki czas RTO

Ograniczony
dysk

Hyper-V

NAS

W celu
sfinalizowania
konieczny jest
eksport i import
Z powrotem do
lokalizacji
produkcji

Natychmiastowe
przywracanie do
VMM

Krotki czas RTO

Petny dysk
(NAS)

NAS

NAS

W celu
sfinalizowania
konieczna jest
migracja z
powrotem do
lokalizacji
produkcji

Kreator Synology Active Backup for Business Recovery Media for Linux jest implementowany

przy uzyciu obrazow ISO, ktére mozna takze nagrywac na dysk USB. Aby utworzy¢ nosnik

odzyskiwania dla systemu Linux, przejdz do Centrum pobierania i pobierz program Synology

Active Backup for Business Recovery Media for Linux (Synology-Recovery-Media.iso).

Aby utworzy¢ rozruchowy dysk odzyskiwania USB za pomocg oprogramowania do nagrywania

ISO, w przypadku starszego systemu BIOS lub dla UEFI, zapoznaj sie z instrukcjami w opisie

tworzenia rozruchowego dysku odzyskiwania USB dla urzgdzen z systemem Linux.

Poniewaz kreator odzyskiwania jest juz osadzony w narzedziu Active Backup for Business

Recovery Media for Linux (Synology-Recovery-Media.iso), zostanie on uruchomiony

automatycznie podczas uruchamiania urzgdzenia z systemem Linux za pomocg nosnikéw do

odzyskiwania.
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Przywracanie poszczegdlnych plikow

Przywracanie poszczegodlnych plikow i folderéw odbywa sie za posrednictwem portalu Active

Backup for Business Portal. Administratorzy mogg delegowac uprawnienia do przywracania

podczas tworzenia zadan i edycji zadan.

Przywracanie plikdw lub folderow z systemu DSM

Administratorzy i konta administrujgce ustugg Active Backup for Business mogg uzyskaé dostep

do Portalu przywracania z dowolnego urzgdzenia. Wykonaj ponizsze czynnosci, aby przywrdcic¢

pliki na oryginalne urzgdzenie zrédtowe kopii zapasowej lub pobrac je za pomoca przegladarki.

1.
2.

Przejdz do Menu gtéwnego systemu DSM i wybierz opcje Active Backup for Business Portal.

W obszarze Rola wyswietlania w gdérnej czesci strony wybierz uzytkownika z odpowiednimi
uprawnieniami do przywracania.

. W obszarze Zadanie wybierz urzadzenie zrodtowe, do ktérego lub z ktérego chcesz

przywrécic pliki.

. Wybierz foldery lub pliki, ktére chcesz przywrdcic.

. Uzyj suwaka w dolnej czesci strony, aby wybra¢ wersje kopii zapasowej, z ktérej chcesz

przywrocic¢ foldery lub pliki, a nastepnie kliknij strukture folderéw w eksploratorze plikdw, aby
wybrac katalog lub plik.

& C 1 04/26/202116:11:44
S S S S S S S U WS T

0

10 12 14 16 18 20 22 24 28 30 2021 2 4 ] 2 10 12
May

. Wybierz, czy chcesz przywroécié czy pobraé dane. Po wybraniu opcji Przywréé agent kopii

zapasowej pobierze pliki lub foldery i przywrdci je do okreslonej lokalizacji w urzagdzeniu.
Mozesz rowniez zdecydowag, czy pliki o tej samej nazwie majg by¢ pomijane podczas
przywracania, zaznaczajgc odpowiednie pole wyboru. W przypadku wybrania opcji Pobierz
wybrane pliki zostang pobrane za pomocg przeglagdarki do wybranej lokalizacji pobierania.

. Wybierz miejsce docelowe, do ktérego chcesz przywrdécic pliki, a nastepnie kliknij przycisk
Zastosu,.

Postep przywracania mozna sprawdzié, klikajgc ikone Zadanie przywracania w prawym gérnym

rogu.

@ Active Backup for Business

< 123 > cec Y Filter
Backup Version Information X
Time of creation End Time Backup Status Verify backup Status
B o04/26/2021 15:47:41  04/26/2021 16:11:44  Successful D
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Natychmiastowe przywracanie jako maszyna
wirtualna

Dzieki funkcji natychmiastowego przywracania do VMware i natychmiastowego przywracania
do Hyper-V mozesz uruchomié kreator przywracania, aby przywréci¢ serwer fizyczny jako
maszyne wirtualng do najbardziej aktualnego stanu lub do dowolnego dostepnego punktu
przywracania, wykonujgc jedng z ponizszych metod.

Uruchamianie Kreatora natychmiastowego przywracania

1. Wybierz kolejno Active Backup for Business > Serwer fizyczny > Linux, wybierz urzgdzenie,
ktére chcesz przywrdéci¢, a nastepnie kliknij opcje Przywroé, aby uruchomic kreatora
przywracania.

2. Wybierz urzgdzenie i punkty przywracania, wybierz polecenie Przywrdo¢ do VMware vSphere

lub Przywré¢ do Microsoft Hyper-V, a nastepnie wybierz polecenie Natychmiastowe
przywracanie.

Uwagi:

o Upewnij sie, ze monitor maszyny wirtualnej ma uprawnienia do dostepu i montazu
obiektu iSCSI Target na serwerze Synology NAS. Podczas wykonywania funkcje
natychmiastowego przywracania do Hyper-V obraz kopii zapasowej zostaje
sklonowany do tymczasowego miejsca docelowego iSCSI na serwerze Synology NAS,
a nastepnie monitor montuje element iSCSI Target.

« Ustuga inicjatora iSCSI musi by¢ wtgczona na serwerze zrédtowym, aby system mogt
wykona¢ natychmiastowe przywracanie do Hyper-V.

Konfiguruj ustawienia przywracania

Okresl nazwe nowej maszyny wirtualnej, a nastepnie wybierz folder, monitor maszyny wirtualnej i

sie¢, w ktorej chcesz przywrécié urzadzenie.

Stosowanie ustawien i uruchamianie przywracania

Zostanie wyswietlone podsumowanie zadania przywracania. Po potwierdzeniu informacji
dotyczacych przywracania kliknij przycisk Zrobione. Nastgpi automatyczne przekierowanie do
sekcji Status przywracania w celu monitorowania postepow.

W przypadku natychmiastowego przywracania do VMwarekliknij przycisk Migruj maszyne
wirtualng, aby zakonczy¢ proces.

Jesli chcesz natychmiast uruchomié maszyne wirtualng, wtgcz opcje Wiacz maszyne wirtualng
automatycznie po przywrdceniu. W przypadku przeprowadzania natychmiastowego
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przywracania w celach testowych zalecamy wytgczenie tej opcji i reczne odtgczenie poczatkowej
maszyny wirtualnej od sieci produkcyjnej w celu unikniecia konfliktéw.

Petne przywracanie jako maszyna wirtualna

W przypadku opcji Pelnego przywracania jako maszyna wirtualna obrazy kopii zapasowej
urzgdzenia z systemem Linux zostang przekonwertowane na maszyne wirtualng w VMware lub
Hyper-V. Maszyne wirtualng mozna nastepnie uruchomi¢ ponownie w VMware lub Hyper-V
bezposrednio ze skompresowanego i zdeduplikowanego pliku kopii zapasowej serwera
fizycznego, aby zminimalizowac czas przestoju.

Uruchamianie kreatora pethego przywracania maszyny wirtualnej
1. Wybierz kolejno Active Backup for Business > Serwer fizyczny > Linux, wybierz urzgdzenie,
ktore chcesz przywrdcic, a nastepnie kliknij opcje Przywréé, aby uruchomic kreatora
przywracania.
2. Wybierz urzadzenie i punkt przywracania, wybierz polecenie Przywré¢ do VMware vSphere
lub Przywréé do Microsoft Hyper-V, a nastepnie wybierz polecenie Petne przywracanie
maszyny wirtualne;j.

Konfiguruj ustawienia przywracania

Okresl nazwe nowej maszyny wirtualnej, a nastepnie wybierz folder, monitor maszyny wirtualnej,
magazyn danych i sie¢, w ktérej chcesz przywrdéci¢ urzagdzenie.

Stosowanie ustawien i uruchamianie przywracania

Zostanie wyswietlone podsumowanie zadania przywracania. Po potwierdzeniu informacji
dotyczacych przywracania kliknij przycisk Zrobione. Nastgpi automatyczne przekierowanie do
sekcji Status przywracania w celu monitorowania postepow.

Jesli chcesz natychmiast uruchomié maszyne wirtualng, wtgcz opcje Witacz maszyne wirtualng
automatycznie po przywrdceniu. W przypadku przeprowadzania petnego przywracania maszyny
wirtualnej w celach testowych zaleca sie wytgczenie tej opcji, reczne odtgczenie poczatkowej
maszyny wirtualnej z sieci produkcyjnej i potgczenie jej z odizolowang siecig inng niz produkcyjna
w celu unikniecia konfliktow.

Szybkie odzyskiwanie do Synology Virtual Machine
Manager (VMM)
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Integracja funkcji Active Backup for Business z Synology Virtual Machine Manager (VMM)
zapewnia uzytkownikom alternatywne rozwigzanie umozliwiajgce odzyskiwanie danych po awarii,
przegladanie i przywracanie danych aplikacji oraz aktualizowanie srodowisk testowych.

W przypadkach, gdy czas przestojéw musi by¢ maksymalnie ograniczony, mozesz zamontowacd
kopie zapasowg obrazu fizycznego serwera w programie Virtual Machine Manager (VMM) firmy
Synology w celu kontynuowania pracy. W tym celu program Synology Virtual Machine Manager
musi by¢ zainstalowany w systemie DSM.

Ta sekcja zawiera wymagania wstepne i instrukcje dotyczgce natychmiastowego przywracania
urzadzenia z kopii zapasowej za posrednictwem programu Synology VMM.

Wiecej informacji na temat ograniczen, funkcji i innych szczegétéw programu VMM mozna znalez¢
w Danych technicznych Virtual Machine Manager.

Uruchamianie kreatora Synology VMM

Woybierz kolejno Active Backup for Business > Serwer fizyczny > Linux i wybierz urzadzenie do
przywrdécenia. Kliknij Przywroé¢, aby uruchomié kreator przywracania, wybierz urzgdzenie i punkt
przywracania, a nastepnie wybierz opcje Natychmiastowe przywracanie do Synology Virtual
Machine Manager (VMM).

Uwagi:
« W danym momencie tylko jeden serwer fizyczny moze by¢ natychmiastowo
przywrécony w Synology VMM. W tym samym czasie nie mozna wybrac i uruchomic
wielu maszyn wirtualnych.

Konfiguracja ustawien maszyny wirtualnej

Po wybraniu serwera fizycznego i punktu przywracania nalezy skonfigurowac¢ ustawienia maszyny
wirtualnej w kreatorze programu Synology VMM.

Stosowanie ustawien i uruchamianie przywracania

Po skonfigurowaniu ustawien kliknij przycisk Zrobione. Kopia zapasowa serwera fizycznego
zostanie zaimportowana do Synology VMM, a uzytkownik bedzie mégt wybraé opcje wigczenia go
w konsoli Synology VMM.
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Najlepsze praktyki

W ponizszych sekcjach przedstawiono zalecenia dotyczgce ochrony danych kopii zapasowej
przed utratg poprzez tworzenie kopii zdalnych i ich ponowne tgczenie.

Zachowywanie zdalnych kopii zapasowych iich
ponowne tgczenie

Program Active Backup for Business bezpiecznie przechowuje kopie zapasowe wszystkich
urzgdzen na serwerze Synology NAS. Problemy wystepujgce na jednym urzgdzeniu moga jednak
mie¢ wptyw na catg infrastrukture.

Kleska zywiotowa, kradziez lub problemy z siecig mogg uniemozliwi¢ odzyskanie danych lub
spowolni¢ proces odzyskiwania. Z tego powodu zdecydowanie zalecamy przechowywanie
zdalnych kopii wszystkich kopii zapasowych na innym urzgdzeniu i w innej lokalizacji.

Wazne jest réwniez, aby zawsze przechowywac trzy kopie danych (oryginalng kopie, kopie
zapasowa i kopie tej kopii zapasowej w innej lokalizacji). Jest to tak zwana strategia tworzenia
kopii zapasowych 3-2-1. Aby utatwic prace, serwer Synology NAS ma wszystko, czego
potrzebujesz do wdrozenia tej strategii.

Tworzenie potgczen zdalnych

Nastepujgce dwie aplikacje DSM moga by¢ uzywane do kopiowania danych i konfiguracji Active
Backup for Business z serwera Synology NAS na inne urzgdzenia lub do chmury publicznej.

» Snapshot Replication: Ta opcja jest zalecana, jesli masz dostep do dodatkowego serwera
Synology NAS. Mozesz replikowac dane i ustawienia ABB na innym serwerze Synology NAS i
szybko ponownie uruchomi¢ wszystkie zadania ABB na tym urzgdzeniu.

« Hyper Backup: Ta opcja umozliwia tworzenie kopii zapasowych danych i ustawienn ABB w
innych lokalizacjach, takich jak dyski przenosne, serwery plikdw i chmura publiczna.
Odzyskanie danych wymaga jednak wczesniejszego przywrdcenia kopii zapasowej na
dziatajgcym serwerze Synology NAS przed ponownym wykonaniem i ponownym
uruchomieniem zadan ABB.

Potagcz ponownie

Po utworzeniu zadania replikacji lub tworzenia kopii zapasowej upewnij sie, ze mozesz pomysinie
przywréci¢ lub ponownie potgczy¢ istniejgce zadania i dane kopii zapasowych Active Backup for
Business, niezaleznie od tego, czy istniejg one na dodatkowym serwerze NAS, w chmurach
publicznych lub na innych nosnikach pamieci masowe;j.
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Ponizszy samouczek zawiera szczegdtowe instrukcje dotyczace tworzenia kopii zapasowych i
ponownego tgczenia danych programu Active Backup for Business przy uzyciu funkcji Snapshot
Replication i Hyper Backup:

« Jak utworzy¢ kopie zapasowa i ponownie potgczy¢ dane Active Backup for Business na
docelowym serwerze Synology NAS

Upewnij sig, ze serwer Synology NAS ma 64-bitowe procesory, ma zainstalowany system DSM
6.1.7 lub nowszy i program Active Backup for Business 2.0.4 lub howszy oraz ze zainstalowano
niezbedne pakiety. Wiecej informacji mozna znalezé w sekcji Srodowisko.
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Dowiedz sie wiece]

Powigzane artykuty

» Czesto zadawane pytania dotyczace programu Active Backup for Business
« Jak wybrac¢ serwer NAS odpowiedni do pakietu Active Backup for Business?

» Jak utworzy¢ kopie zapasowg i ponownie potgczy¢ dane Active Backup for Business na
docelowym serwerze Synology NAS

» Jak przywrdcic¢ kopie zapasowe catych urzadzen z programu Active Backup for Business w
programie Virtual Machine Manager

» System Linux zostat przywrdcony za pomocg Active Backup for Business, ale nie mozna go
uruchomi¢. Co moge zrobicé?

« Kopie zapasowe ilu urzagdzen mozna tworzy¢ jednoczesnie przy uzyciu Active Backup for
Business?

Specyfikacja oprogramowania

Wiecej informacji na temat funkcji, sktadnikdw i ograniczen pakietu mozna znalez¢ w danych
technicznych oprogramowania Active Backup for Business.

Inne zasoby

Aby zapoznac sie z bardziej szczegétowymi samouczkami i informacjami przedstawionymi w
formie wizualnej, zajrzyj na kanat YouTube firmy Synology. Mozesz tam znalez¢ powigzane filmy,
wyszukujgc wyrazenie ,Active Backup for Business”.

W dokumentacji firmy Synology mozna réwniez znalez¢ podreczniki administratora, broszury,
specyfikacje techniczne, podreczniki uzytkownika, opracowania techniczne i wiele innych
informacji na temat programu Active Backup for Business.
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https://www.synology.com/dsm/software_spec/active_backup_for_business
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