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Einleitung

Die Synology MailPlus Suite bietet einen fortschrittlichen und sicheren E-Mail-Dienst mit hoher
Benutzerfreundlichkeit. Diese Suite besteht aus zwei Paketen: MailPlus Server und MailPlus.
MailPlus Server ist eine Verwaltungskonsole mit verschiedenen Einstellungen, wahrend
MailPlus eine E-Mail-Plattform fur Client-Benutzer darstellt.

Dieses Administrator-Handbuch fuhrt Sie durch die Einrichtung von MailPlus Server und
bietet Innen detaillierte Konfigurationsanweisungen, einschlielich DNS-Einstellungen,
Migration von E-Mail-Diensten sowie weitere Sicherheitseinstellungen. Dartber hinaus sind
die nachfolgenden Hauptmerkmale in diesem Handbuch enthalten, um bewdahrte Methoden
und Prozesse zu gewahrleisten: MailPlus High-Availability fur einen stabilen und kontinuierlich
verfugbaren E-Mail-Dienst, die E-Mail-Warteschlange fur die Verwaltung zurtckgestellter
Nachrichten, sowie die Verwaltungskonsole mit einer Ubersicht Giber den Zustand von
MailPlus.
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Dieses Kapitel bietet eine Anleitung zu bewahrten Methoden, die bei der Implementierung
von MailPlus zu beachten sind, um die Stabilitat und Leistungsfahigkeit von E-Mail-Diensten

zu gewahrleisten. Nachstehend werden folgende Themen behandelt: wie man ein Synology
NAS fur MailPlus auswahlt, wie man Arbeitsspeicher und Speicheranforderungen berechnet,
welche Faktoren bei der Nutzung des SSD-Cache zu berucksichtigen sind, sowie Empfehlungen
Uber die Ausfuhrung I/0-intensiver Pakete neben MailPlus auf einem NAS.

Ein Synology NAS auswahlen

Synology bietet eine Vielzahl von NAS-Geraten mit unterschiedlichen Formfaktoren,
Funktionen und Mdoglichkeiten. Nicht alle davon sind fur MailPlus Server geeignet. Folgendes
kann Ihnen bei der Auswahl des passenden Synology NAS behilflich sein:

1. Auf der MailPlus-Lizenzseite finden Sie eine Liste der unterstltzten Gerate, die nach der

maximalen Anzahl gleichzeitiger Benutzer und maximalen Serverleistung sortiert ist.

+ Die maximale Anzahl gleichzeitiger Benutzer betrifft die empfohlene maximale Anzahl
von MailPlus-Benutzern.

+ Die maximale Serverleistung betrifft die maximale Anzahl an E-Mails, die MailPlus
Server pro Tag verarbeiten kann.

2. Besuchen Sie die Synology-Produktseite, um eine Liste aller Modelle anzuzeigen, die
MailPlus unterstutzen. Durch Klicken auf das gewlnschte Modell erhalten Sie weitere
Informationen Uber seine technischen Daten.

Anmerkung:
+ Die Kennzahlen basieren auf Labortests, die intern von Synology durchgefihrt wurden.
Die Testumgebung ist nachstehend angefuhrt:

+ Beim Test mit der maximalen Anzahl an gleichzeitigen Benutzern blieben CPU- und
RAM-Auslastung jeweils unter 80 %.

* Bei getesteten Modellen mit erweiterbarem Speicher wurde der maximale
Arbeitsspeicher installiert.

* In Modellen mit 2 Einschiiben und zwei Steckplatzen fir M.2-Laufwerke wurden zwei
SSDs fiir SSD-Cache installiert.

* In Modellen mit mehr als 4 Einschliben wurden zwei SSDs flir SSD-Cache installiert.
* In Modellen der FS-Serie wurden 12 SSDs in einer RAID F1-Konfiguration installiert.

+ Wegen der Datensynchronisierung zwischen beiden Servern ist die Leistung des E-Mail-
Systems im High-Availability-Modus etwas geringer.

+ Funktionen, die bei allen oben genannten Tests aktiviert waren: Anti-Spam, Virenschutz,
DNSBL, Graue Liste, Inhalt scannen, Volltextsuche (nur in englischer Sprache).

Die tatsachlichen Grenzwerte kénnen je nach Systemkonfiguration variieren. Um dieselbe
Leistung zu erzielen, sollten Sie SSDs installieren und den Arbeitsspeicher erweitern.



https://www.synology.com/products/MailPlus_License
https://www.synology.com/products?soft_feature=mailplus
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Arbeitsspeicher und Speicheranforderungen berechnen
Unter Bericksichtigung der Faktoren, die sich auf die Speichernutzung eines NAS auswirken,
lauten die empfohlenen SpeichergroRen auf der Grundlage der Benutzeranzahl wie folgt:

« flr < 250 Benutzer: mindestens 8 GB RAM

« flr 250 - 500 Benutzer: mindestens 16 GB RAM

+ flr 500 - 1000 Benutzer: mindestens 32 GB RAM

« fr > 1.000 Benutzer: mindestens 64 GB RAM

Berechnung der RAM-Auslastung

Die Grofe der Speicherauslastung ist in erster Linie von der Anzahl der Benutzer des E-Mail-
Dienstes abhangig. Beachten Sie jedoch, dass die nachfolgenden Dienste ebenfalls grolRe
Speicherkapazitaten beanspruchen kénnen:

Anti-Spam: Das standardmal3ige Anti-Spam-Modul von MailPlus, Rspamd, benétigt haufig
viel Speicher.

Antivirenprogramm: Virenschutzdienste wie ClamAV und McAfee kdnnen speicherintensiv
sein, insbesondere bei der Aktualisierung ihrer Offline-Virus-Datenbanken auf die neueste
Version.

MailPlus-Web-Client: MailPlus Server kann gleichzeitig mehrere Anforderungen von Web-
Clients erhalten, wenn diese E-Mails abrufen und E-Mail-Entwurfe speichern. Wenn die
Anzahl der Benutzer die maximale Anzahl der gleichzeitigen Benutzer Uberschreitet,
wie in den Spezifikationen des Synology NAS-Modells angefihrt, konnen plotzliche
Auslastungsspitzen der Speichernutzung auftreten, da MailPlus Server versucht, alle Client-
Anforderungen zu verarbeiten.

Berechnung der Anforderungen fir die Volume-GréRRe

Verwenden Sie die nachfolgende Formel, um die erforderliche SpeichergréRe fur MailPlus zu
berechnen:

+ Geschatzte Speichergrof3e = [(die durchschnittliche Anzahl der ein- und ausgehenden E-Mails
pro Tag)*(die durchschnittliche Grof3e von E-Mails)*(die Anzahl der Benutzer)*(Tage)]

Die durchschnittliche GroRe einer E-Mail betragt 300 KB, die durchschnittliche Anzahl der
E-Mails, die von einer Einzelperson gesendet und empfangen werden, betragt 100 pro Tag,
und ein E-Mail-Dienst wird gewohnlich zwischen drei bis finf Jahren verwendet.

Wenn hr MailPlus beispielsweise 200 Benutzer unterstitzt, betragt die erforderliche
Speichergrofle:

100 (die durchschnittliche Anzahl der ein- und ausgehenden E-Mails pro Tag)*300 KB (die
durchschnittliche GroR3e einer E-Mail)*200 (die Anzahl der Benutzer)*1095 (die Anzahl der Tage
in drei Jahren)=6,12 TB

Falls Sie Probleme bei der Berechnung der erforderlichen Speichergrof3e haben, kontaktieren


https://www.synology.com/form/inquiry/feature
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Sie uns, um individuelle Empfehlungen zu erhalten.

SSD-Cache nutzen

Der SSD-Cache ist eine Methode zur Verbesserung der Systemleistung durch vortibergehende
Speicherung haufig abgerufener Daten (auch als , heiRe Daten” bekannt) auf einem Teil oder
auf der gesamten SSD.

Da die Nachrichten bei MailPlus regelmal3ig abgerufen und geschrieben werden, ist es
erforderlich, dass kleine Dateien direkt gelesen und auf das Laufwerk geschrieben werden.
Da die durchschnittliche E-Mail-GroRe relativ klein ist, kann die Zunahme der Lese-/
Schreibgeschwindigkeit betrachtlich sein, wenn die Daten (auch teilweise) auf einem SSD-
Cache gespeichert werden. Durch die Installation einer zusatzlichen SSD und Nutzung des
SSD-Cache von Synology wird die Gesamtleistung des E-Mail-Dienstes verbessert.

Anmerkung:

+ GroRere Firmenkunden sollten fur optimale Leistung jedenfalls SSD-Cache verwenden.

« Fur optimale Leistung wird dringend empfohlen, ein NAS der FS-Serie zu verwenden und
das Volume ausschlie3lich mit SSDs zu erstellen.

Empfohlene GroRe des SSD-Cache

SSDs werden fur verschiedene Zwecke entwickelt. Bei der Wahl der passenden SSD fur lhr
System sollten Sie die Faktoren Haltbarkeit, konstante Leistung und Schutz vor Stromausfallen
berucksichtigen.

Synology SSDs sind SSDs der Enterprise-Klasse, die speziell fir rund um die Uhr betriebene
NAS-Umgebungen entwickelt wurden und deren Kompatibilitat mit Synology-Systemen in
strengen Tests sichergestellt wurde. Intensive Tests wie I/0-Belastungstests, Stromausfalltests
und Temperaturtests stellen sicher, dass Synology SSDs Uber die hohe Zuverlassigkeit und
konstante Leistung verflgen, die in Firmenumgebungen nétig sind - besonders flr so zentrale
Anwendungen wie lhren E-Mail-Server.

Neben Synology SSDs hat Synology auch SSDs von Drittanbietern getestet und verifiziert. Die
Leistung einer SSD kann je nach Hersteller deutlich variieren.

Mehr zur Auswahl der passenden SSD fur Ihren SSD-Cache erfahren Sie in diesem Artikel.

Empfohlene GroRe des SSD-Cache

Die tatsachliche Grofl3e des SSD-Cache hangt vom Umfang der haufig verwendeten Daten
auf dem Volume ab. Es werden mindestens zwei SSDs benétigt, um ein redundantes RAID
1/5/6/10-Laufwerk fur die Nutzung eines Lese/Schreib-Cache zu erstellen. Beispiel: Wenn Sie
einen Lese/Schreib-Cache mit 480 GB erstellen mdchten, werden mindestens zwei identische
SSDs mit je 480 GB bendtigt.

Haufig verwendete Daten werden auf der SSD zwischengespeichert; bei MailPlus Server sind
haufig verwendete Daten hauptsachlich die kurzlich abgerufenen E-Mails, auf die mit hoher
Wahrscheinlichkeit haufig zugegriffen wird. Haufig verwendete Daten machen etwa drei bis


https://www.synology.com/form/inquiry/feature
https://www.synology.com/compatibility?search_by=category&category=hdds_no_ssd_trim&filter_class=Enterprise&p=1
https://www.synology.com/en-global/knowledgebase/DSM/tutorial/Storage/What_are_Some_Considerations_for_Creating_SSD_Cache#ssd
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sechs Prozent des gesamten Speicherplatzes aus, der fiir E-Mail-Dienste verwendet wird.

* Beispiel: Die GroRe der haufig verwendeten Daten auf einem E-Mail-Speicherplatz mit 1 TB
betragt wahrscheinlich: 1.024 GB*6 % = 61,4 GB

Der SSD-Cache sollte jedoch eine groRere Kapazitat als die tatsachliche Grofe der haufig
verwendeten Daten aufweisen, um die Leistung sicherzustellen. Wir empfehlen, dass die
tatsachliche GroRe des SSD-Cache etwa doppelt so grof3 wie die geschatzte Grof3e der haufig
verwendeten Daten ist.

* Ausgehend von dem obigen Beispiel betragt die ideale Cache-GroRe: 61,4 GB*2 = 122,8 GB.
In diesem Fall wird ein SSD-Cache mit 480 GB den Mindestanforderungen mehr als gerecht.

Die nachfolgende Anleitung bietet eine schnelle Berechnung der SSD-Cache-GréRe anhand der
Anzahl der Benutzer:

¢ Flr <500 Benutzer: 480 GB*2

+ Fir 500 - 1.000 Benutzer: 1 TB*2

+ Fr > 1.000 Benutzer: 2 TB*2

Wenn Sie bereits ein Synology NAS haben, kann die GroRe der haufig verwendeten Daten

und die entsprechende Cache-GroRe mit dem SSD-Cache-Ratgeber im Speicher-Manager
bestimmt werden.

Anmerkung:
* Weitere Informationen zum SSD-Cache finden Sie in den nachfolgenden Artikeln und
Dokumenten:
+ Hilfe-Artikel zum SSD-Cache
+ Haufig gestellte Fragen zur Nutzung von Synology SSD-Cache

+ White Paper: Verwendung der SSD-Technologie von Synology zur Verbesserung der
Systemleistung

+ SSD-Cache wird als Mdéglichkeit empfohlen, die Verarbeitung von E-Mails zu

beschleunigen, auch wenn die Anzahl der MailPlus-Benutzer nicht die maximale Anzahl
der gleichzeitigen Benutzer erreicht, wie in den Spezifikationen des Modells angefihrt.

Ausfihrung mehrerer I/0-intensiver Pakete auf
demselben NAS

Um die Leistung und Datensicherheit als bewahrtes Verfahren zu gewahrleisten, sollten I/
O-intensive Pakete, wie MailPlus Server, Synology Drive Server und Synology Chat Server

nicht auf demselben Synology NAS installiert werden. Da alle obigen Pakete hohe I/
O-Ressourcen verbrauchen, kann es aufgrund von konkurrierenden Ressourcen zwischen den
unterschiedlichen Diensten leicht zu Systemfehlern kommen. Wenn es sich bei den Paketen
jedoch nicht ausschlief3lich um I/0-intensive Dienste handelt, ist ein Synology NAS in der Lage,
mehrere Dienste gleichzeitig auszufihren. Beispiel: MailPlus Server und Synology Drive sollten
nicht auf demselben NAS installiert werden, Synology Calendar kann jedoch gemeinsam mit
MailPlus ausgefihrt werden, da es sich dabei um keinen 1/0-intensiven Dienst handelt.


https://www.synology.com/knowledgebase/DSM/help/DSM/StorageManager/genericssdcache
https://www.synology.com/knowledgebase/DSM/tutorial/Storage/Frequently_asked_questions_about_using_Synology_SSD_cache
https://global.download.synology.com/download/Document/Software/WhitePaper/Firmware/DSM/All/enu/Synology_SSD_Cache_White_Paper.pdf
https://global.download.synology.com/download/Document/Software/WhitePaper/Firmware/DSM/All/enu/Synology_SSD_Cache_White_Paper.pdf
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Mit MailPlus Server kann ein Synology NAS als E-Mail-System fungieren, das SMTP, POP3

und IMAP unterstitzt. Benutzerkonten und E-Mails kdnnen auf einem Synology NAS zentral
verwaltet und archiviert werden. MailPlus als Client-Paket bietet Benutzern von E-Mail-Diensten
eine benutzerfreundliche und browserbasierte E-Mail-Plattform fur das Anzeigen, Verwalten
und Senden von Nachrichten.

Dieses Kapitel unterstttzt Sie bei lhren ersten Schritten mit MailPlus Server und MailPlus.

Synology NAS mit dem Internet verbinden

Es gibt drei Méglichkeiten, um ein Synology NAS mit dem Internet zu verbinden: direkte
Verbindung, PPPoE-Verbindung oder Verbindung Uber einen Router. Detaillierte Anweisungen
dazu, wie Sie Uber das Internet auf ein Synology NAS zugreifen, finden Sie in dieser Anleitung.

Eine externe statische IP-Adresse ist flr ein E-Mail-System unbedingt erforderlich. Obwohl ein
E-Mail-System auch mit einer dynamischen IP-Adresse betrieben werden kann, ist es mit einer
statischen IP-Adresse zuverlassiger. Wir empfehlen Ihnen, eine externe statische IP-Adresse
far Ihr E-Mail-System zu registrieren. Weitere Informationen erhalten Sie von Ihrem Internet-
Serviceanbieter (ISP).

Konfiguration von statischem IP/PPPoE

Es gibt zwei Moglichkeiten, um externe statische IP-Adressen auf dem Synology NAS
einzurichten:

* PPPoE: Einige Internetanbieter (ISP) stellen kostenlose statische IP-Adressen bereit;
die Benutzer mussen sich jedoch Uber PPPoE verbinden, um eine statische IP-Adresse
abzurufen.

1. Melden Sie sich bei DSM an.
2. Gehen Sie zu Systemsteuerung > Netzwerk.

3. Wahlen Sie auf der Registerkarte Netzwerkschnittstelle die Option PPPoE aus und
klicken Sie auf die Schaltflache Bearbeiten.

4. Richten Sie das Modem und den Netzwerkport ein.

5. Geben Sie den Benutzernamen und das Kennwort ein, den bzw. das Sie von Ihrem
Internetanbieter erhalten haben.

Statische IP-Adresse: Wenn Sie bereits eine statische IP-Adresse haben, kdnnen Sie diese


https://www.synology.com/knowledgebase/DSM/tutorial/Network/How_to_make_Synology_NAS_accessible_over_the_Internet
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im Synology NAS eingeben.
1. Melden Sie sich bei DSM an.
2. Gehen Sie zu Systemsteuerung > Netzwerk.

3. Wahlen Sie auf der Registerkarte Netzwerkschnittstelle einen Netzwerkport aus und
klicken Sie auf die Schaltflache Bearbeiten.

4. Geben Sie Ihre statische IP-Adresse ein.

DNS einrichten

Ein gliltiger und registrierter Domainname ist Voraussetzung dafir, dass ein Client E-Mails
Uber das Internet an MailPlus Server zustellen kann. Eine E-Mail-Adresse besteht aus zwei
Teilen. Der Teil vor @ ist der Benutzername und der Teil nach @ ist der Domainname.
Beispiel: Die E-Mail-Adresse von Alex lautet ,alex@beispiel.com”. Sein Domainname lautet
~beispiel.com”. Um sicherzustellen, dass eine E-Mail-Adresse wie ,alex@beispiel.com” korrekt
funktioniert, missen Sie den MX-Eintrag und A-Eintrag einrichten, damit die E-Mails MailPlus
Server erreichen kdnnen. Sie kdnnen diese Eintrage auf dem DNS-Server Ihres Domain-
Anbieters konfigurieren.

MX-Eintrag

Der MX-Eintrag oder Mail Exchange-Datensatz gibt an, wie das Internet Ihre E-Mails mit SMTP
(Simple Mail Transfer Protocol) beférdern soll. Jeder MX-Eintrag enthalt einen Hostnamen
und eine Praferenz. Ein Hostname leitet E-Mails zum richtigen E-Mail-Server. Eine Praferenz
bestimmt die Prioritat mehrerer Server. Je geringer die hier eingetragene Nummer, desto
hoéher die Prioritat.

Sie kdnnen mehrere MX-Eintrage fur eine Domain mit mehreren E-Mail-Servern einrichten,
und jedem Eintrag eine Praferenznummer zuweisen. Der primare Server sollte die niedrigste
Nummer aufweisen, z. B. Null, um sicherzustellen, dass dieser E-Mail-Server zuerst auf
Anforderungen antwortet. Wenn keine Antwort vom primaren Server erfolgt, probiert das
Internet die anderen als Failover verwendeten E-Mail-Server der Reihe nach entsprechend

ihren Praferenznummern aus, bis einer von ihnen eine Antwort sendet.

Beispiel: Wenn die E-Mail-Adresse alex@beispiel.com lautet, mussen Sie den MX-Eintrag
einrichten, der auf den Mailserver verweist, der E-Mails flir die Domain beispiel.com in
Empfang nehmen soll. Daher sollten Sie die zu bearbeitende Domain in das Feld Host

und den Hostnamen von lhrem MailPlus Server in das Feld Verweist auf eingeben. Der
Praferenzeintrag, den Sie dem primaren Server zuweisen, sollte Null oder in der Nahe von Null

sein.

Host Verweist auf Voreinstellung

beispiel.com mail.beispiel.com 0

In diesem Fall wirde der MX-Lookup fur beispiel.com den Eintrag mail.beispiel.com

zurlickgeben.
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Nachdem der MX-Lookup den Mailserver gefunden hat, benétigt das Internet seine IP-Adresse,
um das Ziel fur die Zustellung des E-Mails zu ermitteln. Aus diesem Grunde mussen Sie einen
A-Eintrag fur Ihren Mailserver einrichten.

A-Eintrag

Der A-Eintrag oder Adresseintrag verweist eine Domain oder Subdomain zur IP-Adresse des
Host-Servers. Damit kann das Internet IP-Adressen identifizieren, wenn Personen leicht zu
merkende Domainnamen verwenden.

Im Falle von alex@beispiel.com ist mail.beispiel.com die Subdomain von beispiel.com und der
Host-Server ist das Synology NAS, auf dem MailPlus Server ausgefuhrt wird.

Von Hostname Zu IP-Adresse
mail.beispiel.com 111.116.172.181
Type Name Value TTL
A mail.example.com 122.116.172.181 600 seconds ,‘
K
4
4
Vs
,5
(]
MX
Host * Points to * Priority *
example.com mail example com 0
TTL *
1 Hour v

Die Beispiele und Abbildung dienen nur zur Veranschaulichung. Die Benutzeroberflache des
DNS-Eintrags des jeweiligen Anbieters kann sich unterscheiden. Wenn Sie Probleme bei der
Konfiguration von DNS-Eintragen haben, wenden Sie sich bitte an Thren Domainanbieter.

Reverse DNS einrichten

Die Zuweisung spezifischer DNS-Eintrage zu einem Domainnamen wird auch als Forward DNS
(DNS-Weiterleitung) bezeichnet. Sie fihrt einen Domainnamen zum richtigen Server. Es gibt
auch den umgekehrten Vorgang, der Reverse DNS genannt wird.
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Was ist Reverse DNS?

Als Reverse DNS wird die Ubersetzung der numerischen Adressen von Websites (d. h. die IP-
Adresse) in den Domain-/Hostnamen bezeichnet, im Gegensatz zur DNS-Weiterleitung, bei der
ein Domain-/Hostname in eine IP-Adresse Ubersetzt wird. Reverse DNS bezeichnet auch die
Ermittlung, welcher Domainname/-Host zu einer bestimmten IP-Adresse gehort; aus diesem
Grund wird der Vorgang auch haufig als Reverse DNS Lookup bezeichnet. Domainnamen mit

gultiger Reverse DNS kénnen Uber eine IP-Adresse erreicht werden.

Was macht Reverse DNS?

Reverse DNS ist eine der grundlegenden Anforderungen fir ein E-Mail-System. Auf3erdem
wird es haufig als Spamfilter eingesetzt, um festzustellen, ob die IP-Adresse einer eingehenden
Nachricht mit einem authentifizierten Domainnamen Ubereinstimmt, und um die Nachricht

zu blockieren, falls dies nicht der Fall ist. Wenn Sie kein Reverse DNS fur lhren Mailserver
einrichten, werden die von lhrem Mailserver gesendeten Nachrichten von den meisten
grofl3en E-Mail-Anbietern blockiert. Wenn Sie Reverse DNS nicht selbst einrichten kénnen und
regelmaRig Probleme bei der Zustellung Ihrer E-Mails haben, mussen Sie einen zweiten SMTP-
Server flr die Mailibermittlung hinzufigen. Wir empfehlen Ihnen die Verwendung eines
bekannten SMTP-Servers, damit Ihre E-Mails nicht als Spam abgewiesen werden.

So richten Sie Reverse DNS ein

+ Einrichten von Reverse DNS auf lhrem eigenen Host: Bei manchen ISPs wird ein Teil
der Zone an Benutzer delegiert, sodass Benutzer ihr eigenes Reverse DNS hosten kénnen.
Sie kdnnen Reverse DNS konfigurieren, indem Sie PTR-Eintrage in einem DNS-Server
bestimmen. PTR-Eintrage werden von der Stelle verwaltet, welche die IP-Adresse festlegt.
Dies kann entweder lhr Host sein oder Sie selbst, wenn der Host das Reverse DNS fur den IP-
Raum (der eine oder mehrere IP-Adressen enthalt) an Sie delegiert hat. Ein PTR-Eintrag ist
normalerweise die riickwarts eingegebene IP, gefolgt von einem in-addr.arpa-Eintrag.

Einrichten von Reverse DNS mit lhrem Internetanbieter (ISP): Nur der ISP bzw. der
Besitzer lhrer IP-Adresse kénnen entsprechende PTR-Eintrage hinzufigen. Moglicherweise
mussen Sie sich wegen der Konfiguration von Reverse DNS an den ISP bzw. das
Unternehmen wenden.
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MailPlus Server einrichten

Nach Abschluss der Installation kénnen Sie mit der Einrichtung von MailPlus Server beginnen.
Der folgende Abschnitt erklart die Konfiguration der grundlegenden Einstellungen fur SMTP
(Simple Mail Transfer Protocol). Beachten Sie, dass die nachfolgenden Screenshots nur als

Referenz dienen. lhre Einstellungen kénnen davon abweichen.
1. Gehen Sie zum Paketzentrum, um MailPlus Server zu installieren.

2. Starten Sie MailPlus Server und wahlen Sie Neues E-Mail-System erstellen, um ein
vollig neues E-Mail-System einzurichten. Klicken Sie auf Weiter, um mit der Einrichtung
fortzufahren. Alternativ kdnnen Sie auch die Option Neues E-Mail-System durch
Migrieren der Daten vom zuvor installierten Mail Server erstellen auswahlen. In dieser
Anleitung finden Sie Informationen zur Migration von Mail Server auf MailPlus Server.

MailPlus Server Setup Wizard

Setup the Mail System

The wizard will guide you through the creation of a mail system in a few steps.

The mail system can be created in two ways:

® Create a new mail system

Create a new mail system by migrating data from previously installed Mail Server

package

Create a new mail system by importing configurations from Microsoft Exchange

Next Cancel

3. Geben Sie Ihren Domainnamen und Hostnamen (FQDN) ein:

* Domainname: Der Domainname ist der Ort bzw. die Adresse, wo E-Mail-Nachrichten
empfangen werden. Uberpriifen Sie bitte, ob der Domainname mit dem MX-Eintrag in

den DNS-Einstellungen Ubereinstimmt.

+ Hostname (FQDN): Der Hostname ist die Adresse Ihres MailPlus Server. Uberpriifen Sie
bitte, ob der Hostname mit dem A-Eintrag in den DNS-Einstellungen Gbereinstimmt.
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MailPlus Server Setup Wizard

Configure basic SMTP settings

Account type: Local users - o
Metwork Interface: LAM 1 (192.168.1.102) -
Domain name: yourdomainname.synology.me
Hostname (FQDN): mail.yourdomainname.synolog
Volume: Volume 1 -
Back Next Cancel

4. Andern Sie die folgenden Einstellungen je nach Bedarf:

+ Kontotyp: Wahlen Sie einen Benutzerkontotyp (lokal, LDAP oder Domainbenutzer) aus,
der fUr die Verwendung der MailPlus-Dienste zulassig ist.

* Netzwerkschnittstelle: Wahlen Sie einen LAN-Port aus, der flr MailPlus Server
verwendet wird.

+ Volume: Wahlen Sie ein Volume aus, auf dem MailPlus Server und die zugehdrigen Daten
gespeichert werden.

5. Klicken Sie auf Weiter, um die Zusammenfassung der Einstellungen zu tberprifen, und auf
Ubernehmen, um die Konfiguration abzuschlieRen.

6. Nach der Einrichtung von MailPlus Server kdnnen Sie Konten aktivieren, damit bestimmte
Benutzer die E-Mail-Dienste nutzen kénnen. Beachten Sie bitte, dass zur Aktivierung von
mehr als funf Benutzerkonten zusatzliche Lizenzen erworben werden mussen. Weitere
Informationen zu MailPlus-Lizenzen finden Sie auf der Lizenzseite von MailPlus .
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Anmerkung:

+ Alle Benutzer erhalten standardmaRig die Anwendungsberechtigungen von MailPlus
Server. Das Andern der Berechtigungseinstellungen in der Systemsteuerung kann die
Funktionalitat von MailPlus Server beeintrachtigen und sollte daher vermieden werden.
Weitere Informationen dazu finden Sie unter Konten aktivieren.

+ Nach der Einrichtung von MailPlus Server wird dem Synology NAS automatisch ein
freigegebener Ordner MailPlus hinzugefiigt. Um sicherzustellen, dass Client-Benutzer
auf MailPlus zugreifen kdnnen, sollten die Standardberechtigungseinstellungen des
freigegebenen Ordners beibehalten werden. Wir raten davon ab, die Berechtigungen
selbststandig zu andern.

MailPlus Client einrichten

Mit MailPlus auf E-Mails auf dem Synology NAS zugreifen

MailPlus ist ein Zusatzpaket mit einer webbasierten Oberflache fur Client-Benutzer, um auf
E-Mails, die auf einem Synology NAS gehostet werden, zuzugreifen und diese zu verwalten.

In MailPlus kdnnen mehrere POP3-Konten erstellt werden, sodass Benutzer Nachrichten Gber
andere E-Mail-Dienste (z. B. Mozilla® Thunderbird®, Gmail und Office 365) abrufen kénnen.

MailPlus installieren

1. Gehen Sie zum Paketzentrum, um MailPlus zu installieren.

3 Package Center I L] B
< > c ,O Search Manual Install Settings
Il Install
B 1nstalled o tiri
&8 || packages L i
s og Center Mail Server
Utilities i Utilities, Productivity
Install Install
: | Mail Station v MailPlus
! }  Utilities, Productivity Business, Productivity, Collaboration
(PPPrrY S——
Install Install
MailPlus Server Media Server
Business, Productivity, Collaboration Multimedia
Open Install
! Moments L1 Note Station
‘ Multimedia / Productivity, Collaboration Suite

2. Gehen Sie zu Systemsteuerung > Berechtigungen, um bestimmten Benutzern oder
Konten den Zugriff auf MailPlus zu erlauben.
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B

A O sear Edit Permission Viewer
DHCP Server Applications =
FIP
Security ) )
File Station
A System MailPlus
MailPlus Server
= 7
6 Info Center rsync (Shared Folder Sync, LUN Backup on supported models)
& Theme MailPlus
User Group Default privileges
© Regional Options
Local users - O sea o
Indexing Service
B g Name w7 Allow Deny By IP
- admin
9 Notification
guest
Task Scheduler I il 1 I
4 Update & Restore
~ Applications
i. Privileges
E Application Portal 3item(s) | C
te, Shared Folder Sync “ Cancel
E’ Terminal & SNMP sitem(s) | C

MailPlus ausfihren

1. Es gibt zwei Methoden, um die Anmeldeseite von MailPlus zu &6ffnen:

+ Gehen Sie zu Hauptmenii > MailPlus.

Coniyol Panel File Station EZ-Internet

Package Resource Log Center Security Advisor
Center Monitor

* M =

Support Center MailPlus MailPlus Server

+ Greifen Sie auf MailPlus Uber das Anwendungsportal zu. Geben Sie den Namen des
Synology NAS, gefolgt von ,/mail” in die Adresszeile Ihres Webbrowsers ein. Wenn das
Synology NAS beispielsweise den Namen mydiskstation hat, geben Sie mydiskstation/mail
ein. In diesem Hilfe-Artikel erfahren Sie, wie Sie das Anwendungsportal aktivieren.
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/ M mydiskstation - Synolog X

(e e | ID mydiskstation/mail/ In =

Welcome to Data Center

The most secure place to centralize and
manage your valuable information

mydiskstation
b 3
a

B Remember me

Sign in

P4

2. Geben Sie Ihren DSM-Benutzernamen und lhr Kennwort ein, um sich anzumelden.

¢ / ™ mydiskstation - Synolog X N

€& = C M | [ mydiskstation/mail/ H =

Welcome to Data Center

The most secure place to centralize and
manage your valuable information

mydiskstation

1 hector

a lcccnnn.cl

B Remember me

Sign in

P4

3. Wenn die Einstellungen von MailPlus Server vor der Installation von MailPlus konfiguriert
wurden, werden die SMTP-Einstellungen von MailPlus Server unter Einstellungen > SMTP
automatisch angezeigt.
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Mail  Contacts synology.com ~
1-98/98
[enews[km}Z 4! ZAl: Synology Rs2818RP+ (XN Feb 06
ion NAS: RS: nology.comk 2816RP+) Synology Moments: 21515 ME R AEl & pe (_to_move_or_copy_photos_from__
[enews][spn]Nuevo lanzamiento oficial: Synology RS2818RP+ [EIIEELEN Feb 06
ackStation NAS de 3U d logy: RS2B18RP: RS2818RP+) Synology Moments: una solucién fotografica para uso personal DSM
Settings Feb 06
General Add Edit Delete Default fw_synology.coms /_to_mov.
Theme Customization Edit Feb 06
Auto Reply/Forward SMTP server: synology.com ST
Mailbox SMTP port = Feb 06
Shared Mailb ialHow_to.
arec Hatbox /' Authentication required
Filter Feb 06
Usemame: elizalin X
Priority Mailbox htips 1]
Password
SMTP Feb 06
OpenPGP Secure connection (TLS) required Fotos(htips: I imedi
Notification Secure connection (SSL) required Feb 06
Sender email synology com i
Sender name: elizalin Feb 06
ology. /_to_move_or_
Feb 06
oK Cancel tps:fhwww.synology.com/fr- imedialHow_to_
Eonng

E-Mail-Clients von Drittanbietern

Mit anderen E-Mail-Clients auf E-Mails auf dem Synology NAS zugreifen

E-Mail-Konten auf dem

Synology NAS kdnnen mit verschiedenen E-Mail-Clients, wie z. B.

Microsoft® Outlook® oder Mozilla® Thunderbird® verknlpft werden. Im folgenden Beispiel
werden wir mit Thunderbird® auf ein E-Mail-Konto zugreifen, das auf einem Synology NAS

gehostet wird.

1. Starten Sie MailPlus Server und gehen Sie zur Seite Dienst, um IMAP und POP3 zu

aktivieren.

[

£l server Management

[E] Threat Monitor

MailPlus Server
Network Interface

Network Interface: LAN 1 (10.11.13.38)

@ pomain

ﬁ Mail Delivery

% security

1= Queue

IMAP/POP3

Enable following client protocols to receive mails via mail clients, e.g. Outlook.
" Enable POP3

" Enable POP3 SSL/TLS

" Enable IMAP

" Enable IMAP SSL/TLS

+" Prohibit plaintext authentication aver unencrypted connection

Advanced

E Auditing
ﬁ License
2 Account

Full-Text Search

When full-text search is enabled, the system will index mail contents. The clients (e.g. MailPlus) supporting this feature
can search for keywords in the mails to enhance the searching accuracy. Enabling this feature may increase system
loading.

«" Enable full-text search
Allow character search for Chinese, Japanese, and Korean mail

A character segmenter will be enabled to help you find specific characters in Chinese, Japanese, and Korean mail
contents.

Reset
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2. Starten Sie Thunderbird® auf Ihrem Computer und klicken Sie auf E-Mail, um das Fenster

Bestehendes E-Mail-Konto einrichten zu 6ffnen.

S| Local Folders ‘

ﬁ} View settings for this account

(“  Setup an account:
T Chat |y Newsgroups [5 Feeds

[Z]] Create anew calendar

I Advanced Features

Q Search messages

<+l Manage message filters

8B - o0 x
LA Get Messages v # Wiite v CJChat B AddressBook | © Tag v W QuickFilter  Search <Curl« K> Q| = Evens < > X
> B8 om (~4776) Fri < 0 >
Thunderbird Mail - Local Folders 1 7 ©
~ ¥ Local Folders Jan 2020 CW3
15 Trash £ New Event
(%, Outb:
& Cutbax I Accounts v Tod:

> Tomorrow

> Upcoming (5 days)

3. Geben Sie den Namen, die MailPlus-Adresse und das Kennwort flr Ihr DSM-Benutzerkonto

ein. Klicken Sie auf Fortsetzen.

Set Up an Existing Email Account

Your name: | Heather

| Your name, as shown to others

Email address: |zather m .com| Your existing email address
Password: |----------| |
Remember password

Manual config

LContinue

Cancel

4. Thunderbird® sucht nach lhrem MailPlus-Konto. Wenn die Einstellungen korrekt sind,

klicken Sie auf Fertig, um die Einstellungen abzuschliel3en.

5. Nachdem die Einrichtung abgeschlossen ist, wird Ihr MailPlus-Konto im linken Bereich
angezeigt. Durch Doppelklick auf das Konto kénnen Sie alle Postfacher ausklappen.
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B .com

> Bl | om ( - 4776)
v & heather| @ [ com
{5 Inbox
v H Local Folders
& Trash
™) Outbox

L3 Get Messages v # Wiite v OJ Chat

\ BE - 0 x
& AddressBook | © Tag v W QuickFilter | Search <Ctrl+K> = | Events < > X
. - Fri < 0>
Thunderbird Mail - Lmm osm om-cOm v
— 1 7 Jan 2020 CW 3
(& Mew Event
{ Email v Tod

[zl Read messages

d Write a new message

[ Accounts

ﬁ View settings for this account

(=3  Setup an account:

=0 Email ) Chat | Newsgroups (i Feeds

Create a new calendar

l Advanced Features

O\ Search messages
Manage message filters
Id Manage folder subscriptions

Offline settings

> Tomorrow

> Upcoming (5 days)

Fehlerbehebung

Warum kann ich keine E-Mails per Webmail von MailPlus senden oder

empfangen?

1. Uberpriifen Sie, ob die Einstellungen von MailPlus, z. B. SMTP, DNS und MX, korrekt sind.

2. Uberpriifen Sie, ob die Interneteinstellungen des Synology NAS korrekt sind. Gehen Sie
zu Systemsteuerung > Regionale Optionen. Setzen Sie auf der Registerkarte Uhrzeit
ein Hakchen bei Mit einem NTP-Server synchronisieren und klicken Sie auf Jetzt
aktualisieren, um zu Uberprufen, ob die Interneteinstellungen korrekt sind. Wenn das

Ergebnis korrekt zurtickgegeben wird, stimmen die Einstellungen.

.E Control Panel 27 — B8 X
#& | DO search Language NTP Service
Current Time
Security
Wed, Apr 1 2015 13:52:29
A System
Time Zone
0 Info Center
Time zone: (GMT+08:00) Taipei -
@ Login Style
Time Setting
© Regional Options Manually
Date: 2015/4/1
@ Media Indexing
Time: 13 - |:]| 52 w* |:| 29 -
O Notification @) Synchronize with NTP server
Server address: pool.ntp.org -
7] Task scheduler
Update Now
£ Hardware & Power
E External Devices Cori s
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3. Uberpriifen Sie, ob die Portnummer an lhrem Router korrekt ist.

4. Besuchen Sie Spamhaus, um zu Uberprifen, ob Ihre IP als Spammer gelistet ist. Wenn ja,
entfernen Sie lhre IP von der Blockierungsliste auf derselben Website.

Warum kann ich keine E-Mails tiber E-Mail-Clients senden oder
empfangen?

1. Uberpriifen Sie, ob Sie IMAP und POP3 aktiviert haben.
2. Uberpriifen Sie, ob Ihr Benutzername und das Kennwort korrekt eingegeben sind.
3. Uberprifen Sie, ob die Einstellungen von MailPlus, z. B. SMTP, DNS und MX, korrekt sind.

4. Uberpriifen Sie, ob die Interneteinstellungen des Synology NAS korrekt sind. Gehen Sie
zu Systemsteuerung > Regionale Optionen. Setzen Sie auf der Registerkarte Uhrzeit
ein Hakchen bei Mit einem NTP-Server synchronisieren und klicken Sie auf Jetzt
aktualisieren, um zu Uberprufen, ob die Interneteinstellungen korrekt sind. Wenn das
Ergebnis korrekt zurlickgegeben wird, stimmen die Einstellungen.

5. Uberpriifen Sie, ob die Portnummer an Ihrem Router korrekt ist.

6. Besuchen Sie Spamhaus, um zu Uberprufen, ob lhre IP als Spammer gelistet ist. Wenn ja,
entfernen Sie lhre IP von der Blockierungsliste auf derselben Website.

Warum kann ich keine E-Mails empfangen, die von anderen Mailservern
gesendet werden (z. B. Gmail)?

1. Vergewissern Sie sich, dass die DNS-Einstellungen korrekt konfiguriert sind. Sie missen die
MX- und A-Eintrage auf das Synology NAS verweisen lassen, damit andere Mailserver das
Synology NAS finden kénnen.

2. Vergewissern Sie sich, dass das Synology NAS Uber eine statische IP-Adresse verfligt und
mit dem Internet verbunden ist, oder dass Ihr Domainname korrekt auf lhre dynamische IP-
Adresse verweist.

3. Wenn das Synology NAS hinter einer NAT-Firewall oder einem Router liegt, missen
Sie Uberprufen, ob die Portweiterleitung korrekt funktioniert. Die Funktion der
Portweiterleitung konnen Sie auf der Website CanYouSeeMe Uberprifen. Geben Sie Port
25 ein.

4. Falls eine E-Mail zurlickgegeben wird, lesen Sie diese bitte, um detaillierte Ursachen fir den
Fehler zu erfahren.

Warum werden E-Mails an bestimmte Webmail-Konten wie z. B. Gmail
oder Hotmail abgewiesen?

Viele kostenlose E-Mail-Anbieter Uberprufen mittels Reverse DNS Lookup die Authentizitat
des Absenders. Wenn lhr Reverse DNS Lookup nicht mit dem Domainnamen der sendenden
Domain Ubereinstimmt, werden Ihre E-Mails abgewiesen. Wenden Sie sich hierzu an lhren
Internet-Serviceanbieter. Eine weitere Moglichkeit ist, dass lhre IP-Adresse auf der Spam-
Blockierungsliste steht. Dies kdnnen Sie unter Spamhaus nachprtfen.
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Mit seinem integrierten Tool zur E-Mail-Migration unterstutzt Sie MailPlus Server bei der
unkomplizierten Migration von E-Mails von anderen Mailservern (z. B. Microsoft Exchange-
und IMAP-Mailserver) und von externen Diensten (z. B. Gmail und Yahoo Mail).

In diesem Artikel erfahren Sie, wie Sie E-Mails von Microsoft Exchange auf MailPlus Server
migrieren. Bitte achten Sie vor dem Beginn darauf, dass Sie bereits Folgendes ausgefuhrt
haben:

« Uberpriifen Sie, ob auf dem Synology NAS DSM 6.0 oder héher ausgefiihrt wird und MailPlus

Server unterstutzt wird (kompatible Modelle finden Sie hier).
+ Richten Sie MailPlus Server auf dem Synology NAS ein, der als Ziel-Mailserver fungieren soll.

« Sammeln Sie die Benutzernamen und Kennworter der Quellkonten und die entsprechenden
MailPlus-Kontonamen.

Eine E-Mail-Migrationsaufgabe in MailPlus Server
erstellen

Melden Sie sich bei MailPlus Server an, gehen Sie zu Server-Management > E-Mail-Migration
und klicken Sie auf die Schaltflache Erstellen, um eine E-Mail-Migrationsaufgabe zu erstellen.
In diesem Abschnitt dient Microsoft Exchange als Beispiel zur Veranschaulichung.

Anmerkung:

+ Informationen zur Migration von E-Mails von anderen Quellen (z. B. Gmail oder Yahoo
Mail) finden Sie in diesem Hilfe-Artikel.

Allgemeine Aufgabeneinstellungen konfigurieren

1. Gehen Sie zu Server-Management > E-Mail-Migration und klicken Sie auf die Schaltflache
Erstellen.
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Mail Monitor

cl] Server Management

[E] Threat Monitor Task
@ pomain

a Mail Delivery

& service

% security

1= Queue

E Auditing

M License

31 Account

MailPlus Server

Server List Mail Migration Configuration Import

Delete Start

Status

£ search

Information

No data

2. Gehen Sie im Fenster Migrationseinstellungen zur Registerkarte Allgemein, andern

Sie die Option Servertyp auswahlen auf Microsoft Exchange und tragen Sie die

erforderlichen Daten des Microsoft Exchange-Servers ein.

3. Das IMAP-Pfad-Préfix finden Sie in den Einstellungen des Microsoft Exchange-Servers.

4. Wenn Sie auf dem Quellserver Uber ein Stellvertreterkonto mit voller Zugriffsberechtigung

auf alle anderen Quellkonten verfiigen, wahlen Sie Mail mit dem Stellvertreterkonto

migrieren und tragen Sie die Anmeldeinformationen des Kontos ein. Mit diesem Konto

koénnen Sie E-Mails migrieren, ohne die Zugriffsberechtigungen fur jedes Quellkonto

einzuholen.

5. Pro Zeitraum zu migrierende Konten kann je nach Kapazitat des Servers festgelegt

werden.

User List Filter

Task:

Select the server type:

Server address:

Port:

+ Enable secure connection (S5L)
+ Verify SSL certificate
IMAP path prefix:

Test Connection

Migration Settings

Notification

Microsoft Exchange Migrate
Microsoft Exchange -
mailtest.synology.com

993

+ Migrate mail with the delegate account
Account:
Password:

Accounts to migrate per time period:

mail_admin

E

+" Schedule email migration

From 00 -

00 -

Save Close
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Eine Benutzerliste importieren

1. Erstellen Sie eine Benutzerliste, welche die folgenden Anforderungen erfullt:
* Erstellen Sie die Benutzerliste im CSV-Format mit Microsoft Excel, Google Sheets, usw.
* In einer Zeile sollten jeweils die Informationen eines Benutzerkontos aufgeftihrt sein.

+ Listen Sie die folgenden Informationen fur jeden Benutzer von links nach rechts auf:
Quellkonto, Quellkonto-Kennwort und entsprechendes MailPlus Server-Konto.

+ Jede Art von Information sollte mit einem Komma (,) getrennt sein.

+ Wenn Microsoft Exchange als Quellserver-Typ gewahlt wurde und Mail mit dem
Stellvertreterkonto migrieren aktiviert ist, kdnnen Sie das Kennwort des Quellkontos
weglassen (z. B. Quellkonto_X,,MailPlus_Server_Konto_X).

2. Eine glltige Benutzerliste sollte wie folgt aussehen:

Quellkonto_1,Quellkonto_1_Kennwort,MailPlus_Server_Konto_1

Quellkonto_2,Quellkonto_2_Kennwort,MailPlus_Server_Konto_2

Quellkonto_3,Quellkonto_3_Kennwort,MailPlus_Server_Konto_3

Quellkonto_N,Quellkonto_N_Kennwort,MailPlus_Server_Konto_N

3. Gehen Sie zu Benutzerliste, wo Sie die Liste importieren kdnnen. Uberprifen Sie, ob alle
Kontodaten korrekt sind.

Migration Settings

General Filter Notification
Delete Check O search

Source Account MailPlus Account Result

No data | C

Save Close
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E-Mail- und Postfachfilter einrichten

1. Auf der Registerkarte Filter konnen Sie Kriterien angeben, nach denen E-Mails oder

Postfacher migriert oder Ubersprungen werden sollen.

Migration Settings

General User List Naotification

+” Discard mail received before the date: 2017-01-01
Discard mail received after the date: To
Skip trash mail

+ Skip spam mail
Maximum size per email (KB): 10240

+ Enable mailbox filter

® Skip mailboxes by keyword
Migrate mailboxes by keyword

Set Keywords

Save Close

2. Um Postfacher nach SchlUsselwdértern zu filtern, aktivieren Sie das Kontrollkastchen
Postfachfilter aktivieren und wahlen Sie eine Filter-Richtlinie (Postfacher nach
Schlusselwort Uberspringen oder Postfacher nach Schliisselwort migrieren).

3. Klicken Sie auf Schlusselwort festlegen und geben Sie einen Text in die folgenden Bereiche

ein:

+ Schliisselwort: Geben Sie hier Text ein, damit Ubereinstimmende Postfacher gemaR der

gewahlten Filter-Richtlinie verarbeitet werden.

* Ausnahmen: Geben Sie hier Text ein, damit Ubereinstimmende Postfacher nicht

verarbeitet werden.

4. Sie konnen regulare Ausdrucke in beide Bereiche, innerhalb von Schragstrichen (/),

eingeben (z. B. /REGULARER_AUSDRUCKY/).
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Set Keywords x

Keyword

I random I

Misc x

Exceptions

I Enter text here I

survey x

Set keywords or regular expressions to filter mailboxes. When you set
a regular expression, add a slash (/) before and after it
(e.q./"RegExp3/).

Migrationsbenachrichtigungen einrichten

1. Damit Benachrichtigungen Ubermittelt werden kdnnen, stellen Sie sicher, dass SMTP
aktivieren (unter Dienst) in MailPlus Server aktiviert ist.

2. Auf der Registerkarte Benachrichtigung kdnnen Sie angeben, ob MailPlus Server
Benachrichtigungen tber die Ergebnisse jeder Kontomigration schicken soll und wo der
Administrator sie erhalten soll.

Migration Settings

General User List Filter Notification

+ Send success notification

To the source acccount

To the corresponding MailPlus account

To the system administrator via DSM desktop notifications

" To this email address: admin@aaa.bbb.mail

+ Send failure notification

To the source acccount

To the corresponding MailPlus account

To the system administrator via DSM desktop notifications

+ To this email address: admin@aaa.bbb.mail

Save Close
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Eine E-Mail-Migrationsaufgabe ausfihren

1. Unter Server-Management > E-Mail-Migration kdnnen Sie eine Migrationsaufgabe

auswahlen und auf Start klicken, um diese auszufiihren. Um Migrationsfehler zu

vermeiden, sollten Sie weder die IMAP/POP3-Einstellungen in MailPlus Server andern noch

E-Mails auf dem Quell-Mailserver verschieben oder |6schen.

MailPlus Server

E Threat Monitor

@ Domain

ﬁ Mail Delivery

Task

To_MailPlus

& Service
% security
1= Queue

B Auditing
M License
2 Account

Mail Migration

Mail Monitor Server List
cll] Server Management

Status

@ Taskinitialized

Configuration Import

O search

Information

1 item(s)

c

-protokolle anzuzeigen.

. Klicken Sie auf Informationen (das Dokumentsymbol), um Migrationsstatistiken und

Information

Task Summary

Task: To_MailPlus

Status: o Migration complete

Result: 1/1 email accounts migrated

Failed count: 0
Logs
Export

Time Level Source Account
2017-03-27 22:02:38 Info admin
2017-03-27 22:02:38 Info admin
2017-03-27 22:02:37 Info admin
2017-03-27 22:02:37 Info admin
2017-03-27 22:02:37 Info admin
2017-03-27 22:02:37 Info admin

MailPlus Account
admin
admin
admin
admin
admin

admin

D search Y

Event

Mail migration for folder [Junk] complet...
Mail migration from [admin] to [admin]...
Mail migration from [admin] to [admin]...
Mail migration for folder [INBOX] is abo...
Mail migration for folder [Junk] is about...

Mail migration for folder [INBOX] compl...

6item(s)  C
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Importieren von Systemkonfigurationen von Microsoft
Exchange in MailPlus Server

Sie kénnen Systemkonfigurationen und Aliasnamen von einem Microsoft Exchange-Server
exportieren und anschlieend zu MailPlus Server importieren, um diese weiterhin zu

verwenden.

Systemkonfigurationen und Aliasnamen von Microsoft Exchange
exportieren

1. Laden Sie die Skriptdatei (ExchangeConfigExport.ps1) hier herunter.

2. Melden Sie sich als Systemadministrator auf einem Windows-Computer an, auf dem der
Microsoft Exchange-Server ausgefuhrt wird.

3. Verschieben Sie die Skriptdatei auf den Windows-Computer.

4. Fuhren Sie Uber die Windows PowerShell die Skriptdatei auf dem Microsoft Exchange-

Server aus.

Administrator. Windows PowerShell

5. Wenn Sie beziiglich der Anderung der Ausfiihrungsrichtlinie gefragt werden, wéhlen Sie Ja,

um die Ausfihrung des Skripts zuzulassen.

6. Bei Abschluss der Ausfuhrung exportiert der Microsoft Exchange-Server die
Systemkonfigurationen in eine Datei namens SynologyExportedExchangeConf.xml und

die Aliasnamen in eine Datei namens SynologyExportedAlias.txt.
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7. Verschieben Sie die erstellte .xml-Datei und .txt-Datei auf Ihren lokalen Computer.

Systemkonfigurationen in MailPlus Server importieren
1. Starten Sie den Importvorgang wie folgt:
* Wenn MailPlus Server erst initialisiert wird: Starten Sie MailPlus Server und wahlen

Sie Neues E-Mail-System durch Importieren der Konfigurationen von Microsoft
Exchange erstellen.

* Wenn MailPlus Server bereits initialisiert wurde: Starten Sie MailPlus Server und gehen
Sie zu Server-Management > Konfigurations-Import > Konfigurationen importieren.

2. Klicken Sie auf Durchsuchen, um die Datei SynologyExportedExchangeConf.xml von
Ihrem lokalen Computer zu importieren.

=
I
Mail Monitor Server List Mail Migration Configuration Import
cl) Server Management
You can import system configura

Configuration Import Wizard
[] Threat Monitor quick setup.

@ Domain

&‘ Mail Delivery

Import Configurations

Import Configurations from Microsoft,_E;mhﬁ"ﬁﬁé

Mote: After the configurations ar

Export system configurations from Microsoft Exchange (See instructions). Then, import
.." Service the configurations to MailPlus Server from below.

V,:, Security File Path: SynologyExportedExchangeCon Browse
= Queue

E Auditing

_p License

1 Account

ﬁ ]

3. Klicken Sie auf Weiter, um die Konfigurationsdaten unter Aligemeine Einstellungen (z.
B. SMTP- und Sicherheitseinstellungen) und Kriterien (z. B. Blacklist und Whitelist) zu
Uberprufen. Klicken Sie auf Importieren.
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Fur die Ausfihrung von MailPlus Server sind gentigend Lizenzen erforderlich. Die Anzahl der
erforderlichen Lizenzen wird von der Anzahl der zu aktivierenden Konten bestimmt. MailPlus
Server beinhaltet standardmaRig funf kostenlose E-Mail-Konten. Sie kénnen je nach Bedarf
weitere Konten hinzufligen, indem Sie zusatzliche Lizenzen erwerben.

Die Anzahl der Lizenzbenutzer ist von den nachstehenden Punkten nicht betroffen:

+ Deaktivierte Konten: Beispiel: Die Lizenz eines ehemaligen Mitarbeiters kann auf einen
neuen Mitarbeiter Ubertragen werden.

+ E-Mail-Alias: Jeder Benutzer kann ohne Zusatzkosten Aliasnamen hinzufiigen, da Alias-E-
Mail-Adressen mit bestehenden Benutzerkonten verbunden sind.

* Mehrere Domains (einschlieBlich weiterer Domains): Da MailPlus Server mehrere
Domains verarbeiten kann, erfordert die Verwendung mehrerer Domains keine zusatzlichen
Lizenzen.

+ DSM-Benutzer, die nicht zum angegebenen Kontotyp gehdren: Beispiel: Wenn der
Kontotyp auf LDAP-Benutzer eingestellt ist, gelten lokale Benutzer nicht als Lizenzbenutzer.

Lizenzen kaufen

Lizenzpakete fur MailPlus enthalten finf oder 20 Einheiten von E-Mail-Konten und kénnen bei
Vertragshandlern von Synology erworben werden. Weitere Informationen tber Lizenzpakete
far MailPlus finden Sie auf der Lizenzseite von MailPlus.

Lizenzen installieren

Gekaufte Lizenzen missen installiert werden, um E-Mail-Konten zu aktivieren. Gehen Sie
hierzu wie folgt vor:

1. Gehen Sie zu Lizenz und klicken Sie auf die Schaltflache Hinzufiigen, um Lizenzen
hinzuzuftgen.
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[

E Threat Monitor
@ Domain

ﬁ Mail Delivery
& Service

% Security

1= Queue

B Auditing

3 Account

cl] server Management

_,p License

MailPlus Server i
Add
License key License Quantity Activated Date Expiry Date « Status
DEFAULT FREE LICENSE 5 - Validated
Total: 5 Used: 3 Unused: 2

2. Lesen Sie im Fenster Lizenz hinzufligen die Lizenzvereinbarung fur MailPlus Server

aufmerksam durch. Nach Uberpriifung und Bestatigung des Inhalts klicken Sie auf

Zustimmen.

[

E Threat Monitor

clil] server Management

MailPlus Server

Add
License key License Quantity Activated Date Expiry Date = Status
DEFAULT FREE LICENSE 5 - Validated

@ Domain

ﬁ Mail Delivery
4." Service

%, Security

i= Queue

E Auditing

% Account

Add License x

Check License Agreement

Please read the following license agreement for MailPlus Server before proceeding.

Thank you for purchasing the license for MailPlus Server. Please read the following agreement
statements:

If you agree with the terms above, click Agree to continue.

This license key can be applied to only one DiskStation server at a time.

This license key cannct be distributed or provided to any third party.

If the license key is not activated and lost, no replacement will be issued.

This license key and the information of your Diskstation, including serial number, MAC address,
and model name, will be sent back to Synology for validation. We will not collect any personal data
during validation.

Total: 5 Used: 3 Unused: 2

3. Melden Sie sich beim Synology-Konto an und klicken Sie auf Weiter.

Anmerkung:

+ Sollten Lizenzen nach der Aktivierung nicht abgerufen werden kénnen, melden Sie sich

beim Synology-Konto an, um eine technische Support-Anfrage zu Ubermitteln.
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R/ MailPlus Server

Add
cll] server Management

License key License Quantity Activated Date Expiry Date - Status i
[E5] Threat Monitor DEFAULT FREE LTCENSE 5 5 Validated

@ oomain

B Mail Delivery

Add License X

Link with Synology Account

+* service Add lice: to your Synology unt for easier management.
n Security
plaace log in with your Synology Account credentiale to activate your licenses. T the activated license kaye
. — Q are lost, you can retrieve them by signing in to the Synology Account website.
= Queue

B Auditing

Total: 3 Used: 3 Unused: 2

4. Geben Sie die Lizenznummer in das Feld Lizenzschlussel ein, wie unten abgebildet. Wenn
Sie mehr als eine Lizenz hinzufiigen mussen, klicken Sie auf das Plus-Symbol (+), um weitere
Felder hinzuzuflgen.

F/ MailPlus Server
Add
clil] server Management
Add License x Statue
[&5] Threat Monitor Validated

@ pomain Enter License Keys
Please enter the license key(s) displayed on your card(s).

ﬁ Mail Delivery

B S— License key o1 =
02

r. Security

1= Queue

E Auditing

*You can paste muitiple license keys here.

Back Cancel
1 Account
Q Personal

Total: 5 Used: 5 Unused: 0

5. Uberpriifen und bestatigen Sie, ob die Anzahl der zu installierenden Lizenzen und ihre
jeweiligen LizenzschlUssel korrekt sind. Nachdem Sie die Korrektheit der Informationen
bestatigt haben, klicken Sie auf Weiter, um das Hinzufligen von Lizenzen abzuschlieRen.
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r MailPlus Server
add
cli] server Management

Add License x Status

El Threat Monitor Validated

@ poman Confirm License Information

Please confirm the details of the licenses.

ﬁ Mail Delivery

) Account: @gmail.com
4." Service
Total licenses: 10

%, security License key License Quantity Status

5 Validat...
= Queue
=Q 2) Validat...
E Auditing

Next Cancel
1 Account
Q Personal
Total: 5 Used: 5 Unused: 0

6. Nachdem Sie Lizenzen hinzugefligt haben, kdnnen Sie zur Seite Lizenz wechseln, um die
Details und den Status jeder Lizenz zu Uberprufen:

+ LizenzschlUssel

* Anzahl der von jeder Lizenz bereitgestellten E-Mail-Konten
+ Aktivierungsdatum der Lizenz

+ Ablaufdatum der Lizenz

+ Status der Lizenzgultigkeit

7. Zudem konnen Sie unten auf der Seite Lizenz die gesamte Anzahl der Lizenzen anzeigen,
die auf MailPlus Server installiert sind, sowie die Anzahl der benutzten und nicht benutzten
Lizenzen.

R/ MailPlus Server T L P

| ada |
cli] server Management —
License key License Quantity Activated Date Expiry Date « Status

E Threat Monitor DEFAULT FREE LICENSE 5 _ validated

=

5 2018/09/06 2018/10/06 Validated
@ pomain 1 5 2018/09/06 2018/10/06 Validated

i Mail Delivery
4." Service

% Security

1= Queue

B Auditing

1 Account

Q Personal

I Total: 15 Used: 5 Unused: 10

Lizenzen nutzen

Nach dem Hinzufugen der Lizenzen kénnen Sie zu Konto > Benutzer wechseln, um
auszuwahlen, welche Konten aktiviert werden sollen. Ausfihrliche Anweisungen finden Sie
unter Konten aktivieren.
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Kontosystem

MailPlus Server verwendet dasselbe Kontosystem wie DSM, daher kdnnen Sie Benutzerkonten

in MailPlus Server von bestehenden Benutzerkonten in DSM aktivieren.

Zusatzlich zur Aktivierung von Benutzerkonten lokaler Benutzer kdnnen Sie Benutzerkonten
von LDAP-/Domain-Benutzern aktivieren (gehen Sie zu DSM > Systemsteuerung > Domain/
LDAP, um LDAP- und Domain-Konten anzubinden). DSM kann jedoch nicht mehr als einen
Verzeichnisdienst gleichzeitig synchronisieren; daher kann MailPlus Server ebenfalls nicht
mehr als einen Verzeichnisdienst und ein Kontosystem gleichzeitig synchronisieren.

Anmerkung:

+ MailPlus Server kann jeweils nur einen der folgenden Kontotypen verwenden: Lokal,
LDAP oder Domain.

Kontotyp andern

Gehen Sie wie folgt vor, um den Kontotyp zu andern:
1. Melden Sie sich bei Ihrem DSM an.

2. Gehen Sie zu Systemsteuerung > Domain/LDAP, um sich an einen bestimmten
Verzeichnisdienst anzubinden. Wenn Sie Lokale Benutzer als Kontotyp verwenden, kénnen
Sie diesen Schritt Gberspringen.

3. Starten Sie MailPlus Server.

4. Gehen Sie zu Dienst, um einen Kontotyp aus dem Dropdown-Menu Kontotyp auszuwahlen.

(in diesem Bereich wird nur der auf DSM konfigurierte Verzeichnisdienst angezeigt.)
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[

cli] server Management
E Threat Monitor

@ pomain

é Mail Delivery
% Ssecurity

1= Queue

E Auditing

B Lcense

2 Account

MailPlus Server
SMTP
Enable SMTP to deliver and receive mails.

~ Enable SMTP

Account type: LDAP Users (synology.mst) -

Port: Local users

+/ Enable SMTP-S5L

Port:
" Enable SMTP-TLS

Port: 587

Network Interface

Network Interface: LAN 1 (10.11.13.38) -

IMAP/POP3

Enable following client protocols to receive mails via mail clients, e.g. Outiook.
« Enable POP2

" Enable POP3 SSL/TLS

~ Enable IMAP

« Enable IMAP SSL/TLS

«f Prohibit plaintext authentication over unencrypted connection

Advanced

Full-Text Search

Reset

5. Klicken Sie auf Ubernehmen, um Benutzerkonten vom Verzeichnisdienst zu importieren.
Wie nachstehend abgebildet, wird ein Warnhinweis eingeblendet, wenn Sie von Lokale
Benutzer zu LDAP-Benutzer oder Domainbenutzer wechseln und auf Ubernehmen

klicken.

4

£l server Management

E Threat Monitor

@ Domain

é Mail Delivery

MailPlus Server
SMTP
Enable SMTP to deliver and receive mails.
« Enable SMTP
Account type: LDAP Users (synology.mst) -

Port: 2

i}

«f Enable SMTP-SSL
Port: 465

+ Enable SMTP-TLS

q Security
1= Queue

B Auditing

e Do you want to migrate the mails from local account to LDAP/domain account?

Note: SMTP and IMAP/POP3 services will be suspended during the migration.

M License
1 Account
@ Personal

Enable following client protocols to receive mails via mail clients, e.g. Outlook.
« Enable POP3

«/ Enable POP3 SSL/TLS

«f Enable IMAP

+/ Enable IMAP SSL/TLS

+" Prohibit plaintext authentication over unencrypted connection

Advanced

Full-Text Search

Saving...

Reset

Anmerkung:

+ Da unterschiedliche Kontotypen unterschiedliche E-Mail-Adressen aufweisen, kénnen
E-Mails von verschiedenen Kontotypen nicht gemeinsam genutzt werden. Wenn Sie E-Mails
von Lokale Benutzer zu LDAP-Benutzer oder Domainbenutzer migrieren mochten,

klicken Sie auf Ja. Das System migriert nur E-Mails zu Verzeichnisdienst-Konten, die

dieselben Benutzernamen wie lokale Benutzer aufweisen. Konten mit unterschiedlichen

Benutzernamen werden automatisch ignoriert.
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Konten aktivieren

Sie mussen Benutzerkonten in MailPlus Server aktivieren, um E-Mail-Dienste verwenden

zu kénnen, wie beim Senden und Empfangen von E-Mails. Sie bendtigen daher gentigend
Lizenzen, um die Konten zu aktivieren, die E-Mail-Dienste nutzen. Weitere Informationen
finden Sie im Abschnitt Benutzerlizenzen.

Wenn Sie bereits einige Benutzerkonten aktiviert haben, und diese Benutzer sich nicht

bei DSM anmelden oder MailPlus / MailPlus Server nicht starten kénnen, Gberprifen Sie
bitte, ob Sie einzelne Benutzerkonten deaktiviert haben und ob diese Benutzerkonten tber
Berechtigungen fur MailPlus oder MailPlus Server verfluigen. Weitere Informationen tber
Client-Anmeldeprobleme finden Sie in diesem Artikel.

Benutzerkonten aktivieren

Die Aktivierung von Benutzerkonten erfordert eine ausreichende Anzahl an Lizenzen.
Weitere Anweisungen finden Sie im Abschnitt Benutzerlizenzen. Gehen Sie wie folgt vor, um
Benutzerkonten zu aktivieren:

1. Gehen Sie zu Konto > Benutzer.

2. Wahlen Sie die Benutzer aus, die Sie aktivieren mdchten. Wenn die Kontrollkastchen unter
den Spalten Aktivieren und Deaktivieren fir einen bestimmten Benutzer nicht aktiviert
sind, wird der Status dieses Benutzers als Standardstatus festgelegt. Weitere Details finden
Sie unter Standardstatus. Nach Markierung des Kontrollkastchens Aktivieren wird die
Anzahl der verflgbaren Lizenzen verringert.

F/ MailPlus Server e O
Group Settings User Policy Delegation

Max. User Number Limit: 5 Activated: 1 ,o Search ?

cl] server Management

E iheeal Monar Name =| Activate Deactivate Activation Info Status

admin ol Activated Normal
@ Domain

guest Inactivated Disabled

é Mail Delivery
& service

% security

1= Queue

E Auditing

M License

@ Personal

2item(s)

Apply Reset

3. In der Spalte Aktivierungs-Info wird angezeigt, ob eine Lizenz fir den Benutzer
Ubernommen wurde.
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4. In der Spalte Status wird der Status von DSM-Benutzern wie folgt angezeigt: Normal,
Deaktiviert und Benutzername nicht unterstutzt.

Anmerkung:

+ Benutzer kdnnen E-Mail-Dienste nur ordnungsgemaf’ verwenden, wenn ein Konto
unter Aktivierungs-Info mit Aktiviert und unter Status mit Normal bezeichnet ist. Die
Kontoeinstellung kann als einziger Eintrag in der MailPlus-Berechtigung stehen, ohne die
Einstellungen in der Systemsteuerung zu andern.

5. Klicken Sie auf Ubernehmen, um Benutzer zu aktivieren.

Gruppen aktivieren

Hier kdnnen Sie Benutzergruppen auf einfache Weise aktivieren und deaktivieren. Die
Einstellungen werden fur alle Mitglieder innerhalb derselben Gruppe bernommen. Gehen Sie
hierzu wie folgt vor:

1. Gehen Sie zu Konto > Gruppe, um eine Gruppe zu aktivieren oder zu deaktivieren.

Anmerkung:

+ Die absteigende Reihenfolge der Prioritat flr die Bestimmung des zuletzt aktivierten
Benutzerkontos lautet wie folgt: Einstellungen fir Benutzer, Einstellungen flr Gruppe
und Einstellungen fur Standard.

F/ MailPlus Server e O
User Settings User Policy Delegation
cl] server Management
Max. User Number Limit: 5 Activated: 1 0 search Y
E Threat Monitor Name Activate Deactivate Description
administrators System default admin group
@ Domain
http System default group for Web services
é Mail Delivery users System default group
& service
Pé Security
1= Queue
B Auditing
M License
@ Personal
3item(s)

Apply Reset

2. Klicken Sie auf Ubernehmen, um Benutzer innerhalb der Gruppe zu aktivieren.
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Standardstatus

Sie kdnnen den Standardstatus auf der Registerkarte Einstellungen auf der Seite Konto
anpassen. Die Einstellungen des Standardstatus werden fir Benutzerkonten mit dem Status
Normal Gbernommen, die nicht aktiviert oder deaktiviert wurden. Gehen Sie hierzu wie folgt
vor:

1. Gehen Sie zu Konto > Einstellungen und wahlen Sie aus, ob das Kontrollkastchen
StandardmaRBig alle Benutzer aktivieren markiert werden soll.

Anmerkung:

+ Die standardmaRige Aktivierung kann eine grof3e Anzahl von Lizenzen verwenden. Bitte
vergewissern Sie sich, ob Sie Gber genligend Lizenzen verfugen.

F/ MailPlus Server e O
User Group User Policy Delegation

[ « Activate all users by default I

cl] server Management

E Threat Monitor Ticking this option will activate all the users without individual configuration or not belonging to any configured groups.

@ Domain

é Mail Delivery
& service

% security

1= Queue

B Auditing

P License

@ Personal

Apply Reset

2. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Benutzerrichtlinien erstellen

Nach der Aktivierung von Benutzern oder Gruppen kdnnen Sie je nach Bedarf dedizierte
E-Mail-Dienst-Richtlinien flir bestimmte Benutzer oder Gruppen erstellen. Gehen Sie wie folgt
vor, um Benutzerrichtlinien zu erstellen:

1. Gehen Sie zu Konto > Benutzerrichtlinie.

2. Klicken Sie auf das Plus-Symbol (+), um eine neue Richtlinie zu erstellen.
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User Group
el server Management

s |4t 0~ search

[E] Threat Monitor

@ Domain

a Mail Delivery

+ [l disable quota

[l Default policy

E Auditing
M License

FI MailPlus Server

Settings Delegation

[l disable quota

Mail Delivery

Disable auto forwarding

Daily sending quota (number)
‘-_’ Service Daily outbound traffic (MB)

Single attachment size (MB)
Pé Security » Send mail to internal users only
1= Queue Service

Enable IMAP

Allow login only from LAN via
IMAP

Enable POP3

Allow login only from LAN via
POP3

Enable full-text search

Yes
By domain
By domain
By domain

No

Yes

Yes

3. Gehen Sie im Fenster Erstellen zu Benutzerrichtlinie, und geben Sie in das Feld Name

eine Bezeichnung fur die Richtlinie ein.

4. Wahlen Sie im Dropdown-MenU Farbe eine Farbe fur die Richtlinie aus, um diese besser zu

erkennen.

Anmerkung:

Beschrankungen.

+ Details Uber Richtlinieninformationen finden Sie unter Richtlinieninformationen und

F/ Create x
User Policy Target User
cl] server Management
General guota
[E] Threat Monitor
Name
¥
@ Domain Color [ | -
prwarding
-+ . . Mail Delivery
] Mail Delivery lquota (number)
Disable auto forwarding By domain -
5 . d traffic (MB)
«7 Service Daily sending quota (number) By domain
nent size (MB)
N Daily outbound traffic (MB) By domain
Securit:
r"‘ Y nternal users only
Single attachment size (MB) By domain
1= Queue
=Q Send mail to internal users only No -
E Auditing Service
y from LAN via
. Enable IMAP Yes -
ﬁ License
Allow login only from LAN via IMAP No -
Frable POES = M o
it search

Yes
By domain
By domain
By domain

No

5. Wechseln Sie zur Registerkarte Zielbenutzer und wahlen Sie einen Benutzer oder eine

Gruppe aus, fur den bzw. die die Richtlinie gelten soll. Sie kdnnen die gewiinschten
Benutzer oder Gruppen auch mit der Suchleiste oben im Fenster finden.
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F/ Create
User Policy Target User
cl] server Management
Choose target users and groups to apply the policy to them.
E Threat Monitor D search
@ Domain =] User ~
~T] admin
4+ .
= Mail Delivery alexI111
Andrewtan
& Service
dieselt
’é Security normalboy
I= Queue
E Auditing
M License
admin x
l Account

rwarding

uota (number)
traffic (MB)
ant size (MB)

ternal users only

| from LAN via

| from LAN via

search
Cancel

Yes
By domain
By domain
By domain

No

Yes

6. Klicken Sie auf OK, um die Einstellungen abzuschliel3en.

7. Nachdem eine Richtlinie erstellt wurde, wird sie auf der Seite Benutzerrichtlinie

aufgefihrt. Wahlen Sie eine Richtlinie aus, um Details und Einstellungen der Richtlinie im

rechten Bereich der Seite anzuzeigen.

F/ MailPlus Server
User Group Settings User Policy Delegation
cl] server Management
4+ I |t £ - search

[E] Threat Monitor
~ [l disable quota

@ Domain .

- alexliii
4+ .

= Mail Delivery [l Default policy
& Service

r. Security

1= Queue

B Auditing

P License

s = L
[ disable quota

Mail Delivery

Disable auto forwarding Yes

Daily sending quota (number) By domain

Daily outbound traffic (MB) By domain

Single attachment size (MB) By domain
. Send mail to internal users only No

Service

Enable IMAP Yes

Allow login only from LAN via No

IMAP

Enable POP3 Yes

Allow login only from LAN via No

POP3

Enable full-text search

Prioritat von Benutzerrichtlinien andern

Es kdnnen mehrere Benutzerrichtlinien auf einen Benutzer angewendet werden; es

ist jedoch nur eine Richtlinie wirksam. Welche Richtlinie wirksam ist, hangt von den

Prioritatseinstellungen der Benutzerrichtlinien ab. Gehen Sie wie folgt vor, um die Prioritat

einer Benutzerrichtlinie zu andern:

1. Gehen Sie zu Konto > Benutzerrichtlinie und klicken Sie auf das doppelte Dreiecksymbol,

um Zielbenutzer/-gruppen anzuzeigen oder auszublenden.

2. Hoher platzierte Richtlinien haben eine gréRere Prioritat als niedriger platzierte Richtlinien.

(in der nachstehenden Abbildung lautet die Prioritat in absteigender Reihenfolge
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beispielsweise wie folgt: Alte Richtlinie, Neue Richtlinie, Standardrichtlinie. Daher wird Alte
Richtlinie anstatt Neue Richtlinie auf den Administrator angewendet.)

F/ MailPlus Server e -
User Group Settings User Policy
cll server Management
+ EI ik £~ search [l New policy
[E5] Threat Menitor
~ [l old policy o ”
- 5 . Mail Delivery
B Mail Delivery
&  admin " "
Disable auto forwarding Yes
@ Service ~ [l MNew policy Daily sending quota (number) 500
n Brgriin = admin Daily outbound traffic (MB) 2000
B pefault policy Single attachment size (MB) 1000
= Queue
=¥ Send mail to internal users only No
| &
E Auditing Service
. Enable IMAP Yes
P License
Allow login only from LAN via No
-
Enable POP2 Yes
a Personal Allow login only from LAN via No
POP3
Enable full-text search Yes

3. Klicken Sie auf das Symbol mit den beiden Pfeilen, um die Prioritat der Richtlinie zu andern.

Anmerkung:

« Wenn Sie eine bestimmte Richtlinie auf einen Benutzer anwenden mdchten, achten Sie
darauf, dass diese Richtlinie eine hdhere Prioritat als andere Richtlinien hat.

F/ MailPlus Server T =
User Group Settings User Policy Delegation
el server Management
4+ & D~ search 1 disable quota
E Threat Monitor
B policy 2
Mail Delivery
@ Domain
disable quota
u a Disable auto forwarding Yes
+ . .
[\] Mail Delivery Daily sending quota (number) By domain
‘__’ Service Daily outbound traffic (MB) By domain
Single attachment size (MB) By domain
Securit:
r"‘ Y . Send mail to internal users only No
1= Queue Service
~ Enable IMAP Yes
E Auditing
Allow login only from LAN via No
M License tap
Enable POP3 Yes
Allow login only from LAN via No
POP3
Enable full-text search Yes

4. Bewegen Sie den Mauszeiger zur linken Seite der Richtlinie und ziehen Sie sie entsprechend
Ihrer gewlinschten Reihenfolge an die richtige Position.

5. Klicken Sie auf das Symbol mit den beiden Pfeilen, um die Drag & Drop-Funktion zu
schlieBen, damit die neue Reihenfolge der Prioritat wirksam wird.

Anmerkung:

+ Die Standardrichtlinie hat immer die niedrigste Prioritat. Weitere Informationen finden
Sie unter Standardrichtlinien.
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Benutzerrichtlinien bearbeiten und I6schen

Sie kdnnen die Einstellungen der Richtlinie bearbeiten, Benutzer zu einer Richtlinie hinzuflgen/
aus dieser I6schen oder die Farbe der Richtlinie andern. Gehen Sie wie folgt vor, um eine
Benutzerrichtlinie zu bearbeiten oder zu I6schen:

1. Gehen Sie zu Konto > Benutzerrichtlinie.

2. Bewegen Sie den Mauszeiger zur Richtlinie, die Sie bearbeiten méchten. Es werden zwei
Symbole eingeblendet. Klicken Sie auf das Bleistiftsymbol, um die Richtlinie zu bearbeiten,
oder auf das Papierkorbsymbol, um die Richtlinie zu I6schen.

F/ MailPlus Server e = L
User Group Settings User Policy Delegation
cfli] server Management
+ F |1t D - search M policy 2
[=] Threat Monitor
Mail Delivery
@ Domain . [
» W disable quota Disable auto forwarding By domain
¥ Mail Delive i
] Y H Default policy Daily sending quota (number) By domain
‘-_’ Service Daily outbound traffic (MB) By domain
Single attachment size (MB) By domain
Securit P
" v ., Send mail to internal users only No
= Queue Service
. Enable IMAP Yes
E Auditing
Allow login only from LAN via No
ﬁ License [map
Enable POP3 Yes
Allow login only frem LAN via No
POP3
Enable full-text search Yes

Standardrichtlinien

Die Standardrichtlinie des Systems gilt fir Benutzer, fur die keine spezielle Richtlinie

vorgeschrieben ist. Die Standardrichtlinie ist eine bereits vorhandene Richtlinie, die nicht

bearbeitet, geldscht oder neu priorisiert werden kann. Beachten Sie bitte die nachstehenden

Einstellungsdetails der Standardrichtlinie:

Automatische Weiterleitung deaktivieren

Die Standardeinstellung ist Nach Domain.

Tagessendequote (Anzahl)

Die Standardeinstellung ist Nach Domain.

Max. ausgehender Traffic (MB)

Die Standardeinstellung ist Nach Domain.

GrofRe einzelner Anhang (MB)

Die Standardeinstellung ist Nach Domain.

Mails nur an interne Benutzer senden

Die Standardeinstellung ist Nein.

IMAP aktivieren

Die Standardeinstellung ist Ja.

Anmeldung nur von LAN via IMAP erlauben

Die Standardeinstellung ist Nein.

POP3 aktivieren

Die Standardeinstellung ist Ja.

Anmeldung nur von LAN via POP3 erlauben

Die Standardeinstellung ist Nein.

Volltextsuche aktivieren

Die Standardeinstellung ist Ja.

Da die Standardrichtlinie fur alle Benutzer gilt, erfullt sie in Bezug auf bestimmte
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Beschrankungen moglicherweise nicht Ihre Erwartungen. Wenn Sie nicht méchten, dass

bestimmte Beschrankungen wirksam werden, mussen Sie diese Beschrankungen deaktivieren.

Richtlinieninformationen und Beschrankungen

+ Diese Richtlinie hat keine Auswirkung auf die manuelle Weiterleitung.

Ergebnisse der Ergebnisse der
Nr. Richtlinie Aktivierung Deaktivierung Nach Domain
der Richtlinie der Richtlinie
Automatische Benutzer durfen Benutzer
) ) E-Mails nicht durfen E-Mails Richtlinien folgen den
01 Weiterleitung ) ) -
. automatisch automatisch Domaineinstellungen.
deaktivieren ) ) . .
weiterleiten. weiterleiten.
Anmerkung:

+ Wenn der Wert 0 betragt, gelten keine Beschrankungen fur Benutzer.

Ergebnisse der Ergebnisse der
Nr. Richtlinie Aktivierung Deaktivierung Nach Domain
der Richtlinie der Richtlinie
Benutzer werden Benutzer werden o
Tagessendequote . . ) Richtlinien folgen den
02 (Anzahl) durch eine Quote nicht durch eine Domaineinstellungen
beschrankt. Quote beschrankt. gen.
Anmerkung:

* Wenn eine E-Mail vor der Zustellung zurtickgewiesen wurde, wird sie bei der Quote nicht
bertcksichtigt.

+ Wenn eine E-Mail nach der Zustellung retourniert wurde, wird sie bei der Quote
berucksichtigt.

+ Der fur die Standardrichtlinie eingestellte Wert entspricht dem Wert der Tagesquote im
Abschnitt Tagesquote auf der Registerkarte Nutzungslimit der Seite Domain.

+ Sie mussen zu Mailtibermittlung > Allgemein wechseln und das Kontrollkastchen SMTP-
Authentifizierung aktivieren.
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Ergebnisse der Ergebnisse der
Nr. Richtlinie Aktivierung Deaktivierung Nach Domain
der Richtlinie der Richtlinie
Benutzer werden Benutzer werden
03 Max. ausgehender | durch den nicht durch den Richtlinien folgen den
Traffic (MB) ausgehenden ausgehenden Domaineinstellungen.
Traffic beschrankt. | Traffic beschrankt.
Anmerkung:

* Wenn eine E-Mail vor der Zustellung zurtickgewiesen wurde, wird sie bei der Quote nicht
berucksichtigt.

+ Wenn eine E-Mail nach der Zustellung retourniert wurde, wird sie bei der Quote bertcksichtigt.

+ Der fur die Standardrichtlinie eingestellte Wert entspricht dem Wert Tagliches Traffic-Limit
(MB) im Abschnitt Tagesquote auf der Registerkarte Nutzungslimit der Seite Domain.

« Wenn der Wert 0 betragt, gelten keine Beschrankungen fur Benutzer.

+ Sie mussen zu Mailubermittlung > Allgemein wechseln und das Kontrollkdstchen SMTP-
Authentifizierung aktivieren.
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Ergebnisse der Ergebnisse der
Nr. Richtlinie Aktivierung Deaktivierung Nach Domain
der Richtlinie der Richtlinie
Benutzer Benutzer werden
04 Grolie einzelner werden durch nicht durch Richtlinien folgen den
Anhang (MB) AnhanggrolRen AnhanggrolRen Domaineinstellungen.
eingeschrankt. eingeschrankt.
Anmerkung:

+ Der fUr die Standardrichtlinie eingestellte Wert entspricht dem Wert Maximale GroRe fiir
E-Mail (MB) auf der Registerkarte Allgemein der Seite Mailiibermittlung page.

+ Der fur die Standardrichtlinie eingestellte Wert gilt fir externe E-Mails.

Nr. Richtlinie

Ergebnisse der
Aktivierung der
Richtlinie

Ergebnisse der
Deaktivierung
der Richtlinie

Mails nur an interne

Benutzer werden darauf
beschrankt, Mails nur

Benutzer werden nicht
darauf beschrankt, Mails

Richtlinie

05 . .
Benutzer senden an interne Benutzer zu nur an interne Benutzer
senden. zu senden.
Ergebnisse der Ergebnisse der
Nr. Richtlinie Aktivierung der Deaktivierung

der Richtlinie

06 IMAP aktivieren

Benutzern wird erlaubt,
IMAP zu verwenden.

Benutzern wird nicht
erlaubt, IMAP zu
verwenden.

Anmerkung:

* Wenn das Kontrollkastchen IMAP aktivieren im Abschnitt IMAP/POP3 auf der Seite
Dienst nicht markiert ist, sind IMAP-Dienste nicht verfigbar und die Benutzerrichtlinie
ist nicht wirksam. Benutzer konnen IMAP nicht nutzen, auch wenn IMAP in der
Benutzerrichtlinie aktiviert ist.

Nr. Richtlinie

Ergebnisse der
Aktivierung der
Richtlinie

Ergebnisse der
Deaktivierung
der Richtlinie

o7 via IMAP erlauben

Anmeldung nur von LAN

Benutzer werden darauf
beschrankt, sich Gber
IMAP nur von einer
Subdomain anzumelden.

Benutzer werden bei der
Anmeldung bei MailPlus
nicht beschrankt.

Anmerkung:

* Wenn das Kontrollkastchen IMAP aktivieren im Abschnitt IMAP/POP3 auf der Seite
Dienst nicht markiert ist, sind IMAP-Dienste nicht verfiigbar und die Benutzerrichtlinie ist
nicht wirksam. Benutzer konnen sich nicht via IMAP anmelden, auch wenn Anmeldung
nur von LAN via IMAP erlauben in der Benutzerrichtlinie aktiviert ist.

* MailPlus-Web-Clients werden durch diese Einstellung nicht beschrankt.
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Ergebnisse der Ergebnisse der
Nr. Richtlinie Aktivierung der Deaktivierung
Richtlinie der Richtlinie
Benutzern wird erlaubt Benutzern wird nicht
08 POP3 aktivieren ' erlaubt, POP3 zu
POP3 zu verwenden.
verwenden.
Anmerkung:

* Wenn das Kontrollkdstchen POP3 aktivieren im Abschnitt IMAP/POP3 auf der Seite
Dienst nicht markiert ist, sind POP3-Dienste nicht verfigbar und die Benutzerrichtlinie
ist nicht wirksam. Benutzer kdnnen POP3 nicht nutzen, auch wenn POP3 in der
Benutzerrichtlinie aktiviert ist.

Ergebnisse der Ergebnisse der
Nr. Richtlinie Aktivierung der Deaktivierung
Richtlinie der Richtlinie
Benutzer werden darauf .
. . Benutzer werden bei der
Anmeldung nur von LAN beschrankt, sich tber ) )
09 ) ) Anmeldung bei MailPlus
via POP3 erlauben POP3 nur von einer . .
) nicht beschrankt.
Subdomain anzumelden.
Anmerkung:

« Wenn das Kontrollkdstchen POP3 aktivieren im Abschnitt IMAP/POP3 auf der Seite
Dienst nicht markiert ist, sind POP3-Dienste nicht verfigbar und die Benutzerrichtlinie ist
nicht wirksam. Benutzer kénnen sich nicht via POP3 anmelden, auch wenn Anmeldung
nur von LAN via POP3 erlauben in der Benutzerrichtlinie aktiviert ist.

+ Sie kdnnen sich mit einem externen Netzwerk weiterhin bei MailPlus anmelden. (MailPlus
verbindet sich mit dem Mailserver Uber das interne Netzwerk.)

Ergebnisse der Ergebnisse der
Nr. Richtlinie Aktivierung der Deaktivierung
Richtlinie der Richtlinie
Der Server indiziert Der Server indiziert
010 | Volltextsuche aktivieren E-Mail-Inhalte von keine E-Mail-Inhalte von
Benutzern. Benutzern.
Anmerkung:

* Wenn bei Volltextsuche aktivieren im Abschnitt Volltextsuche auf der Seite Dienst kein
Hakchen gesetzt ist, ist die Benutzerrichtlinie nicht wirksam und die E-Mail-Inhalte der
Benutzer werden nicht indiziert.

Delegationsrichtlinien erstellen

Auf der Registerkarte Delegation kdnnen Sie die Verwaltung von Einstellungen hinsichtlich
Serverwaltung, Domain, Sicherheit, Uberpriifung und Konto (ausgenommen Lizenz)

von MailPlus Server entsprechend dem von Ihnen zugewiesenen Delegationsprofil an
andere Benutzer delegieren. In diesem Abschnitt wird der Domain-Admin als Beispiel zur

Veranschaulichung verwendet.

1. Gehen Sie zu Konto > Delegation und klicken Sie in der oberen Leiste auf das Plus-Symbol.
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FI MailPlus Server i Sy s

User Group Settings User Policy Delegation
£l server Management

[ D~ search W Admin
E Threat Monitor
+ [ Admin

Domain
@ pomain

Alias v
4+ -1
2 Mail Delivery Auto BCC v
& service
P@ Security

4

1= Queue
E Auditing
M License

2. Gehen Sie im eingeblendeten Fenster zur Registerkarte Delegation und geben Sie die
erforderlichen Informationen ein. Das System markiert automatisch die untenstehenden
Optionen entsprechend des gewahlten Delegationsprofils. Das Profil wechselt zu
Benutzerdefiniert, wenn Sie unten Optionen markieren oder die Markierung aufheben. In
diesem Artikel finden Sie weitere Informationen tber delegierte Berechtigungen.

F/ ‘ Create x ‘
Delegation Target User
£l server Management b
General
E Threat Monitor = = 1
Name Domain Admin
@ Domain Color ] -
Delegation profile Domain Assistant - v
+ 5 2
% Mail Delivery h
Server Management
"-’ =yl Mail Monitor Server List
- Mail Migration Configuration Impaort
r. Security 2 % o
Threat Monitor Service
= fueue Mail Delivery
E Auditing Domain
. General User/Group
ﬁ License

T Alias W Auto BCC

R o

Wenn Sie beispielsweise Dom@anenmanager fir Domain-Admin wahlen, kdnnen Benutzer,
fur die diese Delegationsrichtlinie gilt, alle Einstellungen vorhandener Domains verwalten.
Wenn Sie jedoch Domain-Assistent fir Domain-Admin wahlen, kdnnen Benutzer, fur die
diese Delegationsrichtlinie gilt, nur den Alias und die autom. BCC-Weiterleitung von Domains
verwalten.

3. Gehen Sie dann zur Registerkarte Zielbenutzer, um die Benutzer/Gruppen auszuwahlen,
fur welche die definierte Delegationsrichtlinie gelten soll.
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clil] server Management
E Threat Monitor

@ pomain

a Mail Delivery

& service

% security

1= Queue

E Auditing

M License

Create x
Delegation Target User
Choose target users and groups to apply the policy to them.
,0 Search

User -

admin ~
alexI111 v
Andrewtan

dieselt

normalboy

4. Klicken Sie auf OK, um die Einstellungen zu speichern.

Delegationsrichtlinien verwalten

1. Gehen Sie zu Konto > Delegation.

2. Wahlen Sie Domain-Admin aus, um eine Richtlinie anzuzeigen, zu bearbeiten und zu

|6schen.

3. Mit den Schaltflachen in der oberen Symbolleiste und dem Vorschaufenster auf der rechten

Seite kdnnen Sie Delegationsrichtlinien verwalten:

+ Richtlinienprioritét einstellen:

+ Klicken Sie auf das Symbol mit den beiden Pfeilen, um die Prioritat festzulegen.

+ Klicken Sie auf Domain-Admin und verschieben Sie die Richtlinie per Drag-and-Drop

an eine geeignete Position. Wenn ein Benutzer/eine Gruppe von mehr als einer

Delegationsrichtlinie gesteuert wird, verwendet das System die hoéchste Richtlinie auf

der Liste fir den Benutzer/die Gruppe.

+ Eine Delegationsrichtlinie ausklappen/einklappen: Klicken Sie auf das doppelte

Dreiecksymbol, um die Zielbenutzer/Gruppen aus- oder einzuklappen.

+ Eine Delegationsrichtlinie suchen: Geben Sie den Richtliniennamen oder seine

Benutzer in die Suchleiste oben ein.

+ Vorschau einer Delegationsrichtlinie anzeigen: Zeigen Sie den Namen, das Profil und

weitere Details der Delegationsrichtlinie in der Vorschau an.

+ Eine Delegationsrichtlinie bearbeiten: Klicken Sie zum Bearbeiten der Richtlinie auf das

Bleistiftsymbol.

+ Eine Delegationsrichtlinie 16schen: Klicken Sie auf das Papierkorbsymbol, um die

Richtlinie zu |6schen.
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F/ MailPlus Server T AR PR

User Group Settings User Policy Delegation
cl] server Management

+ & |t I 0~ search I M Domain Admin

[E] Threat Monitor

+ [l Domain Admin| »* @
Domain
@ Domain @

» [ Admin

General v
4+ .
B Mail Delivery User/Group v
¥ Service e v
Auto BCC v
P@ Security Quota Usage v
:E Queue »  Disclaimer v
E Auditing
p License

Berechtigungen verwalten

Berechtigungseinstellungen fur MailPlus Server werden mit den DSM-Einstellungen
synchronisiert. Benutzer aus der Administrationsgruppe in DSM kénnen auf alle Einstellungen
von MailPlus Server zugreifen, wahrend allgemeine Benutzer nur die Seite Persénlich
anzeigen kénnen (wie in der Abbildung unten).

& Synolegy MailPlus Server i o W

Personal
Q Personal

Enable the following options to apply auto-forwarding and auto-reply functions.
Enable auto-forwarding
Forward mail to:
Keep mail copy in the Inbox

" Enable auto-reply

Time range: 2020-04-24 2020-04-25
Subject: This is an autoreply...[Re: $SUBJECT]
Message: Dear $FROM,

Please note that T am away. Your message regarding $SUBJECT

will be read when 1 return. Thank you.

You can set up other Auto-Reply messages for specific mail domains or addresses in Advanced Settings. Synology
MailPlus Server will use the default message if no rules are matched.

Advanced Settings

Anmerkung:

+ Die Standardberechtigungseinstellungen von MailPlus Server in der Systemsteuerung
sollten beibehalten werden. Alle Benutzer sollten Rechte fir MailPlus Server haben,
ansonsten ist die Funktionalitat des Pakets eingeschrankt.
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MailPlus Server bietet eine zentrale Oberflache zur Konfiguration von E-Mail-Protokollen. Sie

kénnen Ports fir bestimmte Protokolle 6ffnen/schlieBen oder die Netzwerkschnittstelle Ihres
Servers neu binden. Da sich Protokolleinstellungen auf die externen Vorgange des gesamten
Servers auswirken, stellen Sie bitte sicher, dass die Einstellungen Ihren Anforderungen

entsprechen.

SMTP

SMTP benutzt drei Ports. In MailPlus Server werden sie als SMTP (Portnummer: 25), SMTP-SSL
(Portnummer: 465) sowie SMTP-TLS (Portnummer: 587) angezeigt. Die drei Protokolle und ihre

jeweiligen Funktionen sind nachstehend angefihrt:

SMTP: SMTP ist ein Standardprotokoll fir den Empfang externer E-Mails und die
Zustellung interner E-Mails. MailPlus Server verwendet Postfix und stellt E-Mails mit Hilfe
des Hamming-Codes zu, wenn STARTTLS nicht angegeben wurde. Derzeit ist unser SMTP
nicht verschlisselt. Wenn Sie eine Verschlisselung bendtigen, finden Sie hier weitere

Informationen.

SMTP-SSL: SMTPS ist ein unterstlitztes Protokoll fir SMTP-SSL. Da DSM die SSL-
Verschlisselung nicht mehr untersttitzt, kann MailPlus Server nur Uber TLS eine Verbindung
zu SMTP-SSL herstellen.

Anmerkung:

+ Dies unterscheidet sich von der Verschisselung von SMTP Uber STARTTLS. SMTP muss
verschliisselte Pakete nach einem Handshake versenden. Wenn die Ubermittlung mit
diesem Protokoll erfolgen soll, finden Sie hier weitere Informationen.

* SMTP-TLS: SMTPS ist ein unterstttztes Protokoll fir SMTP-TLS und nimmt die
VerschlUsselung Gber STARTTLS vor. SMTP-TLS erfordert eine Authentifizierung; daher wird
es haufig fur das interne Protokoll zwischen Client und MSA verwendet.

SMTP einrichten

Beachten Sie bitte die nachfolgenden Anweisungen zur Konfiguration von SMTP und der
jeweiligen Ports:

1. Gehen Sie zu Dienst > Protokoll > SMTP und setzen Sie ein Hakchen bei SMTP aktivieren.
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Anmerkung:

« SMTP ist das Hauptprotokoll in einem Mailserver.

F/ Synology MailPlus Server S = a2

Protocol
cl] server Management

SMTP
E Threat Monitor ‘ . :
Enable SMTP to deliver and receive mails.
Enable SMTP
@ vomain (b Enatle |
Account type: LDAP Users (esthertest.test) -
a Mail Delivery Port: 25
" Enable SMTP-SSL
& Service
Port: 465
’é Security " Enable SMTP-TLS
Port: 587
1= Queue
Network Interface
E Auditing
Network Interface: LAN 1 (10.17.28.44) -
M License
IMAP/POP3
1 Account Enable following client protocols to receive mails via mail clients, e.g. Outlook.

~#" Enable POP2

Apply Reset

2. Sie konnen die Portnummer im Feld Port andern.

Anmerkung:

+ Wir empfehlen wir Ihnen die Verwendung des Standardports 25, sofern keine besonderen
Umstande vorliegen.

3. Sie kdnnen die folgenden Einstellungen anpassen:

+ SMTP-SSL aktivieren: Verwendet SMTPS als Protokoll. Sie kdnnen die Portnummer von
SMTP-SSL im Feld Port andern.

« SMTP-TLS aktivieren: Ermdglicht die Authentifizierung und STARTTLS-Verschlisselung
bei einer erzwungenen Verbindung. Sie kdnnen die Portnummer von SMTP-TLS im Feld
Port &ndern.

4. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

IMAP/POP3

IMAP/POP3 bietet verschlisselte und unverschlisselte Optionen; dabei verwendet es vier
Ports. In MailPlus Server sind diese Ports IMAP (Portnummer: 143), IMAPS (Portnummer: 993),
POP3 (Portnummer: 110) und POP3S (Portnummer: 995). Uber diese Protokolle kénnen Sie
E-Mail-Daten von MailPlus Server mit unterschiedlichen E-Mail-Clients abrufen.

Anmerkung:

+ Beide Protokolle verschlisseln Gber STARTTLS. Da DSM eine Uber SSL verschlisselte
Verbindung nicht mehr unterstitzt, richten Sie bitte kein SSL fiir eine verschlisselte
Verbindung ein.
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« IMAP: IMAP ist ein Standardprotokoll, mit dem Benutzer auf die auf einem Mailserver
gespeicherten Daten zugreifen kénnen. IMAP-Clients bearbeiten E-Mails direkt auf dem
Mailserver, der auf allen IMAP-Client-Postfachern gespiegelt wird; daher werden alle an
E-Mails vorgenommene Anderungen gerateiibergreifend synchronisiert.

+ POP3: POP3 ist ein Standardprotokoll, mit dem Benutzer auf die auf einem Mailserver
gespeicherten Daten zugreifen kénnen. POP3-Clients laden E-Mails vom Server herunter und
speichern sie lokal. Daher werden die an einer E-Mail vorgenommenen Anderungen nicht
zurtick zum Mailserver synchronisiert.

IMAP/POP3 einrichten

Gehen Sie bitte wie folgt vor, um IMAP, POP3 und ihre jeweiligen Protokolle zu konfigurieren:
1. Gehen Sie zu Dienst > IMAP/POP3.
2. Sie kdnnen die folgenden Einstellungen im Bereich IMAP/POP3 anpassen:

+ POP3 aktivieren: Setzen Sie ein Hakchen, damit die E-Mail-Client-Software Nachrichten
mittels POP3 empfangen kann.

+ POP3 SSL/TLS aktivieren: Setzen Sie ein Hakchen, damit die POP3-Client-Verbindung mit
SSL/TLS geschutzt werden kann.

« IMAP aktivieren: Setzen Sie ein Hakchen, damit die E-Mail-Client-Software Nachrichten
mittels IMAP empfangen kann.

+ IMAP SSL/TLS aktivieren: Setzen Sie ein Hakchen, damit die IMAP-Client-Verbindung mit
SSL/TLS geschutzt werden kann.

F/ Synology MailPlus Server S = a2
Protocol

cli] server Management

IMAP/POP3
[E] Threat Monitor
Enable following client protocols to receive mails via mail clients, e.g. Outlook.

@ Domain w7 Enable POP3
" Enable POP3 SSL/TLS

. )
=4 Mail Delivery " Enable IMAP

S —
«* Service
" Prohibit plaintext authentication over unencrypted connection

q Security Advanced

1= Queue Full-Text Search

With full-text search enabled, the system will index mail contents for an accurate keyword search. All the clients (e.g.
E Auditing Synology MailPlus) supporting this feature will provide keyword search in mails. Please note that enabling this feature may
increase system load.

P License ' Enable full-text search

£ Account

Allow character search for Chinese, Japanese, and Korean mail

A character segmenter will be enabled to help you find specific characters in Chinese, Japanese, and Korean mail

Frntents
Apply Reset

3. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.
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Netzwerkschnittstelle

Nachdem Sie MailPlus Server installieren oder High-Availability konfigurieren, wird MailPlus
Server an eine Netzwerkschnittstelle gebunden, um den High-Availability-Cluster zu
unterstutzen. Der auf dem Server gehostete E-Mail-Dienst wird auf dieser Netzwerkschnittstelle
ausgefuhrt.

Netzwerkschnittstelle anbinden

Wenn lhr MailPlus Server auf einem einzigen Server ausgefuhrt wird, kdnnen Sie MailPlus
Server an LAN, PPPoE oder eine verbundene Netzwerkschnittstelle anbinden. Wenn lhr
MailPlus Server in einer High-Availability-Architektur ausgefuhrt wird, kénnen Sie MailPlus
Server an LAN oder eine verbundene Netzwerkschnittstelle anbinden. Sie kénnen die

manuelle Konfiguration nutzen, um die IP-Adresse der Netzwerkschnittstelle abzurufen.

Anmerkung:

+ Wenn Ihr MailPlus Server an eine verbundene Netzwerkschnittstelle angebunden
wird, kdnnen Sie die verbundene Netzwerkschnittstelle nicht entfernen. Wenn Sie
die verbundene Netzwerkschnittstelle entfernen mdéchten, missen Sie zuerst die
Netzwerkschnittstelle andern oder MailPlus Server deinstallieren.

Netzwerkschnittstelle andern

1. Melden Sie sich bei DSM an.
2. Starten Sie MailPlus Server.

3. Gehen Sie zu Dienst > Netzwerkschnittstelle und wechseln Sie im Dropdown-MenU
Netzwerkschnittstelle zwischen den Netzwerkschnittstellen.

R/ Synology MailPlus Server S = L

Protocol
cli] server Management

Enable SMTP to deliver and receive mails.

Threat Monitor
E «  Enable SMTP

@ Domain Account type: LDAP Users (esthertest.test) -
Port: 25
£ -
Mail Delivery ' Enable SMTP-SSL
Port: 465
q." Service
« Enable SMTP-TLS
%, security Port: 587
1= Queue Network Interface
| Network Interface: LAN 1 (10.17.28.44) - |I
E Auditing
IMAP/POP3
ﬁ License

Enable following client protocols to receive mails via mail clients, e.g. Outlook.

j_ Account « Enable POP3

" Enable POP3 SSL/TLS

Apply Reset

4. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.
Nach der grundlegenden Konfiguration von MailPlus Server im Zuge der Installation mussen

Sie moglicherweise SMTP-bezogene Limits fur Benutzeranmeldungen oder Ubermittlung
eingehender/ausgehender E-Mails einrichten.
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Diensteinstellungen

Sie kénnen auf die Seite Mailtibermittlung wechseln, um Regeln fir das Senden und

Empfangen von E-Mails einzurichten.

MailPlus Server bietet schnelle und unkomplizierte Optionen fur die Diensteinstellung, wie
nachstehend angefuhrt:

SMTP-Profil: Sie konnen einen Hostnamen fiir MailPlus Server und ein SMTP-Banner auf

dem Telnet-Terminal eines Clients angeben. AulRerdem kdnnen Sie Regeln flr das Senden
und Empfangen von E-Mails einrichten, wie z. B. die Festlegung der maximalen GréR3e pro
E-Mail sowie der maximalen Empfanger pro Nachricht, um den Verbrauch UbermaRiger

Ressourcen zu vermeiden.

Volltextsuche: Sie kénnen die Volltextsuche aktivieren, um die Leistung der E-Mail-Suche zu
verbessern. Mit dieser Funktion konnen MailPlus-Web-Clients E-Mails indizieren, auch solche
mit chinesischen, japanischen und koreanischen Schriftzeichen. Da die Volltextsuche den
gesamten Inhalt der E-Mails indiziert, werden moglicherweise zusatzliche Rechenressourcen
bendtigt. Sie kdnnen die Volltextsuche wahlweise aktivieren und sie zudem fir bestimmte
Benutzer deaktivieren. Weitere Informationen finden Sie unter Benutzerrichtlinien
erstellen.

SMTP-Profil einrichten

Ein SMTP-Profil enthalt Regeln dartber, wie MailPlus Server E-Mails an andere Mailserver
sendet.

1. Gehen Sie zu Mailiibermittlung > Aligemein.

+ Hostname (FQDN): Geben Sie den Hostnamen von MailPlus Server im FQDN-Format
an. Stellen Sie sicher, dass der Hostname mit der IP-Adresse auf einem DNS-Server

Ubereinstimmt.

+ SMTP-Banner: Geben Sie den Text an, der im Telnet-Terminal des SMTP-Clients angezeigt

wird.

+ Max. Empfanger pro Nachricht: Legen Sie die maximale Anzahl von Empfangern
fur eingehende bzw. ausgehende Nachrichten fest. Nachrichten, die dieses Limit

Uberschreiten, werden abgelehnt.

+ Max. Nachrichtenspriinge: Legen Sie die maximale Anzahl an Springen (d. h.
Mailweiterleitungen) fur eingehende bzw. ausgehende Nachrichten fest. Nachrichten, die

dieses Limit Uberschreiten, werden abgelehnt.
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+ Maximale GroRe fiir E-Mail (MB): Legen Sie die maximale Grof3e fur eingehende bzw.
ausgehende Nachrichten fest. Nachrichten, die dieses Limit Uberschreiten, werden

abgelehnt.

F/ MailPlus Server N L= N4

General Delivery Relay Control Security
el server Management
" Enable SMTP Authentication

E Threat Monitor Skip authentication for local network connections from terminal
~#" Check if the senders’ email addresses belong to the login accounts
@ Domain
Skip the check for sender’s email address to see if it belongs to the login account for emails sent from

- trusted networks
¥ Mail Delivery

'~ Prohibit plaintext authentication over unencrypted connection
‘.'P Service Hostname (FQDN): mail.synology.mst

SMTP banner: default
’é Security Max recipients per message: 1000
EE Queue Max message hODSl 50

Maximum size per email (MB): 10
E Auditing External Postmaster

M License
2 Account

Apply Reset

2. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Externer Postmaster

Der externe Postmaster ist eingerichtet, um von anderen Mailservern an Mailer-daemon- und
Postmaster-Aliasnamen gesendete System-E-Mails zu empfangen.

1. Gehen Sie zu Mailiibermittlung > Aligemein.
2. Klicken Sie auf die Schaltflache Externer Postmaster.
3. Markieren Sie das Kontrollkastchen Externen Postmaster aktivieren.

4. Klicken Sie auf das Plus-Symbol/die Schaltflache Hinzufiigen, um E-Mail-Adressen fur

externe Postmaster hinzuzufiigen.

F/ MailPlus Server

General Delivery Relay Control Security
cl] server Management
'~ Enable SMTP Authentication

E Threat Monitor Skip authentication for local network connections from terminal
" Check if the senders’ email addresses belong to the login accounts
@ Domain
Skip the chec
External Postmaster
o trusted netw
] Mail Delivery « Enable external postmaster

" Prohibit plaintext authel
Please configure the email address for the external postmaster to

‘.'F Service Hostname (FQDN): receive postmaster and mail-daemon system mails from other mail
Servers.
SMTP banner:
Securit o admin@synology.mst - =
r"‘ Y Max recipients per message: 1 +
— Max message hops:
= Queue g8 o

Maximum size per email (MB

E Auditing External Postma

P License
£ Account

Apply Reset
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5. Klicken Sie auf OK, um die Einstellungen zu speichern.

Volltextsuche

Bei aktivierter Volltextsuche indiziert der Server Betreffzeilen, Absender, Empfanger und
Nachrichteninhalt von E-Mails, und ermoglicht Ihnen, bequem nach Schlusselwoértern auf
Clients zu suchen, die diese Funktion unterstitzen (z. B. MailPlus).

Anmerkung:

+ Die Aktivierung dieser Funktion kann die Systemauslastung erhéhen, wenn eine grofRe
Anzahl ausgehender und eingehender Nachrichten vorhanden ist.

1. Gehen Sie zu Dienst.
2. Im Bereich Volltextsuche kénnen Sie folgende Einstellungen anpassen:

+ Volltextsuche aktivieren: Wenn Sie diese Option markieren, finden Sie unter
Benutzerrichtlinien erstellen detaillierte Informationen. Sie kdnnen die Volltextsuche
flr bestimmte Benutzer deaktivieren, um eine hohe Serverauslastung zu vermeiden.

+ Zeichensuche fiir chinesische, japanische und koreanische E-Mails zulassen:
Wenn Sie diese Option markieren, wird eine Zeichen-Segmentierung aktiviert, damit
Sie spezifische Zeichen in chinesischen, japanischen und koreanischen E-Mail-Inhalten
finden.

I; Server Management IMAP/POP3

. Enable following client protocols to receive mails via mail clients, e.g. Outlock.
[E] Threat Monitor

Enable POP2

@ pomain Enable POP3 SSL/TLS
Enable IMAP

4+ .
% Mail Delivery Enable IMAP SSL/TLS

w7 Prohibit plaintext authentication over unencrypted connection
+” Service
Advanced

P@ Security

Full-Text Search

-E Queue When full-text search is enabled, the system will index mail contents. The clients (e.g. MailPlus) supporting this feature
can search for keywords in the mails to enhance the searching accuracy. Enabling this feature may increase system

loading.
B Auditing oaana
Enable full-text search

ﬁ License +" Allow character search for Chinese, Japanese, and Korean mail

A character segmenter will be enabled to help you find specific characters in Chinese, Japanese, and Korean mail
1 Account contents.

Apply Reset

F/ MailPlus Server e = e

3. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Gesicherte SMTP-Verbindung

MailPlus Server kann die Sicherheit und Stabilitat durch Analyse der Benutzerverbindung,
der Anmeldeinfos und der E-Mail-Inhalte verbessern. Somit wird nicht nur Ihre Dienstqualitat
geschutzt, sondern auch verhindert, dass MailPlus Server zu einem Open Relay fir Spammer
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wird und folglich auf eine Blacklist gesetzt wird.

+ SMTP-Authentifizierung: Bei aktivierter SMTP-Authentifizierung missen Benutzer ihre
DSM-Benutzerkonten und Kennworter zur Authentifizierung eingeben, wenn sie E-Mails tber
den Server Ubermitteln.

Anmerkung:

+ Die Authentifizierung ist nur fir die Weiterleitung von E-Mails erforderlich. Damit wird
verhindert, dass ein Open Relay flir Spammer entsteht. Weitere Informationen finden Sie
in diesem Artikel.

Blacklist und Whitelist: Wenn Ihr Server weiterhin Spam-E-Mails empfangt, kdnnen Sie
Blacklist-Regeln einrichten, um E-Mails aus bestimmten Quellen abzulehnen. Allerdings kann
MailPlus Server versehentlich legitime E-Mails ablehnen, wenn Virenscan, Authentifizierung
oder andere Funktionen zum Uberpriifen von E-Mails aktiviert sind. In diesem Fall kénnen
Sie die Whitelist verwenden, um die Sicherheitsuntersuchung zu Uberspringen, damit
wichtige E-Mails empfangen werden kénnen.

Absenderrichtlinie: Sie konnen Kriterien einrichten, um unzulassige Formate oder nicht
authentifizierte Absenderadressen abzulehnen.

Verbindungsrichtlinie: Sie konnen Verbindungen von Client-IP-Adressen beschranken, die
nicht identifiziert werden kénnen oder MailPlus Server Uberlasten kénnten.

Erweiterte Einstellungen: Bei der Verbindungsphase sind korrekte Befehle und andere
erweiterte Einstellungen erforderlich. Weitere Informationen finden Sie unter Erweiterte
Einstellungen.

SMTP-Authentifizierung aktivieren

Mit der Authentifizierung wird verhindert, dass bdswillige Benutzer Ihren Mailserver flr

die Weiterleitung von Spam-E-Mails benutzen. Wir empfehlen daher die Funktion der
Benutzerauthentifizierung zu aktivieren. Benutzer, die diese Authentifizierung nicht bestehen,
konnen ihre E-Mails nicht weiterleiten. So kénnen Sie verhindern, dass lhr Server auf Blacklists
gesetzt wird.

Anmerkung:

+ Einige Funktionen in MailPlus Server, wie z. B. die Tagesquote, erfordern eine
Authentifizierung.

1. Gehen Sie zu Mailubermittlung > Allgemein und wahlen Sie aus, ob Sie das
Kontrollkastchen SMTP-Authentifizierung aktivieren markieren.

2. Bei markiertem Kontrollkdstchen SMTP-Authentifizierung aktivieren kénnen Sie die
folgenden Einstellungen anpassen:

+ Authentifizierung fiir lokale Netzwerkverbindungen von Terminal liberspringen:
Benutzer, die das lokale Netzwerk fur den Zugriff auf E-Mail-Dienste nutzen, bendétigen
keine Authentifizierung.

+ Uberpriifen, ob die E-Mail-Adressen des Absenders zu den Anmeldekonten gehéren:
Benutzer mussen die E-Mail-Adressen ihrer Anmeldekonten verwenden, um E-Mails zu
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senden.

Anmerkung:

* Wenn Sie bei Uberpriifen, ob die E-Mail-Adressen des Absenders zu den
Anmeldekonten gehdéren auf der Registerkarte Allgemein ein Hakchen setzen,
kénnen E-Mails auf der Liste vertrauenswiirdiger IPs von MailPlus Server abgelehnt
werden. Sie kdnnen zur Registerkarte Allgemein wechseln und bei Die Prufung, ob die

Absender-E-Mail-Adresse zum Anmeldekonto gehért, fiir von vertrauenswiirdigen
Netzwerken gesendete E-Mails liberspringen ein Hakchen setzen, um diese Prifung

zu Uberspringen. Wenn Sie auf der Registerkarte Allgemein bei Authentifizierung
fur lokale Netzwerkverbindungen von Terminal Uiberspringen ein Hakchen setzen,

werden E-Mails von lokalen Netzwerken nicht von MailPlus Server blockiert.

F/ MailPlus Server e =

General Delivery Relay Centrol Security
:_ Server Management

« Enable SMTP Authentication
[&] Threat Monitor Skip authentication for local network connections from terminal

'« Check if the senders’ email addresses belong to the login accounts
@ Domain N . . v . "
Skip the check for sender's email address to see if it belongs to the login account for emails sent from

- trusted networks
5 Mail Delivery

7 Prohibit plaintext authentication over unencrypted connection
& service Hostname (FQDN): mail.synology.mst

SMTP banner: default

Securit

.3 Y Max recipients per message: 1000
E Queue Max message hops: 50

Maximum size per email (MB): | 10
E Auditing External Postmaster
ﬁ License
$ Account

Apply Reset

3. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Blacklist und Whitelist erstellen

Das System fuhrt bestimmte Aktionen bei Nachrichten aus, die auf verschiedenen unter

Blacklist & Whitelist angegebenen Kriterien basieren. Sie kdnnen hierzu wie folgt vorgehen,

um Regeln flr die Blacklist und Whitelist zu erstellen:

Anmerkung:

* Wenn eine E-Mail-Nachricht Kriterien von Blacklist und Whitelist erfullt, wird diese E-Mail
empfangen, da die Whitelist eine hohere Prioritat hat als die Blacklist. Beachten Sie den
Abschnitt Informationen und Beschrankungen zur Whitelist.

. Gehen Sie zu Mailiibermittlung > Sicherheit und klicken Sie auf Blacklist & Whitelist.

. Im Fenster Blacklist & Whitelist konnen Sie lhre Blacklist und Whitelist verwalten. In
diesem Abschnitt verwenden wir die Blacklist zur Veranschaulichung:

+ Blacklist: Legen Sie Regeln fest, nach denen E-Mail-Nachrichten abgelehnt/verworfen
werden.

* Whitelist: Legen Sie Regeln fest, nach denen tbereinstimmende E-Mail-Nachrichten
durchgelassen werden.

3. Klicken Sie in der Registerkarte Blacklist auf Erstellen.
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[ 3] S R

General | Delivery | Relay Control

Blacklist and Whitelist

cli] server Management

[E] Threat Monitor

The blacklist and whitelig Blacklist & Whitelist
® R ' s
i
Blacklist & Whitelist
Edit Delete L0 - search
e
Mail Deliver
Sender Policy Epbied tame e ol
& Service Reject senders with{
Reject senders usin
'. Security
Connection Policy
1= Queue Reject unknown clig
E d When senders meet any
Auditing
Keeping more concy
M License 50
Sending more mess
‘_ Account
]

Priority: Whitelist > Blacklist

4. Benennen Sie die Regel fur die Blacklist (Whitelist) im Feld Name.
5. Wahlen Sie einen Regeltyp:

+ Absender: Fihrt bestimmte Aktionen aus, wenn eine Absenderadresse den angegebenen
Kriterien entspricht.

+ Empfanger: Fihrt bestimmte Aktionen aus, wenn eine Empfangeradresse den
angegebenen Kriterien entspricht.

+ IP: FUhrt bestimmt Aktionen aus, wenn die IP-Adresse eines Absenders den angegebenen
Kriterien entspricht.

» IP/Subnetzmaske: Fihrt bestimmte Aktionen aus, wenn die IP-Adresse eines Absenders

und die Subnetzmaske den angegebenen Kriterien entspricht.

+ Domain: Fihrt bestimmte Aktionen aus, wenn eine Absenderdomain den angegebenen
Kriterien entspricht. Diese Option ist nur fur die Whitelist verfiigbar.

Anmerkung:
» Die Adresse unter Absender wird von den Informationen bestimmt, die von MAIL FROM
abgerufen werden.

+ Die Adresse unter Empfanger wird von den Informationen bestimmt, die von RCPT TO
abgerufen werden.
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Ft Synology MailPlus Server

General Delivery Relay Control Security
cll] Server Management

Blacklist and Whitelist

[&] Threat Monitor Blacklist & Whitelist

The blacklist
criteria. Blacklist Whitelist
@ pomain
Blacklist % I
j Blacklist-Create ]
+ i 1 :
% Mail Delivery Sender Pq —— I I
¥ Sservice bererd
Reject Synology MailPlus Server will deny all the mails that match the following rules.
P. Security Sender w || admin@synology.com
Connectig
— | Sender
1= Queue Reject | 3
Recipient Discard it i
E Auditing When sendeg P
Keepin{ IP/subnet mask )
ollowing two ways:
ﬁ License 50 ] = Single address: admin@synology.com
Sendin| s Wildcards: *@synology.com, admin@*, *@*.com

lAccount |
0 } Pr

6. Legen Sie die Kriterien fur den gewahlten Regeltyp fest. Beachten Sie den grauen Text
im Eingabefeld, um das korrekte Format zu verwenden. Sie kdnnen auch Sternchen (*)
verwenden, wenn Sie die Kriterien fir den Absender oder Empfanger angeben.

7. Wahlen Sie eine Aktion, die bei Ubereinstimmenden Kriterien ausgeftihrt werden soll, im
Dropdown-MenU Vorgang ausfiihren aus.

Anmerkung:
« Whitelist beinhaltet diese Option nicht, da sie den Empfang von E-Mails mit
Ubereinstimmenden Kriterien immer zuldsst.

+ Ablehnen: Absender werden benachrichtigt, wenn ihre E-Mails abgelehnt wurden.

+ Verwerfen: Absender werden nicht benachrichtigt, wenn ihre E-Mails verworfen wurden.

F/ Synology MailPlus Server

General Delivery Relay Control Security
cll] server Management

Blacklist and Whitelist

[E5] Threat Monitor Blacklist & Whitelist

The blacklist
criteria. Blacklist Whitelist
@ pomain
Blacklist } |
J Blacklist-Create ]
% Mail Delivery | |
Sender Pg Name:
& Service Reiccy
Reject { Synology MailPlus Server will deny all the mails that match the following rules.
rln Security " Sender hd Itest@syno\ogy.com I
Connectig
= Queue Reject |
Do this: Discard it -
E When sendg
Keeping e
| You can specify the address in the { Rejectit
ﬁ License 50 ] « Single address: admin@synoloUyCONT
Sendin| = Wildcards: *@synology.com, admin@*, *@*.com

2 Account |
0 Pr

UK cancer

8. Klicken Sie auf OK, um die Einstellungen abzuschliel3en.
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Blacklist und Whitelist bearbeiten und l6schen

1. Sie kdnnen Schlisselworter in das Suchfeld im Fenster Blacklist & Whitelist oben rechts
eingeben, um nach der Blacklist/Whitelist zu suchen, die Sie andern mochten.

2. Sie kénnen das Kontrollkastchen Aktiviert markieren, um eine Regel zu aktivieren oder zu
deaktivieren. (Sie mussen die Regel aus der Blacklist oder Whitelist nicht I6schen.)

3. Wenn Sie eine bestimmte Regel bearbeiten oder I6schen mussen, wahlen Sie zuerst die
Regel aus und klicken Sie auf Bearbeiten oder Léschen.

4. Klicken Sie auf OK, um die Einstellungen zu speichern.

r

ilPlus Server
General Delivery Relay Control Security
cll] server Management
Blacklist and Whitelist

[E] Threat Monitor st Blacklist & Whitelist
criteria. Blacklist Whitelist
@ Domain T |
Bl ist |
A 1 | Create !l Edit Delete I ID-Search I
+ 3 - | [r—
¥ Mail Delivery Sender P¢ «" Enabled Name Rule Do this
it t: s Example test@synology.com Discar.
& Service G |
Reject |
'6 Security
Connectig
1= Queue Reject |
When sendg
E Auditing
Keeping
M License 50
Sendin{
2 Account c 75 g
0 Priority: Whitelist > Blacklist

Informationen und Einschrankungen zur Whitelist

Whitelist-Einstellungen kénnen die Tests Uberspringen, die fur Blacklists erforderlich sind. Je
nach Typ der Einstellungen kdnnen sie dartber hinaus die Tests DNSBL, SPF, Virenscans, DKIM
und DMARC Uberspringen. In der folgenden Tabelle sehen Sie, welche Tests je nach Whitelist-
Einstellungen Ubersprungen werden:

smtpd_*_
DNSBL SPF Virenscans DKIM DMARC
restrictions

IP \% Y% \% Y % \Y%

. v v Y, v v
Subnetzmaske

Absender v v v

Empfanger v v v

Domain % % % % %
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Anmerkung:

+ Es gibt bestimmte Tests, die eine Whitelist nicht Uberspringt; E-Mails, die diese Tests nichts
bestehen, werden daher nicht zugestellt. Beispiel: Wenn der Absender admin@beispiel.
com sich auf der Whitelist befindet und die Absenderregel DNSBL, DKIM und DMARC
nicht unterstutzt, muss er DNSBL-, DKIM- oder DMARC-Tests bestehen, um einen
Zustellungsfehler zu vermeiden.

* Wenn alle in der Tabelle aufgefihrten Tests Ubersprungen werden sollen, empfehlen wir
Ihnen, dass Sie Whitelist-Regeln auf Grundlage der IP-Adresse einrichten.

Absenderrichtlinie

1. Gehen Sie zu Mailubermittlung > Sicherheit.

2. Richten Sie im Bereich Absenderrichtlinie bestimmte Kriterien ein, um E-Mails abzulehnen.
Die Richtlinien enthalten die folgenden Optionen:

+ Absender ohne voll qualifizierten Domainnamen (FQDN) zuriickweisen: Wenn der
Domainname eines Absenders unter MAIL FROM mit dem FQDN-Format nach RFC-
Standard nicht Gbereinstimmt, werden die E-Mails abgelehnt.

+ Absender mit unbekannten Domains zuruickweisen: Wenn MailPlus Server nicht
das endgultige Empfangsterminal ist und eine Absenderdomain unter MAIL FROM mit
keinem DNS A- und MX-Eintrag Ubereinstimmt oder wenn der MX-Eintrag nicht korrekt
ist, werden die E-Mails abgelehnt.

[ Mailplus Server i =

General Delivery Relay Control Security
cli] server Management

Black and White Lists
[=5] Threat Menitor

@ Domain
Black & White List

s
i Mai Delivery Sender Policy

Reject senders without fully qualified domain name (FQDN)

The black and white list allows you to control what messages are allowed, rejected, or discarded according to specific
criteria

& service

Reject senders using unknown domains

%, security
Connection Policy

1= Queue Reject unknown client hostnames

B Auditing
Keeping more concurrent connections than the limit

P License 50
Sending more messages than the limit in one minute:

2 Account S

When senders meet any of the custom rules, they will be blocked by IP address.

Apply Reset

Verbindungsrichtlinie
1. Gehen Sie zu Mailubermittlung > Sicherheit.
2. Richten Sie im Bereich Verbindungsrichtlinie die Kriterien ein, um Client-Verbindungen

zu beschranken oder verdachtige IP-Adressen zu blockieren. Die Richtlinien enthalten die
folgenden Optionen:

* Unbekannte Client-Hostnamen ablehnen: Wenn IP-Adresse oder Client-Hostname
nicht korrekt oder nicht vorhanden sind, wird die Client-Verbindung zu MailPlus Server
abgelehnt.

+ Es werden mehr gleichzeitige Verbindungen erhalten als der Grenzwert: Sie kdnnen
die maximalen gleichzeitigen Verbindungen flr den Server festlegen. Wenn die Anzahl
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der gleichzeitigen Verbindungen mit derselben IP-Adresse diese Zahl Uberschreitet,
werden Verbindungen blockiert, bis die Gesamtzahl niedriger als der Grenzwert ist.

Es werden in einer Minute mehr als die festgelegten Nachrichten gesendet: Sie
kénnen die maximale Anzahl von E-Mail-Nachrichten festlegen, die innerhalb einer Minute
gesendet werden kdnnen. Wenn die Anzahl der innerhalb einer Minute gesendeten E-Mails
von derselben IP-Adresse diese Zahl Uberschreitet, werden E-Mails von dieser |IP-Adresse
blockiert, bis die nachste Minute beginnt.

Es werden in einer Minute mehr als die festgelegten Verbindungen aufgebaut: Sie
kénnen die maximale Anzahl an Verbindungen innerhalb einer Minute festlegen. Wenn
die Anzahl der Verbindungen mit derselben IP-Adresse diese Zahl innerhalb einer Minute
Uberschreitet, werden Verbindungen blockiert, bis die ndchste Minute beginnt.

FI MailPlus Server T =
General Delivery Relay Control Security
el server Management
Connection Policy
E Threat Monitor
Reject unknown client hostnames
@ Domain When senders meet any of the custom rules, they will be blocked by IP address.

& Mail Delivery

Keeping more concurrent connections than the limit:
50

Sending more messages than the limit in one minute:

¥ service
0
r. Security Building more connections than the limit in one minute:
0
1= Queue
Advanced
B Auditing
Reject unauthorized pipelining requests
ﬁ License Reject HELO hostnames without fully qualified domain name {(FQDN)
Reject unknown HELO hostnames
1 Account Block any IP emailing more non-existent accounts than the limit:

Apply Reset

Erweiterte Einstellungen

1.

2.

Gehen Sie zu Mailiibermittlung > Sicherheit.

Im Bereich Erweitert konnen Sie Sicherheitseinstellungen fur die Mailibermittlung

anpassen:

Unbefugte Pipelining-Anforderungen zuriickweisen: Lehnt Verbindungen ab, die
fortlaufend SMTP-Anfragen senden.

HELO-Hostnamen ohne voll qualifizierten Domainnamen (FQDN) zuriickweisen:
Lehnt Verbindungen ab, wenn Hostnamen bei HELO oder EHLO unvollstandige
Domainnamen aufweisen.

Unbekannte HELO-Hostnamen ablehnen: Lehnt Verbindungen ab, wenn Hostnamen
bei HELO oder EHLO tber keinen DNS A- oder MX-Eintrag verfligen.

Alle IPs blockieren, die mehr als den Grenzwert fiir nicht existierende Konten
mailen: Blockiert die IP-Adresse eines Benutzers bis zum nachsten Tag, wenn der

Benutzer mit derselben IP-Adresse an einem Tag mehr als den Grenzwert an E-Mails an
nicht existierende Konten in MailPlus Server sendet.

Max. Junk-Befehle pro Sitzung: Wenn die Anzahl der verbundenen Clients die
angegebene Anzahl an Junk-Befehlen (NOOP, VRFY, ETRN und RSET) innerhalb derselben
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F/ MailPlus Server Tt = |

General Delivery Relay Control Security
cl] server Management

Keeping more concurrent connections than the limit:

E Threat Monitor
50

@ Domain Sending more messages than the limit in one minute:
0
+ : -
% Mail Delivery Building more connections than the limit in one minute:
0
& Service
Advanced
r. Security
Reject unauthorized pipelining requests
E Queue Reject HELO hostnames without fully qualified domain name (FQDN)
Reject unknown HELO hostnames
Auditin
E 9 Block any IP emailing more non-existent accounts than the limit:
P License oo
Max junk commands per session:
£ Account 100

Apply Reset

Mail-Relay

Wenn Sie E-Mails Gber andere Server versenden oder E-Mails flr andere Server versenden/
empfangen mdchten, kénnen Sie Mail-Relay, SMTP-Authentifizierung, Verschltsselung und
andere bereitgestellte Sicherheitsfunktionen konfigurieren.

Ubermittlungssteuerung einrichten

Auf der Registerkarte Ubermittlung kénnen Sie Einstellungen von MailPlus Server
konfigurieren, um E-Mails Gber bestimmte Server weiterzuleiten, damit alle ausgehenden
E-Mails Uber den angegebenen Server versendet werden.

1. Gehen Sie zu Mailiibermittlung > Ubermittlung > Relay-Einstellungen.
2. Wahlen Sie einen Regeltyp:

+ E-Mails direkt von diesem Server senden: Alle E-Mails werden direkt von MailPlus
Server versendet.

+ Alle E-Mails werden durch einen einzigen Relay-Host gesendet: Alle E-Mails
werden vom unten angegebenen Relay-Server gesendet. Geben Sie die IP-Adresse
oder den Hostnamen des Relay-Servers in das Feld Server und seine Portnummer
in das Feld Port ein. Nach Aktivierung dieser Option kdnnen Sie die nachfolgenden
Sicherheitseinstellungen anpassen:

+ Immer eine sichere Verbindung verwenden (TLS): MailPlus Server sendet STARTTLS,

um verschlUsselte Verbindungen zu ermdglichen. Wenn MailPlus Server der Relay-
Server ist, finden Sie hier weitere Informationen. In MailPlus Server lautet die
standardmafige TLS-Sicherheitsstufe may.

+ Authentifizierung erforderlich: Wenn Ihr Relay-Server die Authentifizierung aktiviert
hat, geben Sie das Konto und Kennwort des Relay-Servers ein, um ihn fur Mail-Relay zu

verwenden.
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F/ Synology MailPlus Server T — B8 X
General Delivery Relay Control Security
el server Management
Relay Settings

Threat Monitor
E Choose one of the following metheds to deliver the outbound mails.

Send mails directly from thi
@ Domain ® Send mails directly from this server
All mails are sent through a single relay host
é‘ Mail Delivery Server:
Port:
& Service
Always use a secure connection (TLS)
’é Security Authentication required
Account:
1= Queue Password:
E Auditing Relay Exceptions
p License Set up relay rules for specific addresses or domains.
Relay Host List
2 Account
Apply Reset
Anmerkung:

+ STARTTLS und SMTPS unterscheiden sich. Wenn Sie SMTPS verwenden mochten, verfugt
MailPlus Server Uber keine entsprechende Konfigurationsoberflache. Informationen zur
Konfiguration der Einstellungen finden Sie unter wrappermode.

E-Mails, die einer bestimmten Regel flr E-Mail-Adressen oder Domains entsprechen, kénnen
Uber einen designierten Relay-Server versendet werden. Klicken Sie unter Relay-Ausnahmen
auf Relay-Hostliste, um Regeln fir Sender und Empfanger anzupassen.

F/ Synology MailPlus Server S = a2

General Delivery Relay Control Security
cl] server Management
Relay Settings

Threat Monitor
E Choose one of the following methods to deliver the outbound mails.

@ Domain ® Send mails directly from this server
All mails are sent through a single relay host
& Mail Delivery Server:
Port:
& Service
Always use a secure connection (TLS)
r. Security Authentication required
Account:
1= Queue Password:
E Auditing Relay Exceptions
ﬁ License Set up relay rules for specific addresses or domains.

Relay Host List

£ Account
Apply Reset

+ Empfangerregel: An festgelegte E-Mail-Adressen oder Domains gesendete
E-Mails werden Uber einen designierten Relay-Server versendet. Die Prioritat der
Empfangerregeln ist hoher als die der Absenderregeln.

+ Absenderregel: Von festgelegten Adressen oder Domains gesendete E-Mails werden
Uber einen designierten Relay-Server versendet.

a. Klicken Sie auf die Schaltflache Erstellen, Bearbeiten oder Loschen, um
Empfanger- und Absenderregeln zu verwalten.
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F/ Relay Host List
General Recipient Rule Sender Rule
cll] server Management
Choose @ I Create Edit Delete I ,O Search
E Threat Monitor Sen Enabled Name Server Rule
Allg
@ Domain
Sery
% Mail Delivery oy
& Service
P security
1= Queue ® Sen|
R
B Auditing
M License
31 Account = =
Priority: Recipient Rule > Sender Rule
b. Geben Sie einen Regelnamen ein und legen Sie einen Relay-Server und Port fest.

c. Bearbeiten Sie die Empféangerliste durch Auswahl einer E-Mail-Adresse
oder Domain, damit die an den Server weitergeleiteten E-Mails unter den
angegegebenen E-Mail-Adressen oder Domains empfangen werden.

d. Klicken Sie auf OK, um die Einstellungen zu speichern.

F/ Relay Host List
General ipif Rule ender Bule
C_ Server Management 1 Recipient Rule - Create
Choose @ Create Edit ] 0
| ame:
E Threat Monitor Sen Enabled Nal
| Server:
]
@ Domain A Port:
Sery
Always use a secure connection (TLS)

4+ & e

[ Mail Delivery Port Authentication required

*_’ BT Account:

Password:

’@ Security Recipient List

— admin@example.com — +
1= Queue @® Sen {

R

B Auditing Domain

P License

£ Account " g [

Priority: Recipient Rule | Cancel
e. Klicken Sie auf Ubernehmen, um die Einstellungen abzuschlieRen.

Relay-Steuerung einrichten

Auf der Registerkarte Relay-Steuerung konnen Sie die Einstellungen von MailPlus Server

anpassen, damit es E-Mails fir mehrere Mailserver senden oder empfangen kann.

+ Ausgehende E-Mails fiir andere Mailserver Gibermittein:

1. Gehen Sie zu Mailibermittlung > Relay-Steuerung.

2. Klicken Sie auf die Schaltflache Liste vertrauenswiirdiger IPs im Bereich Ausgehende
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E-Mails Gibermittein.

F/ MailPlus Server e~

General Delivery Relay Control Security
cfi] server Management

Relay Outbound Mails

Threat Monitor
E For MailPlus Server to relay outbound mails from other mail servers, please click the button below to edit the trusted list.

@ Domain Trusted List

& Mail Delivery Relay Inbound Mails
]

To receive mails by MailPlus Server on behalf of another mail server, please add the domain of that mail server to the
domain list. If you need MailPlus Server to relay inbound mails back to that mail server, adjust the DNS Server priority

4." Service
settings. For more information about DNS Server settings, please refer to DSM Help.
%, security Domain List
i= Queue
B Auditing
‘P License
l Account

Apply Reset

3. Klicken Sie auf Erstellen und geben Sie einen Regelnamen ein. Geben Sie IP-Adresse
oder Subnetzmaske anderer Mailserver an.

4. Klicken Sie auf OK, um die Einstellungen zu speichern.

Anmerkung:

« Wenn Sie bei Uberpriifen, ob die E-Mail-Adressen des Absenders zu den
Anmeldekonten gehoéren auf der Registerkarte Allgemein ein Hakchen setzen,
kénnen E-Mails auf der Liste vertrauenswiirdiger IPs von MailPlus Server abgelehnt
werden. Sie kdnnen zur Registerkarte Alilgemein wechseln und bei Die Prifung, ob die

Absender-E-Mail-Adresse zum Anmeldekonto gehért, fiir von vertrauenswiirdigen
Netzwerken gesendete E-Mails tiberspringen ein Hakchen setzen, um diese Prifung

zu Uberspringen. Wenn Sie auf der Registerkarte Allgemein bei Authentifizierung
fiir lokale Netzwerkverbindungen von Terminal iiberspringen ein Hakchen setzen,
werden E-Mails von lokalen Netzwerken nicht von MailPlus Server blockiert.

Eingehende E-Mails fir andere Mailserver Gibermitteln

Um eingehende E-Mails fir andere Mailserver zu Ubermitteln, richten Sie zuerst einen DNS-
Eintrag ein. Sie kdnnen hierfur die folgenden Schritte beachten und zu Domainliste wechseln,
um einen Mailserver hinzuzufigen. Wir verwenden hier einen externen Server und einen
internen Server als Beispiel.

1. Richten Sie einen externen DNS-Server flr MailPlus Server ein. Wir verwenden hier
Bluehost® als Beispiel.

2. Passen Sie nach der Anmeldung bei Bluehost® die folgenden Einstellungen an. Tragen Sie
Ihren Domainnamen im MX-Eintrag auf dem externen DNS-Server und die IP-Adresse von
MailPlus Server im A-Eintrag ein. So kénnen andere Mailserver basierend auf diesen DNS-
Eintragen E-Mails an MailPlus Server senden.
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Zone File Records

A (Host) whar's chis?

Host Record Points to TTL ACTION
mail 61.216.79.120 14400 o )
CNAME (Alias) whars this?
Host Record Points to TTL ACTION
WwwW mailplustest.com 14400 * o)
ftp mailplustest.com 14400 &+ ]
cpanel mailplustest.com 14400 & o)
webmail mailplustest.com 14400 L] w
imap mail.mailplustest.com 14400 & i)
pop mail.mailplustest.com 14400 & )
smtp mail.mailplustest.com 14400 L] |
MX (Mail Exchanger) whavs tis?
Email Routing: Automatically Detect Configuration: Remote m
Priority Host Record Points to TTL ACTION
0 @ mail.mailplustest.com 14400 L] ]

3. Richten Sie einen internen Synology DNS-Server ein, damit MailPlus Server Ihren primaren

Mailserver finden kann.

4. Tragen Sie lhren Domainnamen im MX-Eintrag auf dem internen DNS-Server und die IP-
Adresse der Domain im A-Eintrag ein. Die Prioritat der DNS-Eintrage auf dem internen DNS-

Server muss hoher sein als jene auf dem externen DNS-Server.

,ﬂ Keys

Views

DNS Server

Export zone ~ Delete

W o -

Edit Resource Record

ﬁ! Resolution Create = Edit Delete Y search
MName Type TTL Information

a Log mail.mailplustest.com, A 86400 172,22,1.16
mallplustest.com. Mx 86400 10 mail.mailplustest.com.

Edit Resource Record MX

If left blank, the name of the resource record will be the same as the domain name.

IName: .mailplustest.com I
Settings
Q TTL: 86400 seconds
Priority: 10
Host/Domain: mail.mailplustest.com
oK Cancel
Finish

Status
Enabled

1 item(s)

c
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E DNS Server

Create - Edit ~ Export zone » Delete
Edit Resource Record Status 1

% Resolution Create - Edit Delete Y search Enabled
Mame Type TTL Information i
a Log mall.mallplustest.com. A 86400 172.22.1.16
‘p Keys Edit Resource Record A
If left blank, the name of the resource record will be the same as the domain name.
Views Name: mail .mailplustest.com
T 86400 seconds
£} settings
I 1P address: 172.22.1.16 I
0K Cancel
4item(s) | C
Finish

1item(s) |

5. Gehen Sie zu DSM > Systemsteuerung > Netzwerk > Alilgemein und markieren Sie
das Kontrollkastchen DNS-Server manuell konfigurieren. Geben Sie die IP-Adresse
des internen DNS-Servers in das Feld Bevorzugter DNS-Server, und die IP-Adresse des
externen DNS-Servers in das Feld Alternativer DNS-Server ein, um sicherzustellen,
dass die internen und externen Verbindungen von MailPlus Server ordnungsgemaf3
funktionieren kénnen. Wenn MailPlus Server E-Mails empfangt, Uberprift es die MX-
Eintrage der beiden DNS-Server und sendet E-Mails an den Mailserver mit hoherer Prioritat.

.E Control Panel T s O LT
ﬁ p Search General Network Interface Traffic Control Static Route DSM Settings
File Shari
7 e shanng ~ General
E Shared Folder Enter the server name, DNS server and default gateway information.
Server Name: MailPlus_demo
File Services
Default gateway: 172.22.1.254 Edit
ad 1Pv6 default gateway: -
am User a v

+ Manually configure DNS server

™
aa, Group Preferred DNS Server: 172.22.1.16

: Alternative DNS Server: | 172.22.1.15
I Domain/LDAP

Advanced Settings

A Connectivity

~ Proxy
& QuickConnect
Connect via a proxy server

@ External Access Address:

ﬁ Network

&) DHCP Server

=
= Wireless Apply Reset

Port: 80

Advanced Settings

« Bypass proxy server for local addresses
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6. Starten Sie MailPlus Server und gehen Sie zu Mailubermittlung > Relay-Steuerung.
Klicken Sie im Bereich Eingehende E-Mails tibermitteln auf die Schaltflache Domainliste.

F/ MailPlus Server el — L

General Delivery Relay Control Security
cl] server Management

Relay Outbound Mails

Threat Monitor
E For MailPlus Server to relay outbound mails from other mail servers, please click the button below to edit the trusted list.

@ Domain Trusted List

& wail o Relay Inbound Mails
]

To receive mails by MailPlus Server on behalf of another mail server, please add the domain of that mail server to the

‘_.’ Service domain list. If you need MailPlus Server to relay inbound mails back to that mail server, adjust the DNS Server priority
settings. For more information about DNS Server settings, please refer to DSM Help.

P@ Security Domain List

1= Queue

E Auditing
M License
£ Account

Apply Reset

7. Klicken Sie auf die Schaltflache Erstellen.

8. Geben Sie den Namen der Regel und die Domain ein.

F/ Domain List

General Delivery Create Edit Delete p Search
£l server Management
Enabled Name Domain

Relay Outbound Mails

E Threat Monitor =
For MailPlus Server to relay

@ Domain Trusted List

Relay Inbound Mails ‘ |

k 3 i - =
% Mail Delivery Domain List - Create

To receive mails by MailPlus . |
P— . ame:
‘_.y Service domain list. If you need Mail
settings. For more informatiq Domain: example.com
r. Security Domain List
1= Queue

B Auditing
P License
£ Account

9. Klicken Sie auf OK, um die Einstellungen zu speichern.

Anmerkung:

* Auch wenn E-Mails intern gesendet werden, sollten Sie die Sicherheitseinstellungen auf
den Registerkarten Spam und Antivirenprogramm der Seite Sicherheit konfigurieren,
um béswillige E-Mails zu vermeiden.

+ Da Sicherheitseinstellungen aktiviert sind, kdnnen Sie E-Mails unter Mailtibermittlung >
Sicherheit zur Whitelist hinzufligen, um eine Blockierung zu vermeiden.

+ Das Netzwerksegment aller Server sollte identisch sein.
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/
Kapitel 8: Domaneneinstellungen

Domain

Sie kdnnen mehrere E -Mail-Domains in einem einzigen MailPlus Server hosten, um E-Mails zu
zentralisieren, die an lhre Domains gesendet werden. Sie kénnen auch Aliasnamen, autom.
BCC-Weiterleitung, Nutzungslimits und Ful3zeilen fur jede Domain anpassen.

Eine Domain in MailPlus Server erstellen

Melden Sie sich bei MailPlus Server an und gehen Sie zu Domain, um eine neue Domain zu
erstellen. In diesem Abschnitt wird synology.456 zur Veranschaulichung verwendet.

1. Gehen Sie zu Domain und klicken Sie auf die Schaltflache Hinzufligen.

F/ MailPlus Server e =
Add Edit Delete Primary
cll] server Management
Domain name Description User Number
[E] Threat Monitor synology.mst (Primary) 14

synology.456 test 2

Mail Delivery
«* service

% security

1= Queue

B Auditing

P License

£ Account

2. Tragen Sie den Domainnamen synology.456 und ihre Beschreibung ein.

3. Wenn Sie Mitglieder zu der Domain hinzufligen, ruft MailPlus Server Informationen
vom Kontosystem basierend auf den Einstellungen von Standard-Adressformat fiir
E-Mails ab. Sie kdnnen Kontoname, Angezeigter Name, E-Mail-Spitzname, E-Mail, oder
Benutzerdefiniert entsprechend dem Kontotyp auswahlen, den Sie unter Dienst > SMTP >
Kontotyp eingestellt haben.
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Ft ‘ Create Domain Wizard
cll] Server Management
A = 7 u Numb
Complete the following domain settings. ser Humber
E Threat Monitor 4
@ Domain .
Domain name: synology.456
é Mail Delivery Description: test
Select a variable to use the values from your account system as the default email
4." Service addresses of users in this domain. For example, if the variable is "Account name”, the
email address of the account name "andrewlin” will be "andrewlin@example.com”. For
B more information on customized settings, please refer to DSM Help.
Ee Security
Default email address format: ‘ Account name - ‘
Display name
Auditin
E < Mail nickname
. Email
M License
Custom
j_ Account
Next Cancel
Rz MailPlus Server R L] P
SMTP
cll] Server Management
Enable SMTP to deliver and receive mails.
[E5] Threat Monitor ' Enable SMTP
I Account type: Domain Users (SYNO.LOCAL) - I
@ Domain
Port: 25
i Mail Delivery ~ Enable SMTP-SSL
Port: 465
+* Service
« Enable SMTP-TLS
%%, security port: 87
= Queue Network Interface
Network Interface: -
E Auditing
IMAP/POP3
P License
Enable following client protocols to receive mails via mail clients, e.g. Qutlook.
1 Account « Enable POP3
« Enable POP3 SSL/TLS

Die folgende Tabelle zeigt die Standardeinstellungen an, die MailPlus Server fir jeden Kontotyp
bereitstellt.

Kontotyp Standardeinstellungen

Kontoname

Lokale Benutzer E-Mail-Spitzname

Kontoname

LDAP-B
enutzer E-Mail-Spitzname

Kontoname
Angezeigter Name
E-Mail-Spitzname
E-Mail

Domainbenutzer

4. Neben den oben angefuhrten Optionen kdnnen Sie auch Benutzerdefiniert auswahlen,
um Variablen in das Feld Benutzerdefinierte Variablen als Standard-Adressformat fur
E-Mails einzugeben. Die folgende Tabelle zeigt die von MailPlus Server unterstitzten
Variablen:
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Variable Wert

<a> Kontoname

<g> Vorname

<i> Anfangsbuchstabe zweiter Vorname

<s> Nachname

<d> Angezeigter Name

<m> E-Mail-Spitzname
Verwendet die ersten x Buchstaben
eines Kontonamens. Bei x = 2 werden

<xa> o ) . )
beispielsweise die ersten beiden
Buchstaben des Kontonamens verwendet.
Verwendet die ersten x Buchstaben
eines Nachnamens. Bei x = 2 werden

<xXs> o ) ) )
beispielsweise die ersten beiden
Buchstaben des Nachnamens verwendet.
Verwendet die ersten x Buchstaben eines
Vornamens. Bei x = 2 werden beispielsweise

<xg>

die ersten beiden Buchstaben des
Vornamens verwendet.

<benutzerdefiniertes Attribut>

Sie kénnen auch eine von Ihrem
Kontosystem unterstltzte Variable
eingeben, um den entsprechenden Wert
abzurufen.

Die von MailPlus Server unterstltzten Variablen variieren je nach dem unter Dienst > SMTP

gewahlten Kontosystem. Weitere Details entnehmen Sie bitte der folgenden Tabelle:

Variable Lokale Benutzer LDAP-Benutzer Domainbenutzer
<a> 0 (@] (0]
<g> X X O
<i> X X O
<s> X X O
<d> X X O
<m> 0 @) @
<xa> 6] 6] 0o
<Xs> X X )
<xg> X X O
- -
benu/:ifr:giﬁflertes X o o
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5. Benutzer kdnnen das Kontrollkastchen Neue Benutzer automatisch zu dieser Doméane
hinzufiigen markieren, um neue Benutzer automatisch zur Domain hinzuzuftigen. MailPlus
Server ruft die Informationen ab, um Benutzer-E-Mail-Adressen auf der Grundlage des
Standard-Adressformats fur E-Mails zu verfassen.

F, Create Domain Wizard

el server Management
User Number

Complete the following domain settings.

E Threat Monitor

@ Domain

é Mail Delivery

Domain name: synology.456

Description: test

Select a variable to use the values from your account system as the default email

‘_-F Service addresses of users in this domain. For example, if the variable is "Account name”, the
email address of the account name "andrewlin” will be "andrewlin@example.com”. For
more information on customized settings, please refer to DSM Help.

% security
Default email address format: Account name -

E Queue I '’ Add new users automatically to this domain I

E Auditing
M License
2 Account

Next Cancel

6. Klicken Sie nach der Einrichtung auf Weiter.

7. Fugen Sie Benutzer zu dieser Domain hinzu und klicken Sie auf Weiter, um die Mitglieder
von synology.456 zu Uberprifen.

F/ Create Domain Wizard r

cll] server Management
User Number

Select the members to add to this domain.

E Threat Monitor =
2
p =l
> 5 ,
B Mail Delivery R
- admin
Service
N alexI111
% security Andrewtan
dieselt
= Queue dilystai
jakechen
E Auditing Jomi
milesc
M License
normalboy
1 Account Oliviachen
nacdraint

8. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.
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Domainverwaltung

MailPlus Server bietet Verwaltungseinstellungen fir Administratoren und Benutzer in jeder

Domain.

Allgemein: Sie konnen Domainnamen und Domainbeschreibung bearbeiten, das Standard-
Adressformat fur E-Mails andern, eine zusatzliche Domain erstellen, DKIM-Signierung bei
ausgehenden E-Mails aktivieren sowie Catch-All aktivieren, um E-Mails zu erhalten, die

an nicht vorhandene oder in einer bestimmten Domain nicht aktivierte E-Mail-Adressen
gesendet wurden.

Benutzerkonten: Sie kénnen neue Mitglieder zu einer Domain hinzufiigen und Rollen, wie
z. B. Domanenadmininstrator und Gewéhnlicher Benutzer fir Benutzer unter dieser
Domain auswahlen.

Gruppenkonten: Sie kdnnen Mitglieder als Gruppe zu einer Domain hinzuftigen, damit die
Benutzer in der Gruppe Uber dieselben Rolleneinstellungen verfiigen kénnen.

Alias: Sie kdnnen einen Alias fur einen oder mehrere Empfanger erstellen. Wenn eine E-Mail
an einen Alias gesendet wird, stellt der Server sie automatisch an alle Benutzer im Alias zu.
Ein Alias kann auch externe E-Mail-Adressen enthalten.

Automatische BCC: Sie kdnnen das System basierend auf bestimmten Kriterien fur
Absender, Empfanger oder alle Nachrichten automatisch eine Blindkopie (BCC = Blind
Carbon Copy) an eine bestimmte Adresse senden lassen.

Grenzwert fur Senden und Tagesquote: Sie konnen die Anzahl der ausgehenden
Nachrichten beschranken und Limits fur den Datenverkehr festlegen.

FuBzeile: Sie kdnnen Bedingungen konfigurieren, um Ful3zeilen (Disclaimer) anzuhangen
und deren Inhalt je nach Bedarf anzupassen. Basierend auf Ihren Einstellungen werden
Disclaimer automatisch am Ende ausgehender E-Mails angehangt.

Allgemeine Einstellungen fur eine Domain bearbeiten

Auf der Registerkarte Allgemein kénnen Sie Domain-Informationen bearbeiten, das

Standard-Adressformat fiir E-Mails anpassen und neue Benutzer automatisch zu synology.456

hinzufugen.
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(4

clil] server Management
E Threat Monitor

ﬁ Mail Delivery

& Service

% security

I= Queue

E Auditing

M License

2 Account

synology.456
General User Group Alias Aute BCC Usage Limit Disclaimer
Domain name: synology.456 Additional Domain
Description: test

Select a variable te use the values from your account system as the default email addresses of users in this domain. For
example, if the variable is "Account name”, the email address of the account name "andrewlin™ will be

"andrewlin@example.com”. For more information on customized settings, please refer to DSM Help.
Default email address format: Account name -

" Add new users automatically to this domain

Advanced

Cancel

Zusatzliche Domains erstellen und bearbeiten

Im Fenster Zusatzliche Domain kdnnen Sie zusatzliche Domainnamen fir den Host

erstellen, um E-Mails zu empfangen. Die Einstellungen von zusatzlichen Domains folgen den

Einstellungen von synology.456.

1. Gehen Sie zu Domain > synology.456 > Allgemein und klicken Sie auf die Schaltflache

Zusatzliche Domain.

2. Klicken Sie auf die Schaltflache Erstellen, um eine zusatzliche Domain zu erstellen. Wenn
Sie bearbeiten oder |6schen mochten, wahlen Sie lhre Zieldomain aus und klicken Sie auf

die entsprechenden Aktionsschaltflachen.

3. Auf der Seite Zusatzliche Domain kdnnen Sie alle zusatzlichen Domains anzeigen, die Sie
erstellt haben. Entsprechend des obigen Beispiels konnen Sie zusatzlich zum Empfang von
E-Mails von der Domain synology.456 auch E-Mails von einer weiteren Domain empfangen,

wenn sie als Empfanger enthalten ist.

4. Klicken Sie auf Fertig stellen, um die Einstellungen zu speichern.

(4

£l server Management
E Threat Monitor

é Mail Delivery

& service

% security

1= Queue

E Auditing

M License

31 Account

General User

Domain name:

Description:

synology.456

Select a variable to us
example, if the variab)
“"andrewlin@example.|

Default email address|

" Add new users al

Advanced

in this domain. For
H

Group Alias Auto BCC Usage Limit Disclaimer
test
Additional Domain
I Create Edit Delete I

Domain name

other.example

Cancel
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Anmerkung:

+ MX-Eintrage auf DNS Server erfordern moglicherweise entsprechende Anpassungen.

Erweiterte Einstellungen anpassen

1.

Gehen Sie zu Domain > synology.456 > Bearbeiten > Allgemein und klicken Sie auf die
Schaltflache Erweitert.

. Im eingeblendeten Fenster Erweitert konnen Sie die Einstellungen von DKIM und Catch-

All fur synology.456 anpassen.

+ DKIM: Sie kénnen die DKIM-Signierung aktivieren, um Identitatsdiebstahl zu vermeiden
und zu verhindern, dass Nachrichten geandert werden.

a. Markieren Sie im Bereich DKIM das Kontrollkastchen DKIM-Signierung bei

ausgehenden E-Mails aktivieren, wenn Sie Identitatsdiebstahl verhindern und die
Vertrauenswirdigkeit Ihrer gesendeten Nachrichten fir Empfanger gewahrleisten
mochten. Sie kénnen die DKIM-Signatur wie folgt anpassen:

+ DKIM-Auswahlprafix: Das zu einer DKIM-Signatur hinzugeflgte Prafix. Sie
kénnen ein DKIM-Auswahlpréafix nach Wahl eingeben.

« Offentlicher Schliissel: Der Inhalt eines 6ffentlichen Schliissels. Wenn das
System bei Aktivierung der DKIM-Signierung Gber keinen ¢ffentlichen und
privaten SchlUssel verfugt, werden Schltssel automatisch generiert.

. Klicken Sie auf die Schaltfliche Offentlichen Schliissel generieren, um eine neue

Gruppe des offentlichen und privaten SchlUssels zu erstellen. Das System erstellt
standardmaRig 2048-Bit-Schlussel. (Wenn der DKIM-SchlUssel abgelehnt wird,
andern Sie die Schlissellange bitte auf 1024 oder 512 Bit.)

Anmerkung:

+ Vorhandene Schliissel werden geléscht, wenn Sie auf die Schaltfliche Offentlichen
Schliissel generieren klicken.
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esthertest.test

General User Group Alias Auto BCC Usage Limit Disclaimer
Domain Name: Advanced
Description: DKIM

Default email addn + Enable DKIM signing on outbound emails

«7 Add new user DKIM key length:

DKIM selector prefix:

Public key:
Generate Public Key
Catch-all Generate Public Key

Enable this fung  The DKIM key will be generated. Please update the public key to the DNS records.
enabled in the d  If you want to continue, select a DKIM key length.

Enable cat¢ DKIM key length: 2048 .

Specify cat

c. Klicken Sie auf OK, um die Einstellungen zu speichern. Um sicherzustellen, dass
DKIM-Signaturen von anderen empfangenden Servern authentifiziert werden
konnen, mussen Sie auRerdem einen DNS TXT-Datensatz erstellen, um die DKIM-

Authentifizierung zu ermdglichen:
Das Format eines TXT-Datensatzwertes: v=DKIM1; k=rsa; p=DKIM public key

Beispiel: Wenn die Domain von MailPlus Server beispiel.com lautet, ist das DKIM-
Auswahlprafix abc und der vom System erstellte 6ffentliche Schltssel lautet
MIGfMAOGCSqGSIb3DQE. Ihr TXT-Datensatz sollte wie folgt lauten:

+ TXT-Datensatzname: abc._domainkey.beispiel.com
« TXT-Datensatzwert: v=DKIM1; k=rsa; p=MIGfMAOGCSqGSIb3DQE

+ Catch-All: Aktivieren Sie Catch-All, um ein Benutzerkonto als Catch-All-Postfach fur den
Empfang von E-Mails einzurichten, die an nicht vorhandene oder in der Domain nicht
aktivierte E-Mail-Adressen gesendet werden.

Benutzerkonten zu einer Domain hinzufugen

1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.
2. Gehen Sie zur Registerkarte Benutzer und klicken Sie auf Hinzufligen.
3. Wahlen Sie Benutzerkonten aus.

4. Bestatigen Sie die E-Mail-Adressen der ausgewahlten Benutzer.

Benutzerkonten bearbeiten und entfernen

1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.

2. Wahlen Sie auf der Registerkarte Benutzer ein Konto aus, und klicken Sie auf Bearbeiten.
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3. Passen Sie im Fenster Benutzer bearbeiten die folgenden Einstellungen an:
* Rolle: Wahlen Sie eine Rolle aus dem Dropdown-Meni aus:

+ Doméanenadministrator: Administratoren konnen alle Domaineinstellungen

verwalten, aulRer dem Erstellen und Loschen von Domains.

+ Gewodhnlicher Benutzer: Gewdhnliche Benutzer sind nicht berechtigt, Domains zu
verwalten.

+ Gruppeneinstellungen folgen: Die Berechtigungen werden von den
Gruppeneinstellungen des Benutzers in der Domain bestimmt.

+ E-Mail-Adresse: Sie kénnen mehrere E-Mail-Adressen eingeben. An diese Adressen
gesendete Nachrichten werden an das Postfach dieses Kontos Ubermittelt.

F/ | synology.456
General User Groun Al Auto BCC Lisage |imit Dicclai
cll] Server Management { Edit User
Add Edit ] _
Account name: admin@synology.mst
E Threat Monitor | E
Account name fion Info
IRoIa: Regular User vI
admin@synulogy.ms4 }vated
@ Domain Preview: Regular User
alexI111@synology.m ivated
é Mail Delivery Andrewtan@synology You can add email addresses below for this user account. Messages sent to these fivated
addresses will be delivered to the mailbox of this account.
& Service Email address
admin @synology.456 — +
ﬂ Security
I= Queue
E Auditing
M License
2 Account
3item(s) €

4. Wenn Sie ein Benutzerkonto entfernen moéchten, wahlen das Konto des Zielbenutzers aus
und klicken Sie auf Loschen.

Gruppen zu einer Domain hinzufiigen

1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.
2. Gehen Sie zur Registerkarte Gruppe und klicken Sie auf Hinzufiigen.
3. Wahlen Sie Benutzergruppen aus und klicken Sie auf Weiter.

4, Bestatigen Sie die E-Mail-Adressen der Mitglieder. Klicken Sie auf Ubernehmen.

Gruppen bearbeiten und entfernen

1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.

2. Wahlen Sie in der Registerkarte Gruppe eine zu bearbeitende Gruppe aus, und klicken Sie
auf Bearbeiten.

3. Im Fenster Gruppe bearbeiten kdnnen Sie Domanenadministrator im Dropdown-
Menu Rolle auswahlen, damit alle Benutzer in der Gruppe Uber die Rechte als
Domanenadministrator verfigen.
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F/ your-company.com
General User Group Auto BCC Usage Limit Disclaimer
£l server Management
Add Edit Delete View members £ search
E Threat Monitor Group name Description Role Activation Info
Directory Operators@synol Regular User Inactivated
@ Domain
users@synology.mst Regular User Inactivated
+ 5 administrators@s tivated
B Mail Delivery | Edit Group f
copywriter@synol Etivated
| Account name: users@synology.mst 3
& service facebook@synol tivated
Directory CIients] Lt | BagUlarUse x ctivated
P@ Security Directory Consu: Domain Administrator tivated
| Regular User
1= Queue
= -l_ Cancel
E Auditing
M License
31 Account
7 item(s) | O

4. Wahlen Sie die Gruppe aus, die Sie entfernen mochten, und klicken Sie auf die Schaltflache

Loschen.

5. Sie kénnen auf die Schaltflache Mitglieder anzeigen klicken, um zu Uberprufen, ob sich
bestimmte Benutzer der Gruppe nicht in dieser Domain befinden.

Aliasnamen erstellen

Sie kénnen Aliasnamen erstellen, damit Benutzer E-Mails an mehrere Empfanger mit einem

Alias senden kdnnen.

1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.
2. Gehen Sie zu Alias und klicken Sie auf die Schaltflache Erstellen.

3. Geben Sie im Feld Aliasname den Namen des Alias ein.

4. Treffen Sie eine Auswahl aus dem Dropdown-Mend, um Aliasnamen, Benutzer, Gruppen

oder externe Postfacher anzuzeigen.
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E/ MailPlus Server
synology.456
I: Server Manag |
- General User Group Alias Auto BCC Usage Limit Disclaimer
umber
Threat Monitq : 3
E cref Create | I
Alias|  Alias name:
¢
Member

4+ ,
L] Mol Deliveny User - ,O Search Y
*.; Service Name Status

alina Normal
ﬂ Security amber Normal

darren Normal
i= Queue
E Auditing
M License

3item(s) &
1 Account
@ Personal
Nodata | C

5. Flgen Sie Benutzer zum Alias hinzu, indem Sie die Kontrollkastchen markieren.

6. Sie kdnnen Benutzer aus mehr als einer Quelle auswahlen, einschlielich Benutzerkonten,
Gruppenkonten und andere Aliasnamen.

7. Klicken Sie auf OK, um die Einstellungen zu speichern.

Aliasnamen bearbeiten und I6schen

Gehen Sie wie folgt vor, um einen Alias zu bearbeiten oder zu I6schen:
1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.

2. Gehen Sie zu Alias und wahlen Sie den Alias aus, den Sie andern mochten. (Sie konnen
auch in der Suchleiste oben rechts auf der Seite nach Aliasnamen suchen.)

3. Klicken Sie auf die Schaltflache Bearbeiten oder Loschen.

Aliasnamen importieren/exportieren

Wenn Sie vorhandene oder zuvor erstellte Aliaslisten importieren méchten, gehen Sie hierzu
wie folgt vor:

1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.
2. Gehen Sie zu Alias und klicken Sie auf die Schaltflache Extras.
3. Wabhlen Sie aus, ob Aliasnamen importiert oder exportiert werden sollen:

+ Aliasnamen importieren: Wenn ein importierter Aliasname bereits vorhanden ist, wird
er nicht importiert oder aktualisiert.

+ Aliasnamen exportieren: Aliasdateien werden exportiert und im Postfix-Format
heruntergeladen.
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F’ MailPlus Server
Add Edit Delete Primary
cll] server Management
synology.456 x
E Threat Monitor General User Group Alias Aute BCC Usage Limit Disclaimer
Create Edit Delete Tools ~ O search
Alias Import aliases
s %
= Mail Delivery Export aliases
& Service
r. Security
1= Queue
E Auditing
M License
£ Account

- e

Automatische BCC-Regeln erstellen

Mit den Einstellungen der autom. BCC-Weiterleitung kdnnen Sie eine Blindkopie (BCC = Blind

Carbon Copy) an eine bestimmte Adresse senden, die auf bestimmten Kriterien fir Absender,
Empfanger oder alle Nachrichten basiert. Bitte gehen Sie wie folgt vor, um eine automatische
BCC-Regel zu erstellen:

1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.
2. Gehen Sie zu Automatische BCC und klicken Sie auf die Schaltflache Erstellen.
3. Geben Sie die Kriterien der automatischen BCC an:

+ ,Von:“-Adresse enthélt: Eine Blindkopie (BCC) wird automatisch gesendet, wenn die
Information MAIL FROM im originalen Inhalt der E-Mail mit den hier eingegebenen
Informationen Ubereinstimmt.

+ ,An:“-Adresse enthdlt: Eine Blindkopie (BCC) wird automatisch gesendet, wenn
die Information RCPT TO im originalen Inhalt der E-Mail mit den hier eingegebenen
Informationen Ubereinstimmt.

+ Alle Nachrichten: Eine Blindkopie (BCC) wird automatisch fur alle E-Mails gesendet,
ausgenommen Benachrichtigungs-E-Mails des internen Systems.

4. Geben Sie die Adresse, an welche die Blindkopie automatisch gesendet wird, in das Feld Als
BCC an diese Adresse senden* ein.

5. Sie kdnnen E-Mail-Adressen, Benutzerkonten oder Aliasnamen eingeben.
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F/ MailPlus Server

Add Edit Delete Primary
£l server Management

synology.456

E Threat Monitor

General User Group Alias Auto BCC Usage Limit Disclaimer
Create Edit Delete Tools D ~ Search
Criteria

+ = s c
% Mail Delivery Auto BCC - Create

Apply this rule according to the below criteria:

= . . :
7 Service @ 'From:' address contains username@domain.com
) ‘To:" address contains username@domain.com
r. Security
All messages
1= Queue
Send BCC to this address™: username@domain.com
E Auditing

*You can specify the address in the following three ways:
= Single address:admin@synology.com
ﬁ License = User:admin

= Alias:all_admins
2 Account

- e

6. Klicken Sie auf OK, um die Einstellungen zu speichern.

Automatische BCC-Regeln bearbeiten und I6schen

Gehen Sie wie folgt vor, um automatische BCC-Regeln zu bearbeiten oder zu lI6schen:
1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.

2. Gehen Sie zu Automatische BCC und wahlen Sie die automatische BCC-Regel aus, die Sie
andern mochten.

3. Klicken Sie auf die Schaltflache Bearbeiten oder Loschen.

Automatische BCC-Regeln importieren/exportieren

Gehen Sie wie folgt vor, um automatische BCC-Regeln zu importieren oder zu exportieren:
1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.
2. Gehen Sie zu Automatische BCC und klicken Sie auf die Schaltflache Extras.

3. Wahlen Sie aus, ob Absender- oder Empfangerregeln importiert oder exportiert werden
sollen.
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F/ ‘ synology.456 X #

General User Group Alias Auto BCC Usage Limit Disclaimer
el server M3 |
Create Edit Delete Tools 0 - search per

E Threat Mq Criteria Import sender rules ays BCC to
Import recipient rules
@ pomain
Export sender rules
2 5 Export recipient rules
= Mail Deliv)
& service
B2 security
Cl
1= Queue
E Auditing
M License

31 Account

No data | &

Anmerkung:

+ Das Importieren und Exportieren aller Nachrichtenregeln ist hier nicht verfiigbar, da
diese Funktion bereits in der grundlegenden Konfigurationsdokumentation von Postfix
enthalten ist. Informationen hierzu finden Sie unter Immer als BCC.

Stellen Sie sicher, dass die importierten Dateien das Postfix-Format haben.

Grenzwert fur Senden und Tagesquote einrichten

1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.
2. Gehen Sie zur Registerkarte Nutzungslimit.
3. Passen Sie im Bereich Grenzwert fiir Senden die folgenden Einstellungen an:

+ Maximale GroBe fiir E-Mail (MB): Geben Sie die Grof3enbeschrankung fir ausgehende
E-Mails an.

+ GroBenbeschrinkung auf einzelne Anhdnge anwenden: Geben Sie die
GroRRenbeschrankung fur einzelne Anhange an. Geben Sie einen Wert im untenstehenden
Feld Gr6Benbeschrankung (MB) ein.

+ Automatische Weiterleitung deaktivieren

4. Passen Sie im Bereich Tagesquote die folgenden Einstellungen an:

+ Tagliche Sendequote aktivieren: Begrenzen Sie die Anzahl ausgehender Nachrichten,
die ein Benutzer taglich versenden kann.

+ Tagliches Traffic-Limit auf ausgehende E-Mails anwenden: Beschranken Sie die
GesamtgroRe der ausgehenden Nachrichten, die ein Benutzer taglich versenden kann.

+ Ausgehende Mails: Zeigen Sie Statistiken zu ausgehenden E-Mails fur einzelne Benutzer

an.
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(4

clil] server Management
E Threat Monitor

a Mail Delivery
& Service

% security

I= Queue

E Auditing

M License

2 Account

synology.456
General User Group Alias Auto BCC Usage Limit
Sending Limit
Maximum size per email (MB): 10

Enable size limit on single attachments
Size limit (MB): 10

Disable auto forwarding

Daily Quota

You can enable the following limits on each user's outbound mails and view their outbound usage.

Enable daily sending quota

Daily quota: 500
Enable daily traffic limit on outbound email
Daily traffic limit (MB): 2000

Outbound Usage

Disclaimer

Cancel

Ausgehende Mails

Sie kénnen die gesamte Anzahl der hier verzeichneten ausgehenden Nachrichten anzeigen.

Wenn ein Benutzer die Tagesquote erreicht hat, kdnnen Sie Eintrage I6schen, damit der

Benutzer weiterhin E-Mails versenden kann.

1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.

2. Gehen Sie zur Registerkarte Nutzungslimit und klicken Sie auf die Schaltflache

Ausgehende Mails.

3. Wahlen Sie einen bestimmten Benutzer aus der Liste aus. Sie kdnnen auch in der Suchleiste

oben rechts nach Benutzern suchen.

4. Klicken Sie auf Léschen, um die Eintrage der ausgehenden Mails des Benutzers zu |6schen

und Maileintrage zurtickzusetzen. Klicken Sie auf die Schaltflache Alle I6schen, um die

Maileintrége aller Benutzer auf der Liste zu I6schen.

| B Control Panel
R/ ‘ synology.mst }
General Liser Groun, Al Auto BCC Lsage Limit Discl
cli] server M2 Quil aLl
Sendit per
] Clear Clear All Y search
@ Threat Ma - ‘
Ll | User name Number of Mails Total traffic
v Enj dieselt@synology.mst 4 314.53 KB
Siz alexl111@synology.mst 2 926.51 KB
+ . .
2 Mail Deliv) Dis
¥ Service Daily (
. You can
l.‘, Security
+ En
1= Queue Da
+ Enj
Auditin.
B Auditing oo
ULITL‘I“
’ License 1
2item(s) €
2 Account

Cancel
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5. Klicken Sie auf Fertig stellen, um die Einstellungen abzuschlieRBen.

FuRzeilen erstellen

Mit der Ful3zeilen-Funktion kdnnen Benutzer automatisch einen benutzerdefinierten Text auf
der Unterseite oder am Ende von ausgehenden E-Mails hinzufligen. Gehen Sie wie folgt vor,
um FulRzeilen zu erstellen:

Anmerkung:

+ Sie kdnnen mehrere Ful3zeilen und Regeln haben; es kann jedoch nur eine FuBzeile an
eine E-Mail angehangt werden.

1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.
2. Gehen Sie zur Registerkarte FuRRzeile und klicken Sie auf die Schaltflache Erstellen.

3. Gehen Sie zur Registerkarte Regeln im Fenster FuRBzeile erstellen.

2 | |

Gener

Create Disclaimer
I; Server Management Rule Content
Creat%

Name:
E Threat Monitor ]

Do not append this disclaimer when all recipients are from this domain

@ Domain
Matching rules:

% Mail Delivery Al v | match the following rule:

Sender - Username/email v | — +
4." Service

Exception rule:

Securit
" ¥ Sender - Username/email v | — +

1= Queue
You can use a wildcard (*) in the email addresses as the examples below:

= Example:*@synology.com, admin@*, *@=.com
E Auditing

p License
2 Account

4. Geben Sie den Namen der Ful3zeile in das Feld Name ein.

5. Wahlen Sie aus, ob das Kontrollkdstchen Diese FuRzeile nicht anhangen, wenn Nachricht
nur an Empféanger in dieser Domain verschickt wird markiert werden soll:

Anmerkung:

* Wenn eine E-Mail vom Server als interne E-Mail (E-Mails an interne Benutzer) erkannt wird,
wird die Ful3zeile nicht angehangt.

* Wenn einer der Empfanger kein interner Benutzer ist, wird die Ful3zeile angehangt.

6. Legen Sie die Kriterien anhand der folgenden Optionen fest:

+ Ubereinstimmende Regel: Wihlen Sie die Definition fiir die Ubereinstimmung: Alle oder
eine. Wenn Sie Alle auswahlen, wird die Ful3zeile nur angehangt, wenn alle Regeln erfullt
sind. Wenn Sie Eine auswahlen, wird die Ful3zeile angehangt, wenn mindestens eine
Regel erflillt ist.
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+ Der folgenden Regel entsprechen: Wahlen Sie aus, ob die Ful3zeile basierend auf den

Empfanger oder Absender angehangt werden soll. Die Einstellungen unterstttzen
Platzhalter (*).

+ Die Ausnahmeregel hat eine hdhere Prioritit als Ubereinstimmende Regeln. Wenn

eine Ausnahmeregel erstellt wird, werden Ful3zeilen nicht angehangt, selbst wenn die
Kriterien fir Ubereinstimmende Regeln erfillt sind.

7. Klicken Sie auf das Plus-Symbol (+), um mehr als eine Ubereinstimmende Regel oder
Ausnahmeregel zu erstellen, und auf das Minus-Symbol (-), um eine Regel zu entfernen.

8. Nach der Einrichtung der Regeln gehen Sie zur Registerkarte Inhalt, um den Inhalt im Feld

HTML-Text und Klartext zu bearbeiten und sicherzustellen, dass der Inhalt beim Client
korrekt angezeigt wird.

2 [

Genenj
I; Server Management { Rule Content

Cre: at%

Create Disclaimer

HTML text
E Threat Monitor £

T-T~A-A-B 7 U & X, X &

i Mail Delivery

1]
[T}
1]
|
S

4 service

% Security Plaifi bt Copy from HTML text

1= Queue

E Auditing
M License
2 Account

9. Wenn lhr Inhalt im Feld Klartext dem Inhalt im Feld HTML-Text entsprechen soll, klicken

Sie auf Von HTML-Text kopieren, um den Inhalt vom HTML- Text-Editor in den Klartext-
Editor zu kopieren und alle HTML-Tags zu entfernen.

10. Klicken Sie auf OK, um die Einstellungen abzuschlieRen.

FuRzeilen bearbeiten und I6schen

Da FuRzeilen anhand ihrer Prioritat verwendet werden, kdnnen Sie diese nicht nur bearbeiten

und I&schen, sondern hier auch Prioritatseinstellungen anpassen. Gehen Sie wie folgt vor, um
FuBzeilen zu verwalten:

Anmerkung:

+ Das System Uberprtift, welche FuBzeile von oben nach unten angehangt werden soll.

Wenn die Kriterien fur eine Ful3zeile erfillt sind, wird die FuRzeile angehangt und die
Uberpriifung beendet.
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1. Gehen Sie zu Domain, wahlen Sie synology.456 und klicken Sie auf Bearbeiten.

2. Gehen Sie zur Registerkarte FuBzeile. In der Liste weiter oben stehende Fuf3zeilen haben
hoéhere Prioritat als jene weiter unten. Um die Prioritat zu andern, wahlen Sie eine FulRzeile
aus und verschieben Sie sie an die gewlnschte Position.

3. Wahlen Sie die FuBzeilen-Regel aus, die aktiviert werden soll.

4. Wahlen Sie eine zu andernde Ful3zeilen-Regel aus und klicken Sie auf die Schaltflache
Bearbeiten oder Léschen.

F/ synology.456 x

General User Group Alias Auto BCC Usage Limit Disclaimer
£ll] Server Management

Create Edit Delete Save

E Threat Monitor ~ Enabled Name Rule

= v test 1 Sender: admin@synology.mst
@ Domain

é Mail Delivery
4+ service

%, security

I= Queue

E Auditing

B License

2 Account

5. Klicken Sie auf Speichern, um die Einstellungen zu Ubernehmen.
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Kapitel 9: Sicherheitseinstellungen

Die Sicherheitsfunktionen von MailPlus Server umfassen die folgenden vier Bereiche: Spam,
Virenscans, Authentifizierung und Inhaltsschutz. Sie kdnnen Einstellungen anpassen, um
den Schutz fUr einen bestimmten Bereich zu erhdhen.

Spam

MailPlus Server bietet Standards der Spam-Erkennung, die auf der Zustellungsart von Spam-
Nachrichten basieren. In MailPlus Server sind folgende Anti-Spam-Technologien verfiigbar:

Anti-Spam: Verwendet Rspamd und SpamAssassin als Anti-Spam-Module. Zudem kann
MailPlus Server Spam-Nachrichten mit den Mechanismen des automatischen Lernens und
der Spam-Meldungen nach lhren Bedurfnissen blockieren.

Postscreen: Verringert die Wahrscheinlichkeit fir den Erhalt von Spam-Nachrichten durch
Zurickweisung von Diensten fur Spam-Server gemaR offener Blacklists und den Merkmalen
der Absender von Spam-Servern.

Graue Liste: Fihrt Aktionen anhand von Merkmalen der Absender von Spam-Servern aus.
Da graue Listen sich auf die Zustellungsgeschwindigkeit von Nachrichten auswirken, stellen
Sie bitte sicher, dass Sie den Mechanismus von grauen Listen vollstandig verstanden haben,
bevor Sie diese Funktion aktivieren.

Anti-Spam aktivieren

MailPlus Server verwendet das Anti-Spam-Modul Rspamd gemeinsam mit Regeln aus der
SpamAssassin-Datenbank, um Spam zu erkennen und anhand des Grenzwertes fir die Spam-
Punktzahl herauszufiltern. Wenn eine E-Mail mit einer voreingestellten Erkennungsregel
Ubereinstimmt, wird der Punktzahl ein weiterer Punkt hinzugefugt. E-Mails, die diesen
Grenzwert Uberschreiten, werden als Spam markiert. Gehen Sie wie folgt vor, um Anti-Spam zu
aktivieren:

1. Gehen Sie zu Sicherheit > Spam, um die folgenden Einstellungen anzupassen:

+ Anti-Spam-Modul aktivieren: Weitere Informationen zur Anti-Spam-Funktion finden
Sie unter Aligemeine Anti-Spam-Einstellungen, Anti-Spam-Regeln aktualisieren,
Benutzerspezifischer Spam-Filter und Einstellungen fiir automatisches Lernen und
Spam-Meldungen.

+ Spam-Intervall (Tage) I6schen: Als Spam markierte Nachrichten werden an das Spam-
Postfach gesendet. Spam-Nachrichten werden nach der angegebenen Anzahl von Tagen
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automatisch geldscht. Sie kdnnen den Intervall fir das automatische Loschen von Spam

(standardmaRig 30 Tage) anpassen.

Anmerkung:

+ Auch wenn das Anti-Spam-Modul nicht aktiviert ist, wird Spam regelmafig geldscht.

(4

I; Server Management
[E] Threat Monitor

@ pomain

i Mail Delivery

& service

W% Security

I= Queue

E Auditing

M License

2 Account

MailPlus Server o S
Spam | Antivirus | Authentication | ContentScan | Data Protection
' Enable anti-spam engine (recommended)
Delete spam interval (days): 30
Edit anti-spam setting
/! Automatically update anti-spam rules
Update once a day at: 02 v 30 ¥
Manual Update
Engine information
Rule version: 1820725
Last updated time: 2018/01/10 17:23:44
Enable postscreen protection against spams
DNSBL Settings | @
Enable greylist to enhance spam detection by temporarily rejecting suspicious incoming mails
Note: Enabling this function may delay mail delivery.
Greylist Settings
Apply Reset

Anti-Spam-Regeln aktualisieren

Eine regelmaRige Aktualisierung der Anti-Spam-Regeln ist erforderlich, um sicherzustellen,
dass die E-Mail-Schutzfunktionen auf dem neuesten Stand sind. Gehen Sie hierzu wie folgt vor:

1. Gehen Sie zu Sicherheit > Spam, um die folgenden Einstellungen anzupassen:

+ Anti-Spam-Regeln automatisch aktualisieren: Setzen Sie hier ein Hakchen, um einen

Aktualisierungsplan einzurichten. Das System ladt dann nach Zeitplan die neuesten Anti-

Spam-Regeln von der offiziellen SpamAssassin-Website herunter.

+ Aktualisieren einmal pro Tag um: Richten Sie einen taglichen Zeitplan ein, um die

Regeln herunterzuladen.

* Manuelle Aktualisierung: Klicken Sie hierauf, um die Anti-Spam-Regeln sofort zu
aktualisieren. Im Bereich Modul-Informationen unter der Schaltflache wird die letzte
Aktualisierungszeit und die Version der Spam-Erkennungsregeln angezeigt.
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F/ MailPlus Server P - O X

Spam | Antivirus | Authentication Content Scan Data Protection
cli] server Management

1 Enable anti-spam engine {recommended)

[£5] Threat Monitor

Delete spam interval (days): 30
@ Edit anti-spam setting
Domain
Automatically update anti-spam rules
-
% Mail Delivery Update once a day at: 2 v |3 -
Manual Update
& service
ngine information
Engine informati
N
W% security Rule version: 1820725
Last updated time: 2018/01/10 17:23:44
1= Queue

Enable postscreen protection against spams

B Auditing
DNSBL Settings | @
'9 License Enable greylist to enhance spam detection by temporarily rejecting suspicious incoming mails
Note: Enabling this function may delay mail delivery.
1 Account

Greylist Settings

Apply Reset

Allgemeine Anti-Spam-Einstellungen

Die Anti-Spam-Funktion stellt verschiedene anpassbare Einstellungen bereit. Sie kdnnen das
Anti-Spam-Modul nach Bedarf anpassen. Gehen Sie wie folgt vor, um allgemeine Anti-Spam-
Einstellungen zu bearbeiten:

1. Gehen Sie zu Sicherheit > Spam, und klicken Sie auf die Schaltflache Anti-Spam-
Einstellungen bearbeiten.

2. Gehen Sie zur Registerkarte Allgemein im Fenster Anti-Spam-Einstellungen bearbeiten.
Hier kdnnen Sie die folgenden Einstellungen anpassen:

+ Als Spam markieren, wenn Punktzahl héher ist als: Eine Nachricht, die den von lhnen
festgelegten Grenzwert Uberschreitet, wird als Spam markiert.

+ Folgendes zum Spam-Betreff hinzufliigen: Wenn eine Nachricht den Grenzwert fur
die Spam-Punktzahl Uberschreitet und als Spam markiert wird, kdnnen Sie einen Text
zum Betreff hinzufligen, um Benutzer Uber Spam zu informieren. Markieren Sie das
KontrollkastchenFolgendes zum Spam-Betreff hinzufligen und bearbeiten Sie den
Standardinhalt.

+ Spam als Anhang verkapseln: Als Spam markierte E-Mails werden als Anhang gemeldet,
der in einer neuen Nachricht verkapselt ist. Zu den Optionen des Dropdown-MenUs

zahlen:
Optionen Beschreibung
Nein Meldet Spam ohne weitere Aktionen.
Ja Meldet Spam als Anhang einer neuen Nachricht.

Meldet Spam als Nur-Text, um Webfehler und bdsartige
Ja, Nur-Text Skripte zu umgehen; anschlieRend verkapselt es ihn als
Anhang und sendet ihn an Empfanger.
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Automatische Whitelist: Mit dieser Funktion kann das System eingehende und
ausgehende E-Mail-Nachrichten analysieren, um festzustellen, ob auf eine externe E-Mail-
Adresse in der Vergangenheit eine Antwort von einem Benutzer erfolgt ist. Auf diese
Weise wird vermieden, dass E-Mails falschlicherweise als Spam behandelt werden.

General Auto learning
Mark as spam if score is higher than: 5 (Standard) -
Add the following to spam subjects | ===== SPAM*=++*
Encapsulate spam as attachment: No -

Edit anti-spam setting

Auto white list

SpamAssassin Rules Custom Spam Filter

DK Cancel

SpamAssassin-Regeln

1.

Gehen Sie zu Sicherheit > Spam, und klicken Sie auf die Schaltflache Anti-Spam-
Einstellungen bearbeiten.

. Gehen Sie zur Registerkarte Allgemein im Fenster Anti-Spam-Einstellungen bearbeiten,
und klicken Sie auf die Schaltflache SpamAssassin-Regeln.

. Klicken Sie auf die Schaltflache Importieren, um SpamAssassin-Regeln hinzuzufigen.

Anmerkung:

 Importierte Dateien mussen die Dateierweiterung ,..cf* aufweisen. Die Regeln werden

aktiviert, sobald sie importiert wurden. Weitere Informationen finden sie in den Regeln,
die von SpamAssassin bereitgestellt wurden; oder figen Sie Regeln anhand der Richtlinie
fiir Regeln hinzu.
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SpamAssassin Rules

Import Export Delete

Enabled SpamAssassin Rules

4. Wahlen Sie die Regel, die Sie bearbeiten mochten, sowie eine entsprechende Aktion, wie z. B.

Aktivieren, Exportieren und Léschen.

5. Klicken Sie auf Fertig stellen, um die Einstellungen abzuschliel3en.

Benutzerspezifischer Spam-Filter

Es gibt zwei Arten von Spam-Filtern, die Sie einrichten kénnen, um verdachtige E-Mails
herauszufiltern: Addressfilter und Schlisselwortfilter. Sie kdnnen die Filter je nach Bedarf
anpassen. Bitte gehen Sie wie folgt vor, um einen Spam-Filter zu erstellen:

1. Gehen Sie zu Sicherheit > Spam, und klicken Sie auf die Schaltflache Anti-Spam-
Einstellungen bearbeiten.

2. Gehen Sie zur Registerkarte Allgemein im Fenster Anti-Spam-Einstellungen bearbeiten,
und klicken Sie auf die Schaltflache Benutzerspezifischer Spam-Filter.

3. Gehen Sie zur Registerkarte Adressfilter im Fenster Benutzerspezifischer Spam-Filter,
und klicken Sie auf die Schaltflache Erstellen.
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Custom Spam Filter

Address Filter Keyword Filter

Edit Delete Tools ~ ,0' Search

Criteria Do this

Mo data  C

4. Nachrichten werden anhand der Absender- und Empféangerkriterien als Spam oder Nicht-
Spam markiert. Bei den eingegebenen Adressen kdnnen Platzhalter (*) verwendet werden.

5. Wahlen Sie aus dem Dropdown-Menu Vorgang ausfiihren die Option Als Spam markieren

oder Als Nicht-Spam markieren.

Anmerkung:

+ Die Spam-Punktzahl wird bei der Konfiguration dieser Aktionen ignoriert.

Black & White List - Create
Create a rule to automatically mark certain messages as spam or non-spam.

® 'From:' address is username@domain.com

o

To:" address is us

[1:]

Do this: ‘ Mark as spam - |

Mark as spam

Mark as non-spam

You can specify the address in the followin
» Single address:admin@synology.com
= Wildcards: *@synology.com, admin@*, *@=.com

0K Cancel

6. Klicken Sie auf OK, um die Einstellungen abzuschliel3en.

7. Gehen Sie zur Registerkarte Schliisselwortfilter im Fenster Benutzerspezifischer Spam-

Filter.

8. Klicken Sie auf die Schaltflaiche Gruppeneinstellung, um eine Gruppe zu erstellen. Sie
kénnen mehrere Gruppen einrichten, um Schltsselwortfilter zu kategorisieren und die Filter

anschlieRend nach Gruppe zu verwalten:
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+ Markieren Sie das Kontrollkastchen im Feld Aktivieren, um eine gesamte Gruppe zu
aktivieren oder zu deaktivieren.

+ Um eine Gruppe zu erstellen, zu bearbeiten oder zu I6schen, wahlen Sie diese aus und
klicken Sie auf die Aktionsschaltflachen in der oberen Symbolleiste.

9. Bevor Sie einen Schltsselwortfilter erstellen, missen Sie im Dropdown-MenU die Gruppe
auswahlen, der er angehort.

Custom Spam Filter

Address Filter Keyword Filter

Edit Delete Save Group setting Group: | Default Group -

Enable Target Keyword Score

10. Klicken Sie auf die Schaltflache Erstellen, um die Regel anzupassen:

+ Ziel: Im Dropdown-Menu Ziel kénnen Sie die folgenden zu filternden Optionen

auswahlen:
Optionen Beschreibung
Titel E-Mail-Titel

Inhalt (einschlieBlich

Betreff) E-Mail-Inhalt und -Titel

+ Schlusselwort: Geben Sie die zu filternden Schllsselworter ein. Hier kann ein regularer
Ausdruck verwendet werden. Weitere Informationen Uber reguldre Ausdricke finden Sie
in Wikipedia.

+ Punktzahl: Geben Sie die Anzahl der Punkte an, die zur gesamten Spam-Punktzahl einer
E-Mail hinzugefligt werden, wenn das Schlusselwort erkannt wurde.

Anmerkung:

+ Eine E-Mail wird als Spam markiert, wenn die gesamte Spam-Punktzahl den Grenzwert flr
Spam Uberschreitet.
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Keyword - Create
Target: Contents (including Subjec
Keyword:
Score:
(8] 4 Cancel
Anmerkung:

» Bei Durchfiihrung dieser Anderungen kénnen Sie auf Wunsch auch den Grenzwert fir die
Spam-Punktzahl neu anpassen. Gehen Sie zur Registerkarte Allgemein im Fenster Anti-
Spam-Einstellungen bearbeiten, um den Grenzwert fir die Spam-Punktzahl anzupassen.
Je hoher der Grenzwert fur die Spam-Punktzahl ist, desto lockerer sind die Kriterien
fur Spam, d. h. E-Mails werden mit geringerer Wahrscheinlichkeit als Spam markiert. Je
niedriger der Grenzwert flr die Spam-Punktzahl ist, desto strenger sind die Kriterien fur
Spam, d. h. E-Mails werden mit gréBerer Wahrscheinlichkeit als Spam markiert.

Einstellungen fur automatisches Lernen und Spam-Meldungen

Nachdem das Anti-Spam-Modul gestartet wurde, konnen Sie MailPlus Server lernen lassen,
um Spam mit speziellen Algorithmen besser zu erkennen. Automatisches Lernen und
Spam-Meldungen tragen dazu bei, die Genauigkeit der Spam-Erkennung zu verbessern, um

individuellen Bedrfnissen gerecht zu werden.

+ Automatisches Lernen: Bei der Spam-Erkennung durch das Anti-Spam-Modul wahlt
das System automatisch eine E-Mail aus, die mit auf der Punktzahl basierenden Kriterien

Ubereinstimmt, damit die E-Mail weiter analysiert werden kann.

+ Spam-Meldungen: Benutzer kénnen Spam melden, wenn die Spam-Erkennung durch das
Anti-Spam-Modul fehlgeschlagen ist, oder wenn eine Nachricht falschlicherweise als Spam
erkannt wurde. Wenn eine falsche Kategorisierung an das Anti-Spam-Modul gemeldet wird,
kann das Modul neu lernen, um die Genauigkeit zu verbessern.

Gehen Sie bitte wie folgt vor, um automatisches Lernen und Spam-Meldungen einzurichten:

1. Gehen Sie zu Sicherheit > Spam, und klicken Sie auf die Schaltflache Anti-Spam-
Einstellungen bearbeiten.

2. Gehen Sie zur Registerkarte Automatisches Lernen im Fenster Anti-Spam-Einstellungen
bearbeiten.
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Edit anti-spam setting

General Auto learning

' Auto learning @

Mark as spam if score is higher than: 5 (Standard)
Learn as spam if score is higher than: 12 (Strict) -
Learn as non-spam if score is lower than: -1 (Strict) -

+" Enable spam reporting
Forward spam to: @NO.Synology.io
Forward false spam to: @NO.Synology.io
You can check reported spam here, and allow the system to learn for better spam identification.

Reported Spam

Set daily schedule for learning reported spam

Daily schedule: 02 - [: 00 -

oK Cancel

3. Markieren Sie das Kontrollkdstchen Automatisches Lernen, um die folgenden
Einstellungen anzupassen:

+ Als Spam markieren, wenn Punktzahl héher ist als: Sie sehen den Grenzwert fur
Spam, der unter Allgemein eingerichtet wurde.

+ Als Spam lernen, wenn Punktzahl héher ist als: Wenn die Spam-Punktzahl bei
der Spam-Erkennung héher ist als dieser Wert, wertet das Anti-Spam-Modul die
Schllusselwérter im Nachrichteninhalt weiter aus, um die Datenbank des Anti-Spam-
Moduls zu erweitern und seine Lernfahigkeit zu verbessern. Wenn in Zukunft dieselben
Schllusselworter erkannt werden, kdnnen Nachrichten eher als Spam identifiziert werden.

+ Als Nicht-Spam lernen, wenn Punktzahl niedriger ist als: Wenn die Spam-Punktzahl
bei der Spam-Erkennung niedriger ist als dieser Wert, wertet das Anti-Spam-Modul die
Schllusselworter im Nachrichteninhalt weiter aus, um die Datenbank des Anti-Spam-
Moduls zu erweitern und seine Lernfahigkeit zu verbessern. Wenn in Zukunft dieselben
Schlusselworter erkannt werden, kdnnen Nachrichten eher als Nicht-Spam identifiziert
werden.

4. Markieren Sie das Kontrollkastchen Spam-Meldungen aktivieren, um die folgenden
Einstellungen anzupassen:

Anmerkung:

+ Beim Meldevorgang wird Spam in einem bestimmten Postfach gesammelt, um den
Lernprozess zu durchlaufen. Nach Aktivierung der Spam-Meldungen kdnnen Benutzer
Spam und Nicht-Spam daher anhand der folgenden zwei Methoden melden:

+ Wenn Benutzer Nachrichten Uber MailPlus empfangen, wurde die weiterleitende
Mailbox fur diese Benutzer bereits konfiguriert. Benutzer mussen in MailPlus lediglich
Nachrichten als Spam markieren oder das Spam-Postfach von MailPlus 6ffnen, um
Nachrichten als Nicht-Spam zu markieren.

« Wenn Benutzer Nachrichten mit E-Mail-Clients von Drittanbietern empfangen, missen
sie die Funktion Als Anhang weiterleiten der E-Mail-Clients nutzen, um E-Mails als
Anhange an das meldende Postfach weiterzuleiten.
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+ Spam weiterleiten an: Geben Sie eine E-Mail-Adresse ein, an die gemeldeter Spam
weitergeleitet wird, wenn Benutzer E-Mail-Clients von Drittanbietern verwenden, um
E-Mails zu empfangen und zu melden. Die urspriingliche E-Mail wird als Anhang an diese
E-Mail-Adresse weitergeleitet.

+ Falsch erkannten Spam weiterleiten an: Geben Sie eine E-Mail-Adresse ein, an
die gemeldeter Nicht-Spam weitergeleitet wird, wenn Benutzer E-Mail-Clients von
Drittanbietern verwenden, um E-Mails zu empfangen und zu melden. Die urspriingliche
E-Mail wird als Anhang an diese E-Mail-Adresse weitergeleitet.

+ Als Spam gemeldet: Klicken Sie auf Als Spam gemeldet, um den gesamten gemeldeten
Spam sowie falsch erkannten Spam anzuzeigen. Wahlen Sie auf der E-Mail-Liste eine
E-Mail aus und klicken Sie auf die Schaltflache Lernen, um dem Anti-Spam-Modul zu
ermoglichen, die Spam-Erkennung fir den gewahlten E-Mail-Typ zu verbessern. E-Mails,
die den Lernprozess durchlaufen haben, werden entfernt. Sie kénnen dem System
ermoglichen, von E-Mails in den Spam- und Nicht-Spam-Postfachern zu lernen. Beachten
Sie hierzu die nachstehende Spam-Verwaltung:

Funktion Beschreibung

Anzeigen Nachrichteninhalt anzeigen.

Dem Anti-Spam-Modul ermdglichen, schnell aus der
Lernen ausgewahlten E-Mail zu lernen. Nachdem ein E-Mail den
Lernprozess durchlaufen hat, wird es aus der Liste entfernt.

Dem Anti-Spam-Modul ermdglichen, aus allen E-Mail-
Alle lernen Nachrichten zu lernen. Die Option Alle lernen finden Sie im
Dropdown-Menu neben der Schaltflache Lernen.

Ausgewahlte E-Mails entfernen, um zu verhindern, dass das

Léschen ; .
Anti-Spam-Modul aus ihnen lernt.

Die Original-E-Mail in einer neuen Browser-Registerkarte

Original-E-Mail offnen.

Schlisselworter (Absender, Empfanger und Betreff) im
Suchen Suchfeld oben rechts eingeben, um nach bestimmten E-Mail-
Nachrichten zu suchen.
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Reported Spam

View Learn |~ Delete Original Mail .O Search
Receiving time ~ Sender Receiver Title

Nodata C

+ Taglichen Zeitplan fiir das Erlernen von gemeldetem Spam festlegen: Markieren Sie
diese Option, um den Zeitraum festzulegen, in dem das System automatisch aus allen
gemeldeten Spam- und Nicht-Spam-Nachrichten lernt.

Anmerkung:

+ Die unter Spam weiterleiten an eingegebene E-Mail-Adresse darf nicht den
Benutzernamen von bereits vorhandenen Benutzern verwenden. Die E-Mail-Adresse wird
nicht als lizenzierter Benutzer bertcksichtigt und nur verwendet, um E-Mail-Beispiele zu
empfangen.

 Die unter Falsch erkannten Spam weiterleiten an eingegebene E-Mail-Adresse darf
nicht den Benutzernamen von bereits vorhandenen Benutzern verwenden.

5. Klicken Sie auf OK, um die Einstellungen abzuschliel3en.

Postscreen

Postscreen Uberpruft die Verbindungsquelle wahrend der Verbindungsphase und bestimmt,
ob Dienste fortgesetzt werden. Postscreen beinhaltet die folgenden zwei Hauptfunktionen:

+ Es wird Uberpruft, ob ein Absender SMTP-Standards einhalt und Befehle nach der BegriBung
des SMTP-Servers sendet. Wenn ein Absender einen Befehl vor der BegriRung des SMTP-

Servers sendet, wird dieser Absender blockiert.

+ Es werden weitere DNSBL-Server auf der Grundlage der IP-Adresse des Absenders Uberpruft.
Wenn die IP-Adresse eines Absenders von anderen Servern auf eine Blacklist gesetzt wurde,

wird dieser Absender blockiert.

DNSBL-Einstellungen

Postscreen ermdglicht die Einrichtung mehrerer DNSBL-Server. Die Ubereinstimmung mit
Kriterien bei der Serverprufung ergibt Spam-Punkte und von unterschiedlichen Servern
generierten Spam-Punkte werden zusammengezahlt. Wenn die gesamte Punktzahl den unter
Grenzwert fiir die DNSBL-Punktzahl angegebenen Wert Uberschreitet, werden Dienste
zurlickgewiesen. Gehen Sie wie folgt vor, um DNSBL-Einstellungen anzupassen:
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1. Gehen Sie zu Sicherheit > Spam, und markieren Sie das Kontrollkastchen Postscreen-
Spamschutz aktivieren.

2. Klicken Sie auf die Schaltflaiche DNSBL-Einstellungen, um die Server zu bearbeiten, die
Uberpruft werden sollten.

3. Klicken Sie auf die Schaltflache Einstellungen, um den Grenzwert fir die DNSBL-
Punktzahl fur die Zurtckweisung von Diensten anzugeben.

4. Klicken Sie auf Erstellen, um die zu Uberprifenden Server hinzuzufiigen.

Anmerkung:

+ Hier kénnen Sie DNSWL-Server (DNS-basierte Whitelist) hinzufigen und negative Zahlen
in den entsprechenden Punktzahl-Feldern eingeben.

5. Sie kdnnen einen ausgewahlten DNSBL-Server Bearbeiten oder Léschen.

Spam Antivirus Authentication Content Scan Data Protection

I; Server Management

'+ Enable anti-spam engine (recommended)

E Threat Monitor Delete spam interval (days): 30
Edit pam setf
@ Domain 1 DNSBL Settings
e | Automatically uf I Create Edit Delete Settings I
B% Mail Delivery Update once a
- q DNSBL Servers Score
Manual Update
‘_.’ CERiEE sbl.spamhaus.org 1
o E xbl.spamhaus.org 1
Engine informatiq
P sec
IF% Security Rule version:
— Last updated ti
1= Queue
w7 Enable postscreen pn
B Auditing —_—
DNSBL Settings
p License Enable greylist to enl
Mote: Enabling this fi
3 Account
Greylist Settings ]
a Personal The client will be disconnected when the score reaches 1.
ADDIV Reset

6. Klicken Sie auf OK, um die Einstellungen abzuschliefl3en.

Graue Liste aktivieren

Bei einer neuen eingehenden Nachricht Gberprift das System, ob Eintrage der IP-Adresse, des
Absenders oder des Empfangers vorliegen, die den Eintragen in der eingehenden Nachricht
entsprechen. Wenn keine Eintrage gefunden werden, wird die Nachricht als verdachtig
eingestuft. Eine Fehlermeldung wird an den Absender mit der Aufforderung zurtickgesendet,
die Nachricht spater erneut zu senden. Gemald den SMTP-Standards versuchen Absender, die
Fehlermeldungen erhalten, Nachrichten zu einem spateren Zeitpunkt erneut zu senden. Die
meisten Absender von Spam verzichten jedoch darauf, Nachrichten erneut zu senden. Wenn
normale Absender Nachrichten spater erneut senden, empfangt das System diese. Die graue
Liste nutzt diese Methode, um Spam zu blockieren.

Wenn die graue Liste aktiviert ist, werden die folgenden Standardaktionen fur E-Mails aus allen
Quellen ausgefuhrt:
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« Whitelist: Besteht die Prifung direkt, und es werden keine temporaren Fehlermeldungen
zurlckgesendet.

* Graue Liste: Sendet Fehlermeldungen an Absender, mit denen noch nicht kommuniziert

wurde.

» Blacklist: Weist Nachrichten direkt zurtck.

Anmerkung:

+ Der Mechanismus der grauen Liste kann die Zustellung seriéser Nachrichten eventuell
verzdgern. Stellen Sie bitte sicher, dass Sie diesen Mechanismus vollstandig verstanden
haben, bevor Sie die graue Liste aktivieren.

Gehen Sie wie folgt vor, um die graue Liste zu aktivieren:

1. Gehen Sie zu Sicherheit > Spam und markieren Sie das Kontrollkdstchen Graue

Liste aktivieren, um die Spam-Erkennung durch voriibergehendes Zuriuickweisen
verdachtiger eingehender E-Mails zu verbessern.

F/ MailPlus Server Doz =l

Spam Antivirus Authentication Content Scan Data Protection
el server Management
Enable anti-spam engine (recommended)

E Threat Monitor Delete spam interval (days): 30
Edit anti-spam setting
@ Domain
+ Automatically update anti-spam rules
% Mail Deli
4 Mail Delivery Update once a day at: 02 v 30 ¥
Manual Update
& Service

Engine information
Lv::', Security

Rule version: 1820725
— Last updated time: 2018/01/10 17:23:44
:= Queue
Enable postscreen protection against spams
E Auditing
DNSBL Settings |
‘p License I " Enable greylist to enhance spam detection by temporarily rejecting suspicious incoming mails I
Note: Enabling this function may delay mail delivery.
2 Account
Greylist Settings
Q Personal

Apply Reset

2. Klicken Sie auf die Schaltflache Einstellungen Graue Liste, um Standardaktionen fur
alle Quellen oder Aktionen flir eine(n) bestimmte(n) IP-Adresse oder Domainnamen

einzurichten.

3. Klicken Sie im Fenster Einstellungen Graue Liste auf die Schaltflache Einstellungen, um

eine Standardaktion fur alle Quellen einzurichten.
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Greylist Settings

Create Edit Delete Settings

IP / Domain Action

Greylist Settings
Action: Greylist -

Greylist time period: 30 minutes

Action:Greylist / Greylist time period:30 minutes

4. Wahlen Sie im Dropdown-MenU Aktion eine Standardaktion aus. Geben Sie in das Feld

Zeitraum graue Liste eine Verzdgerungszeit fur die graue Liste ein, die auf alle Aktionen
der grauen Liste angewendet wird.

5. Klicken Sie auf Erstellen, um unterschiedliche Aktionen fir bestimmte Absenderquellen
einzurichten. Sie kdnnen verschiedene Befehle flr graue Listen einrichten, ausgenommen
der Standardaktion fur bestimmte Benutzer.

Greylist Settings

Edit Delete Settings

IP / Domain Action

Greylist Settings - Create

Source
IP address: 192.168.1.1
Netmask: 24
Domain
Domain name: example.com
Action: Whitelist -

Action:Greylist / Greylist time period:30 minutes

6. Wahlen Sie im eingeblendeten Fenster eine Absenderquelle und eine Aktion aus dem
Dropdown-Menu Aktion aus.

Anmerkung:

+ Die hier angefihrte Domainquelle wird von der per DNS gesuchten IP-Adresse abgerufen
und nicht aus dem Feld MAIL FROM in einer Nachricht.
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7. Klicken Sie auf OK, um die Einstellungen abzuschliefl3en.

Virenscan

MailPlus Server bietet ClamAV, ein kostenloses Antivirenmodul, sowie McAfee, ein bezahlbares
Antivirenprogramm auf Abonnementbasis, um vor Bedrohungen durch Schadprogramme zu
schutzen. Sie kdnnen Aktionen einrichten, die bei der Erkennung von Viren ausgefihrt werden.

Mit der Virenerkennung kénnen Sie Uberprufen, ob lhre E-Mails schadliche Software oder
Malware enthalten.

+ ClamAV: ClamAV ist das standardmafige Antivirensystem in MailPlus Server, das ohne
zusatzliche Kosten einen vollstandigen Schutz fur Ihren Server bereitstellt.

+ McAfee: MailPlus Server integriert das bezahlbare AntivirenpaketAntivirus by McAfee.
Abonnieren Sie Antivirus by McAfee und wahlen Sie McAfee als Ihr Antivirenmodul, um
von komfortabler Verwaltung, Antivirenplanung, Protokollen und zusatzlichen erweiterten
Einstellungen zu profitieren. Beachten Sie bitte, dass MailPlus Server keine E-Mails scannt,
die groRer als 20 MB sind, um Ubermalig lange Scanzeiten zu vermeiden.

Antivirenmodul aktivieren

1. Gehen Sie zu Sicherheit > Antivirus und setzen Sie ein Hakchen bei Antivirenmodul
aktivieren.

F{ MailPlus Server =

Spam Antivirus Authentication Content Scan Data Protection
cli] server Management

Antivirus

Threat Monitor
El " Enable Anti-Virus Engine @

@ pomain Select engine: ClamAv -

& Mail Delivery Anti-Virus Engine System Information

Product Version: Not updated

&* service Virus Data Version: Not updated

Release Time: Not updated

% Security Last updated time: Not updated
Status: Normal

1= Queue
Use Google SafeBrowsing database
E Auditing - N "
Use this database to detect malicious URLS in mails. This feature may result in higher memory consumption.
5 Use other third-party database
ﬁ License L
Use third-party databases to enhance detection performance for malwares, phishing contents, and spams.
.'_ Account & Auto-update virus definitions
Update once a day at: 02 w30 =
a Personal

Manual Update

Apply Reset

2. Wahlen Sie eine der folgenden Optionen im Dropdown-Menu Modul auswéhlen:

+ ClamAV: ClamAV ist ein kostenloses Antivirenmodul, das von MailPlus Server unterstitzt
wird.

+ McAfee: McAfee ist ein Antivirenmodul auf Abonnementbasis, das eine zusatzliche
Installation erfordert. (Gehen Sie zum Paketzentrum, um Antivirus by McAfee zu
installieren.)

3. Beachten Sie die nachstehenden Abschnitte, um die Einstellungen abzuschlie3en.
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ClamAvV

Wenn Sie ClamAV als Antivirenmodul wahlen, gehen Sie bitte wie folgt vor, um die

Einstellungen zu konfigurieren:

1. Unter Systeminformationen fiir Antivirenmodul kénnen Sie die Informationen des

Antivirenmoduls anzeigen. Bitte sorgen Sie fur eine regelmaRige Aktualisierung des

Antivirenmoduls.

2. ClamAV nutzt die folgenden externen Datenbanken, um die Genauigkeit der Erkennung zu

verbessern:

+ Datenbank von Google Safe Browsing verwenden: Nutzt die integrierte Datenbank von

Google Safe Browsing, um festzustellen, ob eine Nachricht schadliche Links enthalt.

+ Andere Drittanbieter-Datenbank verwenden: Nutzt Sanesecurity und andere

Drittanbieter-Datenbanken, um die Virenerkennung zu verbessern.

3. Sie kdnnen Virendefinitionen wahlweise automatisch oder manuell aktualisieren:

+ Virendefinitionen automatisch aktualisieren: Aktivieren Sie die automatische

Aktualisierung, damit das System die neuesten Virendefinitionen nach taglichem Zeitplan

herunterladen kann.

+ Manuelle Aktualisierung: Klicken Sie hierauf, um die Virendefinitionen sofort zu

aktualisieren.

Spam Antivirus Authentication

clll server Management
Antivirus
E Threat Monitor

@ Domain

+ Enable Anti-Virus Engine @

Select engine:

R/ MailPlus Server bl —

Content Scan Data Protection

Clamav -

s - -Vl i -
] Mail DE'IVEW Anti-Virus Engine System Information

Product Version:
+* Service Virus Data Version:
Release Time:

%, Security

Last updated time:

Status:

:= Queue

Use Google SafeBrowsing database
E Auditing
p License Use other third-party database
1 Account " Auto-update virus definitions

Update once a day at:

Use this database to detect malicious URLs in mails. This feature may result in higher memory consumption.

Use third-party databases to enhance detection performance for malwares, phishing contents, and spams.

0.99.4
25004
2018/10/04 04:51:19
2018/10/04 09:58:09

Normal

01 - | :| 00 -

Manual Update

Reset

4. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

McAfee

Wenn Sie McAfee als Ihr Antivirenmodul auswahlen, mussen Sie zum Paketzentrum wechseln,

um das Paket zu erwerben.

1. Wenn Sie McAfee nicht installiert haben oder die Lizenz abgelaufen ist, wird ein

Warnhinweis eingeblendet, der Sie darauf hinweist, zum Paketzentrum zu wechseln, um
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Antivirus by McAfee zu installieren und die Lizenz Gber das Synology-Konto zu erwerben.

F, MailPlus Server

Spam Antivirus Authentication Content Scan Data Protection
:_ Server Management

Antivirus

Threat Monitor
El " Enable Anti-Virus Engine @

@ B Select engine: Clamav -

|_Clamav
+ s i-Vi i i |
4 Mail Delivery Anti-Virus Engine System Information [ viaree

Product Version:

&* service

e Antivirus by McAfee is not installed yet. Please purchase the package for

installation on your DiskStation.

= Queue
B Auditing

P eenses Use other third-party database

Use this database to detect malicious URLS in mails. This feature may result in higher memory consumption.

Use third-party databases to enhance detection performance for malwares, phishing contents, and spams.

$ Account Auto-update virus definitions

a Personal

Update once a day at: 02 = (130 =

Manual Update

Apply Reset

2. Unter Systeminformationen fiir Antivirenmodul kdnnen Sie die Informationen von
McAfee anzeigen.

Anmerkung:

+ Die Einstellungen von McAfee mussen im Paket Antivirus by McAfee konfiguriert werden.

« Wenn der Status nicht normal ist (méglicherweise durch Lizenzprobleme, beschadigte
Virendefinitionsdateien, usw.), kann Antivirus by McAfee Nachrichten nicht scannen.
Bitte beheben Sie das Problem oder wechseln Sie zurtick zu ClamAV. Wenn ein Benutzer
Antivirus by McAfee manuell deaktiviert, wechselt MailPlus Server automatisch zu
ClamAV.

& MailPlus Server e =

Spam Antivirus Authentication Content Scan Data Protection
cfi] server Management
Antivirus

Threat Monitor
E W Enable Anti-virus Engine @

ﬁ Mail Delivery Select engine: McAfee -

a Sarice Anti-Virus Engine System Information
Product Version: 0.99.2
ngg, Security Virus Data Version: 23490
Release Time: 2017/06/20 12:14:12
1= Queue Last updated time: 2017/06/20 12:14:12
Status: Normal
E Auditing

Use Google SafeBrowsing database

ﬁ License

Use this database to detect malicious URLs in mails. This feature may result in higher memery consumption.

1 Rl Use other third-party database

Use third-party databases to enhance detection performance for malwares, phishing contents, and spams.
@ Personal ' Auto-update virus definitions

Update once a day at: 02 w|:00 w

Apply Reset

3. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Einstellungen fur Antivirenaktion

1. Gehen Sie zu Sicherheit > Antivirenprogramm.
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2. Wahlen Sie im Dropdown-Meni Antivirenaktion eine Aktion aus, die bei E-Mails ausgefuhrt

werden soll, die Viren enthalten:

+ E-Mail I6schen: Loscht E-Mails.

+ In Quarantéane speichern: Blockiert E-Mails und speichert sie im Bereich Quarantane.
+ Trotzdem zustellen: Stellt E-Mails zu.

3. Wenn Sie E-Mail I6schen oder In Quarantane speichern ausgewahlt haben,
kénnen Sie bei Nach dem Léschen oder Speichern von E-Mails in der Quarantane
Benachrichtigungen an den Empfénger senden ein Hakchen setzen, um dartber zu
informieren. Eine Benachrichtigungsmeldung wird an den Empfanger der Original-E-Mail
gesendet. Sie kdnnen auf die Schaltflache Vorlageneinstellungen unten klicken, um die
Vorlagen fur Benachrichtigungsmeldungen fir jeweils unter Quarantane gestellte und
geldschte E-Mails anzupassen.

4. Wenn Sie Trotzdem zustellen ausgewahlt haben, kénnen Sie das Kontrollkastchen Betreff-
Prafix zu infizierter Mail hinzufiigen markieren, um verdachtige E-Mails kennzuzeichnen.

F/ MailPlus Server

Spam Antivirus Authentication Content Scan Data Protection

cl] server Management
Use Google SafeBrowsing database
E Threat Monitor

@ Domain

é Mail Delivery

Use this database to detect malicious URLs in mails. This feature may result in higher memory consumption.
Use other third-party database

Use third-party databases to enhance detection performance for malwares, phishing contents, and spams.
Auto-update virus definitions

Update once a day at: 02 - [: 30 -

& Service

Manual Update

~ Actions
i= Queue R -

Anti-virus action: I Delete mail -
E Auditing Quarantine List Delete mail

Save to quarantine
Send notifications to recipients after deleting o y:
ﬁ License Deliver anyway
Template Settings

1 Account I Add subject prefix to infected mail I {Virus?}
@ Personal

Apply Reset

5. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Quarantaneliste

Wenn Sie E-Mails im Bereich Quarantane gespeichert haben, kdnnen Sie die unter Quarantane

gestellten E-Mails anzeigen und verwalten. Gehen Sie wie folgt vor, um die Einstellungen der
Quarantaneliste anzupassen:

1. Gehen Sie zu Sicherheit > Antivirenprogramm und klicken Sie auf die Schaltflache
Quarantaneliste.

2. Sie konnen in der Suchleiste oben rechts im Fenster Quarantaneliste nach Absendern,
Empfangern, Titeln und Virendefinitionen suchen.

3. Wabhlen Sie eine unter Quarantane gestellte E-Mail aus und klicken Sie auf die Schaltflache
Anzeigen oder Original-E-Mail, um den Inhalt zu Gberprufen.

4. Wahlen Sie eine der folgenden Aktionen anhand des E-Mail-Inhalts aus:
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+ Freigeben: Gibt die E-Mail an den Empfanger frei.

* Loschen: Loscht die E-Mail.

R/ MailPl

s Server

oam Antivicus Authentication Content Scan Daka Protaction

Quarantine List

| View Release Delete Original Mail

Receiving time - Sender Receiver Title Virus signature

No data | C

Apply Reset

5. Klicken Sie auf SchlieBen, um die Einstellungen abzuschliel3en.

Authentifizierung

Die Authentifizierung dient dazu, die Identitat eines Absenders zu verifizieren, um
betrigerische Nachrichten zu blockieren und vor Identitatsdiebstahl zu schitzen.

+ SPF (Sender Policy Framework): Der SPF-Mechanismus verifiziert die Legitimitat des Hosts
eines Absenders. SPF-Eintrage werden fur zahlreiche Domains aktuell im DNS verd&ffentlicht
und informieren Uber den Standort der Hosts, die autorisiert sind, E-Mails Gber eine Domain
zu versenden. Wenn daher ein Host eines Netzwerks Nachrichten an MailPlus Server
zustellt, verifiziert das System die SPF-Eintrage der Domain des Absenders im DNS und stellt
fest, ob der Host autorisiert ist, E-Mails Uber diese Domain zu versenden. Wenn die SPF-
Authentifizierung fehlschlagt, wird sie je nach SPF-Eintrag als fehlgeschlagen oder Softfail
klassifiziert, und das System behandelt die zwei Ergebnisse auf unterschiedliche Weise.

DKIM (DomainKeys Identified Mail): Der DKIM-Mechanismus verifiziert die Identitat eines
Absenders mit Verschlisselungsmethoden, um zu Uberprifen, ob der E-Mail-Inhalt gedndert
wurde. Mit dem DKIM-Mechanismus generiert der Host eines Absenders eine Gruppe

von Offentlichen und privaten Schlisseln und veréffentlicht den 6ffentlichen Schlissel im
DNS; der private Schlissel wird zur Erstellung einer digitalen Signatur verwendet, die an
E-Mails angefligt wird. Wenn der empfangende Host eine Nachricht empfangt, Uberprift

er den 6ffentlichen SchlUssel fur die Domain des Absenders im DNS und verwendet den
offentlichen Schlussel, um die Signatur sowie die Identitat des Absenders zu verifizieren und
zu Uberprufen, ob die Nachricht geandert wurde.

DMARC (Domain-based Message Authentication, Reporting & Conformance): Der
DMARC-Mechanismus basiert auf den Verifizierungsmethoden von SPF und DKIM. Wenn das
System Nachrichten empfangt, pruft es, ob der Absender die SPF- und DKIM-Verifizierung
besteht und damit, ob der Absender betriigerisch ist oder nicht.
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SPF

Bei aktivierter SPF-Verifizierung kann das System die SPF-Eintrage der Domain eines Absenders
im DNS Uberprifen, um E-Mail-Betrug zu verhindern. Wenn die SPF-Verifizierung fehlschlagt,
werden die Ergebnisse als fehlgeschlagen oder Softfail identifiziert. Gehen Sie wie folgt vor,
um die Einstellungen der SPF-Verifizierung anzupassen:

Anmerkung:

« Wenn Ihr MailPlus Server daflr eingerichtet wurde, weitergeleitete Nachrichten von
anderen Mailservern zu empfangen, blockiert der SPF-Mechanismus méglicherweise
Ubermittelte Nachrichten, da der Standort eines Relay-Servers nicht in den SPF-Eintragen
eines Absenders enthalten ist. (Weitere Informationen finden Sie in diesem Artikel.)
FlUgen Sie bitte den Relay-Server zur Whitelist hinzu oder deaktivieren Sie die SPF-
Verifizierung.

1. Gehen Sie zu Sicherheit > Authentifizierung.

2. Markieren Sie im Bereich SPF das Kontrollkastchen SPF-Verifizierung aktivieren.

Wenn das Verifzierungsergebnis fehlgeschlagen lautet, wird die Nachricht
zurlckgewiesen.

Wenn das Verifizierungsergebnis Softfail lautet, kdnnen Sie bei SPF-Softfail
zuriickweisen ein Hakchen setzen, um Softfail-Nachrichten zurlickzuweisen; ansonsten

werden alle Nachrichten mit dem Ergebnis Softfail empfangen.

F/ MailPlus Server T S
Spam Antivirus Authentication Content Scan Data Protection
cl] server Management

SPF
[E5] Threat Monitor

@ Domain

é Mail Delivery

SPF is an email validation system designed to verify sender identity and prevent spams by detecting forged sender
addresses.

Enable SPF verification

Reject SPF softfail

DKIM

& service

DKIM allows the recipient to use a public key to validate the sender’s signature to reduce potentially malicious emails or
spams.

" Enable DKIM verification on inbound emails

1= Queue If you want outbound mails that are sent from specific IP addresses to be signed by DKIM, please add the IP address to
DKIM White List.
Auditin
B 2 White List
M License DMARC
DMARC allows the recipient to validate the sender's claimed email domain.
2 Account

Enable DMARC

@ Personal
Apply Reset

3. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

DKIM

Sie kénnen die DKIM-Verifizierung aktivieren, um ldentitatsdiebstahl zu vermeiden und zu
verhindern, dass Nachrichten geandert werden. Gehen Sie wie folgt vor, um die Einstellungen
der DKIM-Verifizierung anzupassen:

1. Gehen Sie zu Sicherheit > Authentifizierung.

104


http://www.open-spf.org/FAQ/Common_receiver_mistakes/#border-only

Kapitel 9: Sicherheitseinstellungen

2. Setzen Sie unter DKIM ein Hakchen bei DKIM-Verifizierung bei eingehenden E-Mails
aktivieren, wenn Sie die Identitat eines Absenders fur eingehende Nachrichten verifizieren
und Nachrichten von unbekannten Quellen reduzieren mdchten.

3. Wahlen Sie einen Wert fur Mindestschliissellange fiir DKIM-Verifizierung aus. DKIM
weist eine E-Mail zurtick, wenn die Schlussellange fur die DKIM-Signierung kurzer ist als der
gewahlte Wert. Eine VergroBerung der Mindestschlissellange kann verhindern, dass E-Mails
von weniger sicheren Domains die DKIM-Verifizierung bestehen kénnten.

4. Klicken Sie auf Whitelist, um bestimmte IP-Adressbereiche zur Whitelist hinzuzufigen,
damit bestimmte Absender die Authentifizierung bestehen kénnen, und um DKIM-
Signaturen an Nachrichten anzuhangen. Wenn ein Host innerhalb des Bereichs eine
Verbindung zu MailPlus Server herstellt, um ausgehende Nachrichten zu versenden, hangt
das System DKIM-Signaturen an die Nachrichten an.

F/ MailPlus Server T S

Spam Antivirus Authentication Content Scan Data Protection
cl] server Management

SPF
[E5] Threat Monitor

@ Domain

SPF is an email validation system designed to verify sender identity and prevent spams by detecting forged sender
addresses.

Enable SPF verification

4+ & 7 Reject SPF softfail
£ Mail Delivery

DKIM

& Service

DKIM allows the recipient to use a public key to validate the sender’s signature to reduce potentially malicious emails or
spams.

[\/ Enable DKIM verification on inbound emails I

1= Queue If you want outbound mails that are sent from specific IP addresses to be signed by DKIM, please add the IP address to
DKIM White List.
Auditin
B anes
P License DMARC
DMARC allows the recipient to validate the sender's claimed email domain.
2 Account

Enable DMARC

@ Personal
Apply Reset

5. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Anmerkung:

+ Von DKIM zurlickgewiesene E-Mails werden in MailPlus 2.1 und héheren Versionen in
das Postfach Spam verschoben. Eine Warnung wird eingeblendet, wenn diese E-Mails
auf MailPlus-Clients angezeigt werden.

DMARC

Da DMARC auf SPF- und DKIM-Verifizierung basiert, richten Sie bitte SPF fir lhre Domain ein
und generieren Sie einen offentlichen Schltssel, um die DKIM-Signierung bei ausgehenden
E-Mails zu aktivieren, bevor Sie mit den DMARC-Einstellungen fortfahren. Gehen Sie wie folgt
vor, um die DMARC-Verifizierung zu aktivieren:

1. Gehen Sie zu Sicherheit > Authentifizierung.

2. Setzen Sie ein Hakchen bei DMARC aktivieren, um DMARC zu aktivieren.
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Anmerkung:

+ Von DMARC unter Quarantane gestellte E-Mails werden in MailPlus 2.1 und héheren
Versionen in das Postfach Spam verschoben. Eine Warnung wird eingeblendet, wenn
diese E-Mails auf MailPlus-Clients angezeigt werden.

Inhaltsschutz

Mit der Funktion des Inhaltsschutzes kénnen verdachtige E-Mails anhand lhrer Einstellungen

herausgefiltert werden.

« MCP-Regeln: Stellt Suchanfragen auf der Grundlage des Inhalts der Original-E-Mail. Wenn
zuviele verdachtige Inhalte identifiziert wurden, wird die E-Mail in den Bereich Quarantane
gestellt, oder andere festgelegte Aktionen werden ausgefuhrt.

« Anhangsfilter: Filtert E-Mail-Nachrichten nach der Art des Anhangs.

* Inhalt scannen: Verbessert das Scannen von E-Mail-Inhalten. Verweigert oder modifiziert
E-Mails, die Phishing-Links oder HTML-Tags enthalten, um die Sicherheit zu erhéhen.

MCP-Regeln

Richten Sie Regeln fur MCP (Message Content Protection) ein und geben Sie einen MCP-
Schwellwert an. Wenn eine E-Mail mit den Kriterien einer Regel Ubereinstimmt, wird die
Regelwertung zur MCP-Gesamtwertung hinzugezéhlt. Uberschreitet die Gesamtwertung den
MCP-Schwellwert, filtert das System die E-Mail heraus oder blockiert sie. Gehen Sie wie folgt
vor, um MCP zu aktivieren und zu verwalten.

1. Gehen Sie zu Sicherheit > Datenschutz und markieren Sie das Kontrollkastchen MCP
aktivieren im Bereich Datenschutz.

2. Geben Sie einen Wert in das Feld MCP-Schwellwert ein.

3. Klicken Sie auf die Schaltflache MCP-Regeln verwalten, um neue Regeln hinzuzufugen.

FI MailPlus Server e e
Spam Antivirus Authentication Content Scan Data Protection

Data Protection

cll] server Management

E Threat Monitor : . W e 2 i
With the Message Content Protection (MCP), you can set certain criteria to rate the mails, and take the predefined actions

on the mails of which the MCP score exceeds the MCP thresheld score you have specified.
@ Domain
" Enable MCP

Manage MCP Rules

é Mail Delivery

MCP threshold score: 100
& service
A Actions
WA Security
7 Select the following actions for filtered mails:
= Queue ® Save to quarantine
MCP guarantine
E Auditing .
Deliver anyway
¥ Delete mail
p License
More options:
2 Account Notify sender

@ Personal
Apply Reset

4. Klicken Sie im Fenster MCP-Regeln verwalten auf die Schaltflache Erstellen.
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5. Das Fenster MCP-Regeln hinzufiigen enthalt die folgenden Elemente:
+ Name: Geben Sie einen Regelnamen ein.

+ Ziel: Wahlen Sie aus dem Dropdown-Men Ziel einen Bereich von E-Mails als
abzugleichendes Ziel aus:

Bereich Beschreibung

Titel Titel der E-Mail-Nachricht

Inhalt (einschlieBlich Inhalt und Betreff der E-Mail-Nachricht

Betreff)
Absender Der Absender einer E-Mail-Nachricht
Empfanger Der Empfanger einer E-Mail-Nachricht

Die spezifische Kopfzeile einer urspriinglichen E-Mail-

Benutzerdefinierte Kopfzeile Nachricht

+ Benutzerdefinierte Kopfzeile: Wenn Benutzerdefinierte Kopfzeile im Dropdown-
Menu Ziel ausgewahlt ist, wird das Feld Benutzerdefinierte Kopfzeile angezeigt. Geben
Sie hier eine spezifische Kopfzeile ein.

+ Beziehung: Wihlen Sie ein Ubereinstimmungskriterium aus dem Dropdown-Meni
Beziehung aus:

Kriterien Beschreibung
Wenn der Zielbereich einer E-Mail den

Enthalten Ubereinstimmenden Inhalt enthalt, entspricht die E-Mail
der Regel.

Wenn der Zielbereich einer E-Mail mit dem
Entspricht Ubereinstimmenden Inhalt identisch ist, entspricht die
E-Mail der Regel.

Wenn der Zielbereich einer E-Mail den

Stimmt mit regularem Ubereinstimmenden Inhalt enthalt, entspricht die
Ausdruck tiberein E-Mail der Regel. Ein reguldrer Ausdruck kann fiir den

Ubereinstimmenden Inhalt verwendet werden.

* Muster: Geben Sie den Ubereinstimmenden Inhalt fur die Regel ein.

+ Unterscheidet zwischen GroB3- oder Kleinschreibung: Wahlen Sie Ja oder Nein,
um zu bestimmen, ob bei der Ubereinstimmung zwischen GroR- und Kleinschreibung
unterschieden wird.

* Punktzahl: Geben Sie die Anzahl der Punkte an, die generiert werden, wenn die Kriterien
dieser Regel Ubereinstimmen.

6. Klicken Sie auf OK, um die Erstellung der Regeln abzuschliel3en.

7. Im Fenster MCP-Regeln verwalten kénnen Sie eine Regel erstellen, aktivieren, bearbeiten

oder l6schen. Sie kénnen auch in der Suchleiste oben rechts nach einer Regel suchen.
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[ 3] MailPlus Server
Spam | Antivirus | Authentication | Content Scan I Data Protection I
ilgans
Manage MCP Rules
B [Cceore | cac || osecs T
Enable Name Target Relation pattern Case sensitive Score
ex_creadit_card Title, Conten.. Fit regular expression  ((4\d{3})|(5[1-5]\d{2}... Ne 10
ex_tw_identity_number  Title, Conten.. Fit regular expression [a-zA-ZI{13}[1-2]{1}[0.. No 10

K.

ex_example Title, Conten.. Contain example Ne 10

ex_email Sender, Rece... Contain example@example.com No 10

A .

HH

ditem(s) | C

Apply Reset

ha SN P

8. Klicken Sie auf Fertig stellen, um die Einstellungen abzuschlieBen.

Aktionen

Wenn die Gesamtwertung der Ubereinstimmenden Regeln den MCP-Schwellwert
Uberschreitet, werden bestimmte Aktionen ausgefuhrt. Siehe die folgenden Schritte zur
Einrichtung von Aktionen:

1. Gehen Sie zu Sicherheit > Datenschutz und geben Sie einen Wert in das Feld MCP-
Schwellwert im Bereich Datenschutz ein.

2. Im Bereich Aktionen kdnnen Sie Aktionen einrichten, die ausgefuhrt werden, wenn der
MCP-Schwellwert Gberschritten wurde:

* In Quarantane speichern: Blockiert E-Mail-Nachrichten und speichert sie im
Bereich Quarantane. Sie konnen auf MCP-Quarantane klicken, um den Inhalt von
Quarantanenachrichten anzuzeigen. Weitere Informationen tber die Verwaltung von
unter Quarantane gestellten Nachrichten finden Sie unter Quaranténeliste.

* Trotzdem zustellen: Stellt E-Mail-Nachrichten zu.
+ E-Mail I6schen: Loscht E-Mail-Nachrichten.

+ Weitere Optionen: Benachrichtigt Absender oder leitet E-Mail-Nachrichten an ein
bestimmtes Postfach weiter.

Funktion Beschreibung

Sendet eine E-Mail-Benachrichtigung, um Absender Uber
die Blockierung ihrer E-Mails zu verstandigen. Sie kénnen
auf die Schaltflache Vorlageneinstellungen klicken, um
den Inhalt der Benachrichtigung einzurichten.

Absender benachrichtigen

Leitet die ursprunglichen E-Mails an ein bestimmtes

Weiterleiten an .
Postfach weiter.
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F/ MailPlus Server 7= 8 X

Spam Antivirus Authentication Content Scan Data Protection

I; Server Management
Data Protection
E Threat Monitor

@ Deomain

ﬁ Mail Delivery

With the Message Content Protection (MCP]}, you can set certain criteria to rate the mails, and take the predefined actions on the
mails of which the MCP score exceeds the MCP threshold score you have specified.

" Enable MCP

Manage MCP Rules

I MCP threshold score: 100 ]

4." Service

A Actions

%, security ) ) )
Select the following actions for filtered mails:

i= Queue @ Ssave to quarantine

MCP quarantine
B Auditing
M License
1 Account

@ Personal

Deliver anyway

Delete mail

More options:

« Notify sender
Template Settings

" Forward to: admin@yourdomain.com

Resst

3. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Anhangsfilter

Mit dem Anhangsfilter kdnnen Nachrichten anhand der Dateitypen im Anhang blockiert
werden. Siehe die folgenden Schritte zur Einrichtung von Anhangsfiltern:

1. Gehen Sie zu Sicherheit > Inhalt Scannen.
2. Klicken Sie im Bereich Anhangsfilter auf die Schaltflache Anhangsfilter.

3. Klicken Sie im Fenster Anhangsfilter auf die Schaltflache Erstellen, um neue Dateitypen
hinzuzufugen. Sie kdnnen einen Dateityp wahlweise Léschen oder oben rechts nach
bestimmten Dateitypen suchen.

F/ MailPlus Server
Spam Antivirus Authentication Content Scan Data Protection

Attachment Filter

I; Server Management

E Threat Monitor

Specify the file types of attag

Attachment Filter

Attachment Filter

@ oormain TR
- e Content Scan File Types
5 Mail Delivery
ani
& service Enable dangerous contg bat
+' Reject partial mesq cab
o Reject external mel ceo
« Highlight phishing { cer
= Queue
A= Convert HTML into| cmd
enf
E Auditing IFrame tags:
com

Form tags:

7 cpl
'P License Seript tags:

Web bugs:
3 Account ¢ o

Object Codebase tags: 35item(s)  C
@ Personal

Reset

4. Klicken Sie auf Speichern.

5. Klicken Sie auf Fertig stellen, um die Einstellungen abzuschliel3en.
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Inhalt scannen

Die Funktion Inhalt scannen blockiert verdachtige Nachrichten oder andert ihren Inhalt. Gehen
Sie wie folgt vor, um die Einstellungen von Inhalt scannen anzupassen:

Anmerkung:

+ Der geanderte Inhalt entspricht u.U. nicht den Erwartungen. Stellen Sie bitte sicher, dass
Sie Funktionen nach Bedarf aktivieren.

1. Gehen Sie zu Sicherheit > Inhalt scannen.

2. Markieren Sie im Bereich Inhalt scannen das Kontrollkastchen Scan auf gefahrliche
Inhalte aktivieren, und passen Sie die folgenden Einstellungen an:

+ Teilnachrichten ablehnen: Lehnt E-Mails ab, die auf mehrere unvollstandige
Nachrichten aufgeteilt sind (inbesondere E-Mail-Nachrichten mit Content-Type-Wert
,header message/partial”).

+ Externe Nachrichtentexte ablehnen: Lehnt E-Mails ab, die auf externe Ressourcen
verweisen (insbesondere E-Mail-Nachrichten mit Content-Type-Wert ,message/external-
body").

+ Phishing-Betrug hervorheben: Hebt erkannte Phishing-Links in einer E-Mail hervor, um
Empfanger zu warnen.

+ HTML in Klartext konvertieren: Konvertiert Nachrichten im HTML-Format in Klartext.

+ Sie kénnen fir jedes Tag eine der folgenden Aktionen einrichten:

Aktion Beschreibung
Zulassen Stellt Nachrichten zu.
Verwerfen Weist Nachrichten zurtck.

Stellt Nachrichten zu, nachdem Tags unwirksam gemacht

Tags unwirksam machen
wurden.

Anmerkung:

+ Geben Sie bitte die Einstellungen fir jedes Tag an.
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/
Kapitel 10: Uberwachungseinstellungen

Uberwachen des Serverstatus
Sie kdnnen den Betriebsstatus des Servers Uber eine grafische Benutzeroberflache schnell
Uberblicken:

« Uberwachung des E-Mail-Datenverkehrs: Uberwacht den Datenverkehr des Servers nach
bestimmten Zeitintervallen.

Bedrohungsmonitor: Zeigt die Anzahl der E-Mail-Bedrohungen an, die von der jeweiligen
Sicherheitseinstellung Ihres Servers blockiert wurden. Sie kénnen alle Bedrohungsquellen
schnell ermitteln und die Sicherheitseinstellungen entsprechend anpassen.

Serverliste: Zeigt eine Liste der Server-Cluster und ihren Betriebsstatus an.

Uberwachung des E-Mail-Datenverkehrs

Auf der Registerkarte Mail Monitor unter Server-Management wird die Statistik

der E-Mail-Aktivitat eines vergangenen Zeitraums angezeigt. Der Bereich Top-Liste

der Benutzeraktivitdten enthalt eine Liste der aktivsten E-Mail-Adressen jedes
Datenverkehrstyps. Weitere Informationen tUber E-Mail-Datenverkehrstypen finden Sie unter
E-Mail-Protokolle anzeigen.

Anmerkung:

+ Wenn Sie bereits einen High-Availability-Cluster eingerichtet haben, Uberprifen Sie die
Protokolle auf dem priméaren Server.

MailPlus Server b = L

Mail Monitor Server List Mail Migration Configuration Import
I; Server Management

Number of Mails
@ Threat Monitor

@ Domain

Mail Delivery

Filter ~ Export Date month -

M 2018/04

Total

Sent 310348
¥ Service Received 826269
TSI S PR -
Failed 15663
) Resent L]
%, Security " Rejec 20746
2018104 2018105 2018106 2018007 2018108 Z01E0E 20180
1= Queue ; -
=0 Top List of User Activities
E Auditing Sent Received Failed Resent Reject
48776 (users@synolo.. 129860 (user8@synol... 2462 (userS@synolog... 0 (--) 4675 (176.180.17...
ﬁ License 46583 (user3@synolo... 124022 (user7@synol.. 2351 (user7@synolog... 0 (--) 4465 (176.186.14...
46581 (user4@synolo. 124017 (userl0@syn.. 2351 (user4@synclog. 0(--) 4465 (109.163.79..
Account
1 46566 (useri0@synol.. 123976 (user6@synol 2351 (user3@synolog. 0(--) 4464 (240.128.20_
@ o | 46561 (user8@synolo_ 123964 (user1@synol 2350 (user8@synolog. 0(--) 4463 (92.36.91.11_
ersona
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Datenverkehr nach unterschiedlich langen Zeitintervallen Giberwachen

Sie kdnnen den E-Mail-Datenverkehr in MailPlus Server nach Stunde, Tag, Woche oder Monat
Uberwachen. Jeder Datenpunkt im Diagramm Anzahl E-Mails gibt die Gesamtanzahl der
E-Mails (eines bestimmten E-Mail-Datenverkehrstyps) wahrend des Zeitintervalls an. Gehen Sie
wie folgt vor, um den Zeitintervall anzupassen:

1. Gehen Sie zu Server-Management > Mail Monitor.

2. Sie kénnen die Datums- und Zeitintervalle aus dem Feld Datum sowie aus dem Dropdown-
MenU oben rechts im Bereich Anzahl E-Mails auswahlen.

Datenverkehr eines bestimmten Zeitintervalls Giberwachen

Sie kdnnen bestimmte Zeitpunkte mit den folgenden zwei Methoden tberwachen:

1. Bewegen Sie den Mauszeiger zum linken oder rechten Ende des Diagramms und klicken Sie
auf die Pfeilsymbole, um sich zu einem bestimmten Zeitpunkt vor oder zurtick zu bewegen.

2. Wahlen Sie ein gewlinschtes Datum aus dem Feld Datum oben rechts im Bereich Anzahl
E-Mails aus.

Anmerkung:

* MailPlus Server reserviert eine unterschiedliche Anzahl von E-Mail-Daten flr
unterschiedlich lange Zeitraume. Sie kdnnen nur zu Zeitintervallen wechseln, die
verflgbare Daten enthalten.

Anzeige der Detaildaten eines bestimmten Zeitraums fixieren

Die im Bereich der Detailinformationen auf dem Diagramm angezeigten Daten verandern sich,
wenn Sie den Mauszeiger Uber bestimmte Zeitpunkte bewegen. Um Detailinformationen eines
gewahlten Zeitintervalls anzuzeigen, bewegen Sie den Cursor zum gewunschten Zeitintervall
und drucken Sie die linke Maustaste, um den Bereich der Detailinformationen zu fixieren.

Daten von bestimmten Datenverkehrstypen anzeigen oder ausblenden

1. Gehen Sie zu Server-Management > Mail Monitor.

2. Klicken Sie auf die Schaltflache Filter im Bereich Anzahl E-Mails, und markieren Sie die
Kontrollkastchen, um die Daten von bestimmten Datenverkehrstypen anzuzeigen oder
auszublenden.

Daten eines bestimmten Zeitintervalls exportieren

1. Gehen Sie zu Server-Management > Mail Monitor.

2. Klicken Sie im Bereich Anzahl E-Mails auf den Zeitintervall, den Sie auf dem Diagramm
naher untersuchen mochten.

3. Klicken Sie oben auf die Schaltflache Exportieren.

4. MailPlus Server exportiert die Daten sodann in eine .html-Datei.
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Bedrohungsmonitor

Detailinformationen Uber E-Mail-Bedrohungen und ihre Quellen werden unter

Bedrohungsmonitor angezeigt. Sie konnen die Einstellungen entsprechend der

Bedrohungsanalyse anpassen, um MailPlus Server zu schitzen.

Anmerkung:

Protokolle auf dem primaren Server.

* Wenn Sie bereits einen High-Availability-Cluster eingerichtet haben, Uberprifen Sie die

R/ MailPlus Server

QOverview Inbound Outbound
I; Server Management

General Threat Analysis
@ Threat Monitor
7%

@ Domain Ton 23%

ﬁ Mail Delivery

& Service
8%
%, Security
8% 23%
1= Queue
E Auditing 16%
R Anti-spam Antivirus
p License
Updated Outdated
3 Account
Q personal External Threat Analysis

Time range: Last 30 days

Spam

B vis

DNSBL

Malicious Content

Attachment Filter

Blacklist

SPF

DKIM

DMARC

Data Protection

DNSBL Self-check

R P L= A

23%

23%

8%
7%
8%
7%
8%
0%

0%

v

Allgemeine Bedrohungsanalyse anzeigen

Die allgemeine Bedrohungsanalyse zeigt die Daten und Statistiken von aus- und

eingehenden E-Mails auf einer grafischen Darstellung an. Gehen Sie wie folgt vor, um die

Einstellungen von Allgemeine Bedrohungsanalyse anzupassen.

1. Gehen Sie zu Bedrohungsmonitor > Uberblick.

2. Bedrohungsdaten und Statistiken werden gemeinsam mit den entsprechenden

Einstellungen im Bereich Aligemeine Bedrohungsanalyse angezeigt:

+ Zeitbereich: Hier konnen Sie Statistiken zu Bedrohungen fur einen bestimmten

Zeitbereich anzeigen.

+ Bedrohungsliste: Zeigt prozentuale Aufteilung nach Bedrohungstyp. Um absolute Zahlen

zu sehen, bewegen Sie den Mauszeiger Uber einen bestimmten Typ.

+ Bedrohungs-Kreisdiagramm: Zeigt prozentuale Aufteilung nach Bedrohungstyp. Sie
kénnen in der Liste rechts nach Bedarf Bedrohungstypen auswahlen oder abwahlen.

+ Anti-Spam-Funktion: Zeigt den Status des Anti-Spam-Moduls an. Durch Anklicken

gelangen Sie zu der Seite, auf der Sie entsprechende Einstellungen vornehmen kénnen.

Antivirenfunktion: Zeigt den Status des Antivirenmoduls an. Durch Anklicken gelangen
Sie zu der Seite, auf der Sie entsprechende Einstellungen vornehmen kénnen.

DNSBL-Selbsttest: Zeigt an, ob das Synology NAS sich auf einer DNSBL-Blacklist befindet.

113



Kapitel 10: Uberwachungseinstellungen

Klicken, um weitere Details anzuzeigen.

Externe Bedrohungsanalyse anzeigen

Die externe Bedrohungsanalyse zeigt Quellen blockierter eingehender E-Mails und die
entsprechenden Statistiken an.

1. Gehen Sie zu Bedrohungsmonitor > Uberblick.

2. Im Bereich Externe Bedrohungsanalyse finden Sie eine Karte der Bedrohungen und die
Anzahl fur jede Quelle:

+ Bedrohungskarte: Jeder Kreis stellt eine Bedrohungsquelle dar. Je gréRer der Kreis,
desto mehr blockierte E-Mails kommen aus diesem Gebiet. Um absolute Zahlen zu sehen,
bewegen Sie den Mauszeiger Uber einen Kreis.

+ Bedrohungsquelle: Die Liste zeigt die sechs wichtigsten Quellen blockierter Mails und
die entsprechenden Zahlen an.

Blockierte eingehende und ausgehende E-Mails anzeigen

Unter Eingehend und Ausgehend finden Sie Statistiken zu blockierten eingehenden bzw.
ausgehenden E-Mails sowie die Top-Absender/Empfanger solcher E-Mails.

1. Gehen Sie zu Bedrohungsmonitor.
2. Klicken Sie auf die Registerkarte Eingehend oder Ausgehend.

+ Zeitbereich: Wahlen Sie den Zeitbereich aus, um Statistiken zu blockierten eingehenden
bzw. ausgehenden E-Mails Uber einen bestimmten Zeitraum anzuzeigen.

+ Statistiken der blockierten Mails: Das Diagramm zeigt die Trends fur jeden
Bedrohungstyp eingehender E-Mails (unter Eingehend) oder ausgehender E-Mails (unter
Ausgehend) fur den gewlinschten Zeitbereich an.

Anmerkung:
+ Um die angezeigten Bedrohungstypen zu andern, wahlen Sie die entsprechenden
Legenden unter dem Diagramm aus oder heben Sie die Auswahl auf.

* Um die Anzahl fir jeden Bedrohungstyp zu sehen, bewegen Sie den Mauszeiger Uber das
Diagramm.

+ Top-Absender blockierter Mails: Die Tabelle zeigt die Top 10-Absender blockierter
eingehender E-Mails (unter Eingehend) oder ausgehender E-Mails (unter Ausgehend)
mit der Anzahl an. Um die vollstandige Liste anzuzeigen, klicken Sie auf Alle anzeigen.

+ Top-Empfanger blockierter Mails: Die Tabelle zeigt die Top 10-Empfanger blockierter
eingehender E-Mails (unter Eingehend) oder ausgehender E-Mails (unter Ausgehend)
mit der Anzahl an. Um die vollstandige Liste anzuzeigen, klicken Sie auf Alle anzeigen.

Serverliste

In der Registerkarte Serverliste auf der Seite Server-Management erhalten Sie einen
Uberblick tiber MailPlus Server mit Informationen zu CPU-, RAM- und Netzwerkauslastung.

In der folgenden Liste finden Sie die moglichen Statusoptionen der Funktionen von MailPlus
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Server:

* Wird ausgefiihrt: Die Funktion wird ordnungsgemafR ausgefuhrt.
* Gestoppt: Die Funktion wurde nicht aktiviert.

* Abnormal: Die Funktion ist nicht normal.

* Nicht installiert: Gilt nur fUr MailPlus. Dieser Status bedeutet, dass Sie MailPlus nicht
installiert haben.

+ Wird vorbereitet: Dieser Status bedeutet, dass Sie diese Funktion gerade aktiviert oder
deaktiviert haben, und sie bereit fir den Wechsel des Status ist.

+ E-Mails werden synchronisiert: Wenn Sie einen MailPlus High-Availability-Cluster einrichten
oder entfernen, synchronisiert das System die E-Mails. Dieser Status bedeutet, dass das
System E-Mails synchronisiert.

[ MailPlus Server P - = x
Mail Monitor Server List Mail Migration Configuration Import
Add Delete Manage Check Settings
[E] Threat Monitor
Eﬁ mst-demo14(10.11.13.38)
° Primary Server
@ pomain IMAP/POP2 Running
e o
o s = -y
% security fa ... ke ng:;: & 16KB/s
i= Queue
E Auditing
p License
3 Account
£3 Personal
Anmerkung:
* Wenn Antivirenprogramm oder MCP aktiviert sind, wird der Spam-Filter ebenfalls
aktiviert, auch wenn Anti-Spam nicht aktiviert ist; die Spam-Erkennung wird jedoch nicht
ausgefuhrt.

Einstellungen tberprifen

Sie kénnen unter Einstellungen lberpriifen Uberprufen, ob die Einstellungen auf lhrem
MailPlus Server den empfohlenen Einstellungen von Synology entsprechen. Sie kénnen hier
auch die Auswirkungen von verschiedenen Einstellungen sehen. Gehen Sie hierzu wie folgt

vor:
1. Gehen Sie zu Server-Management > Serverliste.

2. Klicken Sie auf die Schaltflache Einstellungen tiberprifen.
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Mail Monitor Server List Mail Migration Configuration Import
cli) server Management
Add Delete Manage Check Settings

[E] Threat Monitor

Check Settings

@ oo Check Settings
Settings Effects
.
Mail Delivery Enable SMTP Authentication The setting is good
N Check if the senders’ email addresses belong to.. The setting is good
Lo Service
Enable anti-spam engine (recommended) Spams will not be identified and moved to junk autom_
'. Security Enable Anti-Virus Engine Users may receive emails containing viruses. o o
Enable daily sending quota Email accounts, if hacked, may be used to send limitle :
1= Queue Reject unauthorized pipelining requests Users may receive mails from bulk mail software that i..

Reject HELO hostnames without fully qualified d.. Users may receive spams from servers who fake the E..

B Auditing
M License
% Account
2} Personal

Reject unknown HELO hostnames Users may receive spams from servers who fake the E..
Reject senders without fully qualified domain n... Users may receive spams from non-FQDN hostnames

Reject senders using unknown domains Users may receive spams from non-FQDN hestnames

1000000 SC00

Mail-Warteschlange Gberwachen

Sie konnen ausstehende E-Mails in der Mail-Warteschlange anzeigen und bestimmen, welche
Aktion ausgefuhrt werden soll.

Nachrichten in der Mail-Warteschlange GUberwachen

Auf der Seite Warteschlange kdnnen Sie alle ausstehenden E-Mails Gberprifen, die an
andere Server gesendet werden sollen bzw. erneut an andere Server gesendet werden sollen,
nachdem sie zurlickgewiesen wurden.

Die Informationen zu den E-Mails in der Warteschlange werden wie folgt angezeigt:

« Datum und Uhrzeit des Einfigens der E-Mail in die Warteschlange

+ Absender und Empfanger der E-Mail

« Warum sich eine Nachricht in der Mail-Warteschlange befindet (die Spalte Beschreibung
gibt an, warum eine E-Mail nicht zugestellt werden konnte.)
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EI MailPlus Server e

Clear Clear all Resend Resend All 0 - search
I; Server Management
Queue Date Time Sender Recipient Description

E Threat Monitor active 2018-09-12 14:10:36 admin@sy: bi ¥ gy.biz
@ Domain

ﬁ Mail Delivery

4." Service

%, Security

B Auditing

ﬁ License

2 Account

e Personal 3
litem(s) | C

Der Status der Mail-Warteschlange wird nach den folgenden drei Typen kategorisiert:
+ Halten: Nachrichten warten auf Verarbeitung.
+ Aktiv: Nachrichten werden gerade verarbeitet.

+ Zurickgestellt: Nachrichten konnten nicht zugestellt werden und werden spater erneut
gesendet.

Anmerkung:

 Zurlckgestellte E-Mails werden an Absender zurickgeschickt, wenn alle Versuche der
Neuzustellung in den nachsten finf Tagen fehlschlagen.

Nachrichten in der Mail-Warteschlange verwalten

Sie kdnnen wahlweise eine sofortige Neuzustellung versuchen oder die Zustellung von
Nachrichten in der Warteschlange abbrechen. Gehen Sie wie folgt vor, um Nachrichten in der
Mail-Warteschlange zu verwalten:

1. Gehen Sie zu Warteschlange, um Folgendes zu tun:

+ Um eine Nachricht erneut zuzustellen, wahlen Sie diese in der Mail-Warteschlange aus
und klicken Sie auf Erneut senden. Der Status der Nachricht &ndert sich von Bitte
warten zu Aktiv.

+ Um eine Nachricht zu entfernen, wahlen Sie diese in der Mail-Warteschlange aus und
klicken Sie auf Loschen. Die Nachricht wird aus der Warteschlange entfernt.

+ Um alle Nachrichten erneut zu senden, klicken Sie auf die Schaltflache Alle erneut
senden.

Um alle Nachrichten zu entfernen, klicken Sie auf die Schaltflache Alle l6schen.
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EI MailPlus Server

Clear Clear All Resend Resend All

I; Server Management

Queue Date Time

active 2018-09-12 14:10:36

El Threat Monitor
@ Domain

ﬁ Mail Delivery
4." Service

%, Security

B Auditing

p License

2 Account

e Personal

Sender

0 - search

Recipient

admir bi:

bi;

Description

1 item(s)

c

2. Sie kdonnen auch in der Suchleiste oben rechts auf der Seite nach Nachrichten suchen, um

den Status der jeweiligen Nachricht anzuzeigen.

o MailPlus Server

Clear Clear All Resend Resend All

cli) server Management

Queue Date Time

active 2018-09-12 14:10:36

E Threat Monitor

@ Domain

é Mail Delivery

& service

% Security

EE

E Auditing

p License

1 Account

e Personal

Sender

0+ search

Redg |v7 All

d

admir bi:

Sender

1
Recipient

Description

jcription

1 item(s)

c

E-Mail-Protokoll Uberwachen

E-Mail-Protokolle verzeichnen alle Aktivitaten des Servers. Sie konnen den Inhalt der Protokolle

anzeigen, um nach Ursachen flir Probleme und deren L6sung zu suchen. Beachten Sie bitte,

dass Protokolldateien eine groRe Kapazitat des Speicherplatzes beanspruchen kénnen.

Die folgenden Protokolleinstellungen kénnen auf der Seite Uberpriifung konfiguriert werden.

+ Protokolle anzeigen: Die in Protokollen verzeichneten Nachrichten anzeigen, suchen und

analysieren.

+ Protokolle archivieren und verwalten: Verschiedene Verwaltungseinstellungen

konfigurieren, wie Archivierungsintervalle, Sicherung, Rotationsregeln sowie das Senden von

Protokollen an sekundare Server.

+ Protokollbericht: Ermdglicht ein regelmaRiges Versenden von Protokollen per E-Mail-

Benachrichtigungen.
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E-Mail-Protokolle anzeigen

Gehen Sie wie folgt vor, um E-Mail-Protokolle anzuzeigen:
1. Gehen Sie zu Uberpriifung > Protokoll.

2. Wahlen Sie aus den Dropdown-Menus im oberen Bereich die Optionen E-Mail-Protokoll
und Interne Datenbank aus.

3. E-Mail-Protokolle zeigen die Nachrichten-ID, das generierte Datum und die Uhrzeit, den
Absender, Empfanger, Titel, die Grol3e sowie den Status jeder Nachricht an. Der jeweilige
Status wird wie folgt kategorisiert:

+ Empfangen: Dieser Status bedeutet, dass ein Benutzer von MailPlus eine Nachricht
empfangen hat. Wenn ein MailPlus-Benutzer eine Nachricht an einen anderen MailPlus-
Benutzer gesendet hat, wird der Status auf den Protokolleintragen als Empfangen
angezeigt. Wenn mehrere MailPlus-Benutzer dieselbe Nachricht empfangen, werden
mehrere Protokolleintrage generiert. Wenn die Nachricht jedoch an eine Alias-E-Mail-
Adresse in MailPlus Server gesendet wurde, wird der Protokolleintrag fir die Alias-E-
Mail-Adresse auch dann generiert, wenn der Alias mehrere Empfangeradressen enthalt,
und wenn einige der Benutzer im Alias von anderen Servern stammen. Wenn die
autom. Weiterleitung aktiviert ist, werden Protokolleintrdge mit dem Status Empfangen
unabhangig davon generiert, ob das Kontrollkastchen E-Mail-Kopie im Posteingang
behalten aktiviert ist.

+ Gesendet: Wenn Nachrichten an E-Mail-Adressen von anderen Servern gesendet wurden,
werden mehrere Protokolleintrage generiert, sofern der Empfanger mehrere E-Mail-
Adressen von anderen Servern enthalt.

+ Erneut senden: Dieser Status bedeutet, dass mehrere Versuche zum erneuten Senden
von Nachrichten an E-Mail-Adressen von anderen Servern unternommen wurden. Dieser
Status wird bei MailPlus Server 1.3.0-0370 und hoher nicht mehr verwendet.

+ Fehlgeschlagen: Dieser Status bedeutet, dass an andere Server gesendete Nachrichten
nicht zugestellt werden konnten.

Anmerkung:

+ Wenn Sie die Regeln von Automatische BCC, die Automatische Weiterleitung oder die
Automatische Antwort eingerichtet haben, kdnnen zusatzliche Protokollinhalte generiert
werden.

* Wenn Sie einen High-Availability-Cluster eingerichtet haben, tberprifen Sie die
Protokolle auf dem primaren Server.

Sicherheitsprotokolle anzeigen

Sicherheitsprotokolle zeigen die Uhrzeit und das Datum eines Ereignisses sowie Quelle,
den Absender, den Empfanger, den Titel, den Typ und die Ereignisbeschreibung an.
Sicherheitsprotokolle werden wie folgt kategorisiert: Abgelehnt, Spam, Virus, DNSBL,
bésartige Inhalte, Anhangsfilter, Blacklist, SPF, DKIM, DMARC und Datenschutz. Diese
beziehen sich alle auf Sicherheitseinstellungen in MailPlus Server. Der Typ Abgelehnt
bedeutet, dass MailPlus Server eine Nachricht nach Ausfuhrung einer vollstandigen Analyse
zurlickgewiesen hat. Gehen Sie wie folgt vor, um Sicherheitsprotokolle anzuzeigen:
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Anmerkung:

« Wenn Sie bereits einen High-Availability-Cluster eingerichtet haben, Uberprtfen Sie die
Protokolle auf dem primaren Server.

1. Gehen Sie zu Uberpriifung > Protokoll.

2. Wahlen Sie aus den Dropdown-Ments im oberen Bereich die Optionen

Sicherheitsprotokoll und Interne Datenbank aus.

[

@ Personal

Log
C_ Server Management
Export
E Threat Monitor
Date ~
2018-0...
@ Domain
2018-0
ﬁ Mail Delivery 2018-0...
2018-0
4." Service 2018-0...
2018-0
n Security 2018-0..
2018-0
1= Queue
=0 2018-0...
i 2018-0
E Auditing
2018-0...
P License 2018-0
2018-0...
1 Account 2018-0
2018-0...

Usage Analysis

Time
15:55.
15:55
15:55.
15:55
15:55.
15:55
15:55.
15:55
15:55.
15:55
15:55.
15:55
15:55.
15:55

15:55.

Source
219.233.10.80
4.63.247.206
109.116.71.21
186.139.249.
116.70.3.208
34.91.73.154
55.144.66.187
186.139.249.
157.20.191.1..
217.114.43.2
42.126.215.2...
149.19.64.91
185.169.72.81
15.5.86.72

215.90.138.1...

Log Management

MailPlus Server

Sender

testo@examp...
userd@synol...
testl@examp...
test2@examp._.
test4@examp...
test7@examp._.
testl0@exam...
test6@examp._.
test7@examp...
user7@synol...
test4@examp...
user7@synol...
userd@synol...
testl@examp._.

test2@examp...

Log List | Mail Search

Security Log

Recipient
user7@synol...
test1@examp._.
userd@synol...
userd@synol...
userd@synol...
userd@synol...
userl0@syno...
userd@synol...
user2@synol...
test2@examp._.
userl0@syno...
testa@examp._.
test4@examp...
user9@synol...

user8@synol...

|-

Report

~ || Internal database

Title

Test subject...

Test subject:

Test subject...

Test subject:

Test subject...

Test subject:

Test subject...

Test subject:

Test subject...

Test subject:

Test subject...

Test subject:

Test subject...

Test subject:

Test subject...

» 2

Type
DKIM
DNSBL
Virus
Spam
Spam
DKIM
DNSBL
DKIM
Reject
Virus
Spam
DNSBL
DNSBL
Virus

DNSBL

0 - search

Event
dkim example event
dnsbl example event
virus example event
spam example event
spam example event
dkim example event
dnsbl example event
dkim example event
reject example event
virus example event
spam example event
dnsbl example event
dnsbl example event
virus example event
dnsbl example event

15240 item(s)

c

Administrationsprotokolle anzeigen

Administrationsprotokolle verzeichnen vorgenommene Anderungen an den Einstellungen von

MailPlus Server. Jedes Protokoll zeigt eine kurze Beschreibung des Ereignisses sowie den Typ,

den Benutzer, die Uhrzeit und das Datum, die IP-Adresse des Benutzers und den Servernamen

an. Gehen Sie wie folgt vor, um Administrationsprotokolle anzuzeigen:

1. Gehen Sie zu Uberpriifung > Protokoll.

2. Wahlen Sie aus den Dropdown-Menus im oberen Bereich die Optionen Admin-Protokoll

und Interne Datenbank aus.
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[ MailPlus Server P - o x
Log Usage Analysis Log Management Log List Mail Search Report
cl] server Management
Export Adminlog w || Internal database w
2] Threat Monitor Tyoe Event User DateTime - User's IP Server na...
@ Mail Search  Search task "1” was created and started. admin 2019/04/15 17:29:26 10.17.41.16  MST_DEM
e Service "Account type” was changed from "LDAP Users (m... admin 2019/04/15 14:36:33 10.17.41.16  MST_DEM
5 Mail Delivery Service "Account type” was changed from "Local users” to ... admin 2019/04/15 14:08:55 10.17.41.16  MST_DEM..
Service "Account type” was changed from "Domain Users (... admin 2019/04/15 14:07:24 10.17.41.16  MST_DEM
+* service Service “Enable IMAP SSL/TLS" was changed from “disable... admin 2019/04/15 09:59:53 10.17.41.17  MST_DEM
Service "Enable IMAP" was changed from “disabled” to "en. admin 2019/04/15 09:59:53 10.17.41.17  MST_DEM
’5 Security Service "Enable POP3 SSL/TLS" was changed from "disable. . admin 2019/04/15 09:59:53 10.17.41.17 MST_DEM
Service "Enable POP3" was changed from "disabled” to “en... admin 2019/04/15 09:59:53 10.17.41.17  MST_DEM...
Service "Account type” was changed from "Local users” to ... admin 2019/04/15 09:59:01 10.17.41.17  MST_DEM
Service "Enable SMTP-TLS" was changed from "disabled” t... admin 2019/04/15 09:59:01 10.17.41.17  MST_DEM
Service “Enable SMTP-SSL" was changed from “disabled” t... admin 2019/04/15 09:59:01 10.17.41.17  MST_DEM..
P License Service "Enable SMTP" was changed from "disabled” to "en... admin 2019/04/15 09:59:01 10.17.41.17  MST_DEM

2 Account
@ Personal

12 item(s) | €

Externe Datenbank anzeigen

Wenn Sie Protokolle archiviert, eine Protokolldatenbank generiert oder Protokolldateien
heruntergeladen haben, kénnen Sie die unter Externe Datenbank gespeicherten
Protokollinhalte anzeigen.

Gehen Sie wie folgt vor, um die externe Datenbank anzuzeigen:
1. Gehen Sie zu Uberpriifung > Protokoll.

2. Wahlen Sie aus den Dropdown-Ments im oberen Bereich die Optionen E-Mail-Protokoll,
Sicherheitsprotokoll oder Admin-Protokoll aus und wahlen Sie anschlieBend Externe
Datenbank.

R/ MailPlus Server b o L
Log Usage Analysis Log Management Log List Mail Search Report
|; Server Management
Export Mail Log w | | Internal database w || £~ Search
Threat Monitor N -
@ Message .. Date Time Sender « Original Re...| Internal database Title Ma.. Status
442875c. 201 19:14:47 Jonathan@. - External databa st Mail 1.1, Sent
@ Domain
c737a3d 201 12:33:11 Jonathan@. - jps@texteri Test from MailPl..  0.8.. Sent
i Mail Delivery 0bfa53a 201 13:09:23 Jonathan@. Jonathan@ jonathan Testing the look..  0.8.. Recei
827bc2b. 201 15:32:20 MK@synolo... - andrew802._. test 0.9 Sent
‘:F Service 527dbdc. 201 15:33:45 MK@synolo... - andrews02... test 0.9 Sent
f21bffbb-..  201. 15:56:06 MK@synolo...  admin@sy. admin test 0.9.. Recei..
W% security 201.. 15:33:20 SYSTEM - patrick@sy... 5.1. Failed
201.. 15:37:24 SYSTEM - patrick@sy... 1.5.. Failed
201 12:00:04 SYSTEM - patrick@sy.. 1.4. Failed
201 09:37:14 SYSTEM - patrick@sy.. 3.7 Failed
201 13:59:41 SYSTEM - synology@... 95. . Failed
p License 201 22:29:07 SYSTEM - synology@... 1.4 Failed
201 21:06:53 SYSTEM - synology@... 1.2 Failed
2 Account 201.. 16:51:02 SYSTEM - jero@synol..  Undelivered Ma.. 1.0..  Failed
2017101.. 201.. 22:47:11 SYSTEM - patrick@sy...  Undelivered Ma. 38... Failed
3 Personal .
. 2 3 » ool 34457 item(s) | ¢

3. Suchen Sie den Speicherort Ihrer externen Datenbank auf dem Synology NAS.

4. Klicken Sie auf die Schaltflache Auswahlen.
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MailPlus Server

4

Log Lsage Analys: Log 1, L Log List Mail Search Beport
clil] server Management I
— P = Search
. Name Size  File Type [ |
El Threat Monitor » CloudStation_g5T 2 i; Ma.  Status
@ Domain |
~ home MailPl.. 0.8 Sent
s » CloudStation a i
ﬁ Mail Delivery I ik 08 (RO
» homes t 0.9.. Sent
‘_.; Service » homes-backup 13 0.9.. Sent
» MailPlus_1 t 0.9.. Recei..
%, security + MailPlus_2 | 5.1. Failed
» MailPlus_3 425 Failed
1= Qieue » MailPlus-backup 1.4 Failed
E ¥ music Fad e Failed
g
+ NetBackup 95.... Failed
N » phots il
M License R 14. Failed
» video No data | C 1.2.. Failed
2 Account JdMa. 1.0. Failed
:d Ma 38... Failed
Q Personal P
2 3 » 34457 item(s) | @

Protokolle suchen

Unter Uberpriifung > Protokoll kénnen Sie mit der einfachen oder der erweiterten Suche

nach Protokollen suchen.

» Einfache Suche: Sie konnen Schlisselworter in das Suchfeld oben rechts auf der Seite

eingeben:

+ Beim E-Mail-Protokoll werden die eingegebenen SchlUsselworter fur die Suche nach
Inhalten in den Spalten Nachrichten-ID, Absender, Empfanger und Titel verwendet.

+ Beim Sicherheitsprotokoll werden die eingegebenen Schltsselwdrter fur die Suche nach

Inhalten in den Spalten Quelle, Absender, Empfénger, Titel und Ereignis verwendet.

+ Beim Admin-Protokoll werden die eingegebenen Schltsselwdrter fur die Suche nach
Inhalten in den Spalten Typ, Ereignis, Benutzer, IP des Benutzers und Servername

verwendet.
R/ MailPlus Server o= L
Log Usage Analysis Log Management Log List Mail Search Report
|; Server Management
Export Mail Log w | Internal database w || O~ Search
Threat Monitor . . . .
@ Message ...  Date Time Sender ~ Original Re... Redipient Title Ma.. Status
442875c... 201.. 19:14:47 Jonathan@... - jlmdemore... Test Mail 1.1. Sent
@ Domain
€737a3d 201 12:33:11 Jonathan@ - jps@texteri Test from MailPl..  0.8.. Sent
é Mail Delivery 0bf353a 201 13:09:23 Jonathan@ Jonathan@ jonathan Testing the look..  0.8.. Recei
827bc2b. 201 15:32:20 MK@synolo_.. - andrew802._. test 0.9 Sent
<,'P Service 527dbdc. 201 15:33:45 MK@synolo... - andrew802._. test 0.9 Sent
f21bffbb- 201 15:56:06 MK@synolo..  admin@sy admin test 0.9 Recei
%, security 201.. 15:33:20 SYSTENM - patrick@sy... 5.1.  Failed
201.. 15:37:24 SYSTEM - patrick@sy... 1.5.. Failed
== Queue R ~
= 201.. 12:00:04 SYSTEM - patrick@sy... 1.4.. Failed
. - 201 09:37:14 SYSTEM - patrick@sy. 3.7 Failed
E Auditing
201 13:59:41 SYSTEM - synology@... 95. . Failed
ﬁ License 201 22:29:07 SYSTEM - synology@... 1.4 Failed
201 21:06:53 SYSTEM - synology@... 1.2 Failed
32 Account 201 16:51:02 SYSTEM - jero@synol  Undelivered Ma.. 1.0 Failed
2017101.. 201.. 22:47:11 SYSTEM - patrick@sy...  Undelivered Ma. 38.. Failed
Q Personal )
2 3 » ol 34457 item(s) |

< Erweiterte Suche: Sie konnen auf das Lupensymbol in der Suchieiste rechts oben auf der
Seite klicken. Legen Sie Suchkriterien fur jedes Element fest, um eine prazise erweiterte
Suche durchzufuhren. Klicken Sie auf OK, nachdem Sie die Einstellungen abgeschlossen
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habe. Im Dropdown-Menu Status konnen Sie Innerhalb der Domain auswahlen, um
Nachrichten zu suchen, die unter internen Benutzern gesendet wurden.

F/ MailPlus Server e N L] P

Log Usage Analysis Log Management Log List Mail Search Report
cli] server Management

Export Mail Log ~ | Internal database w || O~ Search
Threat Monitor :
E Message Date Time Sender - Original Re Message ID:
442875c._ 201 19:14:47 Jonathan@. - il
@ Domain
c737a3d.. 201 12:33:11 Jonathan@. - il Sender:
i Mail Delivery 0bf9s3a..  201. 13:09:23 Jonathan@...  Jonathan@..
827bc2b..  201. 15:32:20 MK@synolo... - Original Recipient:
4." Service 527dbdc... 201 15:33:45 MK@synolo -
f21bffbb- 201 15:56:06 MK@synolo admin@sy
- Recipient:
% Security 201 15:33:20 SYSTEM -
201 15:37:24 SYSTEM -
= Queue
=0 201. 12:00:04 SYSTEM - Title:
o 201.. 09:37:14 SYSTEM -
E Auditing
201. 13:59:41 SYSTEM - Mail Size (KB) :
P License 201 22:29:07 SYSTEM - sy -
201 21:06:53 SYSTEM -
Status:
2 Account 201 16:51:02 SYSTEM - [
Any -
2017101.. 201. 22:47:11 SYSTEM -
Q Personal Date:
From To

Protokollinhalte exportieren

Sie kénnen Protokolle als .html-Datei unter Uberpriifung > Protokoll exportieren. Wenn Sie
nach der Protokollsuche auf die Schaltflache Exportieren klicken, werden die Suchergebnisse
exportiert. Beachten Sie hierzu Protokolle suchen.

Nutzungsanalyse

Sie kdnnen eine Nutzungsanalyse unter Uberpriifung > Nutzungsanalyse durchfiihren, um
eingehende und ausgehende Nachrichten zu analysieren, die von jeder E-Mail-Adresse oder
Domain gesendet wurden.

R/ MailPlus Server 7 — B X

Log Usage Analysis Log Management Log List Mail Search Report
cll] Server Management

~ Search Conditions
E Threat Monitor

Mail type: Sent -
@ Domain Date: From - To
Identity: Sender -
i Mail Delivery Search range: email address -
*_’ Service Keyword:
Search
%, security
email address/domain Total
I= Queue

M License
2 Account

Nodata

Protokolle archivieren
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Sie kénnen die Einstellungen zur Protokollarchivierung konfigurieren. MailPlus Server
archiviert E-Mail-Protokolle, Sicherheitsprotokolle und Postfix-Protokolle nach einem
benutzerdefinierten Zeitplan. Beachten Sie bitte, dass die Archivierungsfunktion automatisch
deaktiviert wird, wenn Sie auf den freigegebenen Ordner nicht zugreifen kdnnen.

Gehen Sie wie folgt vor, um Protokolle zu archivieren:

1. Gehen Sie zu Uberpriifung > Protokollverwaltung.

2. Markieren Sie im Bereich Protokollarchivierung das Kontrollkastchen
Protokollarchivierung aktivieren.

3. Klicken Sie auf die Schaltflache Auswahlen neben dem Feld Archivziel, und wahlen Sie das
Ziel fur die Archivdateien aus.

4. Wahlen Sie die Zeit fur die Ausfihrung von Archivierungsaufgaben aus.

5. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

F/ MailPlus Server B L] SR

Log Usage Analysis Log Management Log List Mail Search Report
cll] server Management

Log Archiving

E Threat Monitor Enable log archiving

@ Domain Archive destination: Select shared folders Select
Run on the following days: Sat -
4+ N
% Mail Delivery Run task: 01 ~ |: 00 -
«* service Log Transfer
) Transfer logs to the secondary server
r. Security
Transfer logs to a syslog server
I= Queue erver: nter the server
= s Enter th P
Port: 514
B Auditing
Transfer protocol: upp -
ﬁ License Log format: BSD (RFC 3164) -
Enable secure connection (SSL)
1 Account Import Certificate

Apply Reset

Protokolle an den sekundéaren Server Ubertragen

Nachdem ein High-Availability-Cluster eingerichtet wurde, werden Protokolle auf dem
primaren Server gesammelt. Sie kdnnen eine Kopie an den sekundaren Server senden. Fur das
Senden von Protokollen an den sekundaren Server muss eine Protokolldatenbank generiert
werden (beachten Sie hierzu bitte Protokolldatenbank erstellen). Gehen Sie wie folgt vor,
um Protokolle an den sekundaren Server zu senden:

1. Gehen Sie zu Uberpriifung > Protokollverwaltung.

2. Markieren Sie im Bereich Protokollliibertragung das Kontrollkastchen Protokolle an den
sekunddéren Server libertragen.

3. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Postfix-Protokolle an andere Syslog-Server Gibertragen

Gehen Sie wie folgt vor, um Postfix-Protokolle an andere Syslog-Server zu senden:
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1. Gehen Sie zu Uberpriifung > Protokollverwaltung.

2. Markieren Sie im Bereich Protokollubertragung das Kontrollkastchen Protokolle an
einen Syslog-Server Ubertragen.

3. Geben Sie die Daten des Syslog-Servers ein.

4. Wenn Sie das Kontrollkastchen Sichere Verbindung (SSL) aktivieren markieren, missen
Sie eventuell auf die Schaltflache Zertifikat importieren klicken, um das Zertifikat des
Syslog-Servers vor dem Senden von Protokollen zu importieren.

5. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

FI MailPlus Server ST

Log Usage Analysis Log Management Log List Mail Search Report
£l server Management
Log Archiving

E Threat Monitor Enable log archiving

@ Domain Archive destination: Select shared folders Select
Run on the following days: Sat -
+ . "
i Mail Delivery Run task: 01 v |z 00 -
+* service Log Transfer
B Transfer logs to the secondary server
’; Security
Transfer logs to a syslog server
1= Queue Server: Enter the server IP
Port: 514
E Auditing
Transfer protocol: uDP -
p License Log format: BSD (RFC 3164) -
Enable secure connection (SSL)
1 Account Import Certificate

Apply Reset

Protokoll-Rotationsregeln einrichten

Sie kénnen die Rotationszeit und die Dateigrof3e fur Postfix-Protokolle einrichten. Die
aktuellsten 400 Millionen Eintrage der E-Mail-Protokolldatenbank und Sicherheitsprotokoll-
Datenbank werden beibehalten.

Gehen Sie wie folgt vor, um Protokoll-Rotationsregeln einzurichten:

1. Gehen Sie zu Uberpriifung > Protokollverwaltung.

2. Geben Sie im Bereich Protokoll-Rotationsregeln einen Wert in das Feld Protokolldatei ist

groRer als (MB) ein.

3. Markieren Sie im Bereich Protokoll-Rotationsregeln das Kontrollkastchen Protokoll-
Rotationszeit und wahlen Sie aus dem Dropdown-Menu eine Rotationszeit aus.

4. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.
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F/ MailPlus Server S = Ll

Log Usage Analysis Log Management Log List Mail Search Report
cll] server Management

E Threat Monitor Log Transfer
Transfer logs to the secondary server
@ Domain
Transfer logs to a syslog server
ﬁ Mail Delivery Server: Enter the server IP
Port: 514
& Service
Transfer protocol: UDP -
r. Security Log format: BSD (RFC 3164) -

Enable secure connection (SSL)

1= Queue Import Certificate

E Auditing Log Rotation Rules

R Rotate the Postfix logs when any one of the following conditions occurs
p License

Log file size is larger than (MB) 30

1 Account Log rotation period Daily -

Apply Reset

Protokolldateien herunterladen und l6schen

Sie kdnnen E-Mail-Protokolle, Sicherheitsprotokolle, Admin-Protokolle oder Postfix-Protokolle
unter Uberpriifung > Protokollliste speichern oder entfernen.

Gehen Sie wie folgt vor, um Protokolldateien herunterzuladen oder zu I6schen:

1. Gehen Sie zu Uberpriifung > Protokollliste.

2. Wahlen Sie E-Mail-Protokoll, Sicherheitsprotokoll, Admin-Protokoll oder Postfix-
Protokolle aus dem Dropdown-Menu im oberen Bereich aus.

3. Wenn Sie einen MailPlus High-Availability-Cluster eingerichtet und die Option Protokolle an
den sekundaren Server Ubertragen aktiviert haben, kdnnen Sie Empfangene Protokolle
aus dem Dropdown-Menu auf dem sekundaren Server auswahlen; wahlen Sie andernfalls
Hauptprotokoll.

4. Nach dem Auswahlen einer Protokolldatei konnen Sie auf die Schaltflaiche Herunterladen
klicken, um die Datei herunterzuladen, oder auf Loschen, um die Datei vom Server zu
|6schen.
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F/ MailPlus Server Gl =l

Log Usage Analysis Log Management Log List Report
I; Server Management

Download Delete Generate the log database Mail Log w | | Main log -

@ Threat Monitor

@ Domain

i Mail Delivery

File name Modified Time File size

aggr_mail_log.db 2018/08/06 10:53:45 12.0 KB

4." Service
% Security
I= Queue

M License
1 Account
@ Personal

litem(s)

Protokolldatenbank generieren

Wenn Sie die Option Protokolle an den sekundéren Server libertragen aktiviert haben,
kénnen Sie mit der Funktion Protokolldatenbank generieren empfangene Protokollinhalte
zurlick zu Datenbankdateien konvertieren. Mit der Option Externe Datenbank anzeigen
unter Uberpriifung > Protokoll kénnen Sie Dateien in der Protokolldatenbank anzeigen.

1. Gehen Sie zu Uberpriifung > Protokollliste.

2. Wahlen Sie E-Mail-Protokoll, Sicherheitsprotokoll oder Postfix-Protokoll aus dem
Dropdown-Menu aus.

3. Wahlen Sie Empfangenes Protokoll aus dem Dropdown-Menu aus.

4. Wahlen Sie eine Protokolldatei aus und klicken Sie auf die Schaltflache Protokolldatenbank
generieren.

5. Wahlen Sie die Option Mit interner Datenbank zusammenlegen (einige Protokolle
kénnen verloren gehen) oder In ausgewdahltem Ordner speichern und anschlieRend
einen Zielordner aus.

6. Klicken Sie auf OK, um die Einstellungen abzuschliefl3en.
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[ MailPlus Server
Log Usage Analysis Log Management Log List Report
el server Management
Download Delete Generate the log database I Mail Log Received logs - I
E Threat Monitor File name Modified Time File size
aggr_mail_log 2018/09/10 11:57:45 792 Bytes
@ Domain
4+ N
= Mail Delivery Options
Merge with the internal database (may cause the loss of
& Service some logs)
Save to selected folder
P@ Security
Select shared folders Select
I= Queue
_ OK Ck
E Auditing - i
M License
2 Account
1item(s) | ¢
Anmerkung:

+ Sie mussen keine Protokolldatenbank fir das Admin-Protokoll generieren. Sie knnen
es auf beiden Servern anzeigen, nachdem Sie die Option Protokolle an den sekundédren
Server Ubertragen aktiviert haben.

+ Es werden nur Protokolle, die nach Aktivierung der Option Protokolle an den sekundéren
Server libertragen generiert wurden, mit dem anderen Server synchronisiert.

Tagesberichte einrichten

Sie kénnen die Funktion der Tagesberichte aktivieren, damit Postfix-Protokolle des

vorhergehenden Tages an eine bestimmte E-Mail-Adresse gesendet werden.

Gehen Sie wie folgt vor, um Tagesberichte einzurichten.

1. Gehen Sie zu Uberpriifung > Bericht.

2. Markieren Sie das Kontrollkastchen Tagesbericht aktivieren.

3. Wahlen Sie eine Zustellungszeit aus.

4. Geben Sie in das Feld Senden an die Zieladresse fur Tagesberichte ein. Sie kénnen bis zu

zwei E-Mail-Adressen festlegen, die durch einen Strichpunkt (;) getrennt werden mussen.
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[

Log Usage Analysis
I; Server Management

Enable daily report
@ Threat Monitor

@ Domain

ﬁ Mail Delivery

Send at:

Send to:

4." Service
% Security
I= Queue

M License
1 Account
Q Personal

Log Management

00

MailPlus Server

Log List

Report

Gl =l

Resst

E-Mail-Suche einrichten

Sie finden alle indizierten E-Mails in MailPlus Server, sowie Funktionen zum Anzeigen, Loschen

und Exportieren der Suchergebnisse.

Bitte gehen Sie wie folgt vor, um eine E-Mail-Suchaufgabe zu erstellen:

1. Gehen Sie zu Uberpriifung > E-Mail-Suche.

2. Klicken Sie auf das Plus-Symbol (+), um eine neue Aufgabe zu erstellen.

3. Geben Sie Aufgabenname ein.

4. Legen Sie die Suchbedingungen fest:

+ Vordefinierte Bedingungen: Sie kdnnen mehrere Suchbedingungen zu einer

Suchaufgabe hinzufigen. Treffen Sie eine Auswahl aus dem Dropdown-Menu, um E-Mails

zu suchen, die mit allen oder einer der Bedingungen tbereinstimmen, und definieren

Sie die Bedingungen nach Absender, Empfanger, Betreff, Schliisselwort, E-Mail-Gro3e

(MB) oder Datum, welche die eingegebenen Schllsselwdérter enthalten oder nicht

enthalten.

+ Benutzerdefiniert: Sie konnen die Suchbedingungen auch mit Suchoperatoren und

SchlUsselwdrtern anpassen. Beispiel: Um nach einer E-Mail Gber GDPR zu suchen, die

nach dem 25. Mai 20718 von der Adresse admin@synology.com gesendet wurde, kénnen
Sie after:2018/05/25 AND from:admin@synology.com AND GDPR als Suchbedingung

eingeben.
Suchoperator Nutzung Beispiel
from: Nachrichten vom angegebenen Absender from:amy
to: Nachrichten an den angegebenen Empfanger to:david
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Suchoperator Nutzung Beispiel
Nachricht it bestimmten Begriffen i
subject: achrichten mit bestimmten Begritien im subject:Abendessen
Betreff
OR Nachrichten, die mehrere angegebene Begriffe | from:amy OR
enthalten from:david
Nachrich i h i
- oder NOT achrichten, die aus den Suchergebnissen Abendessen - Film
entfernt werden sollen
0 Nachrichten, die die angegebenen Begriffe subject:(Abendessen
zusammen enthalten Film)
in:
in: Nachrichten im angegebenen Postfach "Vorgeschlagene
Funktion"
label: Nachrichten mit einer bestimmten label-freunde

Kennzeichnung

before: oder

Nachrichten, die in einem bestimmten

after:2004/04/16
after: Zeitraum gesendet wurden
larger: oder Nachrichten gréRer oder kleiner als eine larger-10M
smaller: bestimmte GréRe in MB ser
. Anhange mit einem bestimmten Namen oder )
filename: filename:pdf

Dateityp

has:attachment

Nachrichten mit Anhangen

has:attachment

is:starred

Nachrichten mit Sternchen

is:starred

is:unread

Ungelesene Nachrichten

is:unread

. Wahlen Sie Zielbenutzer. Wenn keine Zielbenutzer angegeben werden, sucht die Aufgabe

standardmaRig nach allen Benutzern.

. Klicken Sie auf OK, und die Suchaufgabe wird sofort gestartet.

. Sie konnen eine laufende Aufgabe stoppen, indem Sie sie auswahlen und rechts auf

Aufgaben beenden klicken. Klicken Sie auf Suche, wenn Sie eine Aufgabe erneut starten

mochten.

. Sie kdnnen eine Aufgabe Bearbeiten, Kopieren oder Loschen, indem Sie sie auswahlen

und auf das entsprechende Symbol klicken.
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Add X

Search Conditions Target User
Task name:
Search Conditions:

® Pre-defined conditions Custom

All w | match the following rule:

Sender w || contains w || admin@synology.com —

Add

E-Mail-Suchergebnisse anzeigen

1. Gehen Sie zu Uberpriifung > E-Mail-Suche und wéhlen Sie eine abgeschlossene
Suchaufgabe aus.

2. Rechts kénnen Sie Aufgabenberichte herunterladen oder auf Ergebnis anzeigen klicken,
um weitere Details und Aktionen angezeigt zu bekommen. Aufgabenberichte zeigen Ihnen
Details zu einer Aufgabe an, darunter die Anzahl der durchsuchten E-Mails sowie die
geldschten E-Mails.

3. Im Fenster Ergebnis anzeigen kdnnen Sie jede E-Mail anzeigen, I6schen oder exportieren.
Details zu jeder E-Mail werden rechts angezeigt, wenn Sie sie auswahlen. Sie kdnnen auch
die ursprungliche E-Mail oder ihre Anhange herunterladen oder die E-Mail in einer neuen

Registerkarte 6ffnen.

Search Result B X
Delete | ~ Export | - Y search DSM and packa... & [2
Subject Sender Recipient H From

To

Cc

Bcc

Date 2019-10-07 02:04:21

Attachment

>
5item(s)
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E-Mail-Suchergebnisse exportieren

Wir empfehlen, wichtige E-Mail-Suchergebnisse stets zu exportieren und Sicherungskopien auf
Ihrem lokalen Gerat zu speichern, falls Sie sie spater noch einmal benétigen sollten.

1. Gehen Sie zu Uberpriifung > E-Mail-Suche und wéhlen Sie eine abgeschlossene
Suchaufgabe aus.

2. Wahlen Sie eine Aufgabe aus und klicken Sie rechts auf Ergebnis anzeigen.

3. Wahlen Sie die Suchergebnisse aus, die Sie exportieren mochten, und klicken Sie auf
Exportieren.

4. Sie kénnen auf das Pfeilsymbol neben Exportieren klicken, um zu bestimmen, ob sowohl
E-Mail-Liste wie auch urspringliche E-Mails oder nur die E-Mail-Liste exportiert werden soll.

5. Sie finden die exportierte E-Mail-Liste als Datei namens export_list.csv, die mit einem
Programm, das .csv-Dateien unterstitzt, bearbeitet werden kann. Wenn Sie eine
Uberprifungsaufgabe verteilen méchten, kénnen Sie den Datensatz auf mehrere Dateien
aufteilen. Exportierte Original-E-Mails finden Sie als .eml-Dateien im Ordner eml.

E-Mail-Suchergebnisse importieren

Wenn Sie E-Mail-Suchergebnisse exportiert und auf Ihnrem lokalen Gerat gespeichert haben,
kénnen Sie die E-Mail-Liste zur Uberprifung der E-Mails jederzeit importieren.

1. Gehen Sie zu Uberpriifung > E-Mail-Suche.

2. Klicken Sie neben dem Papierkorbsymbol auf das Symbol Aufgaben importieren.

3. Laden Sie eine E-Mail-Liste im CSV-Format hoch und geben Sie einen Aufgabennamen ein.
4. Klicken Sie auf Importieren.

5. Nachdem der Import abgeschlossen wurde, wird die Aufgabe oben in der Aufgabenliste
angezeigt.
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High-Availability-Cluster

MailPlus Server bietet zwei Losungen: Einzelknoten-Konfiguration und High-Availability-
Konfiguration. Die Einzelknoten-Konfiguration erfordert ein Synology NAS, um E-Mail-Dienste
auszufihren, wahrend die High-Availability-Konfiguration zwei Synology NAS benétigt, um
einen High-Availability-Cluster (HA) zu bilden, der unterbrechungsfreie E-Mail-Dienste bei
unvorhergesehenen Ereignissen gewahrleistet.

Einfuhrung in die High-Availability-(HA)-Konfiguration

Der High-Availability-(HA)-Cluster besteht aus zwei Synology NAS-Geraten, von denen

einem die Rolle des ,primaren Servers” zukommt und der andere als ,sekundarer Server”
fungiert. Benutzer und andere Mailserver stellen eine Verbindung zur Haupt-IP-Adresse des
MailPlus HA-Clusters her. Der primare Server wird auf der Haupt-IP-Adresse des MailPlus HA-
Clusters ausgefuhrt und empfangt alle Dienstanforderungen. Diese Anforderungen werden
anschlieend dem primaren oder dem sekundaren Server zur Verarbeitung zugewiesen.

Eine Zwei-Wege-Synchronisierung wird durchgefihrt, um sicherzustellen, dass E-Mail-

Daten und Servereinstellungen konsistent bleiben und Gber primare und sekundare Server
synchronisiert werden. Wenn beide Server unterschiedliche Dienstanforderungen verarbeiten
oder wenn Sie die Einstellungen von MailPlus Server auf einem der beiden Server bearbeiten,
kann die Zwei-Wege-Synchronisierung die Wahrscheinlichkeit einer Dateninkonsistenz

verringern.

Im Gegensatz zu E-Mail-Daten und Servereinstellungen werden Protokolle in der HA-
Konfiguration auf dem primaren Server gesammelt. Sie kdnnen Protokolle auf dem primaren
Server anzeigen oder Protokolle an den sekundédren Server tibertragen wahlen, um eine

Kopie zu versenden.

Die HA-Konfiguration minimiert Dienstunterbrechungen bei Fehlfunktionen des Servers. Wenn
der priméare Server eine Fehlfunktion hat, GUbernimmt der sekundare Server voribergehend
alle E-Mail-Dienstanforderungen. Nach der Wiederherstellung des primaren Servers werden
Datenanderungen, die in der Failover-Phase verarbeitet wurden, wieder mit dem primaren
Server synchronisiert. Wenn der sekundare Server ausfallt, Gbernimmt der primare Server die
gesamte Arbeitslast, und die in dieser Zeit ausgefihrten Datenanderungen werden ebenfalls
mit dem sekundaren Server synchronisiert, nachdem dieser wiederhergestellt ist.
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Anmerkung:

+ MailPlus High-Availability-Cluster und Synology High Availability (SHA) sind zwei
verschiedene Cluster-Systeme und kénnen nicht gleichzeitig auf demselben Synology NAS
ausgefuhrt werden.

+ Synology High Availability wird fir MailPlus 2.2 und héher unterstutzt.

+ Wenn eine kontinuierliche Dienstbereitstellung erforderlich ist, sollten Sie den fir E-Mail-
Dienste konzipierten MailPlus High-Availability-Cluster in Erwagung ziehen. Nachdem ein
High-Availability-Cluster wiederhergestellt wurde, bleiben die Daten auf beiden Servern
konsistent. Somit wird der Verlust von Daten verhindert, die wahrend des Split-Brain-
Fehlers aktualisiert wurden.

+ In SHA werden zwei MailPlus-Server als ein einziger betrachtet und teilen sich die 5
kostenlosen Lizenzen. In MailPlus HA sind dagegen 10 kostenlose Lizenzen verflgbar.

Vor der Konfiguration von High Availability (HA)

1. Bereiten Sie zwei Synology NAS-Geréte vor:

+ Melden Sie sich beim selben Synology-Konto unter Systemsteuerung > Info-Center >
Synology-Konto auf den beiden Synology NAS-Geraten an.

+ Synchronisieren Sie die Systemzeit zwischen den beiden Synology NAS-Geraten unter
Systemsteuerung> Regionale Optionen > Uhrzeit.

+ Gehen Sie zum Paketzentrum , um MailPlus Server und MailPlus auf beiden Synology
NAS-Geraten zu installieren und zu initialisieren. Weitere Informationen zur Einrichtung
von MailPlus Server finden Sie im Abschnitt MailPlus Server einrichten.

+ Nach der Einrichtung von MailPlus Server wird dem Synology NAS automatisch ein
freigegebener Ordner MailPlus hinzugefigt. Um sicherzustellen, dass Client-Benutzer
auf MailPlus zugreifen kdnnen, empfehlen wir lhnen, Berechtigungen nicht selbst zu
bearbeiten. Legen Sie die Berechtigungseinstellungen fur den freigegebenen Ordner
MailPlus als Standard fest.

+ Legen Sie die Berechtigungen der Zielbenutzer oder der Zielgruppen fur MailPlus Server
und MailPlus unter Systemsteuerung > Berechtigungen fest. Die Einstellungen sollten
bei beiden Synology NAS-Geraten identisch sein.

Anmerkung:

+ Die GroRe der Volumes, auf denen sich MailPlus Server befindet, sollte gleich groR sein.
Da aufRerdem alle eingehenden und ausgehenden E-Mails vollstandig mit beiden Volumes
synchronisiert werden, stellen Sie bitte sicher, dass die Volume-Grof3e die Anforderungen
an den E-Mail-Speicherplatz erfullt.

+ Wenn Sie einen SSD-Cache auf beiden Volumes bereitgestellt haben, beachten Sie bitte
Folgendes:

¢ Es sollte sich um Lese/Schreib-Caches in einer RAID 1-Konfiguration handeln.
+ Die Cache-GroRe sollte identisch sein.

+ Die Funktion der 2-Stufen-Verifizierung muss bei der Erstellung des HA-Clusters auf dem
sekundaren Server voribergehend deaktiviert werden.
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2. Weisen Sie den primaren und sekundéren Servern zwei Gruppen von statischen IP-
Adressen zu:

+ Die IP-Adressen fur beide Synology NAS-Gerate mussen sich im selben LAN befinden.
+ Die IP-Adressen durfen nicht Gber PPPoE oder DHCP abgerufen werden.

+ Die Netzwerkkarte der IP-Adresse sollte fir eine manuelle Netzwerkkonfiguration
eingerichtet sein.

| & Control Panel
# |[ © searcn General Network Interface | Traffic Control | Static Route | DSM Settings
o Eashaneg create - || Edit || pelete || connect || Manage -
|3 shared Folder V] i
cq Pva Pv6 802.1X
File Services u

Get network configuration automatically {DHCP)

IR
o
2, user st

) 1P address: 10.11.13.37

™
o Group Ny Subnet mask: 255.255.252.0
| Gateway: 10.11.15.254
|8 pomain/Lpar P | ]
Dig DNS Server: 10.11.15.254
5 Somneciivity; S PE [/ Setas default gateway
oif
o QuickConnect Set MTU value manually

"
D> | MTU value: 2000 -

@ external Access Enable VLAN (802.1Q) @

VLAN ID:
4 Network

€ DHCP server

2 Wireless

3. Beide Synology NAS-Gerdte mussen an dieselbe Domain angebunden werden:

+ Beide Synology NAS-Gerate mussen einem Windows Active Directory- oder LDAP-Server
beitreten. Weitere Informationen zur Anbindung von Windows Active Directory finden Sie
in dieser Anleitung. Weitere Informationen zur Anbindung von LDAP-Server finden Sie in
diesem Artikel.

+ Wenn Sie in lhrer Umgebung Uber keinen Windows Active Directory- oder LDAP-
Server verfugen, kénnen Sie zum Paketzentrum wechseln und Synology Directory
Server oder LDAP Server installieren, um eine Domain oder einen LDAP-Server fur die
Kontoverwaltung einzurichten. Beachten Sie bitte, dass bei selbstgehosteten LDAP- oder
Domain-Diensten das Risiko flr eine Unterbrechung des E-Mail-Dienstes besteht, wenn
das Synology NAS, das das Verzeichnis hostet, abnormal ist oder nicht reagiert.

4. Bereiten Sie eine interne und externe IP-Adresse fiir den HA-Cluster vor:

» Reservieren Sie eine nicht verwendete interne statische IP-Adresse, die sich im selben
LAN wie die IP-Adressen der beiden Synology NAS befinden sollte, sowie eine nicht
verwendete externe IP-Adresse fir den HA-Cluster.

+ Konfigurieren Sie Portweiterleitungsregeln auf dem Router, um den Datenverkehr
zwischen internen und externen Cluster-IP-Adressen weiterzuleiten.

+ Registrieren Sie die externe Cluster-IP-Adresse auf einem 6ffentlichen DNS-Server (Domain
Name System).

High Availability (HA) konfigurieren

1. Starten Sie MailPlus Server nach der Einrichtung.

2. Gehen Sie zu Dienst und Uberprifen Sie, ob Sie Domainbenutzer oder LDAP-Benutzer
aus dem Dropdown-MenU Kontotyp im Bereich SMTP ausgewahlt haben.
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F/ MailPlus Server o M ] MO

I; Server Management sMre

Enable SMTP to deliver and receive mails.

[5] Threat Monitor ' Enable SMTP

Account type: LDAP Users (synology.mst) -
@ Domain

Port: 25
¥ Mail Delivery ' Enable SMTP-SSL

Port: 465
4." Service

~ Enable SMTP-TLS

% Security Fort: 587

= Queue Network Interface

Network Interface: LAN 1(10.11.13.38) -
B Auditing

IMAP/POP3
M License

Enable following dient protocols to receive mails via mail dlients, e.g. Outlook.
1 Account « Enable POP3

'« Enable POP3 SSL/TLS
L3} personal ¥ Enable IMAP

" Enable IMAP SSL/TLS

Apply Reset

3. Gehen Sie zu Server-Management > Serverliste und klicken Sie auf die Schaltflache
Hinzufiigen.

4. Geben Sie die interne Haupt-IP-Adresse fur den HA-Cluster ein und klicken Sie auf Weiter.

F/ MailPlus Server
Mail Monitor Server List Mail Migration Configuration Import
CHll Server Management
Add Delete Manage Check Settings

El Threat Monitor
F MailPlus_demo(172.22.1.15)
° Primary Server

@ Domain 1

Add server node X

+
% Mail Delivery To use two servers as the mail system, please create the mail duster.
> 5 Set the information of the mail cluster.
&> Service
Mail System IP: 172.22.1.19
Network
Securit :
[} Yy { subnet mask: 255.255.255.0 AoERe ki
1= Queue
B Auditing Next Cancel
p License
2 Account

5. Geben Sie die IP-Adresse des sekundaren Servers in das Feld Serveradresse ein oder
wahlen Sie ein Synology NAS zur Verwendung als sekundarer Server aus dem Dropdown-
MenU Serveradresse aus. Das Synology NAS im selben LAN wird gesucht und in dieses
Dropdown-Menu aufgenommen.

Anmerkung:

+ Sekundare Server mussen sich mit einer Netzwerkschnittstelle verbinden. Sie missen
die IP-Adresse der angebundenen Netzwerkschnittstelle eingeben.

6. Geben Sie die Anmeldedaten eines Kontos der Administratorgruppe auf dem sekundaren
Server in das Feld Benutzername und Kennwort ein. Beachten Sie bitte, dass die 2-Stufen-
Verifizierung bei der Erstellung des HA-Clusters auf dem sekundaren Server voribergehend
deaktiviert werden muss.

7. Im Dropdown-Menu Volume sehen Sie eine Liste der Volumes, die auf dem sekundaren
Server erstellt wurden. Wahlen Sie das Volume aus, dass fur die Speicherung der E-Mail-
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Daten und der auf MailPlus bezogenen Daten auf dem sekundaren Server verwendet wird.

8. Klicken Sie nach Bestatigung der richtigen Einstellungen auf Ubernehmen.

2 MailPlus Server
Mail Menitor Server List Mail Migration Configuration Import.
cll] server Management
Add Delete Manage Check Settings
E Threat Monitor )
F MailPlus_demo(172.22.1.15)
@  primary Server
Domain I
@ 1 Add server node x |
% Mail Del
¥ Mail Delivery Enter the information of the server you wish to add to the mail cluster.
Server Address: MailPlus_demo_2 (172.22. ~
& service
Username: admin
i ? Network
% Security b Password: | ssesss Wiy s
Volume: Volume 1 -
1= Queue
Auditin
E g Back Apply Cancel
_.P License
1 Account

9. Nachdem Sie die Einstellungen abgeschlossen haben, werden die E-Mails mit dem
sekundaren Server synchronisiert. Die erforderliche Zeit fur die Synchronisierung hangt
von der Anzahl der E-Mails ab, die auf dem primaren Server gespeichert sind. Wahrend der
Synchronisierung kdnnen Sie weiterhin E-Mails senden und empfangen. Alle Dienste werden
vom primdren Server verarbeitet, bis die Synchronisierung abgeschlossen ist. Nachdem die
Synchronisierung abgeschlossen ist, teilen sich der primare und der sekundare Server die
Arbeitslast.

[ MailPlus Server e =

Mail Monitor  Server List Mail Migration Configuration Import
I; Server Management
Add Delete Manage Check Settings

E Threat Monitor
F mst-demo12(10.17.193.150)
@ primary server

@ oomain IMAP/POP3 Running
. sMTP Running
Mail Delive
£ v Spam Filter Stopped
Antivirus Stopped
¥ service
MailPlus Running
Load Balance Running
%, security
cpu 7% RAM 22% Network
- — - — 4 3KB/s # 7KB/s
= Queue
mst-demo13(10.17.193.151)
E Auditing
IMAP/POP3 Running
f License SMTP Running
Spam Filter Stopped
A Account Antivirus Stopped
MailPlus Running
cpu 1% RAM 33% Network
"  — 4 27KB/s # 162KB/s
Anmerkung:

« Wahrend der ersten Synchronisierung sind MailPlus-Dienste zwar verftgbar, aufgrund
der hohen Serverauslastung jedoch relativ langsam. Wenn Sie daher MailPlus Server
bereits langere Zeit verwendet haben und eine groBe Anzahl von E-Mails vorhanden
ist, wird empfohlen, dass Sie die meisten E-Mails vorab mit Hyper Backup auf den
sekundaren Server kopieren, um die Ladezeit zu verringern und die Synchronisierung zu
beschleunigen. Detaillierte Anweisungen tber die Verwendung von Hyper Backup zur

Sicherung von E-Mails finden Sie unter E-Mails sichern und wiederherstellen.

137




Eine High-Availability-(HA)-Cluster-Konfiguration andern

1. Starten Sie MailPlus Server nach der Einrichtung.
2. Gehen Sie zu Server-Management > Serverliste.
3. Klicken Sie auf die Schaltflache Verwalten.

4. Im Bereich E-Mail-Systemeinstellungen kdnnen Sie die Einstellungen der IP-Adresse und
Subnetzmaske des HA-Clusters andern.

Anmerkung:

+ Die geanderte IP-Adresse und Subnetzmaske muss sich im selben LAN wie die IP-
Adresse des primdren und sekundaren Servers befinden.

5. Im Bereich Einstellungen fir primaren Server kdnnen Sie ein Synology NAS
auswahlen, der als primarer Server des HA-Clusters fungieren soll. Der primare Server
wird auf der internen IP-Adresse des HA-Clusters ausgefuhrt und empfangt alle E-Mail-
Dienstanforderungen. Diese Anforderungen werden anschlieBend dem primaren oder dem
sekunddaren Server zugewiesen.

Lail Mopitor, Seryorlist JMail Migcation i i loonoct
Cl) Server Management 1 Server Management

] Mail System Settings

El Threat Monitor
Mail System IP: 10.11.15.203

@ pomain Subnet mask: 255.255.252.0

% Mail Deli
=4 Mail Delivery Primary Server Settings

& Service Server Name - Server Address Primary Server
mst_ds918p_1 10.11.15.199 v
.,,, Security mst_ds918p_2 10.11.15.200
Network

— & 1KB/s ¥ 23KB/s
1= Queue
B Auditing
_P License
1 Account

[e]l] 6% RAM 6% Network

- # 2KB/s ¥ 24KB/s

Eine High-Availability-(HA)-Cluster-Konfiguration entfernen

Wenn Sie eine HA-Konfiguration entfernen, werden die E-Mail-Daten mit beiden Synology
NAS-Geraten synchronisiert, um die Datenkonsistenz zu gewahrleisten. Nach Entfernung der
Konfiguration wird die interne IP-Adresse des HA-Clusters von keinem Synology NAS mehr
verwendet. Sie mussen eventuell die Portweiterleitungs- und DMZ-Einstellungen (,Demilitarized
Zone") Ihrer Firewall anpassen oder die relevanten DNS-Eintrage andern. Gehen Sie bitte wie
folgt vor, um eines der Synology NAS aus dem HA-Cluster zu entfernen:

1. Melden Sie sich beim DSM des Synology NAS an, das Sie beibehalten mdchten, und starten
Sie MailPlus Server.

2. Gehen Sie zu Server-Management > Serverliste.

3. Wahlen Sie das Synology NAS aus, das Sie entfernen mochten.
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FI MailPlus Server Tl =

Mail Monitor Server List Mail Migration Configuration Import
Clll Server Management
Add Delete Manage Check Settings

El Threat Monitor
Liﬁ mst_ds918p_1(10.11.15.199)
° Primary Server

® Domain IMAP/POP3 Running
. SMTP Running
Mail Delives
£ v Spam Filter Stopped
Antivirus Stopped
4." Service B
MailPlus Stopped
Load Balance Running
% Security
CcPU 1% RAM 33% Network
— " & 2KBfs ¥ 12KB/s
1= Queue
mst_ds918p_2(10.11.15.200)
B Auditing
IMAP/POP3 Running
,,P License SMTP Running
Spam Filter Stopped
.'. Account Antivirus Stopped
MailPlus Stopped
cPU 5% RAM a6% Network
- & 2KB/s ¥ 13KB/s
4. Klicken Sie auf die Schaltflache Léschen.
5. Klicken Sie im eingeblendeten Bestatigungsfeld auf Ja.
P MailPlus Server
Mail Monitor Server List Mail Migration Configuration Import
Clll Server Management
Add Delete Manage Check Settings
E Threat Monitor
|!—pn mst_ds918p_1(10.11.15.199)
®  primary Server
@ pomain IMAP/POP3 Running
. SMTP Running
Mail Delives
[ v Spam Filter Stopped
& service e Delete mst_ds918p_2(10.11.15.200)?
After being deleted from the cluster, the server will no lenger be able to get the
% Security . )
cluster information. ork
— 2KB/s ¥ 16KB/s
= Queue
Yes No
E Auditing
IMAP/POP3 Running
ﬁ License SMTP Running
Spam Filter Stopped
‘. Account Antivirus Stopped
MailPlus Stopped
cPu 3% RAM 46% Network
- ] 4 2KB/s ¥ 17KB/s

6. Nachdem alle E-Mail synchronisiert wurden, wird der HA-Cluster aufgeldst. Der Server, den
Sie beibehalten mochten, empfangt und verarbeitet weiterhin E-Mail-Dienstanforderungen.
Uberprifen Sie bitte, ob Sie Portweiterleitungs- oder DMZ-Einstellungen (,Demilitarized
Zone") lhrer Firewall anpassen oder relevante DNS-Eintrage andern mussen.
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FI MailPlus Server T — B8 X

Mail Monitor Server List Mail Migration Configuration Impart
cll] Server Management

Add Delete Manage Check Settings
[E] Threat Monitor

F mst_ds918p_1(10.11.15.199)

0 Primary Server
@ pomain IMAP/POP3 Running
- SMTP Running

Mail Delive
] v Spam Filter Stopped
Antivirus Stopped
& Service
MailPlus Stopped
i CPU 2% RAM 34% Network

P@ Security . & 2KBfs ¥ 8KB/s
I= Queue
E Auditing
M License
2 Account

Server-Fehlfunktion

Wenn eines der Synology NAS im HA-Cluster ausfallt, stellt das andere weiterhin E-Mail-Dienste
bereit. Die in den nachfolgenden Abschnitten erwahnten primaren und sekundaren Server
beziehen sich auf die urspriinglichen Rollen der Server in der HA-Konfiguration, und nicht auf
die Rollen nach einer Ubergabe.

Fehlfunktion des priméaren Servers

Wenn der urspringliche priméare Server ausfallt, Gbernimmt der urspringliche sekundare
Server die interne IP-Adresse des HA-Clusters. Er beginnt damit, Dienstanforderungen
unabhangig zu empfangen und zu verarbeiten. Wenn Sie MailPlus Server auf dem
ursprunglichen sekundaren Server starten, wird ein Warnhinweis des E-Mail-Systems
eingeblendet und Sie kénnen die Einstellungen von MailPlus Server wahrend der Ubergabe
nicht anpassen.

Der primare Server muss zum frihestmadglichen Zeitpunkt wiederhergestellt werden. Wenn
der ursprungliche primare Server nicht wiederhergestellt werden kann, beachten Sie bitte Eine
High-Availability-(HA)-Konfiguration entfernen, um ihn zu entfernen. Nach der Entfernung
wird MailPlus Server auf einer Einzelknoten-Konfiguration ausgefuhrt.
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F" MailPlus Server

p
Mail Monitor Server List Mail Migration Configuration Import
cl] Server Management
Number of Mails

[E] Threat Monitor

@ Domain

ﬁ Mail Delivery

Filter « Export hour =

Configuration is temporarily blocked as the mail system is currently not in a normal condition.

=5

7 e To proceed with configuration, please check and fix the errors, or remove the server where
the errors occurred from the mail cluster. mis

l@ Security
:= Queue 1
E Auditing Sent Received Failed Resent Reject
M License
31 Account

Fehlfunktion des sekundaren Servers

Wenn der urspringliche sekundare Server ausfallt, Gbernimmt der ursprungliche

primare Server die interne IP-Adresse des HA-Clusters und verarbeitet unabhangig alle
Dienstanforderungen. Stellen Sie bitte den urspriinglichen sekundaren Server zum
frihestmdglichen Zeitpunkt wieder her. Wenn der ursprungliche sekundare Server nicht
wiederhergestellt werden kann, beachten Sie bitte Eine High-Availability-(HA)-Konfiguration
entfernen, um ihn zu entfernen. Nach der Entfernung wird MailPlus Server auf einer
Einzelknoten-Konfiguration ausgefuhrt.

E-Mails sichern und wiederherstellen

Sie kénnen folgende Datensicherungsfunktionen in DSM nutzen, um MailPlus Server zu
sichern. Die Sicherungsfunktion von MailPlus Server beinhaltet Folgendes:
+ Sicherung der Systemkonfiguration

+ Sicherung von Postfach und E-Mails

In den Systemeinstellungen von MailPlus Server kommen Anderungen seltener vor; daher
kénnen Sie Hyper Backup zur Ausfihrung von geplanten Sicherungsaufgaben verwenden.
Postfacher und E-Mail-Nachrichten andern sich im E-Mail-System jedoch laufend und erfordern
daher eine Sicherung in Echtzeit. Es wird daher empfohlen, dass Sie die Synchronisierung
freigegebener Ordner zur Sicherung von Postfachern und E-Mail-Nachrichten nutzen, um
Datenverluste zu vermeiden, wenn lediglich die geplante Datensicherung ausgefihrt wird.

Sicherung der Systemkonfiguration

Sichern Sie die E-Mail-Systemkonfiguration mit Hyper Backup auf einem mit MailPlus
kompatiblen Synology NAS.

1. Starten Sie Hyper Backup auf dem Quell-Synology NAS.
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2. Klicken Sie auf das Plus-Symbol (+) unten links, um eine neue Datensicherungsaufgabe zu
erstellen.

3. Wahlen Sie einen Typ des Datensicherungsziels aus:

+ Lokaler Ordner und USB: Mit dieser Option werden Daten auf einem lokalen Synology
NAS oder auf einem externen USB/SD-Speichergerat gesichert.

* Remote-NAS-Gerat: Hyper Backup Vault muss vorher auf dem Remote-Ziel installiert
und gestartet sein.

4. Legen Sie die Aufgabeneinstellungen fest. Weitere Informationen zur Erstellung von
Sicherungsaufgaben finden Sie in diesem Hilfe-Artikel.

5. Wahlen Sie MailPlus Server aus, wenn das System Sie auffordert, eine zu sichernde

Anwendung auszuwahlen.

@ Hyper Backup
Backup Wizard X

W Local Storage

[ ESaverare  Application Backup

Select applications to back up.

B Synology NAS

- Application Shared folder 0 Summary

Mail Server

1.6.7-0497 Back up package settings.

o

MailPlus Server

2.1.2-0705 Back up package settings.

mariane 10 @ Back up package databases.

4
LA Bm

10.3.11-0054 |
{10
i =3:(!0 Interval: Daily
MariaDB 5 ° Back up package databases.
5.5.62-0091
E Note Station » Back up package data and

1 applications selected; 22 applications unselected. a

Back Next Cancel

+ 9 —8—

6. Nachdem die Einstellungen der Sicherungsaufgabe abgeschlossen sind, ist das System
bereit, die folgenden Einstellungen von MailPlus Server (auf der linken Seite der
Benutzeroberflache von MailPlus Server) zu sichern:

* Domain

* Mailubermittlung
+ Dienst

+ Sicherheit

+ Uberpriifung

* Lizenz

* Konto

Sicherung von Postfach und E-Mails

Beachten Sie bitte die folgenden Abschnitte, um das gesamte Postfach sowie E-Mail-
Nachrichten mit Synchronisierungsaufgaben auf einem mit MailPlus kompatiblen Synology
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NAS zu sichern:

Synchronisierung freigegebener Ordner aktivieren

Sie mussen die Synchronisierung freigegebener Ordner auf dem Ziel-Synology NAS
aktivieren.

1. Melden Sie sich bei DSM an.
2. Gehen Sie zu Systemsteuerung > Dateidienste > rsync.

3. Markieren Sie das Kontrollkdstchen rsync-Dienst aktivieren, um die Synchronisierung
freigegebener Ordner zu aktivieren.

.3 Control Panel T — =l
& | O search SMB/AFP/NFS FP TFTP rsync Advanced
A File Sharing A rsync
Shared Folder Enable the rsync service to render your DiskStation a backup destination for another Synology server or rsync-compatible server via
the following services: Shared Folder Sync, Time Backup, LUN Backup, and rsync backup.
B File Services T Enable rsync service
- SSH encryption port: 22
am User Enable rsync account
:\ Group You can create/edit rsync accounts for external users to allow backup to shared folders on your DiskStation via unencrypted
rsync. (Your DiskStation may have lower security level.)
Iu Domain/LDAP Edit rsync Account

Set up rsync speed limits for users and groups
A Connectivity )
@ No speed limit
& QuickConnect Enable speed limit
Enable speed limit accerding to a schedule Set Schedule

@ External Access
Speed Limit Settings

/_\ Network
@ pHep server

=
= Wireless

Security

4. Klicken Sie auf Ubernehmen.

Synchronisierungsaufgabe erstellen
Melden Sie sich beim Synology NAS an und gehen Sie wie folgt vor, um eine
Synchronisierungsaufgabe zu erstellen:

1. Gehen Sie zu Systemsteuerung > Synchronisierung freigegebener Ordner und klicken
Sie auf die Schaltflache Aufgabenliste.

2. Klicken Sie im Fenster Aufgabenliste auf die Schaltflache Erstellen.
3. Geben Sie einen Aufgabennamen in das Feld Aufgabenname ein.
4. Wahlen Sie einen freigegebenen Ordner zur Synchronisierung aus.

5. Geben Sie die Details des Ziel-Synology NAS und die folgenden
Synchronisierungseinstellungen ein:

+ SSH-Verschlisselungsport fiir verschliisselte Synchronisierung freigegebener
Ordner anpassen: Verwendet lhren gewlinschten Verschlisselungsport fur die

Verschliisselung der SSH-Ubertragung.

+ SSH-Ubertragungsverschliisselung aktivieren: Verschlisselt die Daten wéhrend
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der Ubertragung. Diese Option bietet mehr Sicherheit, wahrend die unverschliisselte
Ubertragung leistungsfahiger ist.

+ Ubertragungskomprimierung aktivieren: Komprimiert die Daten wéhrend der
Ubertragung. Diese Option verringert die Bandbreitennutzung, fiihrt jedoch zu einer
héheren CPU-Auslastung.

+ Synchronisierung in Blécken aktivieren: Synchronisiert lediglich gednderte Segmente
anstatt einer gesamten Datei. Diese Option verringert die Bandbreitennutzung, fuhrt

jedoch zu einer héheren CPU-Auslastung.

. Wenn Sie dazu aufgefordert werden, kdnnen Sie eine der nachstehenden Optionen

auswahlen, um festzulegen, wann von der Quelle zum Ziel synchronisiert wird:

+ Synchronisierung der Anderung ausfiihren: Synchronisiert sofort nach
vorgenommenen Anderungen am freigegebenen Quellordner.

+ Synchronisierung manuell ausfithren: Synchronisiert nur dann vom freigegebenen
Quellordner, wenn Sie auf die Schaltflache klicken.

+ Erweiterter Zeitplan: Synchronisiert basierend auf Ihrem festgelegten Zeitplan.
Klicken Sie auf Zeitplan planen, um anzugeben, wann die Synchronisierungsaufgabe
durchzufthren ist.

. Klicken Sie auf Ubernehmen. Sie sehen jetzt die Synchronisierungsaufgabe in der

Aufgabenliste. Das System fuhrt Aufgaben automatisch nach dem angegebenen Zeitplan

aus.

Synchronisierungsaufgaben verwalten

Melden Sie sich beim Quell-Synology NAS an und gehen Sie wie folgt vor, um

Synchronisierungsaufgaben zu verwalten:

1.

Gehen Sie zu Systemsteuerung > Synchronisierung freigegebener Ordner und klicken
Sie auf die Schaltflache Aufgabenliste.

. Wahlen Sie eine Aufgabe im Fenster Aufgabenliste aus, um wie folgt vorzugehen:

+ Klicken Sie auf Bearbeiten, um Aufgaben zu bearbeiten.
+ Klicken Sie auf Léschen, um Aufgaben zu I6schen.

+ Wenn eine Synchronisierungsaufgabe nicht gerade lauft, klicken Sie auf die Schaltflache
Jetzt synchronisieren, um die Aufgabe umgehend durchzufihren.

+ Wenn eine Synchronisierungsaufgabe lauft, klicken Sie auf die Schaltflache Abbrechen,

um die laufende Aufgabe zu stoppen.

« Wenn Sie Synchronisierungsaufgaben erstmalig ausfihren, fihrt die Synchronisierung
freigegebener Ordner eine Vollstdndige Synchronisierung aus. Nach Abschluss der
ersten Synchronisierungsaufgabe werden nur geanderte Elemente synchronisiert. Sie
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kénnen auf Vollstandige Synchronisierung klicken, um alle Daten erneut manuell zu
synchronisieren.

Anmerkung:

Wenn der Zeitplan einer Synchronisierungsaufgabe auf Synchronisierung der
Anderung ausfiihren gesetzt ist, kann die laufende Synchronisierungsaufgabe

durch Klicken auf Abbrechen gestoppt werden. Wenn dagegen Anderungen an

einem oder mehreren in der Synchronisierungsaufgabe enthaltenen, freigegebenen
Ordnern vorgenommen werden, wird die Aufgabe von der Funktion ,Synchronisierung
freigegebener Ordner” fortgesetzt.

Sie sollten Synology Drive, Cloud Station Server und Cloud Sync nicht zur Ausfihrung
der Datensicherung nutzen, da ihre Zwei-Wege-Synchronisierung Daten beschadigten
konnte.

Wenn der freigegebene Ordner MailPlus bereits im Ziel vorhanden ist, wird der Ordner
auf MailPlus_1 umbenannt, nachdem die Sicherung abgeschlossen ist.

Wenn Sie Daten von MailPlus_1 nutzen mochten, verschieben Sie diese bitte manuell
zum freigegebenen Ordner MailPlus.

Um Kontofehler zu vermeiden, verbinden Sie das Ziel mit demselben Verzeichnisserver
wie der Server, der fur die Quelle (z. B. LDAP-Server oder Windows Active Directory-
Domain) verwendet wird.

Systemkonfiguration, Postfach und E-Mails wiederherstellen

Die Systemkonfiguration, Postfacher und E-Mails werden im lokalen freigegebenen Ordner auf

dem Ziel-Synology NAS gespeichert. Gehen Sie bitte wie folgt vor, um Systemkonfiguration,

Postfacher und E-Mails wiederherzustellen:

1.

2.

Starten Sie Hyper Backup.

Stellen Sie die gesicherte Konfiguration aus dem lokalen freigegebenen Ordner wieder her.

Weitere Informationen finden Sie in diesem Hilfe-Artikel.

3. Nach der Wiederherstellung wird die aktuelle Konfiguration von MailPlus Server
Uberschrieben.

sofort verwendet werden.

Anmerkung:

+ Die Funktion ,Datensicherung und Wiederherstellung"” ist derzeit mit MailPlus Server
1.0-164 (und héher) kompatibel, der auf DSM 6.0 (und hoher) ausgefuhrt wird.

. Die gesicherten Postfacher und E-Mails mussen nicht wiederhergestellt werden. Sie kdnnen

MailPlus bietet Client-Benutzern einen benutzerfreundlichen Webmail-Dienst fir das Anzeigen,

Verwalten und Senden von E-Mails. Detailinformationen zur Einrichtung von MailPlus finden

Sie im Abschnitt MailPlus Client einrichten.

Dieser Abschnitt fihrt Sie durch die Konfiguration und Bedienerfihrung von MailPlus.
Detaillierte Anweisungen finden Sie in den Hilfe-Artikeln.
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Grundlegende Bedienung

Standardmaf3ig wird nach der Anmeldung Ihr Postfach angezeigt.

MailPlus P~ 81 test3@esthentest test +
o e

Mailbox
Inbox
Starred
Draft
Sent
Spam
Trash
Archived

Label

No conversations

E-Mails 6ffnen und verwalten

Im Postfach kdnnen Sie Folgendes tun:

+ E-Mail verfassen: Klicken Sie oben links auf die Schaltflache Verfassen, um mit dem Entwurf
einer E-Mail zu beginnen. MailPlus speichert E-Mail-Entwirfe automatisch. Sie kdnnen
das Fenster Verfassen jederzeit schlieRen und Uber das Feld Entwurf erneut 6ffnen, um
fortzusetzen.

MailPlus P~ &8 test3@esthertest fest +

c -

Mailbox
Inbox
starred
Draft
Sent
Spam
Trash
Archived

Label

No conversations
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+ Auf E-Mail antworten: Es gibt drei Méglichkeiten, eine E-Mail in MailPlus zu beantworten:
+ Antworten: Klicken Sie auf Antworten, um dem Absender zu antworten.

+ Allen antworten: Klicken Sie auf Allen antworten, um allen Empfangern (einschliel3lich
CC-Empfangern) gleichzeitig zu antworten.

+ Weiterleiten: Klicken Sie auf Weiterleiten, wenn Sie eine E-Mail an jemand anderen als

die urspriinglichen Empfanger senden méchten.

heather

- - =
Reply Reply all Forward

« E-Mails nach Postfach organisieren: Sie kénnen je nach Bedarf mehrere Postfacher
erstellen. Bewegen Sie den Cursor oben links Gber Postfach, und Sie sehen gleich daneben
ein Plussymbol (+). Klicken Sie auf das Plus-Symbol (+), um ein neues Postfach hinzuzufugen.

+ E-Mails nach Kennzeichnung verwalten: Sie konnen Kennzeichnungen individuell
anpassen, um lhre E-Mails zu kategorisieren. Bewegen Sie den Cursor im linken Bereich Gber
Kennzeichnung, und Sie sehen gleich daneben ein Plussymbol (+). Klicken Sie auf das Plus-
Symbol (+), um eine neue Kennzeichnung hinzuzufiigen. Geben Sie einen Namen ein und
wahlen Sie eine Kennzeichnungsfarbe zur leichteren Erkennung aus.

Erweiterte Einstellungen

Mit MailPlus kénnen Client-Benutzer ihr Webmail-Layout anpassen, Nachrichten automatisch
beantworten/weiterleiten, Postfach-Einstellungen vornehmen und sogar Protokolle (z. B.

SMTP und OpenPGP) fur die Mailubermittlung anpassen. MailPlus-Administratoren kénnen in
Synology MailPlus Server allgemeine Einstellungen fir alle Benutzer verwalten. Kontakte und

zugehorige Einstellungen finden Sie im App Launcher.

In diesem Kapitel erlautern wir die Konfiguration von SMTP, OpenPGP und Blacklist/
Whitelist. Wenn Sie detaillierte Anweisungen zu anderen Einstellungen bendtigen, beachten
Sie bitte diesen Hilfe-Artikel.

Klicken Sie oben rechts auf Ihren Kontonamen und anschlielend im Dropdown-MenU auf

Einstellungen, um mit der Konfiguration von MailPlus zu beginnen.
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MailPlus P - inTest &8 | test3@esthertest test ~
Settings
Help
Mailbox About
Inbox Logout

starred
Draft
Sent
Spam
Trash
Archived

Label

No conversations

Zusatzliche SMTP-Server hinzufugen

MailPlus unterstitzt mehrere SMTP-Server flr die Mailibermittlung. Wenn keine zusatzlichen
SMTP-Server hinzugefligt werden, wird MailPlus Server automatisch als standardmaRiger
SMTP-Server fir die Zustellung aller E-Mails eingerichtet. Es kdnnen nur Einstellungen fur
Absendername bearbeitet werden.

Es kdnnen auch weitere SMTP-Server hinzugeflgt werden, an die E-Mails von MailPlus
gesendet werden kdnnen. Beispiel: Sie kdnnen den SMTP-Server von Google hinzufligen, um
E-Mails Uber Ihr Google-Konto in MailPlus zu versenden. Gehen Sie zum Hinzuflgen eines

SMTP-Servers wie folgt vor:
1. Gehen Sie zu Einstellungen > SMTP.
2. Geben Sie die folgenden Daten ein:

+ SMTP-Server: Suchen Sie den SMTP-Server in den Hilfe-Artikeln oder Anleitungen Ihres
E-Mail-Anbieters.

+ SMTP-Port: Die Portnummer wird automatisch auf den fur SMTP-Verbindungen Uber SSL/
TLS bendétigten Wert aktualisiert. StandardmaRig wird Port 465 fir SMTP-Verbindungen
Uber SSL verwendet und Port 587 fir SMTP-Verbindungen Uber TLS. Wenn Sie bei SSL
und TLS keine Hakchen setzen, wird Port 25 als Standardport fir SMTP-Verbindungen

verwendet.

+ Authentifizierung erforderlich: Setzen Sie ein Hakchen, wenn der SMTP-Server eine
Authentifizierung erfordert.

+ Benutzername: Geben Sie Ihre E-Mail-Adresse ein.
+ Kennwort: Geben Sie Ihr E-Mail-Kennwort ein.

+ Sichere Verbindung (TLS) erforderlich: Setzen Sie ein Hakchen, um Verbindungen mit
TLS-Zertifikaten zu sichern.

+ Sichere Verbindung (SSL) erforderlich.: Setzen Sie ein Hakchen, um Verbindungen mit
SSL-Zertifikaten zu sichern.

+ E-Mail-Absender: Geben Sie Ihre E-Mail-Adresse ein. Beachten Sie bitte: Wenn diese
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Adresse nicht mit der unter Benutzername eingegebenen E-Mail-Adresse Ubereinstimmt,
koénnen lhre E-Mails als Spam markiert werden.

+ Absendername: Geben Sie einen Absendernamen (auch als Bezeichnung ,von” bekannt)
ein, anhand dessen die Empfanger Sie erkennen kénnen.

Create
SMTP server: smtp.gmail.com
SMTP port: 465
+ Authentication required
Username: @gmail.com
Password: R—

Secure connection (TLS) required
+ Secure connection (SSL) required

Sender email: @gmail.com

Sender name: | Heather ‘

0K Cancel

3. Klicken Sie auf OK, um die Einstellungen zu speichern.
4. Nun sollten Sie das neu hinzugefligte SMTP-Serverkonto auf der Liste sehen.

+ Sie konnen auf die Schaltflachen in der oberen Symbolleiste klicken, um den Server zu

bearbeiten, zu I6schen oder als standardmaligen SMTP-Server festzulegen.

* Beim Verfassen einer E-Mail konnen Sie zwischen SMTP-Servern im Feld Von: wechseln.

E-Mails per OpenPGP verschlisseln

OpenPGP (Pretty Good Privacy) ist eine schlUsselbasierte Verschlisselungstechnologie fur
E-Mails. OpenPGP verschlisselt E-Mails, sodass nur vorgesehene Empfanger auf deren Inhalt
zugreifen konnen. Auf diese Weise kdnnen sensible E-Mail-Nachrichten und Ubertragene

Daten wirksam vor Angriffen auf die Privatsphare geschutzt werden.
OpenPGP-Schliissel erstellen
1. Setzen Sie ein Hakchen bei OpenPGP aktivieren und klicken Sie auf Schliisselverwaltung.
2. Klicken Sie auf Erstellen, um ein neues OpenPGP-Schllsselpaar zu erstellen.
* Name: Geben Sie den gewtinschten Namen ein.

+ E-Mail: Geben Sie Ihr MailPlus-Konto ein.

+ Passphrase: Geben Sie eine Passphrase ein, die zum Verschlisseln und Entschlisseln
Ihres privaten SchlUssels verwendet wird.
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Generate key

MName: Heather
Email: @synology.com
Passphrase: .

OK Cancel

3. Klicken Sie auf OK, um ein Paar aus offentlichem und privatem SchlUssel zu erstellen.

OpenPGP-Schliissel verwalten

« Offentlicher Schliissel: Klicken Sie auf Exportieren, um den 6ffentlichen Schliissel zu
exportieren und Absendern zu Ubergeben, die E-Mails an Sie verschlisseln sollen.

* Privater Schlissel: Geben Sie den privaten Schlussel nicht weiter, denn er dient dazu, an Sie
gesendete Nachrichten zu entschlisseln.

« Wenn Sie verschlisselte E-Mails an andere senden mussen, klicken Sie bitte auf Importieren,
um deren 6ffentlichen SchlUssel aus einer Datei oder Texteingabe zu importieren.

Blacklist/Whitelist verwalten

Auf der Seite Blacklist/Whitelist konnen Sie eine eigene Blacklist und Whitelist erstellen, um
bestimmte E-Mail-Adressen oder Domains zu blockieren oder zuzulassen. Sie kdnnen E-Mail-
Adressen oder Domains, die Spam versenden, zur Blacklist hinzufiigen und so blockieren.
Wenn Sie umgekehrt feststellen, dass legitime E-Mails blockiert werden, kénnen Sie die E-Mail-
Adressen oder Domainnamen der Absender zur Whitelist hinzufigen und zulassen.
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Settings x
General Blacklist Whitelist
Theme Customization e o e o)
Auto Reply/Forward
Mailbox Email address or domain
Shared Mailbox
Filter
Priority Mailbox
SMTP
POP3 Fetch
QpenPGP
Notification
Maximum item number- 10000 Current item number: 0
oK Cancel

E-Mail-Adresse oder Domainnamen hinzufiigen
1. Klicken Sie fUr einen neuen Eintrag in der Blacklist/Whitelist auf Hinzufligen.

2. Geben Sie die E-Mail-Adresse oder Domain an und klicken Sie auf OK, um die Einstellungen zu

speichern.

3. Die neu hinzugefugte E-Mail-Adresse oder Domain sollte nun in der Liste aufscheinen.

E-Mail-Adresse oder Domainnamen léschen

1. Klicken Sie auf die gewlnschte E-Mail-Adresse oder Domain und auf Léschen.

2. Klicken Sie zur Bestatigung auf Ja oder auf Nein, um die Anderungen zu verwerfen.
Vorhandene E-Mail-Adressen oder Domainnamen bearbeiten

1. Klicken Sie auf die gewlnschte E-Mail-Adresse oder Domain und auf Bearbeiten.
2. Nehmen Sie die gewtinschten Anderungen vor und klicken Sie auf OK.

3. Die E-Mail-Adresse oder Domain wurde aus lhrer Liste entfernt.
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