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簡介

透過強大的 AI 影像分析功能，Synology Deep Video Analytics (DVA) 應用程式能夠即時運算大量物件

特徵、過濾環境中的雜訊，並藉此達到精準的偵測結果。

在 DVA 支援的多種演算法中，人臉辨識專門用於識別顧客、員工、可疑人物，以提供更完善的服務並提

升安全性。

T本手冊將介紹部署人臉辨識任務的關鍵要素，讓您有效達到最佳精準度，請盡可能遵循下文所列出的項

目以取得最佳結果。

系統需求
安裝 Surveillance Station 9.0 或往後版本的 DVA 系列 NAS。

Synology 的人臉辨識應用程式 (預設已安裝)。

注意：

使用人臉辨識應用程式不需具備額外授權。
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快速安裝攝影機

選擇適合的攝影機
串流品質： 1920x1080@20 FPS 以上

光學變焦鏡頭： (非必要) 當行人在遠處時，可捕捉更清晰的臉部影像

檢查安裝環境
最低照明： 300 照度 (LUX)

安裝地點 / 方向：直接面向通過室內出入口的行人以捕捉正面臉部影像

室內入口
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室內出口

攝影機架設準則

安裝高度與角度
安裝高度：1.5 ~ 3 公尺

攝影機傾斜角度：小於 15 度

臉部解析度：至少 75 × 75 像素 (理想為 125 × 125 像素)

注意：

上述數值僅供參考，請依實際能取得清晰臉部解析度的攝影機配置來調整安裝高度與角度。
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攝影機架設準則

攝影機擺放位置與環境

即使攝影機擺放位置與環境皆經過完整規劃，仍有可能無法辨識或誤認臉孔。下列狀況可能會影響 AI 的

偵測與辨識：

直射攝影機鏡頭的光線可能使攝影畫面出現條紋或者過曝，損害影像品質。

若攝影機安裝的區域中，光線會出現劇烈變化，可能會導致影像品質不一致。

過曝或曝光不足的臉孔畫面會阻礙 AI 進行辨識。有黃光的背景會阻礙 AI 進行辨識，建議使用白光。

移動過快的行人可能會造成擷取的人臉影像模糊。

變更攝影機的可視範圍，可能會影響影像分析結果 (例如：改變對焦或縮放層級)。

天候因素可能會影響戶外攝影機的清晰度。下雨、下雪、陰影變化、白天黑夜的光照度差異都可能影

響偵測與辨識。

不穩定的網路連線可能導致畫面不完整或損壞，強烈建議使用有線網路。

灰塵、昆蟲或其他髒汙可能會干擾視線，請保持鏡頭乾淨。
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設定軟體參數

攝影機架設完成後，即可依需求進行人臉辨識的軟體設定。本章節將介紹使用人臉辨識演算法的必要設

定。

在設定人臉辨識任務前，建議您先建立一個人臉資料庫。然而，若沒有先前的資料庫資訊可使用，您亦可

設定任務並從頭開始生成人臉資料庫。

建立人臉資料庫
為識別人物並將其分類為不同類型的事件 (允許、封鎖、VIP、已註冊)，您需要在新增人臉辨識任務前，

先在應用程式中建立個人檔案與使用者群組。您可以逐一建立個人檔案，將個人資料表及相片批次匯入。

若要管理人臉資料庫，請前往人臉辨識 > 人臉資料庫。

建立人臉資料庫最有效率的方法為批次匯入個人檔案。可以透過下列選項匯入個人檔案：

匯入自訂的個人檔案清單

匯入本機 DSM、網域、LDAP 使用者

無論使用上述何種匯入選項，匯入檔案皆需符合下列規格：

帳號：帳號名稱不得重複，長度在 1 - 128 個字元之間，且僅能包含 Unicode 字元、數字或以下符

號：。- _ @ \

相片檔案名稱：用於配對上傳相片與帳號。

請勿修改第三列前的儲存格內容。僅支援原本的 XLSX 格式。
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注意：

：您可以直接匯入群組，或僅匯入 DSM、網域、LDAP 的新使用者。

自訂群組
人臉資料庫中的使用者可以被指定至一個或多個群組。您可以在人臉資料庫中手動或透過匯入本機DSM、

網域、LDAP 使用者來建立群組。

完成後，即可將群組指定為人臉辨識任務中的三個事件其一：允許、封鎖、or VIP，讓您可以快速識別監

控中心中的人臉辨識結果及影片。

例如：若您希望確認特定時段出現多少 VIP，可以在辨識結果中篩選 VIP 事件。若您在監控中心中觀看影

片，則會以特定顏色框出 VIP 以供快速辨識。

若要了解更多關於使用群組以快速識別事件的資訊，請參閱已註冊及未知事件。

注意：

：每個群組僅能被指定至一個事件。若個人檔案或群組被指定至多個事件清單，判定順序為：

封鎖 > VIP > 允許。

提升偵測精準度
一張好的個人檔案相片應具備以下條件，以取得最佳辨識結果：

確認眼睛與鼻子皆可見並正對攝影機，未往上、下、兩旁傾斜。
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使用在建立個人檔案前三個月內拍攝的相片，並定期更新。

相片解析度應至少為 300 × 300 像素，臉部寬度應至少為 75 像素。

五官應清晰可見且未過曝或曝光不足。

包含人物的肩膀，頭頂上方則留有一些空間。

僅能使用 PNG、JPG、BMP 檔案。

建立人臉辨識任務
設定完人臉資料庫後，即可建立人臉辨識任務 (此為建議順序，非先決條件)。必須完成建立人臉辨識任

務，監控中心才能從串流中辨識及分類人物。

注意：

一個人臉辨識任務最多可同時偵測與即時比較 25 張臉孔。

選擇串流配置

請選擇 1920x1080@20FPS 以上的解析度以增加辨識精準度。串流配置會依循配對攝影機的智慧影像分

析錄影設定。若要編輯串流配置，請前往網路攝影機並選擇您想設置的攝影機，再按一下編輯 > 編輯 >

錄影 > 進階 > 智慧影像分析錄影以設定。

已註冊及未知事件

為便於識別，可以將人物偵測框顏色及群組指定為事先定義的事件，例如：允許、封鎖、VIP。若可自人

臉資料庫中辨識人物，且其未被指定至群組，系統會將該人物分類為已註冊。

您可指定偵測框顏色至已註冊人物，以在搜尋人臉辨識結果或於監控中心中檢視影像時，快速過濾識別結

果；您亦可為無法辨識、模糊不清、拍攝視角不佳的人臉指定偵測框顏色，方便進行篩選。
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忽略模糊及過小的臉孔

為求效率，您可以調整畫面上臉孔的最小大小，以過濾因臉孔模糊或過小造成的誤報。在事件頁籤，您可

以選擇啟用忽略模糊的臉部影像所觸發的警報；如此一來，當偵測到模糊或拍攝視角不佳的臉孔時，將不

會寄送事件警報。

在參數頁籤下方，按一下編輯按紐以調整藍色物件框來設定畫面上臉孔的最小尺寸。百分比代表臉部在攝

影機畫面中所占的大小。小於最小物件大小的臉孔將被濾除。
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在在辨識結果果中，您亦可啟用忽略模糊的臉部影像選項，此舉會將模糊或拍攝視角不佳的臉孔排除在結

果之外。

調整相似度參數

若個人檔案相片與偵測到的臉孔間之相似度超過設定的相似度參數值，即成功自人臉資料庫辨識出偵測到

的臉孔。

若有太多錯誤辨識的臉孔，您可以調整整相似度度參數 (預設值為 80%)。

定義偵測區域

在參數頁籤下方，您可以依需求設置偵測區域(偵測區域或排除區域)。偵測區域不應太窄或太小，至少應

比您想識別的臉部尺寸大兩倍。單一畫面最多可設定三個區域。
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搜尋與管理辨識結果

除了細緻的設定選項，人臉辨識亦提供兩種檢視及管理辨識結果的方法：一種是透過監控中心，另一種則

是應用程式的辨識結果.

在監控中心管理辨識結果
若要在監控中心中看到辨識結果，必須先設定一個人臉辨識任務、一個或多個會觸發警報的人臉辨識事

件，並將任務加至版面作為來源。您可以在在警報面板中檢視人臉辨識結果。

例如：您可以在警報面板中選擇過濾 VIP，即可看到所有 VIP 帳號出現的狀況。

在已被人臉辨識任務標籤的臉孔上按一下右鍵，將會顯示更多該結果可使用的選項 (無論是否被辨識出來

皆可)。

可使用快照將未被辨識的臉孔註冊至資料庫，您亦可選擇辨識未知結果中的相似臉孔。

若辨識出該臉孔 (無論是群組的一部分或僅為已註冊)，您可以檢視該人物在人臉資料庫中的個人資訊、以

個人檔案或快照進行搜尋、透過人臉資料庫中的另一個個人檔案修正辨識結果、將辨識結果標記為未知。
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搜尋歷史辨識結果
若要檢視歷史辨識結果，請前往往辨識結果。

人臉辨識應用程式讓您可以依任務、事件、日期過濾辨識結果，或是在結果中搜尋特定人物。

透過個人檔案資訊搜尋特定人物時，您可以使用名稱、帳號、描述、上傳臉部圖片來進行搜尋，若找到符

合的結果，將會顯示每次人臉辨識偵測到該特定人物的時間。

您可以鎖定特定結果，該結果便不會被封存的保留策略自動刪除；或下載特定結果以供備份。您亦可透過

將結果標記為未知或將其辨識為另一個個人檔案，來更正誤認的結果。

若有人物未註冊於人臉資料庫，您可以上傳臉部圖片並使用該圖片來搜尋相似結果，以執行圖片搜尋；另

一方法為使用搜尋此快照選項來直接搜尋尋辨識結果。您可以調整相似度來擴大或縮小搜尋範圍。
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系統有時會無法辨識臉孔，但也有可能出現錯誤。若您透過名稱、帳號、描述搜尋辨識結果，可以使用與

原始任務不同的相似度來比對該人物的資料庫相片與辨識結果。按一下人臉比對，即會被導向圖片搜尋，

可調整相似度。

注意：

辨識結果最多可保存 1,000,000 條。

臉部遮蔽偵測
人臉辨識會偵測是否有使用面罩，並可過濾結果以顯示有 / 無遮蔽的臉孔，亦可在監控中心設定警報，在

偵測到有 / 無遮蔽臉部的人物出現時通知您。

例如：若有遮蔽臉部的人物進入銀行，可設定警報以通知保全人員，讓他們保持警覺。

改善辨識結果
您可以使用擷取到的臉部圖片來進行以下操作，改善辨識結果：

建立新個人檔案 (若先前未建立人臉資料庫，可透過此方式建立)。

手動更正辨識結果並將已辨識人物的資料庫相片替換為擷取的臉部圖片，以更新人臉資料庫。

若人臉辨識誤認目標，將目標重置為陌生人 (標記為未知) 以更正辨識結果。
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報表

您可以輕鬆透過報表來檢視人臉辨識結果中的趨勢，人臉辨識提供兩種類型的報表。若要產出報表，請前

往辨識結果 > 進出報表。

所有人員進出紀錄
此報表會顯示所有人員進出紀錄。若有必要，可以過濾模糊的臉孔或未註冊的人物。
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資料庫人員出勤紀錄
此報表顯示所有已註冊人員出勤紀錄。若有必要，可以過濾模糊的臉孔。
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附錄

保護隱私
雖然人臉辨識為產出商業智慧數據或管制進出的最佳工具，我們在使用此項技術時也必須確保人們的隱私

及人權不受侵害。若無充足的規範，我們不建議在公共場所使用人臉辨識，尤其不建議用於執法。同樣

地，Synology 並沒有計畫支援可能用於種族定性 (racial profiling) 的功能，例如：依據膚色來分類偵測

到的臉孔。

當用於私人企業時 (例如：智慧零售或資產保護)，管理員可以使用數種功能：

根據僅知原則 (need-to-know)，給予使用者精細的存取權限。例如：雇主可限制外包的保全人員，

讓他們無法看到進入該場所員工的名字及詳細資訊，但仍能知道該人員屬於允許、封鎖或VIP 清單。

在即時影像加上文字浮水印或隱私遮罩，以遮蓋攝影機畫面中的敏感區域。

啟用匿名紀錄。在許多情境下，DVA 系列機種不需要與任何資料庫比對偵測到的臉孔，只需記錄偵測

到的臉孔並在有事件發生時用於協助管理員調查即可。

設定排程，讓偵測結果在指定時間 (例如：7 天) 後自動刪除。

提升安全性
如同所有 Synology NAS / NVR，DVA 系列具備防範外部攻擊的多種防護。

• 所有管理員、保全人員、使用者皆強制須使用雙重驗證登入，以降低因密碼遭竊而導致的資料外洩

風險。

若偵測到相同 IP 位址或不受信任的用戶端裝置多次登入失敗，會自動封鎖以避免暴力破解攻擊。

底層作業系統 (DSM) 及 Surveillance Station 套件皆會持續更新，以保護系統抵禦層出不窮的威脅。


