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Capitulo 1: Introdugéo

/
Capitulo 1: Introducdo

O Synology DiskStation Manager (DSM) é um sistema operativo intuitivo baseado na Web
para todos os Synology NAS, concebido para o ajudar a gerir os seus ativos digitais em todas

as localizacoes de rede. Com o DSM 7.0, o seu dispositivo de armazenamento ligado a rede

ndo serve apenas como centro de partilha de ficheiros na sua rede de area local, mas também

Ihe permite realizar mais do que pode imaginar.
As principais carateristicas e funcionalidades do DSM incluem:

Partilha e sincronizagdo de ficheiros: aceda, partilhe e sincronize instantaneamente os
seus ativos digitais de forma pratica e segura em vérios dispositivos sempre que pretender,

independentemente do local onde se encontra.

Cépia de seguranca e restauro: através das nossas solugdes de copia de seguranca sem
licencas, faga cdpias de seguranca e proteja os seus ativos digitais nos seus computadores,
maquinas virtuais, servicos na nuvem e NAS, para evitar o tempo de inatividade do servico que

possa prejudicar os seus objetivos pessoais ou empresariais.

Colaboracdo em equipa: na privacidade da sua prépria nuvem, crie uma cultura de equipa
motivada, satisfazendo todas as necessidades de colaboragcdo com o Synology Office, Calendar
e Chat.

Transmissao de multimédia: através de uma interface intuitiva baseada na Web, aceda e
compile o seu contedldo multimédia numa biblioteca multimédia que pode ser utilizada por

pacotes ou aplicacdes multimédia, conforme for mais conveniente para si.

Videovigilancia: uma solucdo completa de vigilancia que fornece ferramentas inteligentes
de monitorizacao e gestao de video para proteger os seus ativos valiosos no seu ambiente

empresarial, doméstico e outros.

Armazenamento de virtualizagdo: aprovisionamento e gestdo simplificados de maquinas
virtuais para aceder ao espa¢o de armazenamento através da rede de armazenamento, como
se 0 espaco utilizado estivesse num disco local, com certificagdo completa para ambientes de

virtualizacdo VMware® vSphere™, Microsoft® Hyper-V®, Citrix® XenServer™ e OpenStack.
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Solucdes de armazenamento e SAN melhoradas

Um Gestor de armazenamento totalmente novo inclui as novas funcionalidades de
otimizacdo do desempenho e uma melhor protecao contra a degradacao dos dados. Agora
concebido para ambientes SAN, o protocolo Fibre Channel (FCP) confere high-availability e

baixa laténcia a redes de armazenamento cruciais.

A funcionalidade LUN avancada suporta VMware VAAI e Windows ODX para um melhor

desempenho de VM e proporciona rapida criagao, recuperacdo e clonagem de instantaneos.

Uma interface de gestdo simplificada torna a ligacdo e a gestdo de permissoes

excecionalmente faceis, mesmo em ambientes SAN de grande escala.

O suporte para iSCSI e Fibre Channel significa que os sistemas de armazenamento Synology se

integram facilmente em configuracdes mais pequenas, como em ambientes empresariais.

Protecdo de identidade segura

O Synology Secure Signln oferece uma vasta gama de métodos de inicio de sessao flexiveis
(autenticacdo de 2 fatores, inicio de sessdo sem palavra-passe e autenticagao tradicional),
aprovacao de inicio de sessdo baseada em aplicacdo, chaves de seguranca de hardware, e

mais opcoes de autenticacao de 2 fatores para eliminar as palavras-passe fracas e melhorar a

protecao do seu NAS. Proteger a seguranca da sua conta nunca foi tao facil.

Gestdo de fotografias tudo-em-um

O Synology Photos inclui todas as ferramentas de que necessita para gerir as suas fotografias
de forma eficiente. As ferramentas automatizadas ajudam-no a agrupar as suas fotografias e
videos por ordem cronolégica ou de acordo com a estrutura de pastas, a definir uma categoria
para filtrar os seus ficheiros multimédia, a organizar as suas fotografias com albuns e a

partilhar o seu contetido, mantendo as suas memdrias seguras e protegidas com ligagdes de

partilha seguras.

Mais protegdo e recuperagdo mais rapida

As nossas principais aplicagdes de copia de seguranca permitem-lhe agora proteger mais
dispositivos, servigos online e aplicacdes do DSM. O Active Backup expande a sua protecao

com a nova copia de seguranca Linux baseada em agente para cinco distribui¢des principais.

Proteja o seu Synology NAS com Hyper Backup para mais definicdes do DSM e doze pacotes

de software Synology adicionais.

Partilha de ficheiros e colaboracao seguras

Colaboracao protegida pelas funcionalidades de seguranca e gestao melhoradas do Synology
Drive, para ajudar os administradores a controlar os utilizadores, permissdes e dados com

funcionalidades de seguranca mais rigorosas.

Mantenha o controlo sobre implementagdes maiores do Synology Drive Server com a nova

Consola de administragao do Synology Drive.
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Capitulo 1: Introdugéo

Mantenha a partilha de ficheiros segura ao conceder permissées de partilha para selecionar
utilizadores ou grupos. Os utilizadores séo obrigados a definir palavras-passe ou datas de

validade para reforcar a seguranca ao partilhar ficheiros.

Mantenha-se a par das tendéncias de utilizacao e faga a gestdo do seu armazenamento antes

de este atingir o limite com o célculo de utilizacdo do Synology Drive Server.

Expandir o seu armazenamento para a nuvem

Agora pode experimentar a flexibilidade da nuvem com o Hybrid Share, uma nova solucao
de nuvem hibrida para partilha de ficheiros simplificada em varios locais. Com a sua Conta

Synology, pode ligar o seu NAS ao C2 Storage para criar armazenamento em nuvem hibrida.

Combine a flexibilidade e a escalabilidade do Synology C2 Storage com a velocidade e a

poténcia do Synology NAS no local, para um acesso rapido e ininterrupto aos ficheiros.

Sincronize instantaneamente dados geridos pela nuvem para varios Synology NAS e
aceda a ficheiros como se estivessem armazenados localmente, reduzindo o tamanho do

armazenamento no local, a utilizacdo da rede e os custos.

Monte uma pasta Hybrid Share em qualquer Synology NAS e obtenha acesso instantaneo
aos seus dados no Synology C2 Storage. Ndo é necessario aguardar que um processo de

recuperacao ou migracao de dados seja concluido.

Monitorizagdo de NAS alojada na nuvem

Monitorize o seu Synology NAS em todos os locais com o Active Insight, que lhe permite
monitorizar o desempenho num portal unificado. As suas defini¢des de notificacdo altamente
personalizaveis permitem-lhe detetar anomalias e fornecer solu¢des num instante, para

minimizar o tempo de inatividade.

O Active Insight envia notificacdes de eventos com conselhos detalhados de resolucéao
de problemas sempre que deteta anomalias do sistema num Synology NAS sob a sua

administracao.

A Synology analisa dados anonimizados de Synology NAS ligados em todo o mundo, para
identificar indicadores de possivel falha do sistema e ira notificar os clientes se o respetivo

dispositivo estiver em risco.
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Este capitulo fornece uma visdo geral das configuragdes iniciais do Synology DiskStation
Manager (DSM). Para o ajudar a comecar a utilizar o seu Synology NAS, siga as seguintes
instrucdes sobre a configuracdo da unidade, instalagao do SO, inicializacdo do armazenamento

e varios servicos incorporados de gestao do DSM.

2.1 Instalar unidades

Enquanto servidor de armazenamento de dados, o Synology NAS necessita de, pelo menos,
uma unidade de 3,5" ou 2,5" para garantir a funcionalidade. Para obter informacdes
detalhadas sobre a instalacao da unidade, consulte o Guia de instala¢do de hardware
através do Centro de transferéncias da Synology.

Fazer copia de seguranca das unidades antes da instalacdo

Se a sua unidade tiver origem num Synology NAS antigo, siga as instru¢des neste artigo
para efetuar a migracdo da unidade. Os procedimentos de migracdo mencionados no artigo
ajudarao a manter a maioria dos seus dados. No entanto, recomendamos vivamente que
faca uma cépia de seguranca dos dados no Synology NAS original, do qual as unidades séo

movidas, para evitar a perda acidental de dados.

Se a sua unidade nao for proveniente de um Synology NAS que contenha dados, tem de
efetuar uma copia de seguranca dos dados antes da instalacdo porque o sistema ird formatar

as unidades e apagar todos os dados existentes durante a instalagao.

Compreender os tipos de RAID

Apbds a instalacdo da unidade, deve configurar uma matriz RAID para adicionar seguranca
e redundancia adicionais ao espaco de armazenamento. Esta seccao fornece uma breve

introducao a tecnologia RAID e a diferenca entre cada tipo de RAID.

RAID (Redundant Array of Independent Disks) é uma tecnologia de armazenamento de dados
que permite combinar varias unidades independentes numa matriz RAID para uma melhoria
do desempenho e da redundancia dos dados. Numa matriz RAID, os mesmos dados serdo
armazenados em locais diferentes em vérias unidades para reduzir o risco de perda de

dados causada por uma falha de unidade. Além disso, a configuragao RAID pode aumentar

o desempenho de leitura-escrita, porque os dados serao distribuidos pelas unidades em

determinadas configuragdes RAID.
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Diferentes configuracdes RAID fornecem diferentes niveis de redundancia e desempenho.

Segue-se uma visdo geral dos tipos de RAID suportados pelo Synology NAS:

SHR: Synology Hybrid RAID (SHR) é um sistema de gestdo RAID automatico concebido pela
Synology. O SHR confere tolerancia a falhas quando existem mais de duas unidades. E
recomendado para utilizadores iniciantes, porque implementa as unidades automaticamente

no melhor interesse do seu espa¢o de armazenamento.

Basic: a configuracéo bésica é composta apenas por uma unidade independente, pelo que

nao confere qualquer tolerancia a falhas ou aumento de desempenho.

JBOD: A configuracdo JBOD (apenas um conjunto de discos) combina todas as unidades numa
Unica pilha de unidades. Cada unidade JBOD é considerada como um volume de unidade
individual e separado, pelo que permite uma gestao de controlo mais facil do armazenamento
de dados. A configuragao JBOD néo confere qualquer tolerancia a falhas ou aumento de

desempenho.

RAID 0: ao contrério do JBOD, o RAID 0 combina duas ou mais unidades e trata-as como uma
Unica unidade. No RAID 0, os dados sdo divididos em blocos e divididos em varias unidades;

portanto, a velocidade de leitura-escrita aumenta com mais unidades adicionadas.

RAID 1: 0 RAID 1 requer pelo menos duas unidades. No RAID 1, os dados sao espelhados
em todas as unidades. Como os mesmos dados existem em todas as unidades da matriz, o
volume da unidade membro mais pequena determina a capacidade total da matriz. Esta é a
opg¢ao mais segura para proteger dados importantes, mas o desempenho e a capacidade de

escrita sao relativamente limitados.

RAID 5: 0 RAID 5 requer pelo menos trés unidades e uma das unidades é utilizada para
tolerancia a falhas. O RAID 5 divide os blocos de dados por varias unidades e distribui as
informacdes de redundancia, denominadas paridade, por todas as unidades da matriz. Em
caso de falha de uma Unica unidade, os dados perdidos podem ser reconstruidos com a

paridade existente no resto das unidades.

RAID 6: o RAID 6 requer pelo menos quatro unidades. O RAID 6 apresenta paridade distribuida
dupla, pelo que tem uma melhor redundancia de dados do que o RAID 5. No entanto, como
o RAID 6 precisa de escrever dois blocos de paridade em todas as unidades membro, o

desempenho de escrita é mais lento do que o do RAID 5.

RAID 10: o RAID 10 requer pelo menos quatro unidades. As unidades tém de ser pares,
porque as unidades sdo combinadas em grupos de duas nos quais os dados sao espelhados e
distribuidos. O RAID 10 tem o desempenho do RAID 0 e a protecao de dados do RAID 1.

RAID F1: 0 RAID F1 requer pelo menos trés unidades. Tal como o RAID 5, o RAID F1
implementa o striping do bloco de dados e distribui dados de paridade por todas as unidades
membro. A Unica diferenca é que uma das unidades tera mais informacoes de paridade, por
isso, envelhecera mais rapidamente, o que impede que todas as unidades atinjam o final do
ciclo de vida ao mesmo tempo. O RAID F1 é recomendado para uma matriz totalmente em
flash.
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Notas:

- ORAID F1 e o SHR apenas estao disponiveis em modelos especificos. Consulte as
especificacdes de cada modelo para obter informagdes detalhadas.

2.2 Comecar a utilizar o DSM

Esta seccao orienta-o sobre como efetuar a primeira instalacdo do DSM através de um

navegador da Web ou da aplicagdo mével da Synology.

Instalar o DSM com o Web Assistant

O seu Synology NAS vem equipado com uma ferramenta integrada, o Web Assistant, que o
ajuda a transferir a Ultima versao do DSM da Internet e a instala-la no seu Synology NAS. Para

utilizar o Web Assistant, siga os passos abaixo:

1. Ligue o seu Synology NAS.

g

Abra um navegador da Web num computador na mesma rede onde o seu Synology NAS
esta localizado e aceda a "find.synology.com". O estado do seu NAS deveré ser Nao
instalado.

w

Selecione o seu Synology NAS e clique em Ligar no Web Assistant.

»

Clique em Instalar para iniciar o processo de instalacédo e siga as instrugdes no ecra.

Welcome!

Set up your Synology DS3617xs now!

Device Info
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Notas:

+ O seu Synology NAS e o computador tém de estar na mesma rede local.
- Sugerimos a utilizagdo do Chrome ou Firefox como navegador para a instalagdo do DSM.

- Para obter mais informacgdes sobre a configuragao do Synology NAS e do DSM, consulte
o Guia de instalagdo de hardware dos seus modelos de Synology NAS, disponivel no
Centro de transferéncias da Synology.

Instalar o DSM com o DS finder

Também pode instalar o DS finder (App Store/Google Play Store) no seu dispositivo mével

para instalar o DSM, conforme demonstrado abaixo:
1. Ligue o seu Synology NAS.

2. Ligue o seu dispositivo movel a rede local onde se encontra o seu Synology NAS e inicie o
DS finder.

3. Toque em CONFIGURAR NAS NOVO, para iniciar o processo de configuracao.

4. Siga as instrucdes no ecra para estabelecer a ligacdo entre o seu dispositivo movel e o
Synology NAS e toque em PESQUISAR. O DS finder ird procurar o seu Synology NAS. O
estado do seu NAS devera ser Nao instalado.

5. Selecione o seu Synology NAS e toque em INSTALAR, para iniciar o processo de instalacao,

e siga as instrucdes apresentadas no ecra.

<~ Install DSM
DS218
Not installed
Model name DSM version
DS218 7.0-40777
IP address

Serial number

el R
MAC address
] | - = | |

Install the latest version of DSM for brand new features.

INSTALL
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Notas:
» Tomédmos o Android 10 como exemplo neste capitulo. Os passos reais podem variar entre
dispositivos e versdes do SO.
- O Synology NAS e o dispositivo mével tém de estar na mesma rede local.
« O DS finder s6 pode ser executado em dispositivos Android e iOS.

» O DS finder suporta a instalagdo do DSM na maioria dos modelos Synology NAS (exceto
modelos de montagem em rack e modelos de secretéria das séries FS/XS).

2.3 Registar-se numa Conta Synology

Como proprietario de um Synology NAS, deve ter uma Conta Synology para aceder aos
servicos online da Synology e gerir as suas informagdes de cliente. Diferente das contas de
utilizador do DSM, que podem ser utilizadas para iniciar sessao no DSM, uma Conta Synology
permite-lhe gerir as suas informagdes de faturacdo, produtos Synology registados, pedidos de
suporte técnico e servicos online da Synology (por exemplo, QuickConnect, DDNS e Synology
C2). Para obter mais informagoes sobre as diferencas entre as Contas Synology e as contas de

utilizador do DSM, consulte este artigo.

Registe-se numa Conta Synology e associe o seu Synology NAS durante a instalacdo do DSM
ou seguindo os passos abaixo:

1. Aceda a este website.

2. Preencha o formulério e clique em Seguinte. Em seguida, siga as instrugdes no ecra para

criar uma Conta Synology.

Synology Account

Create your account

MName *
User Type *

Which type of user best describes you? * v
Location *

Taiwan v

Contact Email *

Password *

@

D Subscribe to Synology eNews to get the |latest proeduct updates,

tutorials. promotions, and security advisory.
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3. Aceda a caixa de e-mail que introduziu e clique no e-mail com o titulo Synology Account

- sign up (enviado de "noreply@synologynotification.com") para obter o seu cédigo de

verificagao.

4. Introduza o cédigo de verificacdo e clique em Seguinte.

5. Verifique os termos e a politica de privacidade. Clique em Submeter.

6. AcedaaPainel de controlo > Conta Synology e clique em Iniciar sessdo ou registar-se
numa Conta Synology.

j Control Panel

ft Q
@ Info Center

B Login Portal

B Rregional Options

B, notification

W Hardware & Power
External Devices

1} Update & Restore

~ Services

:0 Synology Account

% Application Privileges
B 1ndexing Service

*** Task Scheduler

Synology Account

After you sign in to Synology Account, you can set up QuickConnect, DDNS services, and configuration
automatic backup for your Synology NAS. In your Synology Account, you can also manage your registered
products/software licenses, contact Synology Technical Support, and subscribe to eNews.

Synology Account: I Sign in to or sign up for a Synology Account

Active Insight

Synology Active Insight is a 24/7 monitoring service that allows you to get an overview of Synology NAS

operating status through a web portal and will notify you of system abnormalities. Each notification comes with
detailed steps for troubleshooting.

For more information, please see our Privacy Statement.
Enable Active Insight

Service status:

Note:

* When you enable the Active Insight service, the Time Setting will automatically change to "Synchronize with
NTP server”.

* Signing out of your Synology Account will disable the Active Insight service on your Synology NAS. If the
Active Insight service is not enabled again within 30 days, you cannot access all the previous information

Reset Apply

7. Na janela pop-up, introduza as credenciais da sua Conta Synology e clique em Iniciar

sessao.

8. Agora, registou-se com sucesso numa Conta Synology e vinculou o seu NAS a essa conta.

2.4 Navegar no ambiente de trabalho do DSM

Depois de instalar o DSM no seu Synology NAS, pode iniciar sessao no DSM utilizando a conta

de utilizador do DSM que acabou de adicionar durante a primeira instalacdo. Siga os passos

abaixo para iniciar sessao através de um navegador da Web:

1. Certifique-se de que o seu computador e o Synology NAS estdo ligados a mesma rede local.

2. Abra um navegador no seu computador e introduza uma das seguintes op¢des na barra de

enderecos:

- find.synology.com: introduza este URL apenas se o seu computador e o Synology NAS
estiverem ligados a mesma rede de area local.

- Endereco IP do seu NAS:5000: se o endereco IP do seu Synology NAS for "192.168.48.14",
introduza "192.168.48.14:5000". O endereco IP depende das definicoes efetuadas durante a

configuracgao inicial.

3. Introduza o seu nome de utilizador e clique na seta para a direita.
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4. Introduza a sua palavra-passe e clique novamente na seta para a direita para iniciar sessao.

MyDSM

Signin

Ambiente de trabalho DSM

Depois de iniciar sessao, pode ver o ambiente de trabalho do DSM, onde séo apresentadas
as janelas da sua aplicacdo e do pacote. Pode também criar atalhos no ambiente de trabalho

para as aplicacdes utilizadas frequentemente.

on
s

Control Panel

L
>

DSM Help

Barra de Tarefas

A barra de tarefas situa-se na parte superior do ecra e inclui os seguintes itens:

1 2 3 4 5 6 7 8 9

—
T B @ 2HEHQ
1. Mostrar ambiente de trabalho: minimiza todas as janelas de aplicacdes e pacotes

abertas.

2. Menu principal: clique no icone para visualizar e abrir aplicagdes e pacotes adicionais.

Também pode clicar e arrastar para criar atalhos no ambiente de trabalho.
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3. Abrir aplicagdes: apresenta as aplicacdes e pacotes atualmente abertos. Pode clicar com
o botao direito do rato e afixar aplicagdes ou pacotes na barra de tarefas para um acesso

mais rapido no futuro.

4. Fila de carregamento: é exibida quando inicia o carregamento de ficheiros para o seu
Synology NAS. Clique no icone para ver mais detalhes, como o progresso e a velocidade de

carregamento.

5. Dispositivos Externos: aparece quando um dispositivo externo (por ex., uma unidade flash

USB) é ligado ao seu Synology NAS.

6. Notificagdes: exibe as notificaces, como notificacdes de erros, atualizagdes de estado e

instalacdo de pacotes.

7. Opgdes: clique no menu para encerrar, reiniciar ou terminar sessdo no seu Synology NAS.

Também pode selecionar Pessoal no menu, para modificar as definicdes da conta pessoal.

8. Widgets: Mostra ou oculta widgets. Os widgets estao localizados no lado direito do
ambiente de trabalho do DSM por predefinicao, apresentando varios tipos de informacoes

do sistema, como armazenamento, estado do sistema, etc.

9. Procurar: encontre rapidamente aplicacdes especificas, pacotes ou artigos de ajuda do
DSM.

Menu principal

Aqui, pode encontrar uma lista das aplicagdes e pacotes instalados no seu Synology NAS.
Para criar um atalho no ambiente de trabalho, abra o Menu principal e clique e arraste uma

aplicacao ou pacote para o lado.

m e B =

Control Panel File Station DSM Help Resource
Monitor

B € B &

Universal Search Log Center OAuth Service Security Advisor

2 B e

Support Center SAN Manager DHCP Server

Encerrar, reiniciar, terminar sessao e definicdes pessoais

Clique no menu Op¢des (o icone de pessoa no canto superior direito) para encerrar, reiniciar

ou terminar sessdo no seu Synology NAS.
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Além disso, pode selecionar a opgédo Pessoal no menu pendente para gerir as definicdes da
sua conta, como a palavra-passe, o idioma de apresentagao, os métodos de inicio de sessao e

as preferéncias de apresentacdo. Segue-se uma visdo geral dos separadores nesta opcao:

Account Display Preferences Email Delivery Quota Others

Email: @synology.com i

Display language System setting -

View your account activity, including current connections, trusted devices, and login history.
Account Activity

Password

Your password protects your account. You can also add extra protection with 2-factor authentication.

Password: Last changed : 11/01/2020 Change Password

Sign-in Method

Use a verification code (OTP) as the second sign-in step to strengthen your account security.

2-Factor Authentication

Add an extra layer of security by implementing a second authentication step.

Cancel Save

Personal ?2 — A X

Conta: edite as defini¢des da conta, ative métodos de inicio de sessdo avangados e veja
as atividades de inicio de sessdo recentes da sua conta do DSM (consulte este artigo para

obter mais informacodes).

Preferéncias de apresentacao: edite os formatos de data e hora, bem como o aspeto do

seu ambiente de trabalho (consulte este artigo para obter mais informagoes).

Entrega de e-mail: adicione as suas contas de e-mail neste separador. Estas contas de e-mail

s&o usadas nos seguintes cendrios (consulte este artigo para obter mais informacgées):
- Entregar ficheiros armazenados na File Station como anexos.
« Enviar e-mails de convite para evento através do Synology Calendar.

- Enviar e-mails de notificacao ao partilhar ficheiros com outras pessoas através do

Synology Drive.

+ Quota: visualize a sua quota em todos os volumes definida pela conta do administrador,
bem como a quantidade da capacidade utilizada em cada volume. Em modelos com
suporte Btrfs, também é possivel visualizar a utilizacdo de quota e capacidade de cada pasta

partilhada.

- Outros: personalize outras opgdes da conta pessoal (consulte este artigo para obter mais

informacoes).
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2.5 Verificar as op¢des regionais

Em Painel de controlo > Op¢des regionais, pode configurar as seguintes definicdes regionais:

j Control Panel

fr Q

System

o Info Center

& Login Portal
E% Regional Options
B Notification

¥ Hardware & Power
External Devices
t} Update & Restore
A Services
l.o Synology Account
e Application Privileges
ﬂ Indexing Service

*** Task Scheduler

Time Language

Date & Time

Current Time:

Date format:

Time format:

Time Zone

Time zone:

Time Setting

Manually

Time:

NTP Service

05/25/2021 13:25
MM/dd/YYYY

24-hour time

(GMT+08:00) Taipei

@ Synchronize with NTP server

Server address:

Update Now

time.google.com

Reset

Apply

Hora: configure as definicdes de hora do sistema do seu DSM. Pode consultar a hora atual,

definir manualmente a data e hora do servidor ou defini-las automaticamente utilizando um

servidor de horas da rede (consulte este artigo para obter mais informacoes).

Idioma: defina o idioma das paginas de apresentacao, notificacdo e codigo (consulte este

artigo para obter mais informagoes).

Servigo NTP: defina o seu Synology NAS como servidor de horas da rede para sincronizar

a hora com outros dispositivos em varias redes. Tenha em atencao que o servico NTP é

necessario para a Surveillance Station e um cluster de high-availability. Por isso, se tiver

instalado e iniciado a Surveillance Station ou o Synology High Availability no seu Synology

NAS, o servico NTP nao pode ser desativado.

2.6 Especificar o seu QuickConnect ID

O QuickConnect permite que as aplicagdes cliente estabelecam ligacdo ao seu Synology NAS

através da Internet sem configurar regras de reencaminhamento de portas. Pode funcionar

com pacotes desenvolvidos pela Synology, como a Audio Station, Video Station, Download

Station, Surveillance Station, Synology Photos, File Station, Note Station, CMS, Synology Drive

e aplicacbes moveis. Pode especificar o seu QuickConnect ID durante a instalacao do DSM ou

ativar o servico seguindo os passos abaixo:

1. Aceda a Painel de controlo > Acesso externo > QuickConnect.
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2. Assinale a caixa de verificacdo Ativar QuickConnect.

j Control Panel

i Q

~  File Sharing

P8 shared Folder
File Services

22 User & Group

n Domain/LDAP

~  Connectivity

% External Access
/:‘ Network

@ security

Bl Terminal & SNMP

A System

@ 1nfo center

QuickConnect DDNS Router Configuration Advanced
QuickConnect makes it easy to connect to your Synology NAS from anywhere. Just enable QuickConnect below
and register for a Synology Account.
General
QuickConnect ID: i

Note: To secure your QuickConnect connection, we will pass your QuickConnect domain to Let's Encrypt for
domain registration. Please see our Privacy Statement for details.

Advanced

Configure port forwarding rules and permission settings.

Advanced Settings

Reset Apply

3. Sendo tiver iniciado sessdao na sua Conta Synology, serd apresentada uma janela de inicio

de sessdo. Introduza as informagdes da sua Conta Synology existente ou crie uma nova

conta na janela.

4. Especifique um novo QuickConnect ID.

5. Clique em Aplicar.

Notas:

- Um QuickConnect ID personalizado sé pode incluir letras, nimeros e tracos (-) do alfabeto
inglés. Tem de comecar por uma letra e ndo pode terminar com um trago.

- Para obter mais informagées sobre o QuickConnect, consulte este artigo.

2.7 Configurar o espaco de armazenamento

Esta seccdo acompanha as etapas da criacdo do conjunto de armazenamento usando o pacote

integrado, o Gestor de armazenamento.

Compreender os volumes e conjuntos de armazenamento

Quando iniciar pela primeira vez o Gestor de armazenamento, o Assistente de criacao de

armazenamento ird ajuda-lo a criar e configurar volumes e conjuntos de armazenamento.

Um conjunto de armazenamento é uma unidade de armazenamento Unica composta por

vérias unidades. Um volume é um espaco de armazenamento criado num conjunto de

armazenamento. Tem de criar pelo menos um volume para armazenar dados no seu Synology

NAS.
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Criar volumes e conjuntos de armazenamento

1. Inicie o Gestor de armazenamento no Menu principal. O Assistente de criacdo de

armazenamento ira surgir para o conduzir ao longo dos passos abaixo.

2. Escolha um tipo de RAID para proteger o seu armazenamento. Alguns tipos de RAID estao
disponiveis em determinados modelos de acordo com o nimero de compartimentos
de unidades. Para saber qual o tipo de RAID adequado para o seu conjunto de

armazenamento, pode consultar a secc¢do Compreender os tipos de RAID ou este artigo.
3. Implemente unidades para constituir o conjunto de armazenamento.
4. Aloque a capacidade do volume.

5. Selecione um sistema de ficheiros. Recomendamos Btrfs devido as funcionalidades de

protecao de dados. Para saber mais sobre as diferencas entre Btrfs e ext4, pode consultar

este artigo.
Sistema de ficheiros Descricao
Suporta varias funcionalidades de protecdo de dados, por
Btrfs exemplo, instantaneo, replicacdo, recuperacdo num momento
especifico e verificacao da integridade dos dados.
extd Tem ampla compatibilidade com sistemas operativos Linux.
Tem menos requisitos de hardware do que o Btrfs.

6. Confirme as defini¢des. O sistema executara automaticamente o processo de criagao e

otimizacao do armazenamento em segundo plano.

2.8 Criar uma pasta partilhada e comecar a partilhar
ficheiros

Através da configuracdo de uma pasta partilhada, pode transformar o seu Synology NAS num
centro de partilha de ficheiros conveniente e seguro. Esta seccdo explica o papel das pastas
partilhadas no DSM e fornece-lhe instru¢des sobre a gestdo de ficheiros utilizando a File

Station e o DS file.

Compreender as pastas partilhadas

Uma pasta partilhada é um diretério inicial onde pode armazenar e gerir ficheiros e subpastas.
Tem de ter pelo menos uma pasta partilhada para armazenar ficheiros no seu Synology

NAS. Os dados armazenados em pastas partilhadas podem ser mantidos como privados ou
partilhados com utilizadores ou grupos especificos com base em defini¢des de permissdo
personalizadas. Alguns pacotes ou servicos requerem uma pasta partilhada dedicada para
garantir a funcionalidade. A tabela abaixo apresenta as pastas partilhadas que sao criadas
automaticamente quando determinados servicos, aplicacdes ou pacotes séo instalados ou

ativados.
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Nome

Descricao

ActiveBackupforBusiness

A pasta ActiveBackupforBusiness sera criada quando o
Active Backup for Business for instalado. E utilizada para
armazenar dados de copia de seguranca e ira conter ficheiros
de base de dados e de configuracdo quando é criada uma
tarefa de cépia de seguranca.

chat

A pasta chat sera criada quando o Synology Chat Server
for instalado. Contém anexos no pacote, incluindo ficheiros
carregados, miniaturas de URL e imagens de perfil.

docker

A pasta docker seré criada quando o Docker for instalado. E
utilizada para armazenar o caminho de montagem predefinido
para um contentor.

home

A pasta home sera criada quando o servico home do utilizador
for ativado. Fornece um espaco privado para cada utilizador
armazenar dados.

homes

A pasta homes sera criada quando o servico home do
utilizador for ativado. Contém pastas home de todos os
utilizadores. Apenas o administrador do sistema pode aceder
e gerir as pastas home de todos os utilizadores.

MailPlus

A pasta MailPlus seré criada quando o Synology MailPlus
Server tiver sido configurado. Contém dados de dominio,
relatorios de spam, defini¢cdes de quarentena, etc.

music

A pasta music sera criada quando a Audio Station ou o Media
Server for instalada/o. E utilizada para armazenar musica que
pretende reproduzir utilizando a Audio Station ou transmitir
para outros dispositivos DMA utilizando o Media Server.

NetBackup

A pasta NetBackup sera criada quando o servigo rsync
for ativado. E utilizada para armazenar dados de cépia de
seguranca de contas rsync.

photo

A pasta photo sera criada quando o Media Server for
instalado ou quando ativar o espaco partilhado no Synology
Photos.

surveillance

A pasta surveillance sera criada quando a Surveillance Station
for instalada. E utilizada para armazenar as gravacées da
Surveillance Station.

usbshare

A pasta usbshare[number] serd criada quando ligar uma
unidade USB a uma porta USB do seu Synology NAS.

video

A pasta video sera criada quando a Video Station ou o Media
Server for instalada/o. E a pasta predefinida utilizada para
carregar videos para a Video Station ou transmitir videos para
outros dispositivos DMA utilizando o Media Server.

web

A pasta web sera criada quando a Web Station for instalada.
Contém ficheiros para alojamento de websites.

web_packages

A pasta web_packages sera criada quando a Web Station for
instalada. Contém ficheiros de pacotes de terceiros instalados
(por exemplo, phpMyAdmin).
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Configurar e remover uma pasta partilhada

Se for um utilizador pertencente ao grupo administrators, pode criar pastas partilhadas e
atribuir aos utilizadores permissdes de acesso as pastas. Também pode remover quaisquer

pastas partilhadas, desde que sejam criadas por si.

- Para configurar uma pasta partilhada, aceda a Painel de controlo > Pasta partilhada.
Clique em Criar e siga o Assistente de criacdo de pasta partilhada para configurar as
defini¢ées da pasta partilhada. Para obter informagées detalhadas, consulte este artigo.

- Para remover uma pasta partilhada, aceda a Painel de controlo > Pasta partilhada.

Selecione a pasta partilhada que pretende eliminar e clique em Eliminar.

Notas:

» Remover qualquer pasta partilhada remove todos os dados e respetivos instantaneos
dentro da pasta. Se precisar dos dados, faca primeiro uma cépia de seguranca dos
mesmos antes da remogao.

Gerir ficheiros através da File Station

A File Station é uma ferramenta de gestao de ficheiros incorporada no DSM. A File Station
fornece uma interface centralizada onde pode aceder e gerir ficheiros e pastas com
navegadores da Web e conceder a outros utilizadores acesso a ficheiros com base nas
permissdes que definiu. Esta sec¢do guia-o nos passos de gestao de ficheiros através da File

Station.

Personalizar as definices da File Station

Inicie a File Station e clique em Defini¢des. Aqui, pode efetuar as seguintes a¢des:
- Configurar definicdes gerais.
- Montar pastas partilhadas, unidades virtuais, servidores e servico na nuvem.

« Permitir que utilizadores especificos partilhem ligagoes de ficheiros ou facam um pedido de

acesso a ficheiros.
- Definir limites de velocidade para a transferéncia de ficheiros através da File Station.

- Ativar a conversdo de ficheiros HTML para texto simples por motivos de seguranca.

Procurar ficheiros ou pastas

A File Station fornece pesquisa normal e pesquisa avancada para satisfazer diferentes

requisitos:

- Para efetuar uma pesquisa normal, clique na pasta onde se encontram os ficheiros ou as

pastas pretendidos. Introduza uma palavra-chave no campo Pesquisar.
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- Para efetuar uma pesquisa avancada, aceda a pasta onde se encontram os ficheiros ou
as pastas pretendidos. Clique no icone da lupa junto ao campo Pesquisar para expandir
o menu de pesquisa avancada, onde pode definir varias condi¢oes de pesquisa para um

resultado de pesquisa refinado.

=— . P
o File Station ?

~ Blackbox

V asC €< » € | For NAS sharing Q-

» ActiveBackupforBusir Create - Upload - Action - Tools - Setting
Keyword:

b chat 1 @ActiveBackup

o]
For NAS sharing B #recycle

Enable file content search i

For PC network drive ActiveBackupData

home Location:

MNew Text Document.txt

homes For NAS sharing

Leigh .
File Type:

NetBackup
Any -

pPCBackup

photo Date:

surveillance Modified Date

Syno_
Syno_Pit_Stop

Size (MB):

Syno_Pit_StoplLeigh

SynoRocks Any -

SynoRocksLeigh

video

4 items

c

Notas:

« Para uma pesquisa rapida, é recomendado que indexe o conteddo da pasta partilhada.
Para obter instru¢oes detalhadas, consulte este artigo.

Gerir ficheiros e pastas

Selecione um ficheiro ou pasta e clique em Agdo ou simplesmente clique com o botao direito

do rato para executar as seguintes agoes:

« Para enviar um ficheiro como anexo de e-mail: Clique com o botao direito do rato num
ficheiro e selecione Enviar como anexos de e-mail. Pode enviar e partilhar ficheiros
diretamente como anexos de e-mail na File Station depois de configurar as defini¢des de

entrega de e-mail na janela pop-up Pessoal.

- Para ver ou rodar imagens: clique duas vezes numa imagem para a abrir numa janela do

visualizador, na qual pode ver e rodar imagens.

- Para editar as permissoes de acesso: clique com o botéo direito do rato num ficheiro ou
numa pasta e selecione Propriedades. Pode editar as permissoes de acesso no separador

Permissao.

Para gerar ligagdes de partilha de ficheiros: clique com o botao direito do rato num ficheiro

ou numa pasta e selecione Partilhar. Serd automaticamente gerada uma ligagao partilhada.

Pode ainda especificar periodos de validade ou ativar a partilha segura.

Gerir ficheiros através do DS file

O DS file é uma aplicacdo disponivel em dispositivos Android e iOS, que Ihe permite aceder e
gerir ficheiros armazenados no seu Synology NAS. Com o DS file, pode pesquisar imagens, ver
videos e consultar documentos de trabalho onde quer que esteja. Esta seccdo guia-o através

do processo de instalagao e utilizacdo do DS file.
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Instalar e iniciar sessdo no DS file

1. Instale o DS file no seu dispositivo moével.
2. Introduza as seguintes informacdes na pagina de inicio de sessao:

- Enderego ou QuickConnect ID: pode ser um endereco IP interno ou externo, nome de
anfitrido DDNS ou QuickConnect ID da Synology. Primeiro, tem de ativar o QuickConnect
no Painel de controlo para iniciar sessdo através do QuickConnect ID. Para obter
informagdes detalhadas, consulte a seccdo Especificar o seu QuickConnect ID.

- Conta e Palavra-passe

- HTTPS: ative as ligacdes HTTPS se pretender efetuar um inicio de sessao HTTPS seguro.
Tenha em atencao que a reproducédo de conteido multimédia através de HTTPS requer
configuragdes de reencaminhamento de portas e um certificado SSL/TLS vélido. Para

obter informagdes detalhadas, consulte este artigo.

Gerir ficheiros e pastas

Pode executar a gestdo geral de ficheiros tocando no icone Mais op¢des no canto superior

direito ou no icone ¢ junto a um ficheiro ou pasta.

- Para copiar, eliminar, transferir, partilhar, mudar o nome, comprimir, extrair ou abrir um
item: prima continuamente um item e toque no icone Mais op¢des para selecionar uma

acao a efetuar.

- Para adicionar uma pasta: introduza a respetiva pasta principal, toque no icone Mais op¢des

e escolha Adicionar > Criar pasta.

Para carregar um item: Navegue até a pasta partilhada de destino. Toque no icone Mais
opgoes, escolha Adicionar > Carregar e selecione os ficheiros a carregar. Pode aceder a

péagina Tarefas para ver o progresso do carregamento.

- Para afixar um ficheiro: pode afixar ficheiros do seu Synology NAS no seu dispositivo mével

local. Toque no icone $ junto a um ficheiro e escolha Afixar. Depois de afixar um ficheiro,
pode aceder ao mesmo em Ficheiros offline > Ficheiros afixados.

Para sincronizar um ficheiro afixado: pode fazer com que os ficheiros afixados locais
permanecam sincronizados com os ficheiros de origem. Toque no icone * junto a um ficheiro
e escolha Sincronizar para sincronizacdo instantanea. Para sincronizar todos os ficheiros
afixados, atualize a pagina Ficheiros afixados. Todos os ficheiros seréo sincronizados no

préximo inicio de sessao no DS file.

Para adicionar uma pasta a Os meus favoritos: toque no icone Ejunto auma pasta e
escolha Adicionar aos meus favoritos.

.

Para arquivar um item: toque no icone  junto a uma pasta e escolha Adicionar ao arquivo.
O DS file permite a compressao de ficheiros para poupar espago de armazenamento no seu

Synology NAS e fornece configuracdes de palavra-passe para proteger ficheiros sensiveis.

2.9 Instalar pacotes adicionais

O Centro de pacotes oferece uma variedade de pacotes concebidos pela Synology e de

terceiros que sdo compativeis com o seu Synology NAS.
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Esta seccdo guia-o através da utilizacdo do Centro de pacotes.

Instalar pacotes através do Centro de pacotes

1. Inicie o Centro de pacotes.
2. Aceda a pagina Todos os pacotes para ver os pacotes disponiveis.

3. Encontre o pacote que pretende instalar e clique em Instalar. (Para pacotes pagos, clique
em Comprar para comprar com um cartao de crédito ou clique em Experimentar para

utilizar a versao experimental de avaliacao.)

4. Depois de o pacote estar devidamente instalado, deve ficar visivel no Menu Principal.

Instalar pacotes a partir do Centro de transferéncias

1. Aceda ao Centro de transferéncias da Synology.
2. Selecione o seu modelo a partir dos menus pendentes.

3. Aceda ao separador Pacotes dos resultados da pesquisa e transfira o pacote pretendido

como ficheiro .spk.
4. Inicie o Centro de pacotes.
5. Clique no botao Instalagdo manual junto a barra de pesquisa.
6. Clique em Procurar para carregar o ficheiro .spk.

7. Siga o assistente para instalar o pacote novo.

Além da instalagao de pacotes, pode configurar as definicdes relacionadas com pacotes,
incluindo a atualizagdo automética e as fontes de pacotes no Centro de pacotes. Para obter

mais informagdes sobre as defini¢ces avancadas do Centro de pacotes, consulte este artigo.

2.10 Criar utilizadores e grupos locais

Pode conceder aos familiares ou parceiros de negdcios acesso ao Synology NAS, criando
contas de utilizador para os mesmos. Para facilitar a administracao, pode criar grupos para
categorizar utilizadores e geri-los em conjunto. Esta seccdo orienta-o através da criacdo de

utilizadores e grupos no Painel de controlo.

Criar um utilizador

1. Aceda a Painel de controlo > Utilizador e grupo > Utilizador.
2. Clique em Criar para iniciar o Assistente de criacdo de utilizador.

3. Na pégina Introduzir as informacgdes do utilizador, introduza as seguintes informagoes

do utilizador:

+ Nome

- Descrigdo (opcional)
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- E-mail (opcional): introduza o endereco de e-mail do utilizador. As notificacdes do
sistema, como as mensagens de reposicao da palavra-passe, serao enviadas para o

endereco especificado aqui.

- Palavra-passe
- Confirmar palavra-passe

4. Na mesma pagina, configure as seguintes definicdes avancadas que serdo aplicadas ao

utilizador:

- Enviar um e-mail de notificacao para o novo utilizador criado: tem de ativar as
notificacdes por e-mail em Painel de controlo > Notificacdo > E-mail para permitir que
o sistema envie e-mails. Se ainda nao tiver configurado as defini¢des de notificacédo, sera
apresentada uma caixa de didlogo de confirmacdo que o levara a pagina de configuragao
quando assinalar esta caixa de verificagdo. Para obter mais informacdes sobre as

defini¢des de notificacédo, consulte a seccao Gerir notificacoes.

- Mostrar palavra-passe de utilizador no correio de notificacdo
- Nao permitir ao utilizador alterar a palavra-passe da conta

- A palavra-passe é sempre valida: esta opcao ndo sera exibida se Validade da palavra-
passe no separador Avangadas néo estiver ativada. Esta op¢éo torna a palavra-passe
deste utilizador sempre vélida e as regras de Validade da palavra-passe nao serao

aplicadas a este utilizador.

5. Na pégina Aderir a grupos, especifique os grupos aos quais o novo utilizador deve
pertencer. Os grupos predefinidos séo administrators, http e users. Consulte a seccao
Criar um grupo para personalizar grupos.

6. Na pagina Atribuir permissdes de pastas partilhadas, escolha as pastas partilhadas as
quais o utilizador pode aceder. Quando as permissdes do utilizador entram em conflito
com as permissdes do grupo, a prioridade de privilégios é a seguinte: Sem acesso >
Leitura/Escrita > S6 de leitura. A coluna Pré-visualizar apresenta os privilégios de acesso

que irdo produzir efeito.

7. Na pagina Atribuir quota de utilizador, pode especificar a quantidade méaxima de espaco
que o utilizador pode utilizar para cada volume/pasta partilhada. Introduza um valor e

selecione a unidade de tamanho no campo Quota de utilizador.

8. Na pégina Atribuir permissdes para aplicagdo, pode controlar quais os servicos que
podem ser acedidos pelo utilizador. Quando as permissdes do utilizador entram em
conflito com as permissées do grupo, a permissao Negar tem sempre prioridade sobre a

permissao Permitir.

9. Napagina Definir o limite de velocidade do utilizador, pode ativar um limite de
velocidade para diferentes servicos (por exemplo, File Station, FTP, rsync, etc.) para
restringir a quantidade de largura de banda consumida pelo utilizador durante a

transferéncia de ficheiros. Para cada servico, pode selecionar uma das seguintes opgoes:

- Aplicar defini¢cdes de grupo: se o utilizador pertencer a vérios grupos, o grupo com um

limite de velocidade superior tem prioridade sobre os outros.

- Configurar o limite de velocidade: especifique os limites de velocidade de carregamento

e transferéncia nos campos a direita.

- Defini¢gdes avancadas: é possivel aplicar dois limites de velocidade personalizados e o
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limite de grupo ao utilizador de acordo com o agendamento que definiu. Pode modificar

as defini¢des de limite de velocidade e definir o agendamento na janela pop-up.
10.Na pagina Confirmar defini¢des, verifique e confirme o resumo das defini¢oes.

11.Clique em Concluido para terminar as defini¢es.

Criar um grupo

1. Aceda a Painel de controlo > Utilizador e grupo > Grupo.

2. Clique em Criar para iniciar o Assistente de criagdo de grupo.

3. Na pégina Introduzir as informacdes do grupo, introduza um nome de grupo.
4. Na pagina Selecionar membros, adicione utilizadores-alvo ao grupo.

5. Na pagina Atribuir permissodes de pasta partilhada, especifique as permissées dos

membros do grupo para cada pasta partilhada.

6. Napégina Atribuir quota de grupo, pode ativar a quota de utilizacdo de cada servico

para controlar a quantidade de armazenamento que pode ser usada por cada membro do

grupo.

7. Na pagina Atribuir permissdes para aplicacao, pode controlar quais os servicos que

podem ser acedidos pelos membros do grupo.

8. Na pagina Definir o limite de velocidade do grupo, pode ativar um limite de velocidade
para diferentes servicos (por exemplo, File Station, FTP, rsync, etc.) para restringir a
quantidade de largura de banda consumida por cada membro do grupo durante a

transferéncia de ficheiros. Para cada servico, pode selecionar uma das seguintes opgdes:

- Configurar o limite de velocidade: especifique os limites de velocidade de carregamento

e transferéncia nos campos a direita.

- Defini¢gdes avancadas: é possivel aplicar dois limites de velocidade personalizados e
nenhum limite de acordo com o agendamento que definiu. Pode modificar as defini¢des

de limite de velocidade e definir o agendamento na janela pop-up.
9. Na pagina Confirmar definic¢des, verifique e confirme o resumo das defini¢des.

10.Clique em Concluido para terminar as defini¢es.

2.11 Gerir notificagdes

Pode definir o Synology NAS para enviar automaticamente notificagcdes quando ocorrerem
eventos ou erros especificos. Os métodos de notificacdo disponiveis incluem e-mails, SMS e
notificagdes push. Esta seccao fornece-lhe um breve guia sobre a configuragdo da entrega de

notificacées. Aceda a Painel de Controlo > Notificacdo.

1. Aceda aos separadores E-mail, SMS ou Servigo push, para introduzir as informagoes

necessarias. Para saber como preencher as informacgées, consulte os seguintes artigos:
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- E-mail
- SMS
. Servigco Push

2. Aceda ao separador Regras e configure as seguintes defini¢des:

- Tipos de evento: selecione eventos que acionam o sistema para enviar mensagens de

notificacdo e especifique a forma de entrega para cada evento selecionado.

- Conteudo da mensagem: cada evento tem a sua mensagem de notificacao predefinida.

Também pode personalizar o contetido da mensagem, selecionando um evento e

clicando depois em Editar mensagem.

J Control Panel

- Q Email SMS  Push Service Rules
o Info Center Edit Message Q
ﬂ Login Portal Level Event — | Email —|sMs

~ Active Backup for Business
¥% Regional Options

Info Device connected
B Notification Info Device logged out
Info Device offline
W Hardware & Power
Info Device deleted
! External Devices Critical ~ Agent task creation failed v v
Critical Failed to update the device v v
1} Update & Restore
Warning  Backup verification canceled v
A~ Services Critical ~ Backup verification failed v v
. warning  Backup verification partially compl... v
g Synology Account
Info Backup verification completed
G Application Privileges Warning  Backup task partially completed 4
Indexing Service Mote: You can change notification language setting in Regional Options.
= Task Scheduler Resat

—| Push Ser...

LNRESRENIRE VRN

Apply

Notas:

- Pode aceder a Opgdes regionais para alterar o idioma de notificagéo.

2.12 Reforcar a seguranca

Assim que o seu Synology NAS estiver ligado a Internet, é crucial garantir a seguranca do

sistema. Esta seccao fornece-lhe quatro métodos para reforcar a seguranca do seu DSM.
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Ativar a firewall

Aceda a Painel de controlo > Seguranca > Firewall.

Assinale a opcao Ativar firewall e clique em Aplicar. O perfil de firewall predefinido sera

aplicado ao seu DSM. Para personalizar perfis de firewall, consulte este artigo para obter

instrucdes detalhadas.

j Control Panel

f Q

- File Sharing

18 shared Folder
File Services
& User & Group
B Domain/LDAP
~  Connectivity
% External Access
"\ Network

@ security

Bl Terminal & SNMP

v System

v Services

Security Account Firewall Protection Certificate Advanced

General

» Enable firewall

+ Enable firewall notifications

Motify me when apps or services are blocked by the firewall and provide the option to unblock that service
or app.

Firewall Profile

Customize your firewall profile.

Firewall Profile: default - Edit Rules

Reset Apply

Tirar partido do Consultor de seguranca

O Consultor de seguranca é uma aplicacéo integrada que analisa o seu Synology NAS, verifica

as defini¢oes do DSM e fornece conselhos sobre como resolver pontos fracos de seguranca.

Mantenha o seu Synology NAS seguro seguindo os passos abaixo:

Analisar o seu Synology NAS imediatamente

1. Aceda a Consultor de seguranga > Visao geral.

2. Cligue em Analisar

& Security Advisor

B overview
& Results
1h Login Analysis

2 Advanced

? — A X
At Risk
Security risks were found that need your attention.
Last scanned 1 second(s) ago.
@ Malware No malware was found on your system. (]
E System 2 system warning(s) need to be checked. [ ]
& Account 1 account settin‘g(s) \elad ffo weak security. o
1 account security setting(s) are not enabled.
ﬁ MNetwork 4 network setting(s) are recommended to be changed. o
DSM and all packages are up-to-date.
5 Update []

There are still settings we recommend changing.
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3. Corrija os pontos fracos de seguranca de acordo com os resultados da analise.

Configurar uma agenda de analise automatica

1. Aceda a Consultor de seguranca > Avancadas.

2. Assinale Ativar agenda de andlise regular na seccdo Agendar analise. Selecione a hora

para executar a andlise a partir dos menus pendentes.

cg Security Advisor

&3 Overview
@ Results
als Login Analysis

N Advanced

?2 - B

Perform essential checks to protect your DSM against common cyber threats. View the checklist of
security rules to scan.

Custom
Define which checks you would like to perform.

Scan Schedule

+ Enable regular scan schedule

Run on the following Monday -
days:
Run task: 01 - : 19 =~

Report Settings

Storage location: Select

Reset Apply

X

3. Clique em Aplicar para guardar as definiges.

Para obter mais informacées, consulte os artigos em Consultor de seguranca.

Proteger a sua conta com autentica¢do de 2 fatores

A autenticacao de 2 fatores proporciona seguranca adicional para a sua conta do DSM.

Quando esta opcao estiver ativada, terd de introduzir um cédigo de autenticagao de utilizagao

Unica, para além da sua palavra-passe quando inicia a sessao no DSM. O cédigo pode ser

obtido através de aplicagdes de autenticacdo (por exemplo, Secure Signin da Synology e

Google Authenticator) instaladas no seu dispositivo movel.
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Para ativar a autenticacao de 2 fatores para a sua conta, siga os passos abaixo:

+ Aceda a Pessoal > Conta e clique em Autenticacao de 2 fatores para iniciar o assistente

de configuracdo. Introduza a sua palavra-passe para continuar.

Account Display Preferences Email Delivery Quota Others

Password
Your password protects your account. You can also add extra protection with 2-factor authentication.

Password: Last changed : 11/01/2020 Change Password

Sign-in Method

‘You can use a variety of methods to enhance the account sign-in experience and strengthen your account security. Start
by choosing an option below:

Passwordless Sign-In

Sign in to DSM via the Synology Secure SignIn app or a hardware security key, without having to >
enter the password. Using a password is still an option.

2-Factor Authentication

Add an extra layer of security by implementing a second authentication step.

Cancel Save

Personal 72 — m x

+ Se o servico Secure Signln ja estiver ativado em Painel de controlo > Seguranca >
Conta, selecione entre Aprovar o inicio de sessao, a chave de seguranga de hardware

ou OTP para o segundo passo de inicio de sessao.

« Se o servico Secure Signln nao tiver sido ativado, a OTP é a Unica opcao disponivel

para o segundo passo de inicio de sessao.

Para obter mais informacdes sobre a autenticacdo de 2 fatores, consulte este artigo.

Ativar bloqueio automatico, Protecao de conta e protecdo contra DoS

Pode proteger o DSM através destes trés mecanismos: bloqueio automatico, Protecdo de

conta e protecao contra DoS.

Bloqueio automatico de acesso ndo autorizado
1. Aceda a Painel de controlo > Seguranca > Protec¢do > Bloqueio automatico.

2. Assinale Ativar bloqueio automatico.

3. Introduza um valor no campo Tentativas de inicio de sessao e um valor no campo No
espaco de (minutos). Um endereco IP sera bloqueado quando exceder o nimero de

tentativas falhadas de inicio de sessao na duracdo especificada.

4. Assinale a opcao Ativar validade do bloqueio e introduza um valor no campo
Desbloquear apds (dias) para desbloquear um endereco IP bloqueado apds o nimero

especificado de dias.
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5. Clique em Aplicar para guardar as defini¢des.

J Control Panel

f Q

- File Sharing

2 shared Folder
File Services

= User & Group

B Domain/LDAP
~ Connectivity

® External Access
/‘\ Network

@ security

B Terminal & SNMP
A System

o Info Center

Security  Account Firewall Protection  Certificate  Advanced

~ Auto Block

Enable this eption to block IP addresses with too many failed login attempts. For supported services and

packages, please refer to DSM Help.

Enable auto block

An IP address will be blocked if it reaches the number of failed login attempts within the time peried

enterad below.
Login attempts: 10
Within (minutes): 5

+ Enable block expiration

When block expiration is enabled, blocked IP addresses will be unblaocked after the number of days entered

below.

Unblock after {days): o]

Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP

addresses from signing in.

Allow/Block List

Reset

Apply

Ativar a Protecdo de conta para evitar ataques de inicio de sessdo
1.

Assinale Ativar protecao de conta.

Aceda a Painel de controlo > Seguranca > Conta > Protecdo de conta.

Introduza um valor no campo Tentativas de inicio de sessao e um valor no campo No

espaco de (minutos). Um cliente ndo fidedigno serd bloqueado se exceder o nimero de

tentativas falhadas de inicio de sessao na duracdo especificada.

(minutos depois). A protecao de conta sera cancelada apds a duragao especificada.

protecao de conta sera cancelada ap6s a duracao especificada.

Clique em Aplicar para guardar as defini¢es.

Para Clientes nao fidedignos, introduza um valor no campo Cancelar protegao de conta

Para Clientes fidedignos, introduza um valor no campo Desbloquear (minutos depois). A

J Control Panel

fr Q

» File Sharing

1 shared Folder
File Services

s User & Group

B Domain/LDAP
~  Connectivity

s External Access
"\ Network

@ security

Bl Terminal & SNMP
A System

@ 1info Center

Security Account  Firewall Protection Certificate  Advanced

~ Account Protection

Enable this option to protect your accounts from attacks by untrusted clients.

I + Enable Account Prute(tionl

Untrusted clients

Account protection will be triggered if an untrusted client fails to sign in too many times within a

predefined period of time.
Login attempts: 5

Within (minutes): 1

Account protection will be cancelled after a predefined period of time.

Cancel account protection (minutes 30
later):

Manage Protected Accounts

Trusted clients

A trusted client will be blocked if it fails to sign in too many times within a predefined period of time.

Reset
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Defender contra ataques DoS

Um ataque Denial-of-Service (DoS) é uma tentativa maliciosa de tornar os servicos de rede
indisponiveis ao perturbar a funcionalidade do servico. Para evitar este tipo de ciberataques,

siga 0s passos abaixo:

1. Aceda a Painel de controlo > Seguranca > Protecao > Protecao contra Denial-of-Service
(DoS).

2. Assinale a opcao Ativar protecdo contra DoS e clique em Aplicar.

J Control Panel ?2 - B x
e g Q Security Account Firewall Protection Certificate Advanced
~ File Sharing Login attempts: 10
2 shared Folder Within (minutes): 5
File Services Enable block expiration
. When block expiration is enabled, blocked IP addresses will be unblocked after the number of days
ma User & Group entered below.

B Domain/LDAP

~ Connectivity Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP
addresses from signing in.

% External Access
Allow/Block List

/‘\ Network

~ Denial-of-Service (DoS) Protection

@ Ssecurity
Network Interface: LAN 1 -

& Terminal & SNMP Denial-of-service (DoS) protection helps to prevent malicious attacks over the Internet.

~ System Enable DoS protection

@ 1nfo center

Reset Apply

Para obter mais informacdes sobre bloqueio automatico, Protecao de conta e protecao contra

DoS, consulte este artigo.

2.13 Manter o DSM atualizado

A Synology lanca atualizagdes do DSM periodicamente. As atualizagdes podem incluir novas
funcionalidades, melhoramentos de fung¢bes e aperfeicoamentos de desempenho. Esta seccao

guia-o através da configuracdo de atualizacdes do DSM.

Executar a atualizacdo manual do DSM

1. Aceda ao Centro de transferéncias da Synology.
2. Selecione o seu modelo a partir dos dois menus pendentes.

3. Aceda ao separador Sistema operativo dos resultados da pesquisa e transfira um ficheiro

de atualizacao.
4. Acedaa DSM > Painel de controlo > Atualizar e restaurar > Atualiza¢do do DSM.

5. Clique em Atualizacdo manual do DSM.
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6. Na janela pop-up, clique em Procurar para carregar o ficheiro.

e § Q DSM Update Configuration Backup System Reset

o Info Center Synology releases DSM updates from time to time. Install the updated version of DSM for new features,

security fixes, and improved system stability.
[ﬂ Login Portal

Manual DSM Update x
% Regional Options
B®, Notification Please select the .pat file from your local computer.

File Path: Browse
W Hardware & Power

E External Devices

1} Update & Restore

~  Services
Mote: DSM cannot be rolled back to an older version. The applied DSM must be

.‘b Synology Account newer than the current one.

9 Application Privileges Cancel

Indexing Service

*** Task Scheduler

7. Cligue em OK e aguarde que o ficheiro seja carregado.

8. Depois de ler as informagdes de atualizacao e assinalar a caixa de verificacdo de

confirmacao, clique em Atualizar.

9. Cligue em Sim na caixa de confirmacéo. A instalacdo pode demorar entre 20 a 40 minutos.

Nao encerre o sistema durante a atualizacao.

10.0 sistema ird reiniciar todos os servicos e pacotes quando a atualizacdo estiver concluida.

Notas:

+ Ap6s uma atualizacdo do DSM, ndo pode mudar para versdes anteriores.

» As atualizagdes disponiveis e as versdes mais recentes podem variar consoante as
configuracdes do seu DSM.

Configurar a atualizagdo automatica do DSM

1. Aceda a DSM > Painel de controlo > Atualizar e restaurar > Atualiza¢do do DSM.
2. Clique em Defini¢des de atualizagao.

3. Najanela pop-up, pode configurar as defini¢des seguintes para procurar versdes do DSM

através do Centro de transferéncias da Synology.

- Instalar automaticamente atualiza¢des importantes que corrigem problemas criticos
de seguranca e bugs (recomendado): permita que o sistema instale automaticamente

atualizagdes importantes do DSM. Para garantir que o seu sistema esta sempre protegido,

recomendamos que ative esta opgao.

Instalar automaticamente a atualizagdo mais recente: permita que o sistema instale
automaticamente novas atualizacées do DSM quando a verificacédo do sistema encontrar

novas atualizacdes disponiveis.
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.

Notificar-me e permitir que decida se pretendo ou ndo instalar a nova atualizagao:

solicite que o sistema notifique através de notificacdes no ambiente de trabalho quando

houver uma nova atualizagao do DSM disponivel. Pode optar por transferir a atualizacdo

apos receber a notificacdo.

Verificar agendamento: decida quando o sistema deve verificar se existem atualizagcdes

disponiveis. Especifique a hora de verificacao a partir dos menus pendentes.

f Q
-

EnE o s

A System

Info Center

]
B Login Portal

¥

o Regional Options

Notification

Hardware & Power

©

External Devices

1} Update & Restore

A Services

..° Synology Account

9 Application Privileges
ﬂ Indexing Service

*** Task Scheduler

DSM Update  Configuration Backup  System Reset

Synology offers DSM updates when new features are available or security issues and bugs are fixed to improve system performance
and stability.

Mod
% Update Settings x

Select how to proceed when there is new DSM update available

Automatically install important updates that fixed critical security issues and
bugs (Recommended)
4

Automatically install the latest update
@ Notify me and let me decide whether to install the new update
Check schedule: Sunday -
04 > i 40 -

Note: More notification settings can be edited at Notification.

Notas:

- Uma atualizacdo automatica aplica-se apenas a pequenas atualizacdes e ndo a

atualizacoes relevantes. Geralmente, as pequenas atualizagdes consistem em correcoes de

erros e correcoes de seguranca, as atualizagdes relevantes incluem novas funcionalidades

e melhoria de desempenho, além de correcdes de erros e corre¢des de seguranga, e as

atualizacdes importantes contém correcdes de problemas ou erros de seguranca criticos.

Para obter mais informagées sobre atualizagdes importantes, consulte este artigo.
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Capitulo 3: Conta e privilégios

3.1 Conta e privilégios

Pode criar contas de utilizador para partilhar o acesso ao DSM com outras pessoas e

configurar grupos de utilizadores para simplificar a gestao de contas e permissoes.

Atribua a cada utilizador acesso a pasta partilhada, permissdes de aplicacdo, quotas de

armazenamento ou limites de velocidade de acesso. Conceda privilégios de acesso a

utilizadores ou grupos individuais.

A delegacao administrativa permite-lhe atribuir deveres de gestao a utilizadores ou grupos

que ndo tém direitos de administrador. Atribua a utilizadores especificos tarefas de gestao

de contas de utilizador, pastas partilhadas ou servicos do sistema, ou atribua deveres de

monitorizacao do sistema.

A delegacéo de tarefas administrativas ajuda-o a distribuir a sua carga de trabalho de Tl e

permite que os colegas assumam as tarefas quando estiver ausente.

j Control Panel

f Q

~  File Sharing

1A shared Folder
File Services

s User & Group

B Dpomain/LDAP

~ Connectivity

% External Access
”‘\ Network

@ security

Bl Terminal & SNMP

A System

@ 1nfo center

User

Create

MName =
admin
guest

Group

Advanced

Delegate -
Email Description
System default user

Guest

Disabled
Normal

MNormal

4 items

c

As defini¢des relacionadas com a conta e os privilégios podem ser configuradas em Painel de

controlo > Utilizador e grupo. Para saber como criar e gerir utilizadores e grupos, consulte o

guia passo a passo na seccdo Guia de inicio rapido. Para obter informacées mais detalhadas,

consulte os artigos em Utilizador e Grupo.
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Leitura adicional

- Tutorial em video: Como gerir os Privilégios de utilizador no seu Synology NAS

3.2 Clientes do diretério

Em Painel de controlo > Dominio/LDAP, pode associar o seu Synology NAS a um servico
de diretdrio existente, como o Microsoft Active Directory, o Synology Directory Server ou o
servico LDAP JumpCloud. Como cliente de diretério, pode gerir as permissdes de acesso dos

utilizadores de diretdrios a pastas partilhadas, pastas home e servicos do DSM.

Também pode transformar o seu Synology NAS num cliente de Inicio de sessao Unico (SSO).
Com o seu Synology NAS a funcionar como um cliente SSO, os utilizadores tém de introduzir
as respetivas credenciais apenas uma vez para aceder a todos os seus servicos e dispositivos

da Synology.

Pode transformar o seu Synology NAS num cliente SSO, quer o associe ou ndo a um servico de

diretoério.

Para saber como associar o seu Synology NAS a um servico de diretério, consulte este artigo.

Leitura adicional

- Como posso implementar uma solucdo de SSO no Synology NAS com os Azure AD
Domain Services?

3.3 Synology Directory Server

O Synology Directory Server permite-lhe gerir contas de dominio e recursos através do Samba.
Suporta as funcionalidades normalmente utilizadas do Windows Active Directory:

« Classificagao de objetos com unidades organizacionais (OU)

- Aplicacdo de politicas de grupo para gestao de dispositivos

- Utilizacao de Kerberos para autenticacao

Associacao de diversos dispositivos cliente

Com o Synology Directory Server, pode armazenar de forma segura uma base de dados de
diretérios, gerir contas de utilizador e implementar dispositivos com base na estrutura da

organizacao.

Para saber como configurar um dominio através do Synology Directory Server, consulte este

artigo.

32



Capitulo 3: Conta e privilégios

Leitura adicional
- Como implemento perfis de roaming para os utilizadores do Synology Directory
Server?
- Como monto unidades de rede para utilizadores do Synology Directory Server?
- Como configuro politicas de grupo para o Synology Directory Server?

- Por que motivo existem pastas "sysvol" e "netlogon"?

3.4 LDAP Server

Execute um servico de autenticacdo de conta com o LDAP Server. LDAP (Lightweight Directory
Access Protocol) é um protocolo entre plataformas utilizado para consolidar e reger o acesso a

informacdes de diretério armazenadas centralmente através de redes IP.

Diferentes listas de utilizadores da sua organizacdo podem ser unidas num unico diretério

LDAP, reduzindo o niumero de bases de dados que pode gerir.

Com o LDAP Server configurado, pode:

Construir uma arquitetura de servidor de fornecedor-consumidor.

Especificar as definicdes de ligacdo para restringir o acesso por clientes anénimos, ndo

encriptados ou inativos.

Criar e organizar utilizadores e grupos de acordo com as suas necessidades.

Personalizar as defini¢des de inicio de sessdo e palavra-passe para proteger as contas.

.

Fazer copia de seguranca e restaurar as definicées do pacote e da base de dados LDAP.

Transformar o seu Synology NAS num fornecedor de identidade para dominios do Google

Workspace.

Para saber mais sobre como configurar o LDAP Server, consulte este artigo.

Leitura adicional

- Como associar os computadores cliente Mac/Linux ao servico de diretério Synology
LDAP

- Como posso sincronizar o LDAP Server da Synology com o Google Workspace através
do Google Cloud Directory Sync?

3.5 SSO Server

Se estiver a alojar varias aplicagdes no seu Synology NAS, compensa configurar um inicio de

sessdo Unico transferindo o Synology SSO Server. A integracao de aplicagdes Web permite
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0 acesso a aplicacdes com um conjunto de credenciais. Pode beneficiar, juntamente com os

seus utilizadores, da comodidade e velocidade que proporciona:

« Os utilizadores apenas tém de memorizar um conjunto de credenciais de inicio de sesséo e

nao tém de iniciar sessao em diferentes aplicacdes em separado.

« Pode centralizar a gestao da aplicagdo sem manter conjuntos diferentes de credenciais do

mesmo utilizador nas suas bases de dados.

«+ A base de dados minimizada reduz os problemas de inicio de sesséo.

Tenha em atencao que o SSO Server requer um servico de dominio ou LDAP para funcionar.

Para saber como configurar o SSO Server, consulte este artigo.

3.6 RADIUS Server

O RADIUS Server é um pacote adicional que oferece autenticacdo, autorizagao e contabilidade
(AAA) centralizadas para ligacdes de rede com e sem fios através do protocolo RADIUS (Remote

Authentication Dial-in User Service). O RADIUS Server permite:

- Implementar de forma flexivel routers sem fios, servidores VPN e interruptores de rede com

suporte RADIUS na sua rede.
- Unificar o processo de regulacdo de seguranca de diferentes tipos de ligacao.

- Escolher entre varios métodos de autenticacdo (por exemplo, PAP, MS-CHAP, PEAP, EAP-
MSCHAPv2 ou EAP-TTLS).

« Importar listas de utilizadores existentes do DSM locais, de dominio ou LDAP.
- Configurar restricdes detalhadas para utilizadores e grupos.

» Manter um registo dos estados de acesso com relatérios detalhados.

Para obter mais informagées sobre o RADIUS Server, consulte este artigo.

34

Capitulo 3: Conta e privilégios



Capitulo 4: Armazenamento e virtualizag¢do

/
Capitulo 4: Armazenamento e virtualizacdo

4.1 Gestor de armazenamento

O Gestor de armazenamento permite-lhe organizar as unidades de armazenamento no seu
Synology NAS, monitorizar a utilizacdo do armazenamento geral e inspecionar o estado de

todas as suas unidades.

Termos principais:

Antes de utilizar o Gestor de armazenamento, pode ser util familiarizar-se com os seguintes
termos:
- Conjunto de armazenamento:

«Combine uma ou mais unidades numa Unica unidade de armazenamento denominada
conjunto de armazenamento. Um conjunto de armazenamento pode ser configurado
para ser protegido por uma tecnologia de armazenamento de dados conhecida como
RAID (Redundant Array of Independent Disks).

- RAID:

+RAID é uma tecnologia de armazenamento de dados que agrega varias unidades fisicas
em uma ou mais unidades légicas para melhorar a tolerancia a falhas, o desempenho e
a capacidade de armazenamento.

+Os tipos de RAID suportados variam de acordo com o modelo do Synology NAS. Para
obter mais informacgdes, consulte este artigo e as especificacdes do produto do seu
Synology NAS.

- Volume:

+Os volumes sédo criados adicionalmente aos conjuntos de armazenamento e fornecem
o0 espago de armazenamento basico no seu Synology NAS. Todas as suas pastas

partilhadas, documentos e dados de pacotes serdo armazenados aqui.

Volumes e conjuntos de armazenamento

Crie pelo menos um conjunto de armazenamento e volume para comecar a armazenar dados

no seu Synology NAS. Para obter mais informagoes, consulte as instrugdes no Capitulo 2.7.
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Pode aceder a Gestor de armazenamento > Visao geral para encontrar informagoes
importantes sobre o seu sistema de armazenamento, como o estado geral do sistema, a

utilizacdo do volume, as informacdes da unidade e as tarefas agendadas.

Capitulo 4: Armazenamento e virtualizagdo

Healthy

System is healthy.

Volume Usage
Volume 1 —
B storage roo s22.560/ 69.8 G0 30%
Drive Information
Blackbox

Task Schedule

Task Type Target status ext Run Time
SMART. Test

Drive 1, Drive 2 Ready 06/02/2021

Veja e faca a gestdo de todos os seus volumes e conjuntos de armazenamento em Gestor
de armazenamento > Armazenamento. As acdes que pode executar aqui dependem do

modelo e das configura¢des do seu Synology NAS:

- Alterar o tipo de RAID de um conjunto de armazenamento sem perder os dados existentes.

Converter um conjunto de armazenamento de suporte de volume Unico para suporte de

varios volumes.

Adicionar ou substituir unidades para expandir a capacidade de um volume e conjunto de

armazenamento.

Ativar o SSD TRIM para otimizar o desempenho de um conjunto de armazenamento apenas
SSD.

- Executar ou agendar a analise de dados num conjunto de armazenamento para manter a

consisténcia dos dados.

Executar a desfragmentacdo do sistema de ficheiros para melhorar o desempenho de

acesso a ficheiros de um volume.

Leitura adicional

« Para obter mais informacdes, consulte os artigos em Conjunto de armazenamento e
Volume.

Hot Spare

As unidades Hot Spare sao unidades de reserva que permitem ao Synology NAS reparar
automaticamente conjuntos de armazenamento degradados. Pode atribuir unidades Hot

Spare para proteger conjuntos de armazenamento com uma tolerancia a falhas de unidade de

uma ou mais unidades em Gestor de armazenamento > Armazenamento > Hot Spare.

Quando uma unidade falha e provoca a degradacao de um conjunto de armazenamento, a
unidade Hot Spare substitui a unidade avariada, permitindo a recuperacao do conjunto de

armazenamento. Para obter mais informacgdes, consulte este artigo.
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Notas:

Tenha em atencao os seguintes requisitos e limitacoes:

- O tipo de RAID do conjunto de armazenamento deve ter uma tolerancia a falhas de 1 ou
mais unidades (ou seja, RAID 1, RAID 5, RAID 6, RAID 10, RAID F1 e SHR com pelo menos
duas unidades).

- A capacidade da unidade Hot Spare deve ser igual ou superior a capacidade da unidade
mais pequena num conjunto de armazenamento RAID 1, RAID 5, RAID 6, RAID 10 ou RAID
F1.

A capacidade da unidade Hot Spare deve ser maior ou igual a capacidade da maior
unidade num conjunto de armazenamento SHR.

Os HDD e SSD s6 podem ser atribuidos como Hot Spare a conjuntos de armazenamento
do mesmo tipo de unidade. Apenas Hot Spare SSD podem proteger conjuntos de
armazenamento SSD, e apenas HDD podem proteger conjuntos HDD.

Cache SSD

A cache SSD é uma forma econémica de melhorar o desempenho das matrizes de HDD.
Melhora o acesso aleatério ao armazenar dados frequentemente acedidos nos SSD de uma
cache SSD montada num volume ou LUN. Tenha em atencao que esta funcionalidade sé esta
disponivel em modelos especificos. Para saber que modelos de Synology NAS suportam esta

funcionalidade, consulte este artigo.

Existem dois tipos de cache SSD:

« Uma cache sé de leitura utiliza um ou mais SSD para armazenar dados de leitura frequente
e acelerar o desempenho de leitura aleatdria. Nao ocorrerd perda de dados em caso de falha

do SSD, uma vez que este modo de cache apenas armazena cépias de dados do volume.

- Uma cache de leitura-escrita utiliza pelo menos dois SSD para criar uma cache tolerante
a falhas. A cache de leitura-escrita grava primeiro dados nos SSD para melhorar o

desempenho de leitura/escrita aleatdria e acelerar a velocidade de acesso aos dados.

Ambos os tipos ou modos de cache SSD podem consistir em até 6 SSD e devem ser compostos
por unidades do mesmo tipo. Para obter mais informagdes sobre os requisitos e como

configurar uma cache SSD, consulte este artigo.

Se nao tiver a certeza do melhor tamanho de cache SSD para o seu caso de utilizacéo,
recomendamos vivamente a execug¢ao prévia de uma analise em Gestor de armazenamento

> Armazenamento > Aconselhamento da cache SSD.

O Aconselhamento da cache SSD analisa os seus padrdes de utilizacdo de dados atuais e
recomenda um tamanho de cache SSD adequado para o volume selecionado. Permita que
a analise inicial seja executada durante, pelo menos, sete dias para obter resultados mais

exatos.

Para obter mais informacdes sobre o Aconselhamento da cache SSD, consulte este artigo.
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Leitura adicional

Podera querer ler os seguintes artigos relacionados para obter mais informacoes:
.- Consideragdes importantes ao criar a cache SSD
- Perguntas frequentes sobre a utilizacdo da cache SSD da Synology

+ Qual é o tamanho minimo recomendado para a minha cache SSD?

HDD/SSD

Inspecione o estado das suas unidades e tome medidas de acompanhamento em Gestor de
armazenamento > HDD/SSD. Dependendo da sua configuracdo de armazenamento e do

modelo do Synology NAS, pode:

» Examinar as informacdes de estado das unidades, incluindo a localizacéo, o estado de
atribuicdo do conjunto de armazenamento, o estado de funcionamento, a temperatura, o

numero de série e a versao do firmware.

Agendar e executar testes S.M.A.R.T. para examinar o estado das suas unidades.

Atribuir unidades para criar, gerir ou reparar um conjunto de armazenamento ou uma cache

SSD.

Ativar as notificacdes de tempo de vida util estimado do SSD e solicitar um aviso sempre que

a esperanca de vida util estimada de um SSD atingir um valor especificado.

Ativar o suporte de cache de escrita para melhorar o desempenho do sistema do seu

Synology NAS.

Leitura adicional

- Consulte este artigo para obter mais informacées, na pagina HDD/SSD.

4.2 Expansao de armazenamento

Pode emparelhar o seu Synology NAS com unidades de expansao adicionais ou dispositivos

externos para aumentar o seu armazenamento.

Unidades de expansao

Expanda o seu Synology NAS com uma unidade de expansao para aumentar o armazenamento
geral ou utilize o servidor da unidade de expansdo como localizacdo de cépia de seguranca. As
unidades de expansao foram concebidas para funcionar automaticamente depois de ligadas a

um Synology NAS e permitem-lhe atualizar facilmente o espaco de armazenamento.

Pode criar e gerir espacos de armazenamento que abrangem o seu Synology NAS principal e
as unidades de expansao ligadas. No entanto, recomendamos que mantenha cada espaco de

armazenamento num dispositivo para um melhor desempenho.
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Leitura adicional
- Para obter informacdes sobre modelos de unidades de expansao Synology, visite esta
pagina.
- Se ja possui uma unidade de expanséao, pode consultar este guia de solugdes para obter
sugestoes de melhores praticas.

Dispositivos Externos

Faca a gestao dos dispositivos externos (por exemplo, cartdes SD ou dispositivos USB)
ligados ao seu dispositivo Synology NAS em Painel de controlo > Dispositivos externos.
Os dispositivos externos ligados serao apresentados como pastas partilhadas criadas pelo

sistema que lhe permitem aceder a respetiva capacidade da unidade.

Instalar o pacote USB Copy permite-lhe copiar ficheiros entre o seu Synology NAS e
dispositivos de armazenamento externo de varias formas. O Synology NAS apenas reconhece
determinados sistemas de ficheiros através de USB: Btrfs, ext3, ext4, FAT32, exFAT, HFS Plus e
NTFS. As unidades externas com outros sistemas de ficheiros tém de ser formatadas antes de

serem utilizadas. Para obter mais informacgdes, consulte este artigo.

Se pretender aceder a dados armazenados em sistemas de ficheiros exFAT, pode instalar o
pacote exFAT Access no seu Synology NAS. Consulte este artigo para obter mais informagoes

sobre o pacote exFAT e este artigo para consultar os modelos compativeis.

4.3 Analisador de armazenamento

O Analisador de armazenamento permite-lhe monitorizar as tendéncias globais de

utilizacdo do seu Synology NAS. Crie tarefas de criagao de relatdrios para obter relatérios
detalhados sobre a utilizacdo do volume, que o ajudam a gerir o seu sistema e a otimizar
as suas definicoes. Para obter mais informagdes, consulte os artigos em Analisador de

armazenamento.

4.4 SAN Manager e Storage Console

Faca do Synology NAS um armazenamento alargado para os seus computadores com SAN
Manager. Pode dividir uma parte de um volume para criar LUN e ligar-se aos mesmos

utilizando servicos de rede de drea de armazenamento (SAN).

O Synology NAS fornece armazenamento certificado para VMware®, Microsoft® e outras
plataformas de virtualizagdo. Para uma melhor eficiéncia de gestéo, instale a Synology Storage
Console para VMware e Windows para gerir os seus sistemas de armazenamento diretamente

no hipervisor.

« Escolha entre iSCSI e Fibre Channel como protocolo para implementar o seu préprio
armazenamento SAN. A implementacao de Fibre Channel requer um interruptor e adaptador

adequados.
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« Crie LUN Thick Provisioning ou Thin Provisioning como armazenamento de dados a nivel do

bloco.

- Proteja o armazenamento a nivel do bloco com as funcionalidades de instantaneos e

replicacdo.

Para saber como configurar os seus servicos iSCSI ou Fibre Channel, consulte os artigos em
SAN Manager. Para obter mais informagdes sobre os plug-ins, consulte os artigos sobre a

Synology Storage Console para VMware e Windows.
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Leitura adicional

- Consulte este tutorial para obter instrucdes sobre a instalacdo da Synology Storage
Console no seu ambiente VMware.

4.5 Virtual Machine Manager

O Virtual Machine Manager é um hipervisor completo para Synology NAS. Pode executar
servicos Windows ou Linux virtualizados no Synology NAS e criar instancias virtuais do Virtual
DSM.

A arquitetura de cluster permite-lhe gerir operacdes e maquinas virtuais em varios Synology
NAS a partir de um Unico portal. Atribua recursos de hardware disponiveis e migre maquinas

virtuais entre diferentes Synology NAS sempre que necessario.
Para protecdo de dados, proteja as suas maquinas virtuais com planos de protecao de
instantaneos e replicagao. Existe também a funcionalidade de high-availability integrada para

minimizar o tempo de inatividade do sistema.

Para obter mais informagdes sobre o pacote e as respetivas funcionalidades, consulte os
artigos em Virtual Machine Manager.
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ficheiros

5.1 Pasta partilhada

A Synology oferece dois tipos de pastas partilhadas para fins de armazenamento geral e
acesso a ficheiros em varios locais.

Pasta Partilhada

A Pasta partilhada ¢ o diretério basico para armazenar ficheiros e pastas no Synology NAS.

Tem de criar pelo menos uma pasta partilhada antes de armazenar quaisquer dados.

Armazene dados em pastas partilhadas privadas ou partilhe-os com utilizadores ou grupos de
utilizadores especificos, configurando permissdes de acesso personalizadas. Também pode

encriptar pastas partilhadas para uma camada adicional de protecao.

Para saber como criar uma pasta partilhada e comecar a partilhar ficheiros, consulte o

Capitulo 2.8 ou os artigos em Pasta partilhada.

As op¢des mais avancgadas para pastas partilhadas incluem:

Clonar pastas partilhadas para criar copias praticamente instantaneas (apenas disponivel

em volumes Btrfs).

- Ativar a funcionalidade Reciclagem em pastas partilhadas para armazenar pastas e ficheiros

eliminados que pretende recuperar.

Utilizar o Gestor de chaves para gerir chaves de encriptacdo de pastas partilhadas e

desencriptar vérias pastas partilhadas de uma sé vez.

Leitura adicional

- Nao consigo aceder a uma pasta partilhada no Synology NAS através de SMB ou AFP.
O que posso fazer?

Pasta Hybrid Share

A Pasta Hybrid Share é o armazenamento em nuvem na solugao de nuvem publica da
Synology, o C2 Storage. Pode montar a pasta Hybrid Share como um tipo de pasta partilhada
no Synology NAS e ligar o seu Synology NAS local ao seu C2 Storage. Assim que a pasta

Hybrid Share estiver montada no Synology NAS, pode ver todos os dados baseados na nuvem
localmente e colocar em cache apenas os ficheiros acedidos mais recentemente no site local.
A pasta Hybrid Share é uma funcionalidade do Hybrid Share Service e pode ajuda-lo a alcancar

0 seguinte:
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- Acesso a ficheiros em varios locais: monte a mesma pasta Hybrid Share em varios

Synology NAS para aceder aos dados armazenados centralmente.

- Disaster Recovery: monte uma pasta Hybrid Share num Synology NAS para aceder
instantaneamente a todos os dados armazenados sem passar por um processo moroso de

recuperacgao de dados ao migrar para um novo NAS ou se ocorrer uma falha da unidade.

Para comecar, necessita do seguinte:

+ Um plano Hybrid Share

« Um Synology NAS com a versdo DSM 7.0 ou superior
«+ O pacote Hybrid Share Service

« Um volume Btrfs no qual montar a pasta Hybrid Share
- Ligacdo a uma rede externa

Para obter mais informacoes, consulte os artigos.

Encriptacao

O Synology NAS utiliza encriptacdo AES-256 para proteger pastas partilhadas e pastas Hybrid

Share contra acesso nao autorizado.

- Pastas partilhadas: a encriptacdo é opcional para pastas partilhadas. Para obter mais

informacdes, consulte este artigo.

- Pastas Hybrid Share: as pastas Hybrid Share sdo sempre encriptadas no seu NAS antes da
transferéncia para o C2 Storage, para garantir a seguranca dos dados. Necessita de uma
chave de encriptacdo para montar e desencriptar qualquer pasta Hybrid Share. Os dados
permanecem encriptados enquanto séo carregados e enquanto estao armazenados no C2

Storage.

Permissoes

Pode implementar automaticamente as defini¢des de permissdes da Lista de controlo de
acesso (ACL) do Windows para pastas partilhadas e pastas Hybrid Share. Isto também Ihe

permite personalizar permissdes para ficheiros individuais e subpastas na ACL do Windows.

5.2 Servicos de ficheiros

SMB/AFP/NFS

Configure os protocolos de rede SMB, NFS e AFP no seu Synology NAS para o utilizar como
um centro de partilha de ficheiros. Faca a gestao de ficheiros em pastas partilhadas do DSM a

partir de computadores cliente como se estivesse a utilizar o armazenamento local.

O DSM suporta os protocolos mais comuns para proporcionar acesso facil a ficheiros a partir

de dispositivos Windows, Linux e Mac:
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« Para Windows: SMB/CIFS

- Para Mac: AFP, SMB

« Para Linux: NFS, SMB

Cada sistema operativo tem um protocolo de partilha de ficheiros nativo que oferece o melhor
desempenho para essa plataforma. O SMB suporta os trés tipos de sistemas operativos,

mas pode ser mais lento do que o NFS e o AFP. Cada protocolo tem também implicacdes de

seguranca diferentes.

Para ativar um ou mais protocolos de partilha de ficheiros, aceda a Painel de controlo >

Servicos de ficheiros. Para obter mais informacdes, consulte SMB/AFP/NFS.

FTP

O FTP é uma forma conveniente de partilhar ficheiros com utilizadores conhecidos ou
anénimos. Os utilizadores podem aceder a um servidor FTP a partir dos seus computadores
utilizando navegadores da Web ou clientes FTP. Pode aumentar o nivel de seguranga de
transferéncia com FTP através de SSL (FTPS) e SSH FTP (SFPT).

Para saber como configurar o servi¢o FTP, consulte os artigos em FTP.

5.3 File Station

A File Station é um gestor de ficheiros incorporado para os utilizadores acederem e
gerirem ficheiros facilmente. Partilhe ficheiros de forma segura com permissoes de acesso
personalizaveis e ligacdes de partilha temporérias. E o local centralizado para ver todos os

ficheiros, incluindo fotografias, musicas e até mesmo ficheiros de cépia de seguranca.

As caracteristicas adicionais incluem:

- Centralizar o acesso a ficheiros montando pastas remotas e armazenamento em nuvem

publica na File Station.

« Criar pedidos de ficheiros para utilizadores que nao utilizam o DSM para carregar ficheiros

para o Synology NAS.

« Aceder a ficheiros a partir de qualquer lugar com a aplicacdo mével, o DS file.

Para saber mais, consulte os artigos em File Station.

5.4 Synology Drive Server

O Synology Drive é uma solucao abrangente de colaboracdo e gestéo de ficheiros que lhe
permite gerir, partilhar e colaborar facilmente em ficheiros com os seus pares. O pacote inclui
trés componentes: Consola de administracdo do Synology Drive, Synology Drive e Synology

Drive ShareSync.
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Na consola de administracao, os administradores podem nomear pastas de equipa,
monitorizar ligagdes de clientes e gerir definicdes de servico; o portal Web Synology Drive
permite que todos pesquisem, efetuem a gestdo, partilhem e colaborem utilizando ficheiros
e pastas com pares; o Synology Drive ShareSync é uma aplicacdo que sincroniza ficheiros no

Synology Drive em vérios Synology NAS.

O Synology Drive também inclui um utilitario de ambiente de trabalho (Synology Drive Client)
e uma aplicacdo moével (Synology Drive). Essas aplicagdes estdo disponiveis em todas as

plataformas principais.

Com o Synology Drive, pode obter:

Cépia de seguranca de ficheiros local: sincronize e faca cépias de seguranca de ficheiros

no seu dispositivo cliente.

.

Controlo de versdes: guarde até 32 versoes por ficheiro. O Intelliversioning do Synology

Drive ajuda-o a manter as alteragdes mais importantes.

Acessibilidade offline: afixe ficheiros importantes no seu dispositivo cliente para

acessibilidade continua, mesmo quando o seu dispositivo cliente esta offline.

Troca em varios locais: sincronize ficheiros e pastas em vérios locais para simplificar o
acesso local e melhorar a colaboracgao de ficheiros entre escritorios. Também fornece

redundancia de ficheiros adicional.

Colaboracdo em tempo real: a integracdo com o Synology Office e o Synology Chat
aumenta a produtividade. Colabore utilizando documentos, folhas de calculo ou diapositivos

e inicie conversas enquanto trabalha.

Para saber como configurar o Synology Drive, consulte os artigos em Synology Drive Server.

Leitura adicional
- O espaco de armazenamento no Synology Drive Server esta quase cheio. O que
posso fazer?

- Como fago uma cépia de seguranca dos dados no meu computador utilizando o
Synology Drive Client?

- Como sincronizo dados entre varios Synology NAS através do Synology Drive Server?

5.5 Cloud Sync

Ligue o seu Synology NAS ao Google Drive, Dropbox e outros servicos de nuvem publica para
criar a sua prépria nuvem hibrida. Escolha entre sincronizacdo unidirecional ou bidirecional
para efetuar copias de seguranca ou sincronizar dados entre o seu NAS privado e nuvens

publicas.

Pode utilizar a sincronizagao unidirecional para efetuar cépias de seguranca de dados do
seu Synology NAS para nuvens publicas, ou vice-versa. As alteracdes de ficheiros no lado de

destino da sincronizacdo nao irdo afetar a origem.
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Por outro lado, a sincronizagao bidirecional mantém os ficheiros no seu Synology NAS e na
nuvem publica idénticos, carregando e transferindo automaticamente as alteracées em ambos

os lados.

Uma pasta pode ser sincronizada para mais do que uma nuvem publica ou para varias contas
na mesma nuvem para criar varias copias de seguranca dos seus ficheiros. Pode selecionar os
ficheiros exatos no seu Synology NAS ou na nuvem publica que pretende sincronizar e em que

direcéo.

Para evitar o acesso ndo autorizado a ficheiros na nuvem, pode proteger ficheiros

sincronizados com a encriptacdo AES-256.

Ao agendar tarefas de sincronizacao, limitar o trafego ou limitar a utilizacdo de recursos do

sistema, pode impedir que a Cloud Sync afete outras aplicagdes ou processos.

Para saber mais sobre a Cloud Sync, consulte Cloud Sync.

5.6 WebDAV

WebDAV (Web-based Distributed Authoring and Versioning) é uma extensdo do protocolo
HTTP que permite aos utilizadores gerir ficheiros armazenados em servidores remotos. Os
programas cliente comuns que suportam WebDAV incluem o Explorador de ficheiros do

Windows, o0 macOS Finder e muitos gestores de ficheiros Linux.

Depois de configurar o WebDAV Server, pode montar e aceder a pastas partilhadas em

dispositivos Windows, macOS ou Linux.

O WebDAV tem as seguintes vantagens em relacdo a outros protocolos de acesso a ficheiros:
« Proporciona um melhor desempenho do que CIFS/SMB através de VPN
- Suporta a edicao de ficheiros em dispositivos cliente

- Tira partido da seguranca HTTPS

Para saber como ativar o WebDAV no Synology NAS, consulte este artigo.

Leitura adicional

- Como acedo a ficheiros no Synology NAS com WebDAV?
- Como importo calendarios do WebDAV Server para o Synology Calendar?

45



/

Capitulo 6: Copia de Seguranca de Dados

Capitulo 6: Copia de Seguranca de Dados

6.1 Active Backup Suite

Solucdo de cépia de seguranca de PC/servidor/VM

Active Backup for Business

O Synology NAS pode ser um destino de cdpia de seguranga dos seus computadores pessoais,

servidores fisicos, servidores de ficheiros e maquinas virtuais.

O Active Backup for Business é uma solucao de protecao de dados empresariais tudo-em-
um que lhe permite gerir, implementar e monitorizar facilmente varias tarefas de cépia de
seguranca personalizadas para vérios dispositivos numa localizacao centralizada. O Active
Backup for Business consiste numa consola de administracdo e num portal de recuperacao.
A consola de administracao permite-lhe implementar e controlar a protecao de varios
dispositivos. O portal de recuperagao permite aos utilizadores admin e utilizadores finais
delegados pelo administrador do servidor acederem, navegarem, transferirem e restaurarem
dados de cdpia de seguranca. Maximize a eficiéncia de cépia de seguranca com o Active
Backup for Business com tecnologias de eliminacdo de duplicados global, compressdo de
dados e copia de seguranca incremental. Mesmo quando os dados sdo copiados de diferentes
plataformas, o espaco de armazenamento consumido pelos mesmos dados de cépia de

seguranca pode ser significativamente reduzido.

Além disso, sdo fornecidos varios métodos de restauro para dispositivos com cépia de
seguranca, como restauro completo de dispositivos e restauro instantaneo para plataformas
virtuais, para satisfazer diferentes necessidades de TI. Quando ocorre um desastre de T,
pode recuperar os seus dados de cépia de seguranca num instante para reduzir o tempo de
inatividade do servico e garantir a continuidade dos negécios.

O Active Backup for Business suporta os seguintes dispositivos de cdpia de seguranca:

- Computador pessoal Windows

« Servidor fisico Windows

Servidor fisico Linux

« Maquina virtual VMware vSphere

« Maquina virtual Microsoft Hyper-V

Servidor de ficheiros de protocolo SMB

Servidor de ficheiros de protocolo rsync
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Para saber como criar uma tarefa de cépia de segurancga para cada dispositivo no Active

Backup for Business, consulte os artigos em Active Backup for Business.

Solucao de cépia de seguranca SaaS

Active Backup for Microsoft 365

Faca uma cépia de seguranca dos seus dados importantes localizados em servicos da
Microsoft, incluindo o OneDrive for Business, o Exchange Online e o SharePoint Online com
Active Backup for Microsoft 365. Utilizadores dos seguintes planos do Microsoft 365: Business,
Enterprise, Education e Exchange Online podem efetuar copias de seguranca dos seus dados

nos servicos da Microsoft para o Synology NAS.

O Active Backup for Microsoft 365 inclui uma consola de administracdo e um portal de
recuperacao. A consola de administracdo é uma interface de gestdo centralizada, onde
os administradores globais do Microsoft 365 podem criar tarefas de cépia de seguranca,
monitorizar o estado da cépia de seguranca e gerir o consumo de armazenamento.
Depois de os administradores executarem uma tarefa de cépia de seguranca na consola
de administracao, os utilizadores podem restaurar os dados da cépia de seguranca

individualmente no portal de recuperacao.

Com o Active Backup for Microsoft 365, pode proteger os dados guardados no Microsoft 365
para minimizar o risco de perda de dados e obter dados de copia de seguranca de forma
flexivel. A copia de seguranca continua permite que as empresas facam copia de seguranca
dos servicos dos utilizadores de forma ininterrupta, minimizando assim o risco de perda de
dados. Quando a recuperacdo de dados é necessdria, o restauro granular e a exportagao de
dados sao oferecidos pelo portal de recuperagao. Restaure facilmente os dados para o local

original ou transfira-os para o dispositivo local numa tnica localizacao.

A lista a seguir apresenta as opcdes de cépia de seguranca suportadas para cada servico da

Microsoft:

- OneDrive for Business: ficheiros, permissdes de partilha de ficheiros e metadados

correspondentes

- Exchange Online: caixa de correio, incluindo e-mails, estrutura de pastas, anexos de e-mail,

contactos e calendario, juntamente com anexos de eventos.

- SharePoint Online: bibliotecas de documentos e listas armazenadas em Sites, Os meus

sites e Site de grupo.

Para saber como criar uma tarefa de cépia de seguranca no Active Backup for Microsoft 365,

consulte este artigo.
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Active Backup for Google Workspace

O Active Backup for Google Workspace foi concebido para efetuar copias de seguranca dos
dados armazenados no Google Drive, Gmail, Contactos do Google e Calendério Google.

O Active Backup for Google Workspace inclui uma consola de administracdo e um portal
de recuperacdo. A consola de administracdo permite que os administradores do Google
Workspace criem tarefas de cépia de seguranca para todas as contas do Google Workspace
e fornece uma interface centralizada com funcionalidades abrangentes de gestao e
monitorizacdo. O portal de recuperacao inclui o restauro autbnomo de dados de cépia de

seguranca para utilizadores admin e ndo admin.

Com o Active Backup for Google Workspace, pode proteger os dados no Google Workspace
para minimizar o risco de perda de dados e obter dados de copia de seguranca de forma

flexivel. A copia de seguranca continua permite que as empresas facam copia de seguranca
dos servicos dos utilizadores de forma ininterrupta, minimizando assim o risco de perda de

dados. Quando é necessdria uma recuperacao de dados, o restauro granular e a exportacao

de dados sdo oferecidos pelo portal de recuperacdo. Restaure facilmente os dados para o local

original ou transfira-os para o dispositivo local através de um portal de recuperagao Unico.

A lista a seguir apresenta as op¢oes de copia de seguranca suportadas para cada servico do

Google Workspace:

+ Google Drive: ficheiros, permissées de partilha de ficheiros e metadados correspondentes

em O meu disco e unidades partilhadas.
- Gmail: caixa de correio, incluindo etiquetas e anexos de e-mail.
- Contactos do Google: dados de contactos.

- Calendario Google: calendarios, incluindo eventos do calendario, juntamente com os

respetivos anexos.

Para saber como criar uma tarefa de cépia de seguranca no Active Backup for Google

Workspace, consulte este artigo.
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6.2 USB Copy

O USB Copy permite-lhe copiar dados entre um Synology NAS e um dispositivo de

armazenamento USB ou um cartdo SD.

Para eficiéncia de armazenamento, pode configurar as seguintes defini¢ées para uma tarefa
de copia para garantir que somente os dados pretendidos sdo trocados e que somente as

versdes de copia importantes sdo mantidas:
« Filtros personalizados de acordo com os tipos de ficheiro e as extensdes.
« Modos de cépia incrementais, de espelhamento e multiversao.

- Rotacdo de versdes para o modo de cdpia multiversao.
Pode personalizar uma tarefa de copia para cada dispositivo de armazenamento USB/SD.
Quando um dispositivo que ja foi utilizado para uma tarefa de cépia é ligado ao Synology NAS,

pode ser reconhecido e as definicdes anteriores serao aplicadas automaticamente.

Para saber como criar uma tarefa de cdpia, consulte este artigo.

Notas:

- Todos os dispositivos de armazenamento USB/SD nos seguintes sistemas de ficheiros
suportados pela Synology estdo autorizados a copiar dados de ou para um Synology NAS:
FAT32, NTFS, ext3, ext4 e exFAT.
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7.1 Copia de seguranca da configuracdo do DSM

Fazer copias de seguranca regulares das configuracdes do sistema permite-lhe recuperar e

restaurar rapidamente as suas defini¢cées sem qualquer incémodo. Pode configurar o DSM

para efetuar automaticamente uma cépia de seguranca das configuragdes do sistema para a

sua Conta Synology em Painel de controlo > Atualizar e restaurar > Cépia de seguranca de
configuracao. As copias de seguranca também podem ser efetuadas manualmente com os

dados guardados no seu computador.

J Control Panel ? — A

e § Q DSM Update Configuration Backup System Reset

~ Syst .
vetem ~ Automatic Backup

o Info Center . . L
Back up your DSM configurations to Synology Account automatically and periodically.

B Login Portal + Enable automatic DSM configuration backup
% Regional Opticns Backup status: Data not backed up

® Auto encryption
B Notification

Self-defined encryption
W' Hardware & Power

External Devices

~ Manual Export
1} Update & Restore

Manually export a system configuration backup file (.dss) and save it to your computer.
~ Services Export

& Synology Account
~ Restore DSM Configurations

] Application Privileges . ) )
Restore some or all DSM configurations from your configuration backup file (.dss).

A 1ndexing Service Restore

*** Task Scheduler

Reset Apply

Para saber como configurar a cépia de seguranca da configuragao do sistema do DSM,

consulte este artigo.

7.2 Hyper Backup

O Hyper Backup permite-lhe efetuar copias de seguranca e restaurar todos os dados no seu
Synology NAS, como configuracdes do sistema, definicdes de permissao, aplicacoes, pastas,
ficheiros e LUN. Uma vasta selecao de destinos de cépia de seguranca inclui pastas locais,
NAS remoto, servidores de ficheiros rsync e vérios fornecedores de servicos na nuvem. Isso

proporciona-lhe mais flexibilidade na estruturacdo de uma estratégia de cdpia de seguranca.
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E possivel manter vérias versées de cpia de seguranca de dados para que seja facil localizar e
aceder a informacdes importantes. Os dados de copia de seguranca séo mantidos numa base
de dados encriptada que pode ser facilmente pesquisada, transferida ou restaurada utilizando

o Hyper Backup Explorer nas plataformas DSM, Windows, Mac e Linux.

Para saber como criar uma tarefa de cépia de seguranca no Hyper Backup, consulte este

artigo.

7.3 Snapshot Replication

Proteja o seu NAS com planos de instantaneos e replicacdo programaveis e praticamente
instantaneos. Um instantaneo é o estado do seu NAS num determinado momento. Em
comparagao com cépias de seguranca completas, os instantaneos utilizam um espaco de
armazenamento minimo e podem ser tirados em segundos com a ajuda do Btrfs. Recupere
os seus dados utilizando instantaneos ap6s a perda ou corrupcao de dados acidental ou
maliciosa. Pode ver versdes anteriores dos ficheiros e restaura-los facilmente na File Station
ou no Explorador de Ficheiros do Windows. Elimine automaticamente instantaneos antigos

desnecessarios e liberte espaco de armazenamento personalizando uma politica de retencéo.

Se tiver mais do que um Synology NAS que suporte o Snapshot Replication, pode replicar
instantaneos para um NAS remoto para protecao adicional dos seus dados. Configure
agendamentos de replicagdo para obter regularmente instantaneos dos seus LUN/pastas de
partilha e transferir instantaneos também para o outro NAS. Quando a origem de replicacdo
ndo esta acessivel, pode efetuar um failover para garantir o acesso a ficheiros no outro

NAS. Isto pode ser muito Util se estiver a planear um cenario de recuperacdo de desastres,

certificando-se de que pode sempre aceder aos dados no seu NAS.

Para obter mais informagoes sobre instantaneos e replicacao, consulte este artigo.

7.4 Synology High Availability

High Availability refere-se a uma solucdo de esquema de servidor concebida para reduzir as
interrupgdes de servicos provocadas por avarias no servidor. Com dois Synology NAS, pode
tirar partido do Synology High Availability para estabelecer um "cluster de high-availability"
em que um servidor assume o papel de "servidor ativo" e o outro funciona como um "servidor

passivo" em espera.

Utilizando um mecanismo de espelhamento de dados em tempo real, todos os dados
armazenados no servidor ativo sdo replicados para o servidor passivo em tempo real. Isso
garante que todos os dados replicados ficam rapidamente acessiveis ap6s incidentes de falha

de hardware, minimizando o tempo de inatividade do servico.

Para saber como configurar um cluster de high-availability, consulte este artigo.
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8.1 Defini¢des de seguranca

Proteja o seu Synology NAS de inicios de sessao ndo autorizados com regras de firewall,
Bloqueio automatico e Protecdo de conta a partir do Painel de controlo. As defini¢des
adequadas da firewall permitem-lhe controlar que enderecos IP ou servigos tém acesso ao
DSM.

As funcionalidades de Bloqueio automético e Protecdo de conta ajudam a garantir que o seu
Synology NAS esta protegido contra ataques de forca bruta. Bloqueiam enderecos IP ou contas
do DSM com demasiadas tentativas de inicio de sessao falhadas num periodo especificado.
Quando ha tentativas de iniciar sessdo no seu NAS ou nos respetivos servicos a partir de um

IP especifico com combinagdes aleatdrias de nome de utilizador/palavra-passe, o Bloqueio
automatico impede os utilizadores desse endereco IP de obterem acesso ao NAS. A Protecdo
de conta funciona da mesma forma, mas foca-se em contas individuais, bloqueando o acesso

dos utilizadores a contas especificas.

Os certificados da Let's Encrypt ou outras autoridades de certificacdo ajudam a proteger
as ligagoes de e para o DSM. Quando se liga ao DSM através de um navegador da Web,

os certificados encriptam as informagdes enviadas entre o DSM e o navegador para evitar
qualquer possivel intercecao de informacgdes. Verd HTTPS no URL assim que instalar um

certificado; isto significa que a pagina esta protegida por algoritmos de encriptacéo.

As defini¢des de seguranca podem ser configuradas em Painel de controlo > Seguranca.
Para saber mais sobre estas defini¢des, respetivamente, consulte os seguintes artigos:

Firewall, Protecdo e Certificado.

8.2 Secure Signin

O servico Secure Signln destina-se a melhorar a seguranca geral das contas do DSM, ao
mesmo tempo que oferece opg¢des de inicio de sessdo flexiveis e faceis de utilizar. Com a
utilizacdo de um pedido de toque Unico (Aprovar o inicio de sessdo) ou de uma chave de
seguranca de hardware, pode iniciar sessao sem a complicagao de introduzir manualmente

a palavra-passe. Para proteger ainda mais a sua conta, ative a op¢ao de autenticacdo de

2 fatores. Depois de introduzir a palavra-passe, como segundo passo da verificacao de
identidade, selecione entre os cddigos de verificacdo de utilizagao Unica (OTP), Aprovar o inicio
de sessdo ou a chave de seguranca de hardware para uma experiéncia de inicio de sessdo

perfeita.
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A Synology oferece uma aplicagdo de autenticacdo mével, o Secure Signln da Synology, para

aprovar pedidos de inicio de sessao e receber cédigos OTP.

Para saber mais sobre métodos de inicio de sessdo e autenticacao de 2 fatores, consulte os

artigos em Métodos de inicio de sessao.

8.3 Consultor de segurancga

O Consultor de seguranca oferece uma verificacdo de seguranca abrangente nas definicoes de
sistema do seu Synology NAS. Procura pontos fracos de seguranca e fornece recomendacdes

para que possa tomar medidas.

Com o Consultor de seguranca, pode efetuar as verificagdes de seguranca seguintes para
garantir a seguranca dos dados e do sistema:

« Detecdo e remocédo de malware.

- Verificacdo da qualidade da palavra-passe.

- Andlise do sistema e das definicbes de rede relacionadas.

« Andlise de atividades de inicio de sessao suspeitas.

« Procura de atualizagdes disponiveis do DSM e da versao do pacote.

Pode executar uma verificacdo manual/agendada do sistema baseada numa base de
referéncia de seguranca preferida ou personalizar uma lista de verificacdo para satisfazer
as suas necessidades. Os resultados podem ser consolidados num relatério diario/mensal,
configurando as definicdes em Consultor de seguranca > Avancadas > Defini¢des do

relatério. Para receber os relatérios por e-mail, aceda a Painel de controlo > Notificacdo e

ative o servico de notificacdo.
Para comecar, consulte a sec¢ao 2.12 para obter instrugdes passo a passo.

Para obter mais informagoes, consulte os artigos em Consultor de seguranca.

8.4 Antivirus

Proteja o seu Synology NAS contra ameacas maliciosas com uma solugao antivirus. Pode
executar uma analise completa do sistema, analisar pastas especificas ou agendar tarefas de
analise automatica. As definicdes de virus sdo automaticamente atualizadas para garantir a

maxima seguranca.

Estdo disponiveis dois pacotes de antivirus no Centro de pacotes: Antivirus Essential (gratuito,
baseado no motor de anélise ClamAV) e Antivirus by McAfee (servico pago, com o motor de
andlise da McAfee). Para obter mais informagdes, consulte os seguintes artigos: Antivirus

Essential e Antivirus by McAfee.
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9.1 Acesso externo

Se o seu Synology NAS estiver localizado numa rede privada (por exemplo, ligado a um
router como cliente), pode configurar as defini¢ées de acesso externo para permitir que o
seu Synology NAS esteja acessivel a partir de qualquer ponto da Internet. Esta seccdo explica
os principios basicos relativos a trés abordagens de acesso externo: QuickConnect, DDNS e
reencaminhamento de portas.

QuickConnect

j Control Panel

e 3 Q QuickConnect DDNS Router Configuration  Advanced

. File Sharing QuickConnect makes it easy to connect to your DiskStation from anywhere. Just enable QuickConnect below

I8 shared Fold and register for a Synology Account.

ared Folder
General
File Services

+ Enable QuickConnect
o,
& User & Group QuickConnect ID: MyDSM-TD i
n Domain/LDAP
Connect to your DiskStation anywhere

~ Connectivity On web browsers, use the links below:

DSM: http://QuickConnect.to/MyDSM-TD

% External Access
On mobile devices and computer clients, enter the QuickConnect ID below on the login screen:

2 Network QuickConnect TD: MyDSM-TD
@ security Advanced
Bl Terminal & SNMP Configure port forwarding rules and permission settings.

Advanced Settings
~ System

@ 1nfo center Reset Apply

O QuickConnect foi concebido para tornar as ligagdes ao seu Synology NAS faceis e rapidas
fora da sua rede local. Com um QuickConnect ID personalizado, pode aceder ao seu
Synology NAS sem ter de configurar um endereco IP externo estatico, configurar regras de
reencaminhamento de portas NAT ou alternar entre enderecos WAN/LAN quando o seu

Synology NAS é movido para outra localizacéo.

O QuickConnect pode ser configurado em Painel de controlo > Acesso externo >

QuickConnect. Para saber como configurar o QuickConnect, consulte este artigo.
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Leitura adicional

- Quais sao as diferengas entre QuickConnect e DDNS?
- Que pacotes ou servi¢os suportam QuickConnect?

- Nao consigo aceder ao meu dispositivo Synology através de QuickConnect. O que
posso fazer?

- Artigo técnico sobre o Synology QuickConnect

DDNS

J Control Panel ?2 — A X

N Q search QuickConnect DDNS  Router Configuration  Advanced

~ File Sharing Add Edit Delete Update Now Customize Provider

B Shared Folder

Service Provider Hostname External Address Status Last update time

a File Services Synology MyDSM-TD.synology.me Normal 05/14/2021 11:12

a2 User & Group
E Domain/LDAP
A Connectivity
‘ External Access
/‘\ Network

@ security

Bl Terminal & SNMP

A System

o Info Center litem C

O DDNS (Dynamic Domain Name System) é uma forma eficiente de permitir o acesso

externo ao Synology NAS. Este simplifica as ligacdes ao seu Synology NAS através da Internet,
atribuindo um nome de anfitriao ao respetivo endereco IP. Por exemplo, pode aceder ao seu
Synology NAS utilizando um nome de anfitrido DDNS (por exemplo, "www.john.synology.me")

em vez de utilizar um endereco IP (por exemplo, "10.17.1.1").

Os nomes de anfitrido DDNS podem ser configurados em Painel de controlo > Acesso
externo > DDNS. Para saber como registar um nome de anfitrido DDNS para o seu Synology
NAS, consulte este artigo.

Leitura adicional

- Quais sao as diferencas entre QuickConnect e DDNS?

- Perguntas frequentes sobre o servico Synology DDNS

55



Reencaminhamento de porta

J Control Panel

fr Q

- File Sharing

I Shared Folder
File Services

e User & Group
B oomain/LDAP

~  Connectivity

% External Access
1\ Network

° Security

Bl Terminal & SNMP

~ System

@ 1nfo center

QuickConnect DDNS

Create

| Enabled
o

AN U SRR SR SRR

Set up Router

Connectio...
oK
0K
OK
0K
0K
oK
0K
0K
QK

OK

Router Configuration  Advanced

Delete Test Connection

Name
rsync

NTP Service

Management UI, File St...
Management UI, File St...
Web Station and Web ...
Web Station and Web ...
Directory Service Serv...

Directory Service Serv...

Windows file server

Windows file server

Used port count/Mappable port count: 35/60

Local Port
873

123

5000

5001

80

443

389

636

137-139, 445

137-139, 445

Router Port
873
123
5000
5001
8o
443
389
636
137-139, 445

137-139, 445

Reset Apply

Proto...

TCP

uop

TCP

TCP

TCP

TCP

TCP

TCP

uop

O reencaminhamento de portas permite que dispositivos externos acedam a recursos dentro

de uma rede de area local. Funciona através do redirecionamento de pacotes de rede de um

dispositivo NAT (por exemplo, um router) para a combinacao de endereco IP/porta de um

dispositivo local.

As regras de reencaminhamento de portas podem ser configuradas em Painel de controlo >

Acesso externo > Configuracao do router.

Para saber como configurar as regras de reencaminhamento de portas no DSM, consulte este

artigo.

Leitura adicional

- Quais sdo as portas de rede utilizadas pelos servicos do DSM?

- Para obter mais informagdes sobre o mecanismo de reencaminhamento de portas,
consulte a seccao de mecanismos de reencaminhamento de portas neste artigo.

- Tutorial em video: Como configurar o reencaminhamento de portas para aceder
remotamente ao seu Synology NAS

9.2 Defini¢des de rede

Na maioria dos casos, pode comecar a explorar servicos no seu Synology NAS imediatamente

apos instalar o DSM sem ter de configurar as definicdes de rede. Quem pretende personalizar

as definicoes, pode fazé-lo acedendo a Painel de controlo > Rede.
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Segue-se uma introdugdo a algumas opcdes de rede genéricas disponiveis em Painel de
controlo > Rede > Geral:

J Control Panel ? — A

P ] Q General Network Interface  Traffic Control Static Route Connectivity

~ File Sharing A General

5 shared Folder Enter the server name, DNS server and default gateway information.

File Services Server name: MyDSM
Default gateway: LAN 1 Edit
& User & Group E v ¢ )
IPv6 default gateway: -
H Domain/LDAP
Manually configure DNS server
~ Connectivity

% External Access

Advanced Settings
/‘\ Network d

@ security ~ Proxy

H Terminal & SNMP Connect via a proxy server

- System
o Info Center

Advanced Settings

[ﬂ Login Portal

2% Regional Options Reset Apply

Alterar o nome do anfitridao: um nome de anfitrido é uma etiqueta Unica e absoluta para
um dispositivo numa rede e é utilizado para identificar o dispositivo durante a comunicacao
de rede. Para editar o nome do anfitrido do seu Synology NAS, introduza um nome novo no

campo Nome do servidor na seccao Geral.

Atribuir o gateway predefinido: um gateway liga varias redes diferentes para que os dados
do seu Synology NAS possam ser transmitidos para outras redes. O gateway predefinido

sera o dispositivo utilizado se nao forem especificadas rotas alternativas. Para atribuir o

gateway predefinido, clique no botéo Editar ao lado de Gateway predefinido e organize a

ordem de prioridade dos gateways ligados.

- Especificar servidores DNS: o Sistema de nomes de dominio (DNS) resolve enderecos de
Internet faceis de memorizar para os enderecos numéricos que os dispositivos ligados a
Internet utilizam. Quando o seu Synology NAS se liga a um nome de dominio como "www.
synology.com", o seu DNS Server é responsavel por consultar o endereco IP "210.61.203.200"
do site, permitindo que o seu Synology NAS aceda as informacdes do website. Na seccédo
Geral, pode assinalar Configurar manualmente o DNS Server e especificar um DNS Server

preferido juntamente com um servidor alternativo.

- Ligar via servidor proxy: um servidor proxy funciona em nome de dispositivos cliente para
aceder a recursos na Internet. Para especificar um proxy para o seu Synology NAS, assinale
Ligar via servidor proxy na seccdo Proxy, introduza o Enderego e a Porta e, em seguida,
clique em Aplicar.

Para obter mais informacdes sobre as definicbes em Painel de controlo > Rede > Geral,
consulte este artigo.
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Gerir interfaces de rede

Uma interface de rede funciona como um suporte que liga o seu Synology NAS a redes locais
ou a Internet. Existem trés tipos de ligacdo para interfaces de rede que pode configurar em

Painel de controlo > Rede > Interface de rede, conforme indicado abaixo:

B Domain/LDAP
PPPOE

~  Connectivity

s External Access
"\ Network

@ security

Bl Terminal & SNMP
A System

o Info Center

B Login Portal

J Control Panel 2
P Q General Network Interface Traffic Control Static Route Connectivity
Create - Edit Delete Connect Manage ~
12 shared Folder g
LAN 1 DHCP
File Services [ ]
Connected
.
me User & Group LAN 2 DHCP

- IP dindmico: o seu Synology NAS ird obter automaticamente um endereco IP dindmico
a partir de um servidor DHCP (Dynamic Host Configuration Protocol, Protocolo de
configuracao de anfitrido dinamico) (por exemplo, um router) depois de o DSM ter sido
instalado. Se alterou o tipo de ligacdo do Synology NAS, mas gostaria de utilizar novamente
o modo IP dinamico, selecione a interface de rede especificada, clique em Editar e assinale

Obter a configuracdo da rede automaticamente (DHCP) no separador IPv4.

IP estatico: se ja tiver alguns enderecos IP fixos, pode adotar este tipo de ligagdo para
interfaces de rede. Para utilizacdo empresarial, sugerimos a atribuicdo de um endereco IP
estatico ao seu Synology NAS porque isto facilita a gestdo pelos administradores de Tl. Para

saber como configurar um endereco IP estatico no DSM, consulte este artigo.

.

PPPOE: se o seu Synology NAS se ligar a Internet através de um modem DSL ou de cabo e
tiver adquirido um servico PPPoE (Point to Point Protocol over Ethernet, Protocolo ponto a
ponto através da Ethernet) do seu ISP, pode adotar este tipo de ligagdo para permitir que
o seu NAS se ligue diretamente a Internet sem um router. Para saber como ativar ligagées

PPPoE no DSM, consulte este artigo.

Em Painel de controlo > Rede > Interface de rede, pode configurar mais defini¢cées
relacionadas com as interfaces de rede do seu Synology NAS, incluindo ligagdes IPv6,
definicdes de cliente VPN e Link Aggregation. Na seccao seguinte, estas op¢des sao

sucintamente apresentadas e sao facultadas orientacdes sobre as respetivas configuragoes.
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Configurar ligacdes IPv6

|

L. 3 Q General Network Interface  Traffic Control Static Route  Connectivity
~ File Sharing Create - Edit Delete Connect Manage ~
B2 shared Folder .
Edit

File Services

IPv4 IPV6 802.1X
s User & Group

IPv6E setup: Auto -
ﬂ Domain/LDAP
A Connectivity 64
® External Access
’/:' Network

Set as default gateway

° Security

B Terminal & SNMP

Além das ligacdes a Internet através do protocolo IPv4, o DSM também suporta a estrutura de

enderecos IPv6 através das duas estratégias seguintes (podem ser adotadas em simultaneo):

+ Pilha dupla: uma configuracéo de pilha dupla IPv4/IPv6 permite-lhe configurar o seu
Synology NAS com um endereco IPv4 e IPv6. Utilize esta abordagem para aceder a recursos

em ambientes de rede IPv4 e IPv6.

+ Tunneling: o tunneling envolve a transmissdo de um protocolo dentro de outro através de
encapsulamento. Utilizar este método permite que o seu Synology NAS encapsule pacotes

IPv6 em pacotes IPv4 e os envie através de redes IPv4.

Para saber como configurar uma interface de rede integrada IPv6, consulte este artigo.

Leitura adicional

- Que servicos no Synology NAS suportam IPv6?

Transformar o seu Synology NAS num cliente VPN

j Control Panel ?
o Q General Network Interface Traffic Control Static Route Connectivity
~ File Sharing Create - Edit Delete Disconnect Manage ~
|| sShared Folder LAN 1 oHep
Connected
File Services
. LAN 2 DHCP
ma User & Group
B pomain/LDAP ’ VPN - MyDSM
Connected
~ Connectivity Connected time: 00:00:22
® External Access s
Sent: 96 bytes
~
- Network Received: 58 bytes
@ security PPPOE

Bl Terminal & SNMP
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O servico VPN (Virtual Private Network, Rede privada virtual) permite-lhe aceder a recursos de

forma confidencial através das suas redes privadas, independentemente da sua localizacao.

Também pode ser utilizado para proteger as ligagdes de rede do seu Synology NAS através de

tuneis encriptados.

Com o DSM, pode facilmente estabelecer ligagcdo a um VPN Server com o seu Synology NAS

através dos protocolos PPTP, OpenVPN ou L2TP/IPSec. Se estiverem disponiveis varias fontes

de VPN, também pode alternar entre diferentes servidores utilizando perfis de VPN.

Para saber como criar perfis de VPN no DSM, consulte este artigo.

Combinar LAN com Link Aggregation

J Control Panel

i Q

~ File Sharing

Create - Edit
< Bond 1
Connected

Network Interface

= Shared Folder
B File Services
ma User & Group

B Domain/LDAP LAN 2

General  Network Interface

Traffic Control Static Route Connectivity

Delete Connact Manage -

DHCP

Network Status
1000 Mbps, Full duplex, MTU 1500

1000 Mbps, Full duplex, MTU 1500

Subnet mask:
A Connectivity IPv6 add
w6 address:

‘ External Access

/:‘ Network LAN 3

@ security

B Terminal & SNMP Disconnected

Network Status:

2000 Mbps, Full duplex, MTU 1500

DHCP

DHCP

O Link Aggregation aumenta a largura de banda do seu Synology NAS agregando vérias

interfaces de rede e fornece failover de trafego para garantir ligagdes de rede sem

interrup¢oes. Para saber como ligar interfaces de rede com o Link Aggregation, consulte este

artigo.

Controlar o trafego de rede

j Control Panel

Fe d Q Search General  Network Interface

~ File Sharing
2 shared Folder + Enabled

File Services v
v
s User & Group

n Domain/LDAP
- Connectivity
% External Access
/‘\ Network

@ security

Bl Terminal & SNMP

A System

o Info Center

Create Edit Delete

Ports

Windows file server

VPN Server

Traffic Control Static Route  Connectivity

LAN 1
Protocol Guaranteed (KB/s)
All 5000
TCP 5000
Reset

Maximum (KB/s)
10000

8000

Apply
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Em Painel de controlo > Rede > Controlo de trafego, pode controlar o trafego de rede de

saida dos servicos do DSM para evitar laténcia, congestionamento e perda de pacotes. Se
pretender limitar o trafego de um servico especifico, pode especificar as larguras de banda

garantidas e maximas na pagina Controlo de trafego.

Para saber como criar uma regra de controlo de tréfego, consulte este artigo.

Configurar rotas estaticas

J Control Panel

A File Sharing Create Delete IP Routing Table
2 Shared Folder

B File Services v

v
s User & Group
ﬂ Domain/LDAP
~ Connectivity
‘ External Access
/‘\ Network
@ security
B Terminal & SNMP
~ System

o Info Center

N Q General  Network Interface  Traffic Control

& Apply  Network Destin... Netmask

Static Route

Gateway

Connectivity

1Pv4

Interface
Bond 1

Bond 1

Reset

Status
Disabled

Disabled

Apply

Em Painel de controlo > Rede > Rota estatica, pode adicionar rotas estaticas a tabela de

encaminhamento no DSM. Ao fazé-lo, o trafego de servico no seu DSM pode ser transmitido

através de caminhos diferentes de acordo com os destinos da rede, o que melhora a eficiéncia

de encaminhamento dos dispositivos de gateway no seu ambiente de rede. Para saber como

configurar o encaminhamento estatico, consulte este artigo.

9.3 Servidor proxy

Um servidor proxy funciona como um gateway que encaminha dados e pedidos Web entre

clientes na sua rede e servidores na Internet.
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Pode utilizar um servidor proxy como uma firewall, para filtrar o trafego da Web, gerir ligagdes

de rede partilhadas e acelerar as respostas para pedidos Web comuns.

b Proxy Server ?2 - "
£ settings Settings
Proxy server manager's email: webmaster@mydomain.com
K cache
Proxy server port: 3128
@ Access

+/ Enable caching

& Authentication Enable logging

=4 Proxy Deployment

Export Logs

Restore to Default

Reset Apply

b Proxy Server ?2 — M
£ Settings Authentication
Require authentication
K cache
Display the following message upon authentication in the user's browser.
@ Access

& Authentication

=4 Proxy Deployment

Reset Apply

O Servidor proxy pode ser transferido e instalado no Centro de pacotes. Para saber como

configurar o seu servidor proxy com este pacote, consulte os artigos em Servidor proxy.

Leitura adicional

« Para saber como ligar o seu Synology NAS através de um servidor proxy, consulte a seccdo
Ligacao via servidor proxy neste artigo.
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9.4 DNS Server

a;, DNS Server ? — A
W Zones Create - Edit - Export Zone - Delete

Zone ID Domain Name Type Status
By Resolution

syn.local@Active Directory syn.local master Enabled
i= Log _msdcs.syn.local@Active Dir.. _msdes.syn.local master Enabled

Syno.inc syno.inc master Enabled
» Keys i Y
M@ views
o] Settings

3 items

c

O Sistema de nomes de dominio (DNS) é um livro de enderecos da Internet. Mapeia nomes
com significado (ou seja, nomes de dominio como "www.synology.com") em enderecos IP (por
exemplo, "210.61.203.220"), permitindo aos utilizadores aceder facilmente a paginas Web,

computadores ou outros recursos através de redes.

No DSM, o servico de DNS pode ser configurado através do DNS Server. Este pacote é
recomendado para alojamento de websites e é necessario para servigos de dominio do Active

Directory. Tem as seguintes funcionalidades:

- Zonas principais e secundarias: os limites de DNS que permitem o controlo granular de
componentes de DNS. Pode armazenar informacdes de DNS numa zona principal (que
contém uma cépia de dados de leitura/escrita) e em vérias zonas secundarias (que contém

copias de dados s6 de leitura) para garantir a high-availability do servico de DNS.

- Reencaminhamento de DNS: um método alternativo de resolucdo de DNS que sera
utilizado quando o DNS Server ndo conseguir encontrar enderecos IP correspondentes nas

suas zonas.

Chaves TSIG: proteja a sincronizagao dos seus ficheiros do DNS com encriptagao.

+ DNS split-horizon: uma funcao que fornece a cada cliente informagées de DNS
personalizadas; isto pode ajudar a melhorar a gestdo de seguranca e privacidade dos

registos de zona DNS.

Para saber como configurar o seu DNS Server com este pacote, consulte os artigos em DNS

Server.

Leitura adicional

- Como configuro um DNS Server no meu Synology NAS?
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9.5 DHCP

Um DHCP Server atribui automaticamente enderecos IP e parametros de rede (por exemplo,
mascara de sub-rede, DNS Server, etc.) a dispositivos cliente localizados na mesma rede de

area local. Ao fazé-lo, o administrador ndo necessita de configurar manualmente as defini¢ées

Server

de rede para cada dispositivo cliente.

i Network Ipt==F~ Edit
| Edit
B vendor
DHCP Server
EK PXE

Cri

Enable DHCP server

eate Edit Remov

Enable DHCP server

Cancel

OK

O DHCP Server pode ser transferido e instalado no Centro de pacotes. Para saber como

configurar o DHCP Server com este pacote, consulte este artigo.

9.6 VPN Server

in VPN Server

Manage VPN Service

B overview

¥ Connection List
= Log

£ General Settings
o Privilege

Set up VPN Server
= ppP

B9 openvPN

& LoTP/IPSEC

tH

B

B

PPTP
Enabled

IP range

Current connection

OpenVPN
Enabled

IP range

Current connection

L2TP/IPSec
Enabled

IP range

Current connection

10.0.0.0 ~ 10.0.0.255
0

10.8.0.0 ~ 10.8.0.255
0

10.2.0.0 ~ 10.2.0.255
0

Pode transformar o seu Synology NAS num servidor VPN (rede privada virtual), permitindo que

os utilizadores do DSM estabelecam uma ligacdo segura a rede de area local a qual o Synology

NAS pertence, independentemente do local onde se encontrem.
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Protocolos VPN suportados:

.« L2TP/IPSec: uma combinacdo de protocolos que oferece ligacdes VPN seguras. E suportado

pela maioria dos clientes (como Windows, Mac, Linux e dispositivos moveis).

« OpenVPN: um protocolo de cédigo aberto para ligagdes VPN fidveis e seguras. Protege as

ligagdes VPN com encriptagdo SSL/TLS.

« PPTP: um protocolo VPN mais antigo suportado pela maioria dos clientes, incluindo

Windows, Magc, Linux e dispositivos Android.

Para saber como criar um servico VPN utilizando o VPN Server, consulte este artigo.

Leitura adicional

- Como estabeleco ligacao ao VPN Server da Synology através do PC Windows?
- Como estabeleco ligacao ao VPN Server da Synology através do Mac?

- Como estabeleco ligacao ao VPN Server da Synology através de um dispositivo
Android?

- Como estabeleco ligacao ao VPN Server da Synology através de um dispositivo iOS?
- Perguntas frequentes sobre servigos de VPN no Synology NAS
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10.1 Definicbes de hardware e energia

J controt Panel

e 1 Q General  Power Schedule  HDD Hibernation UPS

Syste! T
ystem ~ Memory Compression

Info Center
o ~ Enable Memory Compression to improve system responsiveness

Login Portal
~ Power Recovery

=

' Regional Options .
v Restart automatically when power supply Issue is fixed

B Notification Enable WOL on LAN 1
W' Hardware & Power Enable WOL on LAN 2

- =
External Devices supply issue is fixed."

1} Update & Restore
~ Beep Control

Services Beep when the following situations occur;
.‘o Synology Account v Cooling fan malfunctions

3 Application Privileges ] Yolume le:abnormal

v SSD cache is abnormal
ﬂ Indexing Service

v System powers on
*** Task Scheduler

Note: With the feature of WOL enabled, the system will enable the feature "Restart automatically when power

Reset Apply

Definicdes de hardware

As defini¢des gerais de hardware do seu Synology NAS podem ser configuradas em Painel de

controlo > Hardware e energia > Geral, incluindo o seguinte:
« Compressao de Memoéria

« Recuperacao de energia

« Controlo de Sinal Sonoro

« Modo de velocidade da ventoinha

Defini¢cdes de energia

As definicoes de energia do seu Synology NAS podem ser configuradas nos seguintes

separadores em Painel de controlo > Hardware e energia:

- Agenda de energia: especifique uma hora para o DSM iniciar e encerrar automaticamente.

- Hibernac¢ao de HDD: especifique o tempo de inatividade antes de as unidades entrarem em

hibernacao. Esta funcao ajuda-o a poupar consumo de energia e a aumentar a vida Util das

unidades.
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» UPS: ative o suporte UPS para prolongar o funcionamento do seu Synology NAS apés
uma falha de energia inesperada. Isto dard ao DSM tempo suficiente para executar o

encerramento normal.

Leitura adicional

- Como reconhe¢o um Synology NAS a hibernar através dos indicadores LED?

- Qual é a diferenca entre Hibernacao de HDD, Hibernacao do sistema e Suspensao
total?

- O que previne o meu Synology NAS de entrar em Hibernag¢ao?

10.2 Portal de inicio de sessao

Pode personalizar os portais Web de inicio de sessdo para o DSM e vérias aplicagdes (por
exemplo, File Station), alterar o fundo e o aspeto de inicio de sessdo e gerir as definicdes de

rede utilizando o Portal de inicio de sessdo no Painel de controlo.

A porta HTTP/HTTPS, o nome de dominio ou o alias para o DSM ou as aplicagdes podem

ser personalizados; isto permite aos utilizadores aceder aos mesmos através de URL
personalizados. Em vez de iniciar uma aplicacdo depois de os utilizadores iniciarem sessao
no DSM, um URL personalizado leva-os diretamente para a interface da aplicacdo. Isto nao s6
permite um inicio de sessao rapido quando pretende iniciar uma aplicacao especifica, como
também lhe permite conceder a outros utilizadores as permissdes apenas para aplicacoes

especificas no seu DSM.

A gestdo das definicdes de rede ajuda a garantir a seguranca do seu Synology NAS. A
configuracao de regras de controlo de acesso impede os utilizadores com enderegos IP
negados de acederem ao seu Synology NAS, ao passo que a configuracéo de regras de proxy

inverso permite que utilizadores fidedignos de portas sensiveis acedam ao seu Synology NAS.

Para saber como configurar as definicdes relevantes, consulte os artigos em Portal de inicio

de sessdo.

J Control Panel ?2 - M

A Q searc DSM Applications Advanced

~ System Login Style

o Info Center
Edit

B Login Portal
7 Regional Options

B, Notification Web Services

1} Update & Restore DSM Port (HTTP): 5000

DSM Port (HTTPS): 5001
~ Services
Automatically redirect HTTP connection to HTTPS for DSM deskiop
:0 Synology Account
Note: You can import certificates on the Certificate page.

S Application Privileges

Domain
B Indexing Service

= Task Scheduler Reset
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10.3 Monitor de recursos

Monitorize a utilizagdo da CPU, a utilizagdo da memoria, a utilizagdo do disco e o fluxo de rede

do seu Synology NAS em tempo real utilizando o Monitor de recursos integrado.

Pode visualizar dados historicos para comparar a utilizacdo do sistema durante um periodo
especifico e personalizar alarmes de desempenho para o avisarem de anomalias de recursos

prontamente.

Gerir os servigos executados no seu DSM e os utilizadores ligados ao seu Synology NAS
pode garantir o desempenho ideal do sistema e controlar a utilizacdo da meméria. Por
exemplo, pode impedir os servicos que atingiram os limites de velocidade pré-configurados
de transferirem ficheiros, forcar os utilizadores a terminar sessdo no DSM ou impedir os

utilizadores ligados de acederem a dados no seu NAS.

Para saber como configurar definicdes relevantes, consulte os artigos em Monitor de
recursos.

B oo

& performance
32 Tosk Manager Memory Network
# Connections
@ speed Limit

B Performance Alarm

& settings

Utilzation (%) 7% Utilization (%) 59% ® 15KB/s  ® 11KB/s

Volume N NFS

I (\UH‘

H\ I [ |
ALIEE AR AR R
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10.4 Centro de registos

O Centro de registos centraliza a gestao dos registos do sistema. Pode configurar as defini¢oes

de notificagdo para informar os administradores quando ocorrerem eventos especificos.

E Log Center
& overview AN
= Logs U

@ Notifications

N Archive Settings
2 Log Sending

& Log Receiving

{3} Settings History

umber of Logs

tilization (Past 6 minutes)

2021/05/11 17:52:01

Total 0
None o
None o
None o

Date

49 17:50 17:51

~ Last 50 logs

Time Leve

05/11/20... 17:24:41 Error

17:52 17:52 17:54
Host Name Category
Blackbox SYSTEM

Program

MetworkBa...

Messages

Shared Fold...

O Centro de registos é ativado por predefinicdo quando o DSM é configurado. Para

funcionalidades avancadas, como a transferéncia remota de registos e o arquivo de registos,

pode instalar o pacote Centro de registos em Centro de pacotes.

Para saber como utilizar o Centro de registos, consulte os seguintes artigos:

- Centro de registos (funcéo integrada)

» Centro de registos (pacote a

dicional)

10.5 Universal Search

Efetue pesquisas por palavra-chave ou faca uma pesquisa avancada em aplicacoes, pastas

e ficheiros no seu Synology NAS com apenas alguns cliques utilizando a Universal Search.

Pode indexar pastas ou contetdos de ficheiros para realizar pesquisas profundas e rapidas

em ficheiros localizados em pastas, gerir pesquisas através da atribuicao de estrelas as suas

pesquisas favoritas, especificar um niumero maximo de registos de pesquisa e muito mais.

A Universal Search abrange os seguintes itens:

« Ficheiros (incluindo imagens, musica e videos) em pastas indexadas

- Ficheiros especificos do pacote:

- Notas na Note Station

+ Folhas de calculo e documentos no Synology Office

« Documentos Offline de Ajuda d

- Aplicagoes

o DSM
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Para saber como pesquisar os itens no seu Synology NAS e configurar as definicdes relevantes,

consulte os artigos em Universal Search.

‘ Universal Search 72 — m X
m storage ® | ¥ & - i}
L search Resulis . Help (24)
FILE = Storage Central Management System
@ All Files = SAN Manager SAN Manager
@ Document = storage Pool Storage Manager
8 Photo &= Create a Storage Pool Sterage Manager
3 Music = Add Drives to Expand the Storage Pool Capacity Sterage Manager
Video = Change the RAID Type of a Storage Pool Storage Manager
el
— = Repair a Storage Pool Storage Manager
=] Convert to a Multiple-Volume Storage Pool Storage Manager
Help ttipl | g I g g
28 Application = Assemble a Storage Pool Storage Manager
oo
= safely Eject a Storage Pool Storage Manager
=] Storage Overview Storage Manager
Show more

Application (7)

{5 Storage Manager

31 items

10.6 Central Management System

Faca a gestao centralizada e simultanea de varios Synology NAS designando um NAS

como servidor anfitrido e outros NAS como servidores geridos. No servidor anfitriao, os
administradores de Tl responsdveis pela implementacdo em massa de varios NAS podem
aplicar politicas (por exemplo, ativar controlo de trafego e firewall) a servidores geridos e
executar tarefas (por exemplo, ativar o Wake on LAN) ou scripts personalizados (por exemplo,
criar utilizadores ou instalar pacotes) nestes servidores. Isso garante que as configuracdes em

todos os servidores sdo as mesmas e simplifica a gestao.

No painel de controlo unificado, pode monitorizar as informagdes gerais (por exemplo, estado
da ligacao e utilizacdo do armazenamento) dos servidores geridos, delegar permissoes de
administrador a utilizadores ou grupos especificos, instalar versdes e pacotes do DSM, efetuar

atualizacdes em servidores geridos e muito mais.
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Para saber como configurar definicdes relevantes, consulte o artigo de ajuda em Central

Management System.

u Central Management System

B Overview

B server Server

g Group

B policy
Connection

B Task
Connected 1

= Log Unavailable 0

Monitoring & Update

< DSM Update

=~ . Volume

B storage

Service ° Healthy

3% Package Status Count
Usage over 90% a
Usage at 80-90% a
Usage under 80% a

DSM Update

Drive

All Servers

Up-to-date

All servers are up-to-date.

Healthy

All drives are working properly.

10.7 Active Insight

O Synology Active Insight é um servico baseado na nuvem que fornece monitorizacéo do

sistema em tempo real para o seu Synology NAS. Ajuda na manutencédo do seu NAS através

dos seguintes servigos:

+ Monitorizacdo na nuvem: este servico monitoriza ativamente o estado e o desempenho

do seu Synology NAS. Apresenta o NAS com a melhor classificacao para cada métrica de

desempenho, para que possa reconhecer rapidamente anomalias de valores elevados

inesperados.

- Gestao centralizada: o Active Insight fornece uma descri¢do geral informativa de todo o

seu Synology NAS através de um portal Web e aplicagdes moveis dedicadas. Pode diminuir

a carga de trabalho do seu pessoal de Tl, uma vez que ndo terdo de verificar cada Synology

NAS um a um; tudo pode ser visto numa localizacao central.
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- Resolugao de problemas auténoma: quando ocorre uma anomalia no sistema, o Active

Insight ird enviar uma notificacdo por e-mail e através de uma notificagdo push na aplicacédo

moével, juntamente com aconselhamento detalhado para a resolucéo do problema. Seguir

os passos fornecidos ird reduzir o tempo necessario para encontrar a causa de eventos

anormais.

J Control Panel

o ] Q searc

o Info Center

ﬂ Login Portal

% Regional Options
B, Notification

W Hardware & Power
E External Devices

1} Update & Restore

~  Services

.‘9 Synology Account

ri Application Privileges
Indexing Service

™ Task Scheduler

Synology Account

After you sign in to Synology Account, you can set up QuickConnect, DDNS services, and configuration
automatic backup for your Synology NAS. In your Synology Account, you can also manage your registered
products/software licenses, contact Synology Technical Support, and subscribe to eNews.

Synology Account: = . . Sign Out

Active Insight

Synology Active Insight is 3 24/7 monitoring service that allows you to get an overview of Synology NAS
operating status through a web portal and will notify you of system abnormalities. Each notification comes with
detailed steps for troubleshooting.

For more information, please see our Privacy Statement.

' Enable Active Insight

Service status: C

' Performance metric collection i

Note:

s When you enable the Active Insight service, the Time Setting will automatically change to "Synchronize with
NTP server".

= Signing out of your Synology Account will disable the Active Insight service on your Synology NAS. If the
Active Insight service is not enabled again within 30 days, you cannot access all the previous information

about this Synelogy NAS anymore from the Active Insight web portal.
Reset Apply

O servigo Synology Active Insight pode ser ativado em Painel de controlo > Conta Synology.

Para saber como configurar e utilizar o Active Insight, consulte este artigo.
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10.8 Reposicao do sistema

Pode repor as predefini¢des de fabrica do DSM em Painel de controlo > Atualizar e

restaurar > Reposicdo do sistema. Todos os dados do utilizador e configuragdes do sistema

serdo eliminados e o DSM sera restaurado para as predefinicoes. Para saber como repor o seu
DSM, consulte este artigo.

J Control Panel

f Q

o Info Center

B Login Portal

V% Regional Options
B, Notification

W Hardware & Power
B External Devices
1} update & Restore

~ Services

e Synology Account

3 Application Privileges

B indexing Service

= Task Scheduler

DSM Update Configuration Backup System Reset
Factory Reset

You can restore your Synalogy NAS to its original manufacturer settings. All user data stored on the drives will
be erased and the entire system will be restored to default settings.

Erase All Data

Reset Option

Keep admin password unchanged

Reset Apply
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11.1 Synology Office

O Synology Office é um conjunto de ferramentas que permite a colaboragao interativa em
tempo real. Com o Synology Documentos, Folhas de calculo e Diapositivos, pode utilizar
ferramentas de edigao para criar, editar e partilhar o seu trabalho e as suas ideias. Uma vez

que todos os ficheiros de trabalho sdo guardados online, é possivel aceder aos mesmos

em qualquer altura e em qualquer lugar, utilizando diferentes dispositivos, incluindo

computadores, telemdveis e tablets.

Os seus documentos sensiveis no Synology Office podem ser protegidos através da
encriptagao de ficheiros. Além disso, quando o Synology Chat esta instalado no mesmo

Synology NAS, permite uma colaboracdo instantanea e interativa na ponta dos dedos.

Para saber como comecar a utilizar o Synology Office, consulte este artigo.

Leitura adicional

- Que tipos de ficheiros posso importar para o meu Synology Office?
- Como importo ficheiros do meu Synology NAS para o Synology Office?
+ Plug-in do Synology Chat

11.2 Note Station

A Note Station é uma aplicacao de manutencao de notas que lhe permite adicionar, visualizar,
gerir e partilhar as suas notas com conteudo enriquecido. Para cada nota que tomar, pode
adicionar facilmente elementos como ligacoes de referéncia ou gravacoes de dudio. Também
pode guardar textos/imagens recortados utilizando o Synology Web Clipper no seu navegador
Chrome. Faca a gestdo facil das suas notas agrupando-as por etiquetas ou categorizando-as

em blocos de notas ou prateleiras.
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A Note Station esta disponivel em navegadores da Web, como um utilitédrio de ambiente de

trabalho e em formatos de aplicagdes moveis. Para saber como gerir a Note Station, pode

consultar este artigo.

‘/ Note Station
Q- Sync Now Settings
P
Favoritas My Notebook ==
- To-do List Travel Plan
-LA. Fantastic trip in New York D
2 il Tasks SEEN 2y 1 12/17 Amve at 12pm
* starred 0 walk from highland Lun
April
A overdue P20
Meeting Minutes
B today '[ 7 Video Station > Sireaming
ED next 7 days 11.07  Service Due to hardware l
: mitation, live streaming vid
~ Notebooks
sharing
B Al Notes (- 17 video station » sharing <ha
. >Tochangethe conversion
Shared Notes 1 :
a8 026 Setting of publicly shared
B My Notebook
- Network Management s...
M Recycle Bin O 9 Sets outbound bandwidth o
o 7. nservices with specific TC
Smart Notebooks 0945 b1UDP ports Setting the ou
T Tags March 2020

# goodoknow Conversion settings

& technical backg 3 O vihile playing videos, file co
10:59 nversion capability is a mus

o word usage t when the video format

& vork flow (4 Video Recordings
2 6 Depending on the individual
- .

Travel Plan

?

0 a<wWHMBBE -

Modified: 05/12/2021 15:52:08 Created: 05/12/2021 15:51:01

I My Notebook - 8

=N =g H -

T-+T~A+- £. B I U 5 x X

11ime square; nrn avenue

Rockerfeller Center

Dinner at Totto Yakitori?

Day 2 12/18

Bryant park (Shake shack)
Grand Central Terminal

New york public library

Central park

Lunch Totto ramen 366 W 52nd St., New York, NY 10019
The Metropolitan Museum

Lincoln center

Gantry plaza state park (skyline of NY)

Leitura adicional

- Como posso melhorar a minha produtividade pessoal na Note Station?

11.3 Synology Chat

O Synology Chat é um servico de mensagens instantaneas que pode ser configurado para

comunicacdes pessoais e no local de trabalho. Pode enviar mensagens individuais, encriptar

mensagens para privacidade ou criar canais para discussdes em grupo.

Na Consola de administracdo do Synology Chat, os administradores podem gerir as definicdes

de canal, definir o intervalo de eliminacdo de conteudo e visualizar registos; o portal Web

Synology Chat oferece vérias funcionalidades para ajudar a aumentar a eficiéncia, incluindo

afixar mensagens, marcadores, agendar mensagens, lembretes e chatbots. .

O servico pode ser integrado com o Synology Office, Synology Drive e Synology Calendar

para melhorar a colaboragédo no local de trabalho. Por exemplo, os utilizadores podem enviar

mensagens, ver conversas ou ligar pastas a um canal de Chat quando utilizam o Synology

Office sem ter de mudar de janela.

O Synology Chat esta disponivel em navegadores da Web, como um utilitdrio de ambiente

de trabalho e em formatos de aplicacdes méveis. Para obter mais informacoes sobre como

configurar e gerir o Synology Chat Server, consulte os artigos em Synology Chat Server.

75




11.4 Synology Calendar

Com o Synology Calendar, pode configurar calendarios pessoais e partilhd-los com outras
pessoas. Pode criar eventos e editar os respetivos detalhes, incluindo descricao, hora,

localizacdo e alertas, para além de partilhar e convidar pessoas.

Estdo disponiveis opcdes avancadas de gestdo, como repetir eventos, adicionar cores de
eventos, anexar ficheiros a eventos, editar a lista de convidados, alternar entre calendarios e
exportar calendérios. Adicionalmente, quando o Synology Calendar esta instalado no mesmo
Synology NAS que o Synology MailPlus, a sincronizacéo de informacdes entre servicos esta

disponivel.

Para saber como configurar o Synology Calendar, consulte este artigo.

Leitura adicional

- Como alojo calendarios com o WebDAV Server?

11.5 Synology Contacts

Com o Synology Contacts, pode criar contactos, personalizar etiquetas para facilitar a
identificacao e partilhar livros de enderecos com membros da sua organizacdo. Existe um livro
de enderecos de grupo predefinido, Contactos da equipa, que contém todos os utilizadores
do seu sistema de conta (utilizadores locais, de dominio ou LDAP), para que nédo tenha de o

fazer manualmente.

Além disso, o Synology Contacts pode servir como suplemento de gestéo de contactos para
o Synology MailPlus quando estdo instalados no mesmo Synology NAS. Consegue sugerir

destinatérios de e-mail quando os utilizadores cliente enviam e-mails no Synology MailPlus.

Para saber como organizar contactos com o Synology Contacts, consulte este artigo.

Leitura adicional

- Como importo contactos de um CardDAV Server para o Synology Contacts?

- Como sincronizo o Synology Contacts para o meu dispositivo mével através de
CardDAV?

11.6 Synology MailPlus

Com o Synology MailPlus, pode executar e gerir um servico de correio de propriedade privada
num Synology NAS. O conjunto MailPlus é composto por dois pacotes: Synology MailPlus

Server e Synology MailPlus.
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Synology MailPlus Server

O Synology MailPlus Server é uma consola de administracdao onde pode gerir e monitorizar

centralmente o seu servidor de correio. As funcionalidades principais sdo as seguintes:

Varias ferramentas de seguranca: as ferramentas seguintes sdo suportadas para manter
os e-mails de spam e phishing fora das caixas de entrada ou para proteger a privacidade dos
e-mails: DNSBL (Domain Name System-based Blackhole List), anélise antivirus, quarentena

de e-mail, autenticacao SPF/DKIM/DMARC e MCP (protecao de conteddo da mensagem).

Gestdo de varios dominios: o MailPlus Server pode suportar varios dominios. Pode
configurar defini¢des relacionadas com alias, BCC automatico, limite de utilizacdo e isencao

de responsabilidade para cada dominio a partir de uma Unica interface.

High-availability do MailPlus: dois Synology NAS podem formar um cluster de high-
availability do MailPlus que minimiza as interrupcdes de servico causadas por uma avaria
ou sobrecarga do servidor. Serd efetuada uma sincronizagao bidirecional para garantir que
os dados de correio permanecem consistentes em ambos os servidores, evitando assim a

perda de dados e reduzindo o tempo de inatividade do servidor.

Synology MailPlus

O Synology MailPlus é um cliente de correio online versétil que funciona em todos os

principais navegadores. As funcionalidades principais sao as seguintes:

- Integracao de e-mail, calendario e contactos: quando o Synology MailPlus, o Synology
Calendar e o Synology Contacts sdo executados no mesmo Synology NAS, as informacdes
podem ser sincronizadas nos diferentes servicos. Por exemplo, o contetido de e-mail pode
ser adicionado ao Synology Calendar como eventos do calendério e o Synology Contacts

pode fornecer uma lista de contactos para sugestdes automaticas de destinatarios.

- Caixa de correio partilhada: uma caixa de correio pessoal pode ser partilhada com outros
utilizadores internos para criar uma caixa de entrada colaborativa para a monitorizagao de

projetos.

- Filtro de e-mail personalizado: é possivel configurar vérias regras de filtro para aplicar
automaticamente etiquetas, permitindo uma identificacéo rapida, ou mover e-mails

especificos para uma determinada caixa de correio para uma gestao centralizada.

- Lista de exclusdes e lista de exce¢des individuais

Para saber como configurar um servidor de correio através do Synology MailPlus Server,

consulte este artigo.

77



Leitura adicional

NAS adequado?
- Como migro e-mails do Microsoft Exchange para o Synology MailPlus Server?
- Como crio um cluster de high-availability para o Synology MailPlus Server?

Outlook?

posso fazer?

- Como implemento o Synology MailPlus da melhor forma e seleciono um Synology

- Como consulto o meu Synology MailPlus no Mozilla Thunderbird e no Microsoft

- Os meus utilizadores nao tém permissao para utilizar o Synology MailPlus. O que

11.7 Web Station

° Web Station ?

8 status General

X Default server status: Mormal
E‘l_] Web Service Portal
Personal website status: Disabled
<[> Script Language Settings
Web service portal status: Normal
m Error Page Settings
Back-end Packages

MName Status Management
Nginx Normal --
Apache HTTP Server 2.2 Normal g
Apache HTTP Server 2.4 Not Installed [
PHP 7.3 Normal e

Service Packages

Name Status Management
WordPress Normal | g
MediaWiki Not Installed [
phpMyAdmin Not Installed &

A Web Station permite-lhe alojar websites no Synology NAS. Com suporte para PHP, MySQL,
nginx, Apache HTTP Server e uma variedade de pacotes de terceiros, pode gerir entradas
da Web dinamicas e acionadas por base de dados para as suas necessidades pessoais ou

comerciais.

As funcionalidades seguintes tornam a gestdo do website flexivel e facil:
- Alojamento virtual: pode alojar varios websites, cada um dos quais com um URL exclusivo.

- Websites pessoais: pode atribuir a cada utilizador local, de dominio e LDAP um portal Web

independente, que Ihes permite alojar o seu préprio website.
- Perfis definidos pelo utilizador para ambientes PHP e paginas de erro

Para obter mais informacdes, consulte os artigos em Web Station.

Leitura adicional

- Como alojo um website no meu Synology NAS?

- Como devo definir permissdes de acesso a pastas utilizadas para alojar websites?
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/
Capitulo 12: Multimédia

As aplicagdes multimédia do DSM permitem a todos gerir as suas fotografias de forma
inteligente, organizar videos e desfrutar de musica em qualquer altura e em qualquer lugar.
Este capitulo destaca algumas das principais funcionalidades para que possa desfrutar do

contetdo de entretenimento no seu Synology NAS.

12.1 Synology Photos

O Synology Photos recolhe e apresenta fotografias e videos guardados no seu Synology NAS.
Com as suas opcoes de disposicao flexiveis e defini¢cées de partilha detalhadas, os utilizadores

podem personalizar a gestao de fotografias de acordo com as respetivas preferéncias.

Cada separador de Synology Photos representa uma funcionalidade principal:

- Fotografias permite aos utilizadores gerir ficheiros de fotografia e video com pastas. Os
utilizadores podem optar por trabalhar individualmente no seu Espago pessoal ou abrir

Espaco partilhado e convidar outras pessoas para trabalharem em conjunto.

- 0s Albuns séo virtuais e permitem aos utilizadores criar diferentes colecdes das suas

fotografias sem ocupar espaco de armazenamento adicional.

- Partilha lista os albuns partilhados com o utilizador e partilhados com outras pessoas.

& Synology Photos Photos Albums Sharing

Personal Space - All Photos > 2020

11 RAW_KODAK_DC120.KDC  09. RAW_KODAK_DCSPRO.DCR 15, RAW_MINOLTA_7D_SRGB. 04, test.tiff 12. RAW_CANON_1DM2.CR2 18. XVID_AC3_5.1CH_AVL.avi

08. RAW_SONY_R1.5R2 22. RAW_MAMIYAZDMEF 20, RAW_HASSELBLAD_CFV.3FR  24.20070705_10001 offorf 05.978795_jp2png

A aplicacdo movel esta disponivel para iOS e Android. Foi concebido para uma navegacéo,

organizacéo e copia de segurancga sem esforco. Também pode transmitir fotografias para

outros ecras através do AirPlay ou Google Chromecast.
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Para saber mais sobre como utilizar o Synology Photos em navegadores da Web, consulte

este artigo. Para saber mais sobre o Synology Photos moével, consulte este artigo.

12.2 Video Station

Organize as suas cole¢des de videos com a Video Station. Pode gerir filmes, programas de
TV ou videos caseiros no seu Synology NAS e transmiti-los para vérios dispositivos, incluindo

computadores, DMA compativeis com DLNA/UPNP, dispositivos AirPlay e dispositivos moveis.

As funcionalidades principais sdo destacadas da seguinte forma:

« Pesquisar videos armazenados no seu NAS: faca a gestdo de videos categorizando-os em
Filme, Programa de TV e Video caseiro ou crie uma biblioteca personalizada para uma

navegacao facil.

« Obter automaticamente informacoes de video: localize os seus videos com os metadados
(por exemplo, cartazes, legendas e outros detalhes de video) obtidos a partir da Internet. As
informacoes podem ser obtidas ativando a funcionalidade Plug-in de informacgdes de video
(em Video Station > Defini¢cdes > Definicdes avancadas).

- Controlar a reproducéo dos seus videos: ajuste o volume, selecione a qualidade de

reproducdo de video ou ative as legendas.

Partilhar videos com outras pessoas: partilhe os seus videos com qualquer pessoa, através

de uma ligacdo, ou com utilizadores especificos, concedendo-lhes os privilégios adequados.

Para saber como gerir a Video Station, consulte os artigos em Video Station.

Gone With the Wind(0)

0:01:09

o Home Video

o d

wildife

Leitura adicional

- Como transmitir videos sem interrup¢oes via Video Station/DS video?

- O meu Synology NAS suporta a transmissao de videos 4K?
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12.3 Audio Station

Centralize as suas cole¢des de musica na nuvem. Com a Audio Station, pode aceder a musica
no Synology NAS utilizando um navegador da Web ou um dispositivo mével, ou transmiti-la

para varios dispositivos para reproducao.

A Audio Station disponibiliza varias funcionalidades de navegacdo e reproducéo para
simplificar a gestdo de musica. Segue-se uma lista das vantagens que a Audio Station lhe pode

proporcionar:

Desfrutar de musica a qualquer hora e em qualquer local: a Audio Station suporta
dispositivos AirPlay, Chromecast, CarPlay, Android Auto e Amazon Alexa, facilitando a

reproducdo de musica utilizando diferentes tipos de dispositivos.

Organizar eficientemente a sua biblioteca de musica: pode ordenar a musica por artistas,
albuns, compositores e géneros ou criar listas de reproducao Pessoais/Grupo/Inteligentes

para uma gestdo mais simples.

Aceder facilmente a sua musica: pode guardar listas de reproducdo, artistas e albuns

em Afixados para acesso rapido, ver a mais recente colecdo de musica adicionada em
Adicionado recentemente ou ouvir todos os tipos de musicas selecionadas aleatoriamente
com Random100.

Partilhar musica facilmente com outras pessoas: pode partilhar uma tnica musica com
qualquer pessoa através de uma ligagdo ou compilar varias musicas numa Lista de
reproducao partilhada, com a opcao de personalizar o periodo de validade para maior

segurancga.

Para obter mais informagdes sobre como gerir a Audio Station, consulte os artigos em Audio

Station.

Audio Station P - B X

D~ search Home Action - Settings = H

A H
My pins

é Media Server

., cRAZY
MY MUSIC
Jdd All Music
B By Folder
@ By Album
b Soul and R&B
& by Artist

# By Composer

08 By Genre

PLAYLIST

J= Al playlist

X} Random100
Otto Knows Remix Alan Walker Random100 music
© Recently Added -

& Shared songs

Leitura adicional

- Como posso ativar a Audio Station skill na Amazon Alexa?
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12.4 Media Server

Transforme o seu Synology NAS num servidor multimédia. Com o Media Server, pode
transmitir conteddo multimédia do seu Synology NAS para DMA compativeis com DLNA/UPnP
(por exemplo, sistemas de som, televisores ou consolas de jogos). Ao ligar estes dispositivos

a sua rede doméstica, pode ver fotografias, ouvir musica e ver videos sem instalar quaisquer

aplicagdes ou dispositivos nos mesmos.

Faca a gestdo do Media Server com as seguintes opgdes para uma melhor compatibilidade

com DMA e uma experiéncia de transmissdo perfeita:
+ Suporte de conversdo de dudio/video para converter ficheiros em formatos compativeis.

« Tipos MIME personalizados que ajudam dispositivos individuais a identificar formatos de

ficheiro.

- Listas de dispositivos para restringir o acesso de dispositivos recentemente detetados na

LAN e para aplicar as definicdes de perfis predefinidos.

Para obter mais informacdes, consulte os artigos em Media Server.

Leitura adicional

- Como desfrutar de contetidos multimédia armazenados no Synology NAS com DMA
compativeis com DLNA/UPnP?

12.5 Servico de indexacao

Jll control Panel ? — @ x

A Qe ~ Media Indexing

BH lerminal & SNMP
Media Indexing can automatically scan multimedia files such as photos, music, and videos stored on your DiskStation, and index them for multimedia applications.

A system Applications: Video Station
@ Info center Status Indexing media files.

Indexed Folder  Re-inde
B Login Portal

Note: Image files under the shared folder *Jphoto” will be automatically indexed after the Shared Space of Synology Photos is enabled
@ Regional Options

~ Conversion Settings
B, Notification

The converted thumbnails for photo and videos will optimize browsing experience on different devices
© Hardware & Power

- Thumbnail quality: Normal Quality -

External Devices Enable conversion by schedule

¥ Update & Restore Frequency

Start Time:

A~ senices
End Time:

o Synology Account

& Application Privileges

Indexing Service

4 Task scheduler
Reset Apply

O servico de indexacdo fornece uma forma de analisar e indexar automaticamente ficheiros
multimédia a partir de pastas partilhadas especificadas na File Station. Uma vez indexados,
estes ficheiros estardo acessiveis a partir dos seus DMA e serao apresentados em pacotes
multimédia, incluindo o Synology Photos, a Video Station, a Audio Station, o Media Server e o

iTunes Server.

Por predefinicao, os novos ficheiros nas pastas de fotografias, musica e video séo

automaticamente indexados. Se pretender criar uma pasta indexada, aceda a Painel de
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controlo > Servico de indexacdo. Nesta pagina, pode editar/remover pastas indexadas,
configurar a qualidade das miniaturas para fotografias e videos ou gerir as definicdes de

conversao para videos.

Para obter mais informagoes sobre o servico de indexacao, consulte este artigo.

Notas:

« As pastas partilhadas montadas de servidores remotos ndo podem ser adicionadas como
pastas indexadas.

- Pode adicionar até 100 pastas indexadas no seu Synology NAS.
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Capitulo 13: Vigilancia

A Surveillance Station é uma solugao de seguranca profissional que pode ser adaptada

as necessidades de cada utilizador. Com a sua interface Web de corte simples e aampla

compatibilidade com dispositivos, pode facilmente monitorizar transmissdes em direto a

partir de camaras, personalizar a gravacao de video, receber alertas instantaneos e fazer

muito mais. A versdo mével da Surveillance Station, a DS cam, também esta disponivel para

gerir a sua segurangca a partir de qualquer lugar.

Para saber como implementar o seu sistema de vigilancia, consulte este documento.

13.1 Configurar camaras IP

A Surveillance Station é compativel com mais de 7900 camaras IP, incluindo PTZ, olho-de-

peixe, multiplas lentes e outros dispositivos especializados. A gravacao de video pode ser

programada ou acionada pela Detecdo de eventos, para que apenas gravagoes importantes

ocupem O seu espaco de armazenamento.

Para saber como adicionar camaras e aplicar as varias funcionalidades, consulte este artigo.

Add - Delete Edit ~ Enable = Configuration =
All Status 26 _ 127.0.0.1:80
Normal ait backyard Night
127.0.0.1:80
Disconnected 2
Door 1
Disabled 2
127.0.0.1:80
Deleted 4 .
g F door 2
Others 7 (@) | | 127.0.0.1:80
Intersection
127.0.0.1:80
L
10.17.28.170:80
Applications
PTZ Control Live View
Analytics

IP Camera
FAQ =l |~ || 0 search
[Local Host]

Occupied : 0.0 (GB)
[Local Host]

Occupied : 0.7 (GB)
[Local Host]

Qccupied : 0.3 (GB)
[Local Host]

Occupied : 3.4 (GB)
[Local Host]

Occupied : 0.0 (GB)
[Local Host]
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13.2 Monitorizacdo de transmissdes da camara

A Visualizacdo em direto suporta a transmissao em tempo real de até 100 canais numa Unica
apresentagao. Pode alternar liviemente entre diferentes vistas da cdmara, operar diretamente
as camaras utilizando os controlos da camara no ecré e ativar alertas de eventos para que

nenhuma acdo invulgar passe despercebida.

Para saber como utilizar a Visualizagado em direto, consulte este artigo.

Live View

Vv Layouts

~ Alerts

' Stream Profile
~ Patrol

~ Digital Output

~ Audio Output

2020/05/14 THU

12:02:44 | & @M O)aEE

13.3 Reproducado eficiente da gravacao

A cronologia é onde visualiza as filmagens de seguranca. Verifique as gravacdes de um
intervalo de tempo especifico com a cronologia, o calendario e a funcdo de pesquisa da
Surveillance Station. Os filtros podem ser configurados para segmentar eventos ou camaras

especificos. As gravagdes podem ser reproduzidas em sincronia ou apresentadas uma a uma.

Para obter mais informacdes sobre a gestdo de gravacéo, consulte este artigo.

B Timeline
<

January 2019~ > NewYork AMCREST - IPM-721
s m T WTF S
30311 2 3 45
6 7 n 9 10 11 12
13 14 15 16 17 18 19
20 21 22 23 24 25 26
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3456 7 8 9

W« |1 »

sync Mode

v Layout

<

Filter

v Seek
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13.4 Funcionalidades de gestao abrangentes

Os administradores podem alargar a sua gestdo para além das camaras IP e das gravagoes.

Por exemplo:

» As Regras de acao automatizam um conjunto de fungdes de vigilancia de acordo com regras

definidas, como a definicdo de horérios para patrulhamento pelas camaras.

Os Perfis de privilégios concedem aos utilizadores permissdes diferentes de Espetador/

Gestor administrativo para aplicagdes da Surveillance Station.

.

Os registos do sistema fornecem um registo completo das atividades da Surveillance Station,

enquanto os registos de eventos apresentam os eventos detetados.

As notificacdes podem ser personalizadas para enviar alertas instantaneos ao pessoal de

seguranca.

Leitura adicional

- Para obter mais informacoes sobre regras de acdo, consulte este artigo.
- Para obter mais informacées sobre utilizadores e privilégios, consulte este artigo.
- Para obter mais informagoes sobre registos na Surveillance Station, consulte este artigo.

« Para obter mais informagdes sobre o envio de notificacdes, consulte este artigo.

13.5 Centralized Management System

O Centralized Management System (CMS) da Surveillance Station permite-lhe operar um
sistema de vigilancia em multiplos locais e servidores, transformando o seu servidor num
anfitrido. As camaras, transmissdes em direto e filmagens de gravacao podem ser operadas
através de um Unico portal Web. Também estdo disponiveis servicos automaticos de failover e

copia de seguranca para garantir uma vigilancia de video ininterrupta.

Leitura adicional
- Para obter mais informagdes sobre como configurar o CMS da Surveillance Station,

consulte este artigo.

- Para obter mais informagdes sobre como selecionar um produto Synology como anfitrido

CMS, consulte este artigo.
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Anexo

ANnexo

Informacdes Legais

- Declaragao de privacidade
- Declaracgao relativa a recolha de dados de servigos
« Acordo de Licenca de Utilizador Final da Synology

- Termos de servico do Centro de pacotes Synology
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