Synology

Podrecznik uzytkownika

DiskStation Manager 7.1

NN
JNINININE

Y
Y

1"
R ST A
N A
v

T




Spis tresci

Rozdziat 1: Wprowadzenie

Rozdziat 2: Skrécona instrukcja obstugi
2.1 Instalacja dyskéw

2.2 Pierwsze kroki z systemem DSM

2.3 Rejestracja konta Synology

2.4 Poruszanie sie po pulpicie systemu DSM
2.5 Sprawdzanie opcji regionalnych

2.6 Okreslanie identyfikatora QuickConnect ID
2.7 Konfigurowanie pamieci masowej

2.8 Tworzenie folderu wspoétdzielonego i rozpoczynanie
udostepniania plikéw

2.9 Instalowanie pakietow dodatkowych

2.10 Tworzenie lokalnych uzytkownikéw i grup
2.11 Zarzadzanie ustawieniami powiadomien
2.12 Wzmacnianie zabezpieczen

2.13 Aktualizowanie systemu DSM

Rozdziat 3: Konto i uprawnienia
3.1 Konto i uprawnienia

3.2 Klienci katalogu

3.3 Synology Directory Server

3.4 LDAP Server

3.5SS0 Server

3.6 RADIUS Server

Rozdziat 4: Pamie¢ masowa i wirtualizacja
4.1. Zarzadzanie przechowywaniem

4.2 Rozszerzanie pamieci masowej

4.3 Analizator pamieci masowej

4.4 SAN Manager i Storage Console

4.5 Virtual Machine Manager

01

02

30

34

Rozdziat 5: Udostepnianie i synchronizacja plikow
5.1 Folder wspétdzielony

5.2 Ustugi plikéw

5.3 File Station

5.4 Synology Drive Server

5.5 Cloud Sync

5.6 WebDAV

Rozdziat 6: Kopia zapasowa danych
6.1 Active Backup Suite
6.2 USB Copy

Rozdziat 7: Zabezpieczenie serwerdw NAS
7.1 Kopia zapasowa konfiguracji systemu DSM
7.2 Hyper Backup

7.3 Snapshot Replication

7.4 Synology High Availability

Rozdziat 8: Bezpieczenstwo
8.1 Ustawienia zabezpieczen
8.2 Secure Signin

8.3 Doradca ds. zabezpieczen

8.4 Oprogramowanie antywirusowe

Rozdziat 9: Siec

9.1 Dostep zewnetrzny
9.2 Ustawienia sieciowe
9.3 Serwer proxy

9.4 DNS Server

9.5 DHCP Server

9.6 VPN Server

Rozdziat 10: Zarzgdzanie

10.1 Ustawienia sprzetu i zasilania
10.2 Portal logowania

10.3 Monitor zasobow

10.4 Centrum logow

10.5 Universal Search

10.6 Central Management System
10.7 Active Insight

10.8 Resetowanie systemu

40

46

50

52

54

66



Wyszukaj potrzebne informacje

Firma Synology publikuje szeroka oferte dokumentacji
pomocniczej.
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sekcji Pomoc i Czesto zadawane pytania, a takze samouczki
wideo, wyjasniajgce procesy w przystepnych krokach.

Mozesz takze znalez¢ podreczniki uzytkownika, przewodniki
po rozwigzaniach, broszury i opracowania techniczne.
Doswiadczeni uzytkownicy i administratorzy mogg znalez¢
odpowiedzi i wskazéwki w technicznych podrecznikach
administratora i podrecznikach dla programistow.

Masz problem i nie mozesz znalez¢ rozwigzania w naszej
oficjalnej dokumentacji? Przeszukuj setki odpowiedzi
uzytkownikéw i pracownikéw pomocy technicznej w
spotecznosci Synology Community lub siegnij po pomoc
techniczna Synology za posrednictwem formularza
internetowego, poczty e-mail lub telefonu.
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Synology DiskStation Manager (DSM) to intuicyjny internetowy system operacyjny dla
wszystkich serweréw Synology NAS, zaprojektowany, aby utatwiac zarzgdzanie zasobami
cyfrowymi we wszystkich lokalizacjach sieciowych. Dzieki systemowi DSM 7.1 urzadzenie
pamieci masowej podtgczone do sieci nie tylko petni funkcje centrum udostepniania plikow w
sieci lokalnej, ale takze pozwala osiggna¢ wiecej, niz mozna sobie wyobrazic¢.

Gtéwne funkcje systemu DSM to:

Udostepnianie i synchronizacja plikéw: Natychmiastowy dostep, udostepnianie i
synchronizowanie zasobéw cyfrowych w wygodny i bezpieczny sposéb na wielu urzadzeniach,
niezaleznie od tego, gdzie sie znajdujesz.

Kopia zapasowa i przywracanie: Dzieki naszym niewymagajgcym licencji rozwigzaniom
do tworzenia kopii zapasowych mozna tworzy¢ kopie zapasowe i chroni¢ zasoby cyfrowe na
komputerach, maszynach wirtualnych, ustugach w chmurze i serwerach NAS, aby uniknac
przestojow, ktére mogtyby zagrozi¢ celom osobistym lub biznesowym.

Wspétpraca zespotowa: W ramach prywatnosci wtasnej chmury mozna stworzy¢ atmosfere
motywacji dla zespotu, a jednoczesnie zaspokoic¢ wszystkie potrzeby zwigzane ze wspotpraca
dzieki pakietowi Synology Office, aplikacjom Calendar i Chat.

Przesytanie strumieniowe multimediéw: Intuicyjny interfejs sieciowy umozliwia dostep do
zawartosci multimedialnej i jej kompilowanie w biblioteke multimedialng, z ktérej mozna w
wygodny sposéb korzysta¢ w aplikacjach multimedialnych lub pakietach.

Nadzér wideo: Kompletne rozwigzanie do monitoringu, ktére zapewnia inteligentne narzedzia
do monitorowania i zarzadzania sygnatem wizyjnym, umozliwiajgc ochrone cennych zasobow
w firmie, domu i innych Srodowiskach.

Pamiec¢ masowa do wirtualizacji: Uproszczone przydzielanie zasobéw i zarzgdzanie
maszynami wirtualnymi w celu uzyskiwania dostepu do przestrzeni pamieci masowej za
posrednictwem sieci pamieci masowej tak, jakby znajdowata sie na jednym dysku lokalnym, z
petng certyfikacjg Srodowisk wirtualizacji VMware® vSphere™, Microsoft® Hyper-V®, Citrix®
XenServer™ i OpenStack.
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W tym rozdziale przedstawiono przeglad wstepnych konfiguracji systemu Synology
DiskStation Manager (DSM). Aby w prosty sposéb rozpoczac¢ prace z serwerem Synology
NAS, postepuj zgodnie z nastepujgcymi instrukcjami dotyczgcymi konfiguracji dyskow,
instalacji systemu operacyjnego, inicjalizacji pamieci masowej i kilku wbudowanych ustug do
zarzadzania systemem DSM.

2.1 Instalacja dyskéw

Jako serwer pamieci masowej Synology NAS potrzebuje co najmniej jednego 3,5-calowego
lub 2,5-calowego dysku, aby zapewni¢ prawidtowg funkcjonalnos¢. Szczegétowe informacje
na temat instalacji dyskow mozna znalez¢ w Przewodniku instalacji sprzetu w Centrum
pobierania firmy Synology.

Przed instalacjg nalezy utworzy¢ kopie zapasowg dyskéw

Jesli dysk pochodzi ze starego serwera Synology NAS, wykonaj instrukcje opisane w tym
artykule, aby przeprowadzi¢ migracje dysku. Procedury migracji opisane w tym artykule
umozliwig zachowanie wiekszosci danych. Zalecamy jednak utworzenie kopii zapasowe;j
danych na oryginalnym serwerze Synology NAS, z ktérego przenoszone sg dyski, aby unikng¢
przypadkowej utraty danych.

Jesli dysk nie pochodzi z serwera Synology NAS z danymi, przed instalacjg nalezy utworzy¢
kopie zapasowg danych, poniewaz podczas instalacji system sformatuje dyski i usunie
wszystkie istniejace dane.

Typy macierzy RAID

Po zainstalowaniu dyskéw nalezy skonfigurowac macierz RAID, aby zwiekszy¢ bezpieczehstwo
i nadmiarowos$¢ pamieci masowej. W tej sekcji przedstawiono kroétkie wprowadzenie do
technologii RAID oraz réznice pomiedzy poszczegdlnymi typami macierzy RAID.

RAID (Redundant Array of Independent Disks — nadmiarowa macierz niezaleznych dyskow)
to technologia przechowywania danych, ktéra umozliwia tgczenie wielu niezaleznych dyskow
w macierz RAID w celu zapewnienia nadmiarowosci danych i poprawy wydajnosci. W macierzy
RAID te same dane beda przechowywane w réznych miejscach na wielu dyskach w celu
zmniejszenia ryzyka utraty danych w przypadku awarii dysku. Co wiecej, konfiguracja RAID
moze zwiekszy¢ wydajnos¢ odczytu i zapisu, poniewaz dane bedg roztozone na dyskach w
okreslonych konfiguracjach RAID.
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Rézne konfiguracje RAID zapewniajg rézne poziomy nadmiarowosci i wydajnosci. Ponizej
przedstawiono przeglad typéw macierzy RAID obstugiwanych przez serwer Synology NAS:

SHR: Synology Hybrid RAID (SHR) to automatyczny system zarzgdzania macierzg RAID
zaprojektowany przez firme Synology. SHR zapewnia odpornos¢ na awarie w przypadku wiecej
niz dwéch dyskéw. Ta konfiguracja jest zalecana dla poczatkujgcych uzytkownikéw, poniewaz
automatycznie wdraza dyski w celu najbardziej optymalnego wykorzystania miejsca w pamieci
masowe;j.

Podstawowy: Konfiguracja Basic sktada sie tylko z jednego niezaleznego dysku, dlatego nie
zapewnia odpornosci na awarie ani zwiekszenia wydajnosci.

JBOD: Konfiguracja JBOD (Just a Bunch of Disks) taczy wszystkie dyski w jeden stos dyskow.
Kazdy dysk JBOD jest traktowany jako oddzielny i pojedynczy wolumen dysku, co utatwia
zarzadzanie przechowywaniem danych. Konfiguracja JBOD nie zapewnia zadnej odpornosci na
awarie ani zwiekszenia wydajnosci.

RAID 0: W przeciwienstwie do JBOD, konfiguracja RAID 0 fgczy dwa lub wiecej dyskow i traktuje
je jako jedna jednostke. W konfiguracji RAID 0 dane s3 dzielone na bloki i dzielone na wiele
dyskow, co powoduje wzrost predkosci odczytu i zapisu wraz z dodawaniem kolejnych dyskow.

RAID 1: Konfiguracja RAID 1 wymaga co najmniej dwoch dyskéw. W konfiguracji RAID 1 na
wszystkich dyskach tworzone sg lustrzane kopie danych. Poniewaz te same dane istniejg na
wszystkich dyskach w macierzy, catkowita pojemnos$¢ macierzy jest zalezna od pojemnosci
najmniejszego dysku. Jest to najbezpieczniejsza opcja ochrony waznych danych, ale wydajnos¢
i pojemnosc¢ zapisu sg stosunkowo ograniczone.

RAID 5: Konfiguracja RAID 5 wymaga co najmniej trzech dyskéw, przy czym jeden z nich jest
uzywany do uzyskania odpornosci na awarie. Konfiguracja RAID 5 rozktada bloki danych na
wiele dyskéw i rozdziela informacje o nadmiarowosci, zwane parzystoscia, na wszystkie dyski
w macierzy. W przypadku awarii jednego dysku utracone dane mozna rekonstruowac dzieki
parzystosci istniejacej na pozostatych dyskach.

RAID 6: Konfiguracja RAID 6 wymaga co najmniej czterech dyskéw. Konfiguracja RAID 6 oferuje
dwukrotnie rozproszong parzystos¢, dzieki czemu zapewnia lepszg nadmiarowos¢ danych

niz konfiguracja RAID 5. Poniewaz jednak w konfiguracji RAID 6 konieczne jest zapisywanie
dwdch blokdw parzystosci na wszystkich dyskach, szybko$¢ zapisu jest nizsza niz w przypadku
konfiguracji RAID 5.

RAID 10: Konfiguracja RAID 10 wymaga co najmniej czterech dyskéw. Dyski muszg byc
identyczne, poniewaz sg tgczone w grupy po dwa dyski, na ktérych dane sg dublowane i
rozktadane. Wydajnos$¢ konfiguracji RAID 10 jest taka sama, jak w przypadku konfiguracji RAID 0,
a poziom ochrony danych jest taki sam jak w przypadku konfiguracji RAID 1.

RAID F1: Konfiguracja RAID F1 wymaga co najmniej trzech dyskéw. Podobnie jak w przypadku
RAID 5, konfiguracja RAID F1 wdraza fragmentacje blokéw danych i rozdziela dane parzystosci
na wszystkie dyski w macierzy. Jedyna réznica polega na tym, ze na jednym z dyskéw
przechowywanych jest wiecej informacji o parzystosci, przez co bedzie on sie szybciej starzec,
co zapobiegnie zuzyciu wszystkich dyskéw w jednym momencie. Konfiguracja RAID F1 jest
idealnym rozwigzaniem dla macierzy wykorzystujgcych wytacznie pamieci flash.
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Uwagi:

+ Konfiguracja RAID F1 i SHR sg dostepne tylko w niektérych modelach. Szczegétowe
informacje mozna znalez¢ w danych technicznych poszczegdinych modeli.

2.2 Pierwsze kroki z systemem DSM

W tej sekcji opisano sposéb pierwszej instalacji systemu DSM za pomocg przegladarki

internetowej lub aplikacji mobilnej firmy Synology.

Instalowanie systemu DSM przy uzyciu narzedzia Web Assistant

Serwer Synology NAS jest wyposazony we wbudowane narzedzie Web Assistant, ktore utatwia
pobieranie najnowszej wersji systemu DSM z Internetu i jego instalacje na serwerze Synology
NAS. Aby uzy¢ narzedzia Web Assistant, wykonaj ponizsze czynnosci:

—_

. Witacz serwer Synology NAS.

N

. Otwoérz przegladarke internetowa na komputerze w tej samej sieci co serwer Synology
NAS i przejdz pod adres ,find.synology.com”. Serwer NAS powinien mie¢ stan Nie
zainstalowano.

w

. Wybierz serwer Synology NAS i kliknij Potgcz w narzedziu Web Assistant.

N

. Kliknij przycisk Zainstaluj, aby rozpoczg¢ proces instalacji, i postepuj zgodnie z instrukcjami

wyswietlanymi na ekranie.

Welcome!

Set up your Synolegy DS3617xs now!

Device Info

Rozdziat 1: Wprowadzenie


http://find.synology.com

Rozdziat 1: Wprowadzenie

Uwagi:
« Zaroéwno serwer Synology NAS, jak i komputer muszg by¢ w tej samej sieci lokalne;j.
+ Zalecamy uzywanie przegladarki Chrome lub Firefox jako przegladarki internetowej do
instalacji systemu DSM.

+ Wiecej informacji na temat konfigurowania serwera Synology NAS i systemu DSM mozna
znalez¢ w sekdji Instrukcja instalacji urzadzenia dla danego modelu Synology NAS
dostepnej w Centrum pobierania firmy Synology.

Instalowanie systemu DSM przy uzyciu aplikacji DS finder

Mozesz takze zainstalowac¢ aplikacje DS finder (App Store/Google Play Store) w urzgdzeniu
przenosnym, aby zainstalowac system DSM w sposéb przedstawiony ponizej:

1. Wigcz serwer Synology NAS.

2. Podtacz urzadzenie przenosne do sieci lokalnej, w ktérej znajduje sie serwer Synology NAS, i

uruchom aplikacje DS finder.
3. Dotknij opcji KONFIGURUJ NOWY SERWER NAS, aby rozpocza¢ proces konfiguracji.

4. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby nawigza¢ potgczenie miedzy
urzadzeniem przenosnym a serwerem Synology NAS, a nastepnie dotknij opcji SZUKA]J.
Aplikacja DS finder wyszuka serwer Synology NAS. Serwer NAS powinien mie¢ stan Nie

zainstalowano.
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5. Wybierz serwer Synology NAS i dotknij opcji INSTALU]J, aby rozpoczg¢ proces instalacji, i
postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

& Install DSM
DS218
Not installed
Model name DSM version
DS218 7.0-40777
IP address

Serial number

=l T
MAC address
| [ | ]

Install the latest version of DSM for brand new features.

INSTALL

+ W tym rozdziale dla przyktadu uzyjemy systemu Android 10. Rzeczywiste kroki mogg sie
roézni¢ w zaleznosci od wersji systemu operacyjnego i urzadzen.

Uwagi:

« Zaréwno serwer Synology NAS, jak i urzadzenie przenosne muszg by¢ w tej samej sieci
lokalne;j.

+ Aplikacja DS finder dziata tylko na urzadzeniach z systemem Android i iOS.

+ Aplikacja DS finder obstuguje instalacje systemu DSM w wiekszosci modeli serweréw
Synology NAS (z wyjatkiem modeli do montazu w szafie i modeli stacjonarnych z serii FS/
XS).

2.3 Rejestracja konta Synology

Wiasciciel serwera Synology NAS powinien mie¢ konto Synology, aby uzyskiwac dostep

do ustug online firmy Synology i zarzagdza¢ swoimi informacjami. W odréznieniu od konta
uzytkownika systemu DSM, ktérego mozna uzywac do logowania sie do systemu DSM,

konto Synology umozliwia zarzadzanie informacjami rozliczeniowym, zarejestrowanymi
produktami Synology, zgtoszeniami pomocy technicznej i ustugami online firmy Synology (np.
QuickConnect, DDNS i Synology C2). Wiecej informacji na temat réznic pomiedzy kontami
Synology a kontami uzytkownikéw systemu DSM mozna znalez¢ w tym artykule.
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Zarejestruj konto Synology i powigz serwer Synology NAS podczas instalacji systemu DSM lub
wykonaj nastepujgce czynnosci:

1. Przejdz do tej strony internetowej.

2. Wypetnij formularz i kliknij przycisk Dalej. Nastepnie postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie, aby utworzy¢ konto Synology.

Synology Account

Create your account

Name *
User Type *

Which type of user best describes you? * v
Location *

Taiwan v

Contact Email *

Password *

@

D Subscribe to Synology eMews to get the |latest product updates,

tutorials, promotions, and security advisory.

3. Przejdz do podanej w formularzu skrzynki poczty e-mail i kliknij wiadomo$¢ o nazwie Konto

Synology - rejestracja (wystana z adresu ,noreply@synologynotification.com”), aby uzyska¢
kod weryfikacyjny.

4. Wprowadz kod weryfikacyjny, a nastepnie kliknij przycisk Dalej.

5. Zapoznaj sie z warunkami i zasadami ochrony prywatnosci. Kliknij Wyslij.
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https://account.synology.com/register

6. PrzejdZ do obszaru Panel sterowania > Konto Synology i kliknij opcje Zaloguj sie lub

zarejestruj konto Synology.

J Control Panel

f Q
@ Info Center

B Login Portal

% Regional Options
B, notification

W Hardware & Power
External Devices
1} Update & Restore

A Services

& Synology Account

A indexing Service

= Task Scheduler

3 Application Privileges

Synology Account

After you sign in te Synelogy Account, you can set up QuickConnect, DDNS services, and configuration
automatic backup for your Synology NAS. In your Synology Account, you can alse manage your registered
products/software licenses, contact Synology Technical Support, and subscribe to eMNews.

Synology Account:

I Sign in to or sign up for a Synology Account I

Active Insight

Synology Active Insight is a 24/7 monitoring service that allows you to get an overview of Synology NAS
operating status through a web portal and will notify you of system abnormalities. Each notification comes with
detailed steps for troubleshooting.

For more information, please see our Privacy Statement.

Enable Active Insight

Service status:

Nate:

+ When you enable the Active Insight service, the Time Setting will automatically change to "Synchronize with
NTP server”.

« Signing out of your Synclogy Account will disable the Active Insight service on your Synology NAS. If the
Active Insight service is not enabled again within 30 days, you cannot access all the previous information

Reset Apply

7. W wyswietlonym oknie wprowadz poswiadczenia konta Synology i kliknij Zaloguj.

8. Rejestracja konta Synology i powigzanie z nim urzadzenia NAS powiodto sie.

2.4 Poruszanie sie po pulpicie systemu DSM

Po zainstalowaniu systemu DSM na serwerze Synology NAS mozna zalogowac sie do systemu

DSM przy uzyciu konta uzytkownika systemu DSM dodanego podczas pierwszej instalacji.

Wykonaj ponizsze czynnosci, aby zalogowac sie za pomocg przegladarki internetowej:

1. Upewnij sie, ze komputer oraz serwer Synology NAS sg podtgczone do tej samej sieci

lokalnej.

2. Uruchom przegladarke w komputerze i wprowadz nastepujace informacje w pasku adresu:

+ find.synology.com: Wprowad? ten adres URL tylko wtedy, gdy komputer oraz serwer
Synology NAS sg podtgczone do tej samej sieci lokalne;.

+ Adres IP serwera NAS:5000: Jesli adres IP serwera Synology NAS to,,192.168.48.14", wpisz
,192.168.48.14:5000". Adres IP zalezy od ustawien wprowadzonych podczas wstepnej

konfiguracji.

3. Wprowadz nazwe uzytkownika i kliknij strzatke w prawo.
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4. Wprowadz hasto i ponownie kliknij strzatke w prawo, aby sie zalogowac.

MyDSM

Signin

Pulpit DSM

Po zalogowaniu sie mozna zobaczy¢ pulpit DSM, na ktérym wyswietlane sg okna aplikacji i
pakietéw. Na pulpicie mozna utworzy¢ skréty do czesto uzywanych aplikacji.

c

F

I £
»
q.

DSM Help

Pasek zadan

Pasek zadan znajduje sie w gornej czesci ekranu i zawiera nastepujgce elementy:

1 2 3 4
i

1. Pokaz pulpit: Minimalizuje wszystkie uruchomione okna aplikacji i pakietow.

2. Menu gtéwne: Kliknij ikone, aby wyswietli¢ i otworzy¢ aplikacje i pakiety dodatkowe. Aby
tworzy¢ skréty na pulpicie, mozna klikac i przecigga¢ elementy.
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3. Otwérz aplikacje: Wyswietla aktualnie uruchomione aplikacje i pakiety. Kliknigecie prawym
przyciskiem myszy i przypiecie aplikacji lub pakietéw do paska zadanh zapewnia szybszy
dostep do nich w przysztosci.

4. Kolejka przesytania: Jest wySwietlana po rozpoczeciu przesytania plikow do serwera
Synology NAS. Kliknij ikone, aby wyswietli¢ dodatkowe szczeg6ty, takie jak dane o postepie i
predkosci przesytania.

5. Urzadzenia zewnetrzne: Pojawia sie po podtgczeniu urzgdzenia zewnetrznego (np. dysku
flash USB) do Synology NAS.

6. Powiadomienia: Wyswietla powiadomienia, takie jak btedy, aktualizacje stanu i
powiadomienia dotyczace instalacji pakietow.

7. Opcje: Kliknij menu, aby zamknac serwer Synology NAS, uruchomié go ponownie lub
wylogowac sie z niego. Mozesz takze wybrac¢ z menu pozycje Osobiste, aby zmodyfikowac
osobiste ustawienia konta.

8. Widzety: Wyswietlanie lub ukrywanie widzetéw. Widzety znajduja sie domyslinie po prawej
stronie pulpitu DSM i wyswietlajg rézne typy informacji systemowych, takie jak pamiec
masowa, stan systemu itp.

9. Szukaj: Szybkie wyszukiwanie aplikacji i pakietéw oraz artykutéw w Pomocy DSM.

Menu gtéwne

Znajdziesz tu liste aplikacji i pakietow zainstalowanych na serwerze Synology NAS. Aby
utworzy¢ skroét na pulpicie, otworz Menu gtéwne, a nastepnie kliknij i przeciggnij aplikacje lub
pakiet na bok.

m e B =

Control Panel File Station DSM Help Resource
Monitor

B € B &

Universal Search Log Center OAuth Service Security Advisor

2 B e

Support Center SAN Manager DHCP Server
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Zamykanie, ponowne uruchamianie, wylogowywanie i ustawienia
osobiste

Kliknij menu Opcje (ikona osoby w prawym gérnym rogu), aby zamkna¢ serwer Synology NAS,
uruchomi¢ go ponownie lub wylogowac sig z niego.

Ponadto mozesz wybrac¢ z menu rozwijanego opcje Osobiste, aby zarzadzac ustawieniami
konta, takimi jak hasto, jezyk wyswietlania, metody logowania i preferencje wyswietlania.
Ponizej przedstawiono przeglad kart dostepnych w tej opcji:

Personal 2 — m X

Account Display Preferences Email Delivery Quota Others

Email: @synology.com i

Display language System setting -

View your account activity, including current connections, trusted devices, and login history.
Account Activity

Password

Your password protects your account. You can also add extra protection with 2-factor authentication.

Password: Last changed : 11/01/2020 Change Password

Sign-in Method

Use a verification code (OTP) as the second sign-in step to strengthen your account security.

2-Factor Authentication

Add an extra layer of security by implementing a second authentication step.

Cancel Save

Konto: Edytuj ustawienia konta, wtgcz zaawansowane metody logowania i wyswietl ostatnie
czynnosci logowania do konta DSM (wiecej informacji mozna znalez¢ w tym artykule).

Preferencje wyswietlania: Edytuj formaty daty i godziny oraz wyglad pulpitu (wigecej
informacji mozna znalez¢ w tym artykule).

Dostawa poczty e-mail: Na tej karcie mozna dodac¢ konta poczty e-mail. Te konta poczty
e-mail sg uzywane w nastepujgcych sytuacjach (wiecej informacji mozna znalez¢ w tym
artykule):

+ Dostarczanie plikéw zapisanych w File Station jako zatgcznikéw.

+ Wysytanie wiadomosci e-mail z zaproszeniem na wydarzenie za posrednictwem aplikacji
Synology Calendar.

+ Wysytanie powiadomienia e-mail w przypadku udostepniania pliku innym za
posrednictwem aplikacji Synology Drive.

Limit: Wyswietlaj limity na wszystkich woluminach ustawione dla uzytkownika przez
administratora, a takze wykorzystang pojemno$¢ kazdego woluminu. W przypadku modeli
z obstuga systemu Btrfs mozna takze wyswietli¢ limity i wykorzystang pojemnos¢ dla
poszczegdélnych folderéw wspétdzielonych.

Inne: Dostosuj inne osobiste opcje konta (wiecej informacji mozna znalez¢ w tym artykule).
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2.5 Sprawdzanie opcji regionalnych

W obszarze Panel sterowania > Opcje regionalne mozna zmienia¢ nastepujgce ustawienia

regionalne:
!. Control Panel 2 — M %
r Q Time  Language NTP Service
System Date & Time

© info Center Current Time: 05/25/2021 13:25

#8 Login Portal Date format: MM/dd/YYYY -

% Regional Options Time format: 24-hour time -

B Notification Time Zone

@ Hardware & Power Time zone: (GMT+08:00) Taipei -

External Devices Time Setting

t} Update & Restore Manually

A Services

Time:

.

fig Synology Account @ Synchronize with NTP server

G Application Privileges Server address: time.google.com -

B indexing Service Update Now

*** Task Scheduler

Reset Apply

+ Czas: Skonfiguruj ustawienia czasu systemowego dla systemu DSM. W tej sekcji mozna
sprawdzi¢ aktualny czas, recznie ustawic¢ date i godzine na serwerze lub skonfigurowac
automatyczne ustawianie czasu przy uzyciu sieciowego serwera czasu (wiecej informacji
mozna znalez¢ w tym artykule).

Jezyk: Ustawiaj jezyk wyswietlania, powiadomien i stron kodowych (wiecej informacji mozna
znalez¢ w tym artykule).

Ustuga NTP: Ustaw serwer Synology NAS jako sieciowy serwer czasu, aby synchronizowa¢
czas z innymi urzadzeniami w sieci. Pamigtaj, ze ustuga NTP jest wymagana dla aplikacji
Surveillance Station i klastra wysokiej dostepnosci. Dlatego, jesli na serwerze Synology NAS
zainstalowano i uruchomiono aplikacje Surveillance Station lub Synology High Availability, nie
mozna wytgczy¢ ustugi NTP.

2.6 Okreslanie identyfikatora QuickConnect ID

Aplikacja QuickConnect umozliwia aplikacjom klientéw tgczenie sie z serwerem Synology
NAS za posrednictwem Internetu bez konfigurowania regut przekierowania portow. Moze
tez dziatac¢ z pakietami firmy Synology, np. Audio Station, Video Station, Download Station,
Surveillance Station, Synology Photos, File Station, Note Station, CMS, Synology Drive, a takze
aplikacjami mobilnymi. Identyfikator QuickConnect ID mozna okresli¢ podczas instalacji
systemu DSM lub aktywowac ustuge, wykonujac nastepujgce czynnosci:

1. Wybierz polecenie Panel sterowania > Dostep zewnetrzny > QuickConnect.
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2. Zaznacz pole wyboru Wiagcz QuickConnect.

J Control Panel ?2 — A X

- Q QuickConnect DDNS Router Configuration Advanced

~ File Sharing QuickConnect makes it easy to connect to your Synology NAS from anywhere. Just enable QuickConnect below

1 shared Folder and register for a Synology Account.

General
B File Services
~ Enable QuickConnect
aa User & Grou
- e QuickConnect ID: i

B pomain/LDAP Note: To secure your QuickConnect connection, we will pass your QuickConnect domain to Let's Encrypt for

domain registration. Please see our Privacy Statement for details.

. Connectivity

Advanced

® External Access
Configure port forwarding rules and permission settings.

ey
. Network Advanced Settings

@ security

Bl Terminal & SNMP

~ System

o Info Center Reset Apply

3. Jezeli nie zalogowano na koncie Synology, zostanie wyswietlone okno logowania. W
wyswietlonym oknie wprowadz informacje o istniejgcym koncie Synology lub utwo6rz nowe
konto.

4. Okresl nowy identyfikator QuickConnect ID.

5. Kliknij Zastosuj.

Uwagi:

+ Niestandardowy identyfikator QuickConnect ID moze zawiera¢ wytgcznie litery alfabetu
tacinskiego, cyfry i mysiniki (-). Musi rozpoczynac sie od litery i nie moze konczyc¢ sie
myslnikiem.

+ Dodatkowe informacje na temat ustugi QuickConnect mozna znalez¢ w tym artykule.

2.7 Konfigurowanie pamieci masowej

W tej sekcji opisano procedure tworzenia puli pamieci masowej przy uzyciu wbudowanego
pakietu Zarzgdzanie przechowywaniem.

Pule pamieci masowej i woluminy

Podczas pierwszego uruchomienia programu Zarzgdzanie przechowywaniem Kreator
tworzenia pamieci masowej pomoze utworzyc¢ i skonfigurowac pule pamieci masowej i
woluminy. Pula pamieci masowej to pojedyncza jednostka pamieci masowej sktadajgca sie

z wielu dyskéw. Wolumin to przestrzer pamieci utworzona w puli pamieci masowej. Aby
przechowywac¢ dane na serwerze Synology NAS, nalezy utworzy¢ co najmniej jeden wolumin.
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Tworzenie puli pamieci masowej i wolumindéw

1. Uruchom Zarzadzanie przechowywaniem w menu gtéwnym. Zostanie wyswietlony Kreator
tworzenia pamieci masowej, ktory przeprowadzi Cie przez ponizsze kroki.

2. Wybierz typ macierzy RAID, aby chroni¢ pamie¢ masowa. Niektére typy macierzy RAID sg
dostepne w niektérych modelach w zaleznosci od liczby wnek na dyski. Aby dowiedziec sie,
ktéry typ macierzy RAID jest odpowiedni dla danej puli pamigci masowej, zapoznaj sig z
sekcjg Typy macierzy RAID lub tym artykutem.

3. Wdroz dyski w celu utworzenia puli pamieci masowej.
4. Przydziel pojemno$¢ woluminu.

5. Wybierz system plikow. Zalecamy system Btrfs ze wzgledu na jego funkcje ochrony danych.
Aby dowiedzie¢ sie wiecej na temat réznic miedzy systemami Btrfs, Btrfs (Peta Volume) i
ext4, mozesz zapoznac sie z tym artykutem .

System plikow Opis

Obstuguje rézne funkcje ochrony danych, np. migawki,
Btrfs replikacji, odzyskiwania danych z okreslonego punktu w czasie
i sprawdzanie integralnosci danych.

Obstuguje tworzenie duzych woluminéw o pojemnosci do
Btrfs (Peta Volume) 1 PB. Odpowiedni do uzywania jako serwer plikéw lub do
archiwizacji danych.

Zapewnia zgodno$¢ z wieloma systemami operacyjnymi Linux.

t4 . .
X Ma mniej wymagan sprzetowych niz system Btrfs.

6. Potwierdz ustawienia. System automatycznie uruchomi proces tworzenia i optymalizacji

pamieci masowej w tle.

2.8 Tworzenie folderu wspétdzielonego i rozpoczynanie
udostepniania plikéw

Konfiguracja folderu wspétdzielonego umozliwia przeksztatcenie serwera Synology NAS w
wygodne i bezpieczne centrum udostepniania plikow. W tej sekcji wyjasniono role folderow
wspoétdzielonych w systemie DSM i podano instrukcje dotyczace zarzadzania plikami przy
uzyciu aplikacji File Station i DS file.

Foldery wspoétdzielone

Folder wspotdzielony to katalog domowy, w ktérym mozna przechowywac foldery i podfoldery
oraz zarzadzac nimi. Aby przechowywac pliki na serwerze Synology NAS, musisz miec¢ co
najmniej jeden folder wspoétdzielony. Dane przechowywane w folderach wspétdzielonych
moga by¢ przechowywane jako prywatne lub udostepniane okreslonym uzytkownikom
zgodnie z dostosowanymi ustawieniami uprawnien. Niektore pakiety lub ustugi wymagaja
dedykowanego folderu wspétdzielonego w celu zapewnienia tej funkcjonalnosci. W ponizszej
wymieniono foldery wspotdzielone, ktére sg tworzone automatycznie po zainstalowaniu lub

wigczeniu okreslonych aplikacji, ustug lub pakietéw.
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Nazwa

Opis

ActiveBackupforBusiness

Folder ActiveBackupforBusiness jest tworzony po
zainstalowaniu ustugi Active Backup for Business. Jest on
uzywany do przechowywania danych kopii zapasowej i bedzie
zawierat pliki bazy danych i konfiguracji podczas tworzenia
zadania kopii zapasowe;j.

chat

Folder chat jest tworzony po zainstalowaniu aplikacji
Synology Chat Server. Zawiera on zatgczniki w pakiecie, w tym
przekazane pliki, miniaturki URL oraz zdjecia profilowe.

docker

Folder docker jest tworzony po zainstalowaniu aplikacji
Docker. Jest uzywany jako domysina sciezka montowania dla
kontenera.

homes

Folder homes zostanie utworzony po wigczeniu ustugi
folderu domowego uzytkownika. Zawiera on foldery domowe
wszystkich uzytkownikéw. Tylko administrator systemu ma
dostep do folderéw domowych wszystkich uzytkownikéw i
moze nimi zarzgdzac.

MailPlus

Folder MailPlus zostanie utworzony po skonfigurowaniu
aplikacji Synology MailPlus Server. Zawiera dane domeny,
raporty dotyczgce spamu, ustawienia kwarantanny itp.

music

Folder music zostanie utworzony po zainstalowaniu

aplikacji Audio Station lub serwera multimediéw. Stuzy do
przechowywania muzyki, ktérg chcesz odtwarzac za pomocg
aplikacji Audio Station lub strumieniowa¢ do innych urzadzen
DMA przy uzyciu serwera multimediéw.

NetBackup

Folder NetBackup zostanie utworzony po wtgczeniu ustugi
rsync. Stuzy do przechowywania kopii zapasowych danych kont
rsync.

photo

Folder photo zostanie utworzony po zainstalowaniu serwera
multimediow lub wigczeniu przestrzeni wspétdzielonej w
aplikacji Synology Photos.

surveillance

Folder surveillance zostanie utworzony po zainstalowaniu
aplikacji Surveillance Station. Stuzy on do przechowywania
nagran aplikacji Surveillance Station.

usbshare

Folder usbshare[numer] zostanie utworzony po podtgczeniu
dysku USB do portu USB serwera Synology NAS.

video

Folder video zostanie utworzony po zainstalowaniu aplikacji
Video Station lub serwera multimediéw. Jest to domysiny
folder uzywany do przesytania filméw do aplikacji Video
Station lub strumieniowego przesytania filmoéw do innych
urzgdzehn DMA za pomocg serwera multimedidw.

web

Folder web zostanie utworzony po zainstalowaniu aplikacji
Web Station. Zawiera pliki do hostingu stron internetowych.

web_packages

Folder web_packages jest tworzony po zainstalowaniu
aplikacji Web Station. Zawiera pliki z zainstalowanymi
pakietami innych firm (np. phpMyAdmin).
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Konfiguracja i usuwanie folderu wspétdzielonego

Jesli jeste$ uzytkownikiem nalezgcym do grupy administrators, w tym uzytkownikiem
delegowanym z rolg administrators, mozesz tworzy¢ foldery wspétdzielone i nadawac
uzytkownikom uprawnienia dostepu do tych folderéw. Mozesz takze usuwac foldery
wspotdzielone, o ile zostaty utworzone przez Ciebie.

* Aby skonfigurowac folder wspoétdzielony, przejdZ do obszaru Panel sterowania > Folder
wspotdzielony. Kliknij Utwérz i postepuj zgodnie z instrukcjami Kreatora tworzenia
folderéw wspétdzielonych, aby skonfigurowa¢ ustawienia folderu wspétdzielonego.
Szczego6towe informacje mozna znalez¢ w tym artykule.

+ Aby usungac¢ folder wspoétdzielony, przejdz do obszaru Panel sterowania > Folder
wspoétdzielony. Wybierz folder wspotdzielony do usuniecia i kliknij Usun.

Uwagi:

+ Usuniecie dowolnego folderu wspotdzielonego spowoduje usuniecie wszystkich danych
i ich migawek z folderu. Jezeli dane sg potrzebne, nalezy przed usunigeciem utworzyc¢ ich
kopie zapasowa.

Zarzadzanie plikami przy uzyciu aplikacji File Station

File Station to wbudowane narzedzie do zarzadzania plikami w systemie DSM. Aplikacja File
Station zapewnia scentralizowany interfejs, za pomocg ktérego mozna uzyskiwac dostep

do plikéw i folderéw oraz zarzadzad nimi przy uzyciu przegladarek internetowych, a takze
przyznawac innym uzytkownikom dostep do plikéw w oparciu o ustawione uprawnienia. W
tej sekcji opisano czynnosci zwigzane z zarzadzaniem plikami za posrednictwem aplikacji File
Station.

Dostosowywanie ustawien aplikacji File Station

Uruchom aplikacje Surveillance Station, a nastepnie kliknij przycisk Ustawienia. Do
wykonywania dostepne sg nastepujgce czynnosci:

+ Konfigurowanie ustawien ogolnych.
+ Montowanie folderéw wspétdzielonych, dyskéw wirtualnych, serweréw i ustug w chmurze.

+ Zezwalanie okreslonym uzytkownikom na udostepnianie fgczy do plikow lub zgdanie dostepu
do plikéw.

+ Ustawianie ograniczenia predkosci dla przesytania plikéw za posrednictwem aplikacji File
Station.

+ Ze wzgleddw bezpieczenstwa witgcz konwertowanie plikow HTML na zwykty tekst.

Wyszukiwanie plikéw i folderéw

File Station zapewnia opcje zwyktego i zaawansowanego wyszukiwania, aby spetni¢ rézne
wymagania:

+ Aby przeprowadzi¢ zwykte wyszukiwanie, kliknij folder, w ktérym znajdujg sie zgdane pliki lub
foldery. Wpisz stowo kluczowe w polu Szukaj.
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+ Aby przeprowadzi¢ wyszukiwanie zaawansowane, przejdz do folderu, w ktérym znajdujg
sie zadane pliki lub foldery. Kliknij ikone lupy obok pola Szukaj, aby rozwing¢ menu
wyszukiwania zaawansowanego, w ktérym mozna ustawi¢ wiele warunkow wyszukiwania dla
lepszych wynikow.

: File Station 2 — A x

~ Hlackbox

b ABC € » €  For NAS sharing Q-

» ActiveBackupforBusir Create - Upload - Action - Tools - Setting
Keyword:

b chat [ @ActiveBackup

» For NAS sharing B #recycle

Enable file content search i

» For PC network drive ActiveBackupData

+ home = New Text Document.txt Location:

» homes For NAS sharing -

b Leigh .
File Type:
» NetBackup

» PCBackup Any -
» photo Date:

b surveillance Modified Date -
b Syno_

b Syno_Pit_Stop

¥ Syno_Pit_StopLeigh Size (MB):
} SynoRocks Any -
» SynoRocksLeigh

. 4items C
» video

Uwagi:

+ Aby zapewni¢ szybkie wyszukiwanie, warto wykonac indeksowanie zawartosci folderu
wspotdzielonego. Szczegoétowe instrukcje mozna znalez¢ w tym artykule.

Zarzadzanie plikami i folderami

Wybierz plik lub folder i klikng¢ opcje Akcja lub kliknij go prawym przyciskiem myszy, aby
wykonac nastepujace czynnosci:

+ Aby wystac plik jako zatgcznik do wiadomosci e-mail: Kliknij prawym przyciskiem myszy pliki i
wybierz opcje Wyslij jako zatgczniki do wiadomosci e-mail. Po skonfigurowaniu ustawien
dostarczania wiadomosci e-mail w oknie podrecznym Osobiste mozna bezposrednio wysyta¢
i udostepniac pliki jako zatgczniki wiadomosci e-mail w aplikacji File Station.

* Aby wyswietla¢ lub obracac zdjecia: Kliknij dwukrotnie zdjecie, aby otworzy¢ je w oknie
przegladarki, w ktébrym mozna przegladac i obracac zdjecia.

* Aby edytowac uprawnienia dostepu: Kliknij prawym przyciskiem myszy plik lub folder i wybierz
pozycje WHasciwosci. Uprawnienia dostepu mozna edytowac na karcie Uprawnienia.

+ Aby wygenerowac tgcza udostepniania plikow: Kliknij prawym przyciskiem myszy plik
lub folder i wybierz pozycje Udostepnij. Lgcze udostepniania zostanie wygenerowane
automatycznie. Mozesz réwniez okresli¢ okresy waznosci lub wigczy¢ bezpieczne
udostepnianie.

Zarzadzanie plikami przy uzyciu aplikacji DS file

DS file to aplikacja dostepna na urzgdzeniach z systemami Android i iOS, ktéra umozliwia
dostep do plikéw przechowywanych na serwerze Synology NAS i zarzagdzanie nimi. Aplikacja
DS file umozliwia przegladanie zdje¢, ogladanie filmdéw i sprawdzanie dokumentéw w podrozy.
W tej sekcji opisano proces instalacji i obstugi aplikacji DS file.
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Instalowanie aplikacji DS file i logowanie w niej
1. Zainstaluj aplikacje DS file na urzadzeniu mobilnym.

2. Wprowad? nastepujgce informacje na stronie logowania:

+ Adres lub QuickConnect ID: Moze by¢ to wewnetrzny lub zewnetrzny adres IP, nazwa
hosta DDNS lub identyfikator Synology QuickConnect ID. Aby zalogowac sie przy uzyciu
identyfikatora QuickConnect ID, nalezy najpierw wiaczy¢ ustuge QuickConnect w Panelu
sterowania. Wiecej szczegétowych informacji mozna znalez¢ w czesci Okreslanie
identyfikatora QuickConnect ID.

+ Konto i Hasto

« HTTPS: Wiacz potgczenia HTTPS, aby umozliwi¢ bezpieczne logowanie HTTPS. Pamietaj,
ze odtwarzanie zawartosci multimedialnej za posrednictwem protokotu HTTPS wymaga
skonfigurowania przekierowywania portéw i waznego certyfikatu SSL/TLS. Szczegdtowe
informacje mozna znalez¢ w tym artykule.

Zarzadzanie plikami i folderami

Ogoblne zarzadzanie plikami mozna przeprowadzi¢, dotykajac ikony Wiecej opcji w prawym
gérnym rogu lub ikony : obok pliku lub folderu.
+ Aby skopiowa¢, usuna¢, pobra¢, udostepni¢, skompresowac, wyodrebni¢, otworzy¢ element

lub zmieni¢ jego nazwe: Naciénij i przytrzymaj element, a nastepnie dotknij ikony Wiecej
opcji, aby wybrac czynnos$¢ do wykonania.

Aby dodac folder: PrzejdZ do folderu nadrzednego, dotknij ikony Wiecej opcji i wybierz
kolejno Dodaj > Utwérz folder.

Aby przestac element: PrzejdZ do docelowego folderu wspoétdzielonego. Dotknij ikony Wiecej
opcji, wybierz kolejno Dodaj > Przeslij, wybierz pliki do przestania. Aby zobaczy¢ postep
przesytania, przejdz do karty Zadania.

Aby przypig¢ plik: Pliki z serwera Synology NAS mozna przypig¢ do lokalnego urzadzenia
przeno$nego. Dotknij ikony ¢ obok pliku i wybierz opcje Przypnij. Po przypieciu pliku mozesz
uzyskac do niego dostep w obszarze Pliki offline > Przypiete pliki.

Aby zsynchronizowac przypiety plik: Mozesz skonfigurowac lokalne przypiete pliki tak,

aby synchronizowaty sie z plikami zrédtowymi. Dotknij ikony ¢ obok pliku i wybierz opcje
Synchronizuj, aby natychmiast zsynchronizowad. Aby zsynchronizowa¢ wszystkie przypiete
pliki, odswiez strone Przypiete pliki. Wszystkie pliki zostang zsynchronizowane podczas
kolejnego logowania do DS file.

Aby dodac¢ folder do Moich ulubionych: Dotknij ikony : obok folderu i wybierz opcje Dodaj
do Moich ulubionych.

Aby zarchiwizowa¢ element: Dotknij ikony ¢ obok folderu i wybierz opcje Dodaj do
Archiwum. Aplikacja DS file umozliwia kompresje plikow w celu zaoszczedzenia miejsca na
serwerze Synology NAS oraz zapewnia konfiguracje haset w celu ochrony poufnych plikéw.
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2.9 Instalowanie pakietéw dodatkowych

Centrum pakietéw oferuje szereg pakietéw opracowanych przez firme Synology i innych
producentéw, ktére sg zgodne z danych serwerem Synology NAS.

W tej sekcji opisano sposob korzystania z Centrum pakietow.

Instalowanie pakietdw za pomocg Centrum pakietow

1. Uruchom aplikacje Centrum pakietow.
2. Wybierz strone Wszystkie pakiety, aby wyswietli¢ dostepne pakiety.

3. Znajdz pakiety, ktéry chcesz zainstalowac, a nastepnie kliknij Zainstaluj. (W przypadku
pakietow ptatnych kliknij przycisk Kup, aby kupi¢ przy uzyciu karty kredytowej, lub kliknij
przycisk Wyprébuj, aby skorzystac z wersji probnej w celach testowych).

4. Po pomyslnym zainstalowaniu pakietu powinien on by¢ widoczny w Menu gtéwnym.

Instalowanie pakietéw z Centrum pobierania

1. Przejdz do Centrum pobierania Synology.

2. Wybierz swéj model z menu rozwijanych.

3. Przejdz do karty Pakiety wynikéw wyszukiwania i pobierz zgdany pakiet jako plik .spk.
4. Uruchom aplikacje Centrum pakietow.

5. Kliknij przycisk Instalacja reczna obok paska wyszukiwania.

6. Kliknij przycisk Przegladaj, aby przesta¢ plik .spk.

7. Postepuj zgodnie z instrukcjami kreatora, aby zainstalowac nowy pakiet.

Oprécz instalacji pakietu mozna skonfigurowac ustawienia zwigzane z pakietem, w tym
automatyczng aktualizacje i zrodta pakietdw w Centrum pakietéw. Wiecej informacji na temat
zaawansowanych ustawien Centrum pakietéw mozna znalez¢ w tym artykule.

2.10 Tworzenie lokalnych uzytkownikow i grup

Mozesz przyznawac cztonkom rodziny lub wspétpracownikom firmy dostep do serwera
Synology NAS, tworzac dla nich konta uzytkownikéw. Aby utatwi¢ administrowanie, mozesz
tworzy¢ grupy w celu uporzgdkowania uzytkownikéw i zbiorczego zarzgdzania nimi. W tej
sekcji opisano sposéb tworzenia uzytkownikéw i grup w Panelu sterowania.

Tworzenie uzytkownika

1. Wybierz kolejno Panel sterowania > Uzytkownik i grupa > Uzytkownik.
2. Kliknij Utwérz, aby uruchomi¢ kreatora tworzenia uzytkownika.

3. Na stronie Wprowadz informacje uzytkownika wprowad? nastepujgce informacje o
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uzytkowniku:
* Nazwa
+ Opis (opcjonalnie)

+ E-mail (opcjonalnie): Wprowadz adres IP uzytkownika. Na podany tu adres bedg wysytane
powiadomienia systemowe, takie jak wiadomosci o zresetowaniu hasta.

+ Hasto
* Potwierdz hasto

. Na tej samej stronie skonfiguruj nastepujgce ustawienia zaawansowane, ktére zostang
zastosowane do uzytkownika:

+ Wyslij e-mail z powiadomieniem do nowo utworzonego uzytkownika: Aby system
mogt wysyta¢ wiadomosci e-mail, wigcz powiadomienia e-mail w obszarze Panel
sterowania > Powiadomienia > E-mail. Jesli ustawienia powiadomien nie zostaty jeszcze
skonfigurowane, po zaznaczeniu tego pola wyboru zostanie wyswietlone okno dialogowe
z potwierdzeniem i nastgpi wyswietlenie strony konfiguracji. Wiecej informacji na temat
ustawieh powiadomien mozna znalez¢ w sekcji Zarzgdzanie powiadomieniami.

+ Wyswietlanie hasta uzytkownika w wiadomosci z powiadomieniem
* Nie zezwalaj uzytkownikowi na zmiane hasta

+ Hasto jest zawsze wazne: Opcja ta nie jest widoczna, jesli Wygasanie hasta na karcie
Zaawansowane nie jest witgczone. Ta opcja sprawia, ze hasto tego uzytkownika jest
zawsze wazne, a reguty Wygasania hasta nie bedg stosowane do tego uzytkownika.

. Na stronie Dotacz do grup okresl grupy, do ktérych bedzie naleze¢ nowy uzytkownik.
Domyslne grupy to administrators, http i users. Informacje na temat dostosowywania
grup mozna znalez¢ w sekcji Tworzenie grupy.

. Na stronie Przypisz uprawnienia do folderéw wspétdzielonych wybierz foldery
wspétdzielone, do ktérych nowy uzytkownik moze uzyskiwa¢ dostep. Gdy uprawnienia
uzytkownika kolidujg z uprawnieniami grupy, priorytet uprawnien jest nastepujgcy: Brak
dostepu > Odczyt/Zapis > Tylko do odczytu. Kolumna Podglad wyswietla uprawnienia
dostepu, ktére zostang zastosowane.

. Na stronie Przypisz limit uzytkownika mozna okresli¢ maksymalng ilos¢ miejsca, jaka
uzytkownik moze wykorzysta¢ w kazdym woluminie/folderze wspoétdzielonym. Wprowadz
wartos¢ i wybierz jednostke rozmiaru w polu Limit uzytkownika.

. Na stronie Przypisz uprawnienia do aplikacji mozna kontrolowac ustugi, do ktérych
uzytkownik moze uzyskiwac dostep. Gdy uprawnienia uzytkownika kolidujg z uprawnieniami
grupy, uprawnienie Odmow zawsze ma priorytet nad uprawnieniem Zezwalaj.

. Na stronie Ustaw limit predkosci uzytkownika mozna wigczy¢ limit szybkosci na
potrzeby réznych ustug (np. File Station, FTP, rsync itp.) w celu ograniczenia przepustowosci
wykorzystywanej przez uzytkownika podczas przesytania plikow. Dla kazdej ustugi mozna
wybrac jedna z nastepujacych opcji:
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+ Zastosuj ustawienia grupy: Jesli uzytkownik nalezy do wielu grup, grupa o wyzszym
limicie predkosci ma priorytet nad innymi.

+ Skonfiguruj limit predkosci: Limity szybkosci przesytania i pobierania mozna okresli¢ w
polach po prawej stronie.

+ Ustawienia zaawansowane: Do uzytkownika mozna zastosowa¢ dwa niestandardowe
limity predkosci i limity grupy, zgodnie z ustawionym harmonogramem. Ustawienia limitu
predkosci i harmonogramu mozna zmienia¢ w oknie podrecznym.

10. Na stronie Potwierdz ustawienia sprawdz i potwierdZ podsumowanie ustawien.

11. Kliknij przycisk Gotowe, aby zakoriczy¢ konfiguracje.

Tworzenie grupy

1.

2.

9.

Wybierz kolejno Panel sterowania > Uzytkownik i grupa > Grupa.

Kliknij Utworz, aby uruchomic¢ kreatora tworzenia grupy.

. Na stronie Wprowadz informacje o grupie wprowadz nazwe grupy.
. Na stronie Wybierz cztonkéw dodaj uzytkownikéw docelowych do grupy.

. Na stronie Przypisz uprawnienia do folderu wspétdzielonego okresl uprawnienia

cztonkéw grupy do kazdego folderu wspotdzielonego.

. Na stronie Przypisz limit grupy mozesz wigczy¢ limit uzycia dla kazdej ustugi, aby okresli¢,

ile pamieci moze by¢ wykorzystane przez kazdego cztonka grupy.

. Na stronie Przypisz uprawnienia do aplikacji mozesz kontrolowac ustugi, do ktérych

cztonkowie grupy moga uzyskiwac dostep.

. Na stronie Ustaw limit predkosci grupy mozna wiaczy¢ limit szybkosci na potrzeby

réznych ustug (np. File Station, FTP, rsync itp.) w celu ograniczenia przepustowosci
wykorzystywanej przez kazdego cztonka grupy podczas przesytania plikow. Dla kazdej ustugi
mozna wybrac jedng z nastepujgcych opgji:

+ Skonfiguruj limit predkosci: Limity szybkosci przesytania i pobierania mozna okresli¢ w
polach po prawej stronie.

+ Ustawienia zaawansowane: Zgodnie z ustawionym harmonogramem mozna
zastosowac dwa niestandardowe limity predkosci i brak limitu. Ustawienia limitu
predkosci i harmonogramu mozna zmienia¢ w oknie podrecznym.

Na stronie Potwierdz ustawienia sprawdz i potwierdZ podsumowanie ustawien.

10. Kliknij przycisk Gotowe, aby zakoriczy¢ konfiguracje.
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2.11 Zarzadzanie ustawieniami powiadomien

Serwer Synology NAS mozna skonfigurowac tak, aby automatycznie wysytat powiadomienia
o wystgpieniu okreslonych zdarzen lub btedéw. Dostepne metody powiadamiania obejmuja
wiadomosci e-mail, wiadomosci SMS i powiadomienia push. W tej sekcji znajduje sie krétki
przewodnik dotyczgcy konfiguracji dostarczania powiadomien. Wybierz kolejno Panel
sterowania > Powiadomienia.

1. Przejdz do kart E-mail, SMS lub Ustuga ,,push”, aby wprowadzi¢ wymagane informacje. Aby
dowiedziec sie, w jaki sposob uzupetni¢ informacje, zapoznaj sie z ponizszymi artykutami:

* E-mail
+ SMS
+ Ustuga , push”
. Przejdz do karty Reguty i skonfiguruj nastepujgce ustawienia:

« Typy zdarzen: Wybierz zdarzenia, ktére bedg wyzwala¢ wystanie przez system
powiadomien i okresl no$nik dla kazdego wybranego zdarzenia.

+ Tres¢ wiadomosci: Kazde zdarzenie ma domysiny komunikat powiadomienia. Zawartos¢
wiadomos$ci mozna takze dostosowac, wybierajac zdarzenie, a nastepnie klikajgc opcje
Edytuj wiadomos¢.

J Control Panel ?2 — A X
ey Q Email SMS  Push Service Rules

@ info Center Edit Message Q Y
lﬂ Lagin Portal Level Event — Email —| SMS —/| Push Ser...

~  Active Backup for Business
% Regional Options

Info Device connected
B Notification Info Device logged out
Info Device offline
W Hardware & Power
Info Device deleted
! External Devices Critical ~ Agent task creation failed v v d
Critical Failed to update the device v v ol
1) Update & Restore
Warning  Backup verification canceled v vl
A~ Services Critical ~ Backup verification failed v v v
. warning  Backup verification partially compl... v v
g Synology Account
Info Backup verification completed
G Application Privileges Warning  Backup task partially completed v v

Indexing Service Mote: You can change notification language setting in Regional Options.

= Task Scheduler

Reset Apply

Uwagi:

+ Aby zmieni¢ jezyk powiadomien, przejdz do sekcji Opcje regionalne.
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2.12 Wzmacnianie zabezpieczen

Po podtaczeniu serwera Synology NAS do Internetu konieczne jest zapewnienie jego
bezpieczenstwa. W tej sekcji opisano cztery metody zwiekszenia bezpieczeristwa systemu DSM.

Aktywacja zapory sieciowej
1. Wybierz kolejno Panel sterowania > Bezpieczerstwo > Zapora sieciowa.

2. Zaznacz opcje Wiacz zapore sieciowa i kliknij Zastosuj. Domysiny profil zapory sieciowej
zostanie zastosowany w systemie DSM. Szczegdtowe instrukcje dotyczgce dostosowywania
profilbw zapory sieciowej mozna znalez¢ w tym artykule.

j Control Panel ? — A X
.3 Q Security Account Firewall Protection Certificate Advanced
# File Sharing General
A shared Folder + Enable firewall
E File Services ' Enable firewall notifications
Moti h i blocked by the fi Il and ide th tion t block that i
g User & GrDUp orﬂﬁl;\/pme when apps or services are bloCKe: Y e firewall and provide e option to unbloc a3t service

B Domain/LDAP
Firewall Profile

~ Connectivity Customize your firewall profile.

‘ External Access Firewall Profile: default - Edit Rules
/‘\ MNetwork
@ security

Bl Terminal & SNMP

v System

v Services

Reset Apply

Wykorzystywanie doradcy ds. zabezpieczen

Doradca ds. zabezpieczen to wbudowana aplikacja, ktéra skanuje serwer Synology NAS,
sprawdza ustawienia systemu DSM i udziela porad na temat rozwigzywania problemoéw z

bezpieczeristwem. Aby zapewni¢ bezpieczenstwo serwera Synology NAS, wykonaj nastepujace
czynnosci:

23


https://www.synology.com/knowledgebase/DSM/help/DSM/AdminCenter/connection_security_firewall?version=7

Rozdziat 1: Wprowadzenie

Natychmiast przeskanuj serwer Synology NAS
1. Wybierz kolejno Doradca ds. zabezpieczen > Przeglad.

2. Kliknij opcje Skanuj.

& Security Advisor 7?7 = B8 X
B overview

At Risk
& Results

Security risks were found that need your attention.

ih Login Analysis Last scannad 1 second(s) ago.

Scan Ge
N Advanced

@ Malware No malware was found on your system. []
E System 2 system warning(s) need to be checked. o
& o g ke g
_ﬁ Metwork 4 network setting(s) are recommended to be changed. [ ]
s Update DSM and all packages are up-to-date. °

There are still settings we recommend changing.

3. Wyeliminuj stabe punkty zabezpieczen zgodnie z wynikami skanowania.
Skonfiguruj harmonogram automatycznego skanowania
1. Wybierz kolejno Doradca ds. zabezpieczen > Zaawansowane.

2. Zaznacz opcje Wiacz harmonogram regularnego skanowania w sekcji Harmonogram
skanowania. Wybierz czas przeprowadzania skanowania z menu rozwijanych.

(é Security Advisor ?2 — B X
Perform essential checks to protect your DSM against common cyber threats. View the checklist of

&3 overview security rules to scan.

@ Results Custom

Define which checks you would like to perform.
als Login Analysis

N Advanced
Scan Schedule

+/ Enable regular scan schedule

Run on the following Monday -
days:
Run task: 01 - : 19 =~

Report Settings

Storage location: Select

Reset Apply

3. Kliknij przycisk Zastosuj, aby zapisac ustawienia.

Wiecej informacji mozna znalez¢ w artykutach w sekcji Doradca ds. zabezpieczen.
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Ochrona konta dzieki uwierzytelnianiu dwuelementowemu

Uwierzytelnianie dwuelementowe zapewnia dodatkowy poziom bezpieczeristwa konta DSM.
Po wiaczeniu tej opcji, aby zalogowac sie do systemu DSM, uzytkownik musi wprowadzié¢
oprocz hasta jednorazowy kod uwierzytelniajgcy. Kod mozna uzyskac za pomocg aplikacji
uwierzytelniajgcych (np. Synology Secure Signin i Google Authenticator) zainstalowanych na
urzadzeniu mobilnym.

Aby wigczy¢ uwierzytelnianie dwuelementowe dla konta, wykonaj nastepujace czynnosci:

* Przejdz do opcji Osobiste > Konto i kliknij opcje Uwierzytelnianie dwuelementowe, aby
uruchomi¢ kreatora konfiguracji. Wprowadz hasto, aby kontynuowac.

Personal 72 — m X
Account Display Preferences Email Delivery Quota Others

Password

Your password protects your account. You can also add extra protection with 2-factor authentication.

Password: Last changed : 11/01/2020 Change Password

Sign-in Method

‘You can use a variety of methods to enhance the account sign-in experience and strengthen your account security. Start
by choosing an option below:

Passwordless Sign-In

Sign in to DSM via the Synology Secure Signln app or a hardware security key, without having to >
enter the password. Using a password is still an option.

2-Factor Authentication

Add an extra layer of security by implementing a second authentication step.

Cancel Save

« Jesli ustuga Secure Signln Service jest juz wigczona w obszarze Panel sterowania >
Bezpieczenstwo > Konto, wybierz funkcje zatwierdzania logowania, sprzetowy klucz
zabezpieczen lub hasto jednorazowe (OTP) jako drugi etap logowania.

+ Jesli ustuga Secure Signin Service nie zostata wtgczona, hasto jednorazowe (OTP) jest
jedyna dostepna opcja dla drugiego etapu logowania.

Wiecej informacji na temat uwierzytelniania dwuelementowego mozesz znalez¢ w tym
artykule:

Wiacz automatyczne blokowanie, ochrone konta i ochrone przed atakami
DoS

System DSM mozna zabezpieczy¢ za pomocg trzech mechanizmdéw: automatycznego
blokowania, ochrony konta i ochrony przed atakami DoS.
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Automatyczne blokowanie nieautoryzowanego dostepu

1.

Wybierz kolejno Panel sterowania > Bezpieczeistwo > Ochrona > Automatyczne
blokowanie.

2. Zaznacz pole wyboru Wiacz automatyczne blokowanie.

3. Wprowadz wartos¢ w polu Préby logowania oraz warto$¢ w polu W ciggu (minut). Jesli
liczba préb logowania z danego adresu IP przekroczy wprowadzong liczbe nieudanych préb
w okre$lonym czasie, adres IP zostanie zablokowany.

4. Zaznacz pole Wigcz wygasniecie blokowania i wprowadz wartos¢ Odblokuj po (dni), aby
odblokowac zablokowany adres IP po okreslonej liczbie dni.

5. Kliknij przycisk Zastosuj, aby zapisa¢ ustawienia.

j Control Panel ?7 — A X

.3 Q Security Account Firewall Protection Certificate Advanced

A File Sharing ~ Auto Block

5 shared Folder Enable this option to block IP addresses with too many failed login attempts. For supported services and

packages, please refer to DSM Help.

+ Enable block

An IP address will be blocked if it reaches the number of failed login attempts within the time period
entered below.

File Services
& User & Group

B Domain/LDAP
Login attempts: 10
~ Connectivity Within (minutes): 5

% External Access + Enable block expiration

D Network When block expiration is enabled, blocked IP addresses will be unblocked after the number of days entered
below.

° ST Unblock after (days): a
Bl Terminal & SNMP
Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP
addresses from signing in.
A System
Allow/Block List
o Info Center

Reset Apply
| o R e

Wiacz ochrone konta, aby zapobiec atakom na dane logowania
1.

2.

Wybierz kolejno Panel sterowania > Bezpieczefistwo > Konto > Ochrona konta.

Zaznacz opcje Wtacz ochrone konta.

. Wprowadz warto$¢ w polu Préby logowania oraz warto$¢ w polu W ciggu (minut). Jesli

liczba nieudanych préb logowania niezaufanego klienta przekroczy wprowadzong liczbe
préb w okreslonym czasie, klient zostanie zablokowany.

. Wprowadz wartos$¢ dla Niezaufanych klientéw w polu Anuluj ochrone konta (liczba

minut pézniej). Ochrona konta zostanie anulowana po uptywie okreslonego czasu.

. Wprowad? warto$¢ dla Zaufanych klientéw w polu Odblokuj (liczba minut pézZniej).

Ochrona konta zostanie anulowana po uptywie okreslonego czasu.
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6. Kliknij przycisk Zastosuj, aby zapisac ustawienia.

j Control Panel ?2 = A

P} Q Security Account  Firewall Protection Certificate  Advanced

. File Shari
ile Sharing - Account Protection

Shared Folder ) . .
E Enable this option to protect your accounts from attacks by untrusted clients.

File Services I ' Enable Account Protectionl

&= User & Group Untrusted clients

n Domain/LDAP Account protection will be triggered if an untrusted client fails to sign in too many times within a
predefined period of time.

A Connectivity Login attempts: 5

% External Access Within {minutes): 1

~ Account protection will be cancelled after a predefined period of time.

" Network
Cancel account protection (minutes 30

@ security later):

H Terrminal & SNMP Manage Protected Accounts

Trusted clients

7 System A trusted client will be blocked if it fails to sign in too many times within a predefined period of time.

o Info Center

Reset Apply
N RPN -

Ochrona przed atakami typu DoS

Atak typu ,odmowa ustugi” (Denial-of-Service, DoS) to ztosliwa proba wytaczenia ustug
sieciowych poprzez zaktdcenie ich dziatania. Aby uniknac tego typu atakow, wykonaj
nastepujgce czynnosci:

1. Wybierz kolejno Panel sterowania > Bezpieczennstwo > Ochrona > Ochrona przed
atakami odmowy ustugi (DoS).

2. Zaznacz opcje Wiacz ochrone przed atakami DoS i kliknij Zastosuj.

J Control Panel ?7 — A
P} Q Security Account  Firewall Protection  Certificate Advanced

~ File Sharing Login attempts: 10

£ shared Folder Within (minutes): 5

File Services Enable block expiration

When block expiration is enabled, blocked IP addresses will be unblocked after the number of days

.
ma User & Group entered below.

B Dpomain/LDAP

A Connectivity Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP
addresses from signing in.
® External Access
Allow/Block List
/‘\ Network
» Denial-of-Service (DoS) Protection
@ security
Network Interface: LAN 1 -

B Terminal & SNMP Denial-of-service (DoS) protection helps to prevent malicious attacks over the Internet.

~ System I Enable DoS protection I

o Info Center

Reset Apply

Wiecej informacji na temat automatycznego blokowania, ochrony konta i ochrony przed
atakami DoS mozna znalez¢ w tym artykule.
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2.13 Aktualizowanie systemu DSM

Firma Synology okresowo udostepnia aktualizacje dla systemu DSM. Aktualizacje moga
obejmowac nowe funkcje, poprawki funkcji i udoskonalenia wydajnosci. W tej sekcji opisano
konfiguracje aktualizacji systemu DSM.

Wykonywanie recznej aktualizacji systemu DSM

1. Przejdz do Centrum pobierania Synology.
2. Wybierz sw6j model z dwoéch menu rozwijanych.
3. Przejdz do karty System operacyjny w wynikach wyszukiwania i pobierz plik aktualizacji.

4. Przejdz do obszaru DSM > Panel sterowania > Aktualizacja i przywracanie >
Aktualizacja systemu DSM.

5. Kliknij Reczna aktualizacja DSM.

6. W okienku wyskakujgcym kliknij Przegladaj, aby przestac plik.

e ¥ Q DSM Update Configuration Backup System Reset
o Info Center Synology releases DSM updates from time to time. Install the updated version of DSM for new features,
security fixes, and improved system stability.

|- Login Portal

Manual DSM Update X
E% Regional Options
B2 notification Please select the .pat file from your local computer.
File Path: EyEEs

W Hardware & Power

B External Devices

1} Update & Restore

A~ Services X .
Note: DSM cannot be rolled back to an older version. The applied DSM must be

.'D Synology Account newer than the current one.

% Application Privileges Cancel

Indexing Service

*** Task Scheduler

7. Kliknij przycisk OK i poczekaj na zakonczenie przesytania pliku.

8. Po zapoznaniu sie z informacjami o aktualizacji i zaznaczeniu pola wyboru potwierdzenia
kliknij przycisk Aktualizuj.

9. W oknie potwierdzenia kliknij przycisk Tak. Instalacja moze potrwa¢ 20-40 minut. Nie
zamykaj systemu przed zakonczeniem aktualizacji.

10. Po zakonczeniu aktualizacji system uruchomi ponownie wszystkie ustugi.

Uwagi:
+ Po aktualizacji systemu DSM nie mozna wréci¢ do poprzednich wersji.

+ Dostepne aktualizacje i najnowsze wersje moga sie roézni¢ w zaleznosci od biezgcych
konfiguracji systemu DSM.
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Konfiguracja automatycznego aktualizowania systemu DSM

1. Przejdz do obszaru DSM > Panel sterowania > Aktualizacja i przywracanie >

Aktualizacja systemu DSM.

2. Kliknij Aktualizuj ustawienia.

3. W oknie podrecznym mozna skonfigurowa¢ nastepujace ustawienia, aby sprawdzac

dostepnos¢ wersji systemu DSM za pos$rednictwem Centrum pobierania firmy Synology.

Automatycznie instaluj wazne aktualizacje, ktére naprawiaja krytyczne problemy i
btedy zabezpieczen (zalecane): Zezwalaj systemowi na automatyczng instalacje waznych

aktualizacji systemu DSM. Aby zapewni¢ statg ochrone systemu, zalecamy wigczenie tej opcji.

Automatycznie instaluj najnowszg aktualizacje: Zezwalaj systemowi na automatyczne
instalowanie nowych aktualizacji systemu DSM, gdy system wyszuka nowe dostepne
aktualizacje.

Powiadom mnie i pozwdl mi zdecydowag, czy zainstalowac nowa aktualizacje: Po
wigczeniu tej opcji system bedzie powiadamiat o dostepnosci nowych aktualizacji systemu
DSM za posrednictwem powiadomien systemowych. Po otrzymaniu powiadomienia mozesz
zdecydowag, czy chcesz pobrac aktualizacje.

Harmonogram sprawdzania: Zdecyduj, kiedy system ma sprawdzac dostepnos¢ aktualizacji.
Okresl czas sprawdzania za pomocg menu rozwijanych.

Hi

A Q DSM Update  Configuration Backup ~ System Reset

S A o o
Synology offers DSM updates when new features are available or security issues and bugs are fixed to improve system performance
and stability.

A System
Modg .

@ 1nfo center Update Settings X
Curny

@8 Login Portal Stat  Select how to proceed when there is new DSM update available

y‘o Regional Options Automatically install important updates that fixed critical security issues and

bugs (Recommended)
-~ N M.
Notification 4

AR Automatically install the latest update

W' Hardware & Power @ Notify me and let me decide whether to install the new update

External Devices Check schedule: Sunday -

04 v : 40 ~

13 Update & Restore
Note: More notification settings can be edited at Notification.

A Services

) Synology Account

Y Application Privileges

ﬂ Indexing Service

% Task Scheduler

Uwagi:

+ Automatyczna aktualizacja dotyczy tylko drobnych aktualizacji, a nie aktualizacji gtéwnych.
Ogolnie rzecz biorac, drobne aktualizacje obejmujg poprawki btedéw i poprawki
zabezpieczen, aktualizacje gtéwne oprocz poprawek btedéw i poprawek zabezpieczen
obejmuja catkowicie nowe funkcje i poprawe wydajnosci, natomiast wazne aktualizacje
zawierajg poprawki krytycznych probleméw z zabezpieczeniami i btedéw. Wiecej informacji
na temat waznych aktualizacji mozna znalez¢ w tym artykule.
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3.1 Konto i uprawnienia

Mozesz tworzy¢ konta uzytkownikéw, aby dzieli¢ dostep do systemu DSM z innymi
uzytkownikami, a takze skonfigurowac grupy uzytkownikéw w celu uproszczenia zarzgdzania
kontami i uprawnieniami.

Przypisz poszczegdlnym uzytkownikom uprawnienia dostepu do folderéw wspétdzielonych,
uprawnienia aplikacji, limity pamieci masowej lub ograniczenia predkosci dostepu. Nadawaj
uprawnienia dostepu poszczegolnym uzytkownikom lub grupom.

Delegowanie rél administracyjnych umozliwia przypisywanie zadan zarzgdzania uzytkownikom
lub grupom, ktére nie majg uprawniert administratora. Przydzielaj okreslonym uzytkownikom
zadania zarzadzania kontami uzytkownikéw, folderami wspétdzielonymi lub ustugami
systemowymi, lub przypisuj obowigzki zwigzane z monitorowaniem systemu.

Delegowanie zadan administracyjnych utatwia zmniejszenie obcigzenia dziatu IT i pozwala
uzytkownikom przejmowac zadania nieobecnych wspétpracownikow.

J Control Panel ?2 — B8 X

P 3 Q User Group Advanced

R .
File Sharing Create |~ Edit Delete Delegate - Y

4 shared Folder

Mame = Email Description Status
File Services admin System default user Mormal

guest Guest Disabled
as User & Grou
- 3 _ Normal

n Domain/LDAP Mormal
~  Connectivity

© External Access

/‘\ Network

@ security

Bl Terminal & SNMP

A System

@ 1nfo center 4items | C

Ustawienia zwigzane z kontem i uprawnieniami mozna skonfigurowac w obszarze Panel
sterowania > Uzytkownik i grupa. Szczegétowe instrukcje tworzenia uzytkownikow i
grupy oraz zarzadzania nimi mozna znalez¢ w sekcji Skrécona instrukcja obstugi. Wiecej
szczegbtowych informacji mozna znalez¢ w artykutach w sekcji Uzytkownik i Grupa.
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Wiecej informacji

+ Samouczek wideo: Jak zarzadza¢ uprawnieniami uzytkownika na serwerze Synology
NAS

3.2 Klienci katalogu

W obszarze Panel sterowania > Domena/LDAPmMozesz dotgczy¢ serwer Synology NAS

do istniejacej ustugi katalogowej, takiej jak Microsoft Active Directory, Synology Directory
Server lub JumpCloud LDAP. Jako klient katalogu mozesz zarzadza¢ uprawnieniami dostepu
uzytkownikéw katalogu do folderéw wspétdzielonych, folderéw domowych i ustug systemu
DSM.

Serwer Synology NAS mozna réwniez przeksztatci¢ w klienta logowania jednokrotnego
(SSO). Gdy serwer Synology NAS petni role klienta SSO, uzytkownicy muszg wprowadzi¢
poswiadczenia tylko raz, aby uzyskac dostep do wszystkich ustug i urzadzen Synology.

Serwer Synology NAS mozna przeksztatci¢ w klienta SSO niezaleznie od tego, czy zostanie on
dotgczony do ustugi katalogowej.

Informacje dotyczace dotgczania serwera Synology NAS do ustugi katalogowej mozna znalez¢
w tym artykule.

Wiecej informacji

+ Jak wdrozy¢ rozwigzanie SSO w serwerze Synology NAS z uzyciem Azure AD Domain
Services

3.3 Synology Directory Server

Serwer Synology Directory Server umozliwia zarzgdzanie kontami domeny i zasobami za
posrednictwem Samba. Obstuguje on czesto uzywane funkcje ustugi Windows Active Directory:
+ Klasyfikacja obiektéw za pomocg jednostek organizacyjnych (OU)

+ Stosowanie zasad grupy do zarzadzania urzgdzeniami

+ Uzywanie protokotu Kerberos do uwierzytelniania

+ Dotgczanie do réznych urzadzen klienckich

Synology Directory Server umozliwia bezpieczne przechowywanie bazy danych katalogu,
zarzgdzanie kontami uzytkownikéw, wdrazanie urzadzen w oparciu o strukture organizacji
oraz migracje istniejgcej domeny Windows Server na serwer Synology NAS. Mozesz réwniez
dotaczyc serwer Synology NAS do utworzonej domeny serwera Synology Directory jako
dodatkowy kontroler domeny do odczytu i zapisu lub tylko do odczytu.

Informacje dotyczace konfiguracji domeny za posrednictwem Synology Directory Server mozna
znalez¢ w tym artykule.
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Wiecej informacji

+ Jak wdrozyc¢ profile roamingowe dla uzytkownikéw serwera Synology Directory
Server

+ Jak zamontowac dyski sieciowe dla uzytkownikéw serwera Synology Directory
Server

+ Jak skonfigurowac zasady grupowe dla serwera Synology Directory Server

+ Dlaczego widze foldery ,,sysvol” i, netlogon"?

3.4 LDAP Server

Uruchom ustuge uwierzytelniania konta na serwerze LDAP Server. LDAP (Lightweight Directory
Access Protocol) to protokdt wieloplatformowy stuzgcy do konsolidacji i zarzadzania dostepem
do centralnie przechowywanych informacji o katalogach za posrednictwem sieci IP.

Rézne listy uzytkownikéw w organizacji mozna potaczy¢ w jeden katalog LDAP, co zmniejsza
liczbe baz danych do zarzadzania.

Skonfigurowanie serwera LDAP Server umozliwia:

+ Tworzenie architektury serwerdéw typu dostawca-klient.

+ Okreslanie ustawien potgczenia, aby ograniczy¢ dostep anonimowych, nieszyfrowanych lub
bezczynnych klientow.

+ Tworzenie i organizowanie uzytkownikoéw i grup zgodnie z potrzebami.
+ Dostosowywanie ustawien logowania i hasta w celu zabezpieczenia kont.
+ Tworzenie kopii zapasowej i przywracanie ustawien bazy danych LDAP i pakietu.

* Przeksztatcenie serwera Synology NAS w dostawce tozsamosci dla domen Google
Workspace.

Aby dowiedzie¢ sie wiecej o konfiguracji serwera LDAP Server, zapoznaj sie z tym artykutem.

Wiecej informacji

+ Dotgczanie komputerow klienckich Mac i Linux do ustugi katalogowej Synology
LDAP

+ Jak zsynchronizowac serwer Synology LDAP Server z pakietem Google Workspace za
pomocg ustugi Google Cloud Directory Sync?

3.5 SSO Server

Jesli na serwerze Synology NAS znajduje sie kilka aplikacji, warto skonfigurowac logowanie
jednokrotne, pobierajgc serwer Synology SSO Server. Integracja aplikacji internetowych
umozliwia dostep do aplikacji przy uzyciu jednego zestawu poswiadczen. Zaréwno Ty, jak i
Twoi uzytkownicy mozecie korzystac¢ z wygody i szybkosci takiego rozwigzania:
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+ Uzytkownicy muszg pamietac tylko jeden zestaw danych logowania i nie muszg logowac sie
do réznych aplikacji oddzielnie.

* Mozesz scentralizowa¢ zarzadzanie aplikacjami bez koniecznosci przechowywania w bazach
danych réznych zestawéw poswiadczen tego samego uzytkownika.

+ Zminimalizowana baza danych ogranicza problemy z logowaniem sie.

NaleOy pamilOtal, Oe SSO Server wymaga do dziatania domeny lub ustugi LDAP. Aby
dowiedzieO silJ willcej o sposobie konfiguracji serwera SSO Server, zapoznaj sil z tym
artykutem.

3.6 RADIUS Server

RADIUS Server to dodatkowy pakiet oferujacy scentralizowane uwierzytelnianie, autoryzacje

i rozliczanie (AAA) dla przewodowych i bezprzewodowych potaczen sieciowych za
posrednictwem protokotu RADIUS (Remote Authentication Dial-In User Service). RADIUS Server
umozliwia:

* Elastyczne wdrazanie routeréw bezprzewodowych, serweréw VPN i przetgcznikéw sieciowych
z obstugg protokotu RADIUS w sieci.

+ Ujednolicenie procesu regulacji zabezpieczen dla réznych typéw potgczen.

* Wybor sposréd réznych metod uwierzytelniania (np. PAP, MS-CHAP, PEAP, EAP-MSCHAPV2
lub EAP-TTLS).

+ Importowanie list istniejgcych lokalnych uzytkownikéw systemu DSM, uzytkownikow domeny
lub LDAP.

+ Konfigurowanie szczego6towych ograniczen dla uzytkownikow i grup.

+ Monitorowanie stanéw dostepu za posrednictwem szczegdtowych raportéw.

Wiecej informacji na temat serwera RADIUS Server mozna znalez¢ w tym artykule.
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Rozdziat 4. PamieC masowa i wirtualizacja

4.1. Zarzadzanie przechowywaniem

Aplikacja Zarzadzanie przechowywaniem umozliwia organizowanie jednostek pamieci masowej
na serwerze Synology NAS, monitorowanie ogoélnego wykorzystania pamieci masowej oraz
sprawdzanie stanu wszystkich dyskoéw.

Kluczowe pojecia:

Przed rozpoczOciem korzystania z aplikacji ZarzOdzanie przechowywaniem pomocne mole
byO zapoznanie sil z nastOpujOdcymi terminami:

* Pula pamieci:

+ taczy jeden lub wiele dyskow w jedng jednostke pamigci masowej zwang pulg pamieci.
Pule pamieci masowej mozna skonfigurowac w taki sposéb, aby byta chroniona przez
technologie przechowywania danych znang jako nadmiarowa macierz niezaleznych
dyskow, czyli RAID.

* RAID:

+ RAID to technologia przechowywania danych, agregujgca wiele dyskow fizycznych
w jedng lub wiecej jednostek logicznych w celu zwiekszenia odpornosci na awarie,
wydajnosci i pojemnosci pamieci masowe;.

+ Obstugiwane typy RAID réznig sie w zaleznosci od modelu serwera Synology NAS. Aby
uzyskac szczegoétowe informacje, zapoznaj sie z tym artykutem i specyfikacjami serwera
Synology NAS.

* Wolumin:

+ Woluminy sg tworzone na pulach pamieci masowej i zapewniajg podstawowa
przestrzen na serwerze Synology NAS. Przechowywane beda na nich wszystkie foldery
udostepnione, dokumenty i dane pakietu.

Pule pamieci i wolumeny

Aby rozpocza¢ przechowywanie danych na serwerze Synology NAS nalezy utworzy¢ co
najmniej jedng pule pamieci masowej i jeden wolumin. Aby uzyska¢ wiecej informacji, zapoznaj
sie z instrukcjami w Rozdziale 2.7.
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Aby znalez¢ kluczowe informacje na temat systemu pamieci masowej, takie jak ogélny stan
systemu, uzycie woluminu, informacje o dysku i zaplanowane zadania, mozesz przejs¢ do
obszaru Zarzgdzanie przechowywaniem > Przeglad.

@ Hoo/sso Volume Usage

Volume 1 —
B storage roo s22.3G8 /8808 GB 265

TTTTTTTT

SMART. Test Drive 1, Drive 2 Ready 06/02/2021

Wyswietl wszystkie pule pamieci masowej i woluminy oraz zarzadzaj nimi w obszarze
Zarzadzanie przechowywaniem > Pamie¢ masowa. Czynnosci, ktére mozna wykona¢ w tym
miejscu, zalezg od modelu i konfiguracji serwera Synology NAS:

* Zmiana typu konfiguracji RAID puli pamieci masowej bez utraty istniejgcych danych.

Konwersja puli pamieci masowej z obstugujgcej jeden wolumin na pule obstugujgca wiele
woluminéw.

Dodawanie lub wymiana dyskéw w celu zwiekszenia pojemnosci puli pamieci masowej i
woluminu.

Wigczanie funkcji SSD TRIM w celu zoptymalizowania wydajnosci puli pamieci masowej
sktadajacej sie z samych dyskéw SSD.

Przeprowadzanie lub planowanie czyszczenia danych w puli pamieci masowej w celu
zachowania spéjnosci danych.

Przeprowadzanie defragmentacji systemu plikbw w celu zwigkszenia wydajnosci uzyskiwania
dostepu do plikdw.

Wiecej informacji

+ Wiecej informacji mozna znalez¢ w artykutach w sekcji Pula pamieci masowej i Wolumin.

Hot Spare

Dyski Hot Spare to dyski rezerwowe, ktére umozliwiajg serwerowi Synology NAS automatyczng
naprawe zdegradowanych pul pamieci masowej. Mozesz przypisac dyski typu hot spare,

aby chroni¢ pule pamieci masowej przed awaria jednego lub wiecej dyskéw w obszarze
Zarzadzanie przechowywaniem > Pamige¢ masowa > Hot Spare.

Gdy dysk ulegnie awarii i spowoduje uszkodzenie puli pamieci masowej, dysk Hot Spare

zastepuje uszkodzony dysk, umozliwiajgc przywrocenie puli pamieci masowej. Dodatkowe
informacje mozna znalez¢ w tym artykule.

35


https://www.synology.com/knowledgebase/DSM/help/DSM/StorageManager/storage_pool?version=7
https://www.synology.com/knowledgebase/DSM/help/DSM/StorageManager/volume?version=7
https://www.synology.com/knowledgebase/DSM/help/DSM/StorageManager/hotspare?version=7

Rozdziat 4: Pamie¢ masowa i wirtualizacja

Uwagi:

Walne informacje o wymaganiach i ograniczeniach:

* Typ RAID puli pamieci musi zapewnia¢ odpornos¢ na awarie co najmniej jednego dysku
(tj. RAID 1, RAID 5, RAID 6, RAID 10, RAID F1 lub SHR sktadajace sie z co najmniej dwoch
dyskéw).

+ Pojemnos¢ dysku hot spare musi by¢ wieksza lub réwna pojemnosci najmniejszego dysku
w puli pamieci masowej RAID 1, RAID 5, RAID 6, RAID 10 lub RAID F1.

* Pojemnosc¢ dysku hot spare musi by¢ wieksza lub rowna pojemnosci najwiekszego dysku
w puli pamieci SHR.

+ Dyski HDD i dyski SSD mozna przypisac tylko jako dyski typu hot-spare do pul pamieci
masowej tego samego typu. Tylko dyski SSD typu hot-spare mogga chronic¢ pule dyskow
SSD i podobnie, tylko dyski HDD mogg chroni¢ pule dyskow HDD.

Pamie¢ podreczna SSD

Pamiec podreczna SSD to ekonomiczny sposéb na zwiekszenie wydajnosci macierzy HDD.
Poprawia ona wydajno$¢ dostepu losowego, przechowujgc czesto uzywane dane na dyskach
SSD pamieci podrecznej SSD zamontowanych na wolumenie lub jednostce LUN. Nalezy
pamigtac ze opcja jest dostepna tylko w okreslonych modelach. Informacje o modelach
serwerow Synology NAS obstugujacych te funkcje mozna znalez¢ w tym artykule.

Istniejg dwa typy pamieci podrecznej SSD:

+ Pamiec¢ podreczna tylko do odczytu uzywa co najmniej jednego dysku SSD do
przechowywania czesto odczytywanych danych i zwiekszenia wydajnosci odczytu losowego.
W przypadku awarii dysku SSD nie nastgpi utrata danych, poniewaz w tym trybie pamieci
podrecznej sg przechowywane tylko kopie danych z wolumenu.

+ Pamie¢ podreczna do odczytu i zapisu uzywa co najmniej dwéch dyskéw SSD do
utworzenia pamieci podrecznej z tolerancjg btedéw. Pamiec¢ podreczna do odczytu i zapisu
zapisuje dane na dyskach SSD w celu zwiekszenia wydajnosci losowego odczytu/zapisu i
przyspieszenia dostepu do danych.

Oba typy pamieci podrecznej SSD moga sktadac sie z maksymalnie 6 dyskow SSD i musza
sktadac sie z dyskéw tego samego typu. Wiecej informacji na temat wymagan i sposobu
konfiguracji pamieci podrecznej SSD mozna znalez¢ w tym artykule.

Jesli nie masz pewnosci, jaki jest najlepszy rozmiar pamieci podrecznej SSD dla danego
zastosowania, zdecydowanie zalecamy wcze$niejsze przeprowadzenie analizy w obszarze
Zarzadzanie przechowywaniem > Pamie¢ masowa > Inspektor pamieci podrecznej SSD.

Narzedzie Inspektor pamieci podrecznej SSD analizuje biezgce wzory uzycia danych i

zaleca odpowiedni rozmiar pamieci podrecznej SSD dla wybranego woluminu. Zezwdl na
uruchomienie analizy poczatkowej przez co najmniej siedem dni, aby uzyska¢ doktadniejsze
wyniki.

Wiecej informacji na temat Inspektora pamieci podrecznej SSD mozesz znalez¢ w tym
artykule.
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Wiecej informacji

Aby uzyskac wiecej informacji, zapoznaj sie z nastepujacymi powigzanymi artykutami:
* Wazne uwagi dotyczace tworzenia pamieci podrecznej SSD
+ Czesto zadawane pytania dotyczace pamieci podrecznej SSD firmy Synology

+ Minimalny zalecany rozmiar pamieci podrecznej SSD

Dysk HDD/SSD

Sprawdz kondycje dyskow i wykonaj dalsze czynnosci w obszarze Zarzgdzanie
przechowywaniem > HDD/SSD. W zaleznosci od konfiguracji pamieci masowej i modelu
serwera Synology NAS mozesz wykonywac¢ nastepujace czynnosci:

Sprawdzanie informacji o stanie dyskéw, w tym ich lokalizacji, stanu alokacji puli pamieci
masowej, ich kondycji, temperatury, numeru seryjnego i wersji oprogramowania

sprzetowego.

Planowanie i uruchamianie testow S.M.A.R.T. w celu sprawdzenia stanu dyskéw.

Przypisywanie dyskéw w celu tworzenia puli pamieci masowej lub pamieci podrecznej SSD,
zarzadzania nig lub naprawiania jej.

Wigczanie powiadomien o szacowanym okresie eksploatacji dysku SSD i zgdanie ostrzezen,
gdy szacowany okres eksploatacji dysku SSD osiggnie okreslong wartosc.

Wigczanie obstugi zapisywania pamieci podrecznej w celu zwiekszenia wydajnosci
systemowej serwera Synology NAS.

Wiecej informacji

+ Aby uzyskac wiecej informacji na temat strony HDD/SSD, zapoznaj sie z tym artykutem.

4.2 Rozszerzanie pamieci masowe;j

Serwer Synology NAS mozna sparowac z dodatkowymi jednostkami rozszerzajgcymi lub
urzadzeniami zewnetrznymi w celu zwiekszenia pojemnosci pamieci masowe;j.

Jednostki rozszerzajace

Skaluj serwer Synology NAS przy uzyciu jednostki rozszerzajgcej w celu zwiekszenia ogolnej
pojemnosci pamieci masowej lub wykorzystania serwera jednostki rozszerzajgcej jako
lokalizacji kopii zapasowej. Jednostki rozszerzajgce zostaty zaprojektowane tak, aby dziataty
automatycznie po podtgczeniu do serwera Synology NAS i pozwalajg one na bezproblemowg
rozbudowe pamieci masowe;.

Mozesz tworzy¢ przestrzenie pamieci masowej i zarzgdzac nimi w obrebie gtéwnego serwera

Synology NAS i podigczonych jednostek rozszerzajgcych. Zalecamy jednak przechowywanie
kazdego miejsca w jednym urzadzeniu dla zapewnienia lepszej wydajnosci.
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Wiecej informacji
+ Informacje na temat modeli jednostek rozszerzajacych firmy Synology mozna znalez¢ na
tej stronie.

+ Jesli masz juz jednostke rozszerzajaca, zapoznaj sie z tym przewodnikiem po
rozwigzaniach, aby uzyskac wskazéwki dotyczace najlepszych praktyk.

Urzadzenia zewnetrzne

Zarzadzaj urzadzeniami zewnetrznymi (np. kartami SD lub urzgdzeniami USB) podtgczonymi
do urzadzenia Synology NAS w obszarze Panel sterowania > Urzgdzenia zewnetrzne.
Podtgczone urzadzenia zewnetrzne bedg wyswietlane jako foldery wspoétdzielone utworzone

przez system, ktére umozliwiajg dostep do ich pojemnosci dysku.

Instalacja pakietu USB Copy umozliwia kopiowanie plikow miedzy serwerem Synology NAS
a zewnetrznymi urzagdzeniami pamieci masowej na wiele sposobow. Serwer Synology NAS
rozpoznaje tylko niektére systemy plikéw przez USB: Btrfs, ext3, ext4, FAT32, exFAT, HFS
Plus i NTFS. Dyski zewnetrzne z innymi systemami plikéw muszg zosta¢ sformatowane przed

uzyciem. Dodatkowe informacje mozna znalez¢ w tym artykule.

Aby uzyskac dostep do danych przechowywanych w systemach plikow exFAT, mozesz
zainstalowac pakiet exFAT Accessna serwerze Synology NAS. Wiecej informacji na temat
pakietu exFAT mozna znalez¢ w tym artykule, natomiast informacje na temat zgodnych
modeli znajdujg sie w tym artykule.

4.3 Analizator pamieci masowej

Analizator pamieci masowej umozliwia monitorowanie ogdlnych trendéw uzytkowania serwera
Synology NAS. Twérz zadania raportowania w celu uzyskania szczegdtowych raportéw na
temat uzycia woluminu, ktére utatwig zarzgdzanie systemem i optymalizacje ustawien. Wiecej
informacji mozna znalez¢ w artykutach w sekcji Analizator pamieci masowe;j.

4.4 SAN Manager i Storage Console

Dzieki programowi SAN Manager serwer Synology NAS moze stac sie rozszerzong pamiecia
masowg dla komputeréw. Mozesz podzieli¢ cze$¢ wolumenu, aby utworzy¢ jednostki LUN i
potaczy¢ sie z nimi przy uzyciu ustug sieci pamieci masowej (SAN).

Serwer Synology NAS zapewnia certyfikowang pamie¢ masowa dla systeméw VMware®,
Microsoft® i innych platform wirtualizacji. Aby zwiekszy¢ wydajno$¢ zarzgdzania, zainstaluj
program Synology Storage Console for VMware i Windows, aby zarzadzac systemami pamieci

masowej bezposrednio w monitorze maszyny wirtualnej.

+ Wybierz protokét iSCSI lub Fibre Channel jako protokét wdrazania wtasnej pamieci masowe;j
SAN. Wdrozenie technologii Fibre Channel wymaga odpowiedniego przetgcznika i karty.
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+ Utworz jednostki LUN z mechanizmem Thick Provisioning lub Thin Provisioning jako pamiec
danych na poziomie bloku.

« Chron pamie¢ masowg na poziomie blokéw za pomocg funkcji migawek i replikacji.
Aby dowiedziec sie, jak skonfigurowac ustugi iSCSI lub Fibre Channel, zapoznaj sie z artykutami

w obszarze SAN Manager. Aby uzyskac wiecej informacji na temat wtyczek, zapoznaj sie z
artykutami na temat programu Synology Storage Console dla systemow VMware i Windows.

Wiecej informacji

* Instrukcje dotyczace instalowania konsoli Synology Storage Console w Srodowisku VMware
mozna znalez¢ w tym samouczku.

4.5 Virtual Machine Manager

Virtual Machine Manager to kompleksowy monitor maszyny wirtualnej dla serwera Synology
NAS. Na serwerze Synology NAS mozna uruchamia¢ zwirtualizowane ustugi systemu Windows
lub Linux i tworzy¢ wirtualne instancje systemu Virtual DSM.

Architektura klastrowania umozliwia zarzgdzanie maszynami wirtualnymi i operacjami na wielu
serwerach Synology NAS z jednego portalu. Przydzielaj dostepne zasoby sprzetowe i migruj
maszyny wirtualne miedzy r6znymi serwerami Synology NAS, gdy jest to konieczne.

W celu ochrony danych zabezpiecz maszyny wirtualne za pomoca migawek i planéw ochrony
replikacji. Wbudowana funkcja wysokiej dostepnosci minimalizuje czas przestojéw pracy

systemu.

Wiecej informacji na temat pakietu i jego funkcji mozna znalez¢ w artykutach w obszarze
Virtual Machine Manager.

39


https://www.synology.com/knowledgebase/DSM/help/ScsiTarget/SANManager_desc?version=7
https://www.synology.com/knowledgebase/DSM/help/StorageConsoleforVMware/storageconsoleforvmware?version=7
https://www.synology.com/knowledgebase/DSM/help/StorageConsoleforWindows/storageconsoleforwindows?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Virtualization/How_to_install_Synology_Storage_Console_on_VMware
https://www.synology.com/knowledgebase/DSM/help/Virtualization/VDSM_desc?version=7

Rozdziat 5: Udostepnianie i synchronizacja plikéw

/
Rozdziat 5: Udostepnianie i synchronizacja

plikow

5.1 Folder wspotdzielony

Firma Synology oferuje dwa typy wspétdzielonych folderéw do ogdlnych celow

przechowywania i dostepu do plikéw z wielu lokalizacji.

Folder wspétdzielony

Folder wspétdzielony jest podstawowym katalogiem, w ktérym mozna przechowywac pliki
i foldery serwera Synology NAS. Przed zapisaniem jakichkolwiek danych nalezy utworzy¢ co

najmniej jeden folder wspétdzielony.

Przechowuj dane w prywatnych folderach wspétdzielonych lub udostepniaj je okreslonym
uzytkownikom lub grupom uzytkownikéw, konfigurujac dostosowane uprawnienia dostepu.
Foldery wspétdzielone mozna réwniez zaszyfrowaé w celu zapewnienia dodatkowej warstwy
ochrony.

Aby dowiedziec sig, jak utworzyc¢ folder wspétdzielony i rozpoczg¢ udostepnianie plikow,
zapoznaj sie z Rozdziatem 2.8 lub artykutami w obszarze Folder wspétdzielony.
Bardziej zaawansowane opcje folderéw wspétdzielonych to:

+ Klonowanie folderéw wspoétdzielonych w celu utworzenia niemal natychmiastowych kopii
(opcja dostepna tylko na woluminach Btrfs).

+ Wigczanie funkcji Kosz w folderach wspétdzielonych w celu przechowywania usunietych
plikow i folderéw z mozliwoscig ich p6zniejszego odzyskania.

+ Uzywanie Menedzera kluczy do zarzadzania kluczami szyfrowania folderéw wspétdzielonych
i jednoczesnego odszyfrowywania wielu szyfrowanych folderéw wspétdzielonych.

Wiecej informacji

* Nie moge uzyskac dostepu do folderu wspétdzielonego na serwerze Synology NAS za
posrednictwem protokotu SMB ani AFP. Co moge zrobic?
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Folder Hybrid Share

Folder Hybrid Share to pamie¢ masowa w chmurze w ramach rozwigzania chmury

publicznej C2 Storage firmy Synology. Folder Hybrid Share mozna zamontowac jako typ
folderu wspotdzielonego na serwerze Synology NAS i potgczy¢ lokalne serwery Synology NAS

z pamiecig C2 Storage. Po zamontowaniu folderu Hybrid Share na serwerze Synology NAS
mozna lokalnie wyswietli¢ wszystkie dane w chmurze i zapisa¢ w pamieci podrecznej tylko
ostatnio uzywane pliki w lokalnej witrynie. Folder Hybrid Share jest funkcjg ustugi Hybrid Share
Service i moze pomdc w osiggnieciu nastepujacych celdw:

* Dostep do plikéw z ré6znych miejsc: Zamontuj ten sam folder Hybrid Share na wielu
serwerach Synology NAS, aby uzyska¢ dostep do centralnie przechowywanych danych.

+ Disaster recovery: Zamontuj folder Hybrid Share na serwerze Synology NAS , aby uzyska¢
natychmiastowy dostep do wszystkich przechowywanych danych bez koniecznosci
czasochtonnego odzyskiwania danych podczas migracji do nowego serwera NAS lub w
przypadku awarii dysku.

Do rozpoczecia pracy wymagane sg nastepujace elementy:

* Subskrypcja planu C2 Storage-Advanced

+ Serwer Synology NAS z systemem DSM 7.0.1 lub nowszymi wersjami

+ Hybrid Share Service

* Wolumin Btrfs do zamontowania folderu Hybrid Share

* Potgczenie z siecig zewnetrzng

Wiecej informacji na temat konfiguracji folderu Hybrid Share mozna znalez¢ w tych
artykutach.

Szyfrowanie

Serwer Synology NAS uzywa szyfrowania AES-256 w celu ochrony folderéw wspétdzielonych i
folderéw Hybrid Share przed nieautoryzowanym dostepem.

+ Foldery wspétdzielone: Szyfrowanie jest opcjonalne dla folderéw wspoétdzielonych.
Dodatkowe informacje mozna znalez¢ w tym artykule.

Foldery Hybrid Share: Foldery Hybrid Share sg zawsze szyfrowane na serwerze NAS
przed transferem do pamieci C2 Storage w celu zapewnienia bezpieczerstwa danych.
Do zamontowania i odszyfrowania dowolnego folderu Hybrid Share wymagany jest klucz
szyfrowania. Podczas przesytania i przechowywania w pamieci C2 Storage dane pozostaja

zaszyfrowane.

Uprawnienia

Mozesz automatycznie zastosowac ustawienia uprawnien listy kontroli dostepu systemu
Windows (ACL) do folderéw wspétdzielonych i folderéw Hybrid Share. Umozliwia to réwniez
dostosowanie uprawnien do poszczegoélnych plikéw i podfolderéw na liscie ACL systemu
Windows.
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5.2 Ustugi plikéw

SMB, AFP i NFS

Skonfiguruj protokoty sieciowe SMB, NFS i AFP na serwerze Synology NAS, aby uzywac¢ go jako
centrum udostepniania plikdw. Zarzadzaj plikami w folderach wspétdzielonych systemu DSM z
komputeréw klienckich tak, jakby znajdowaty sie w lokalnej pamieci masowe;.

System DSM obstuguje najpopularniejsze protokoty, aby zapewni¢ bezproblemowy dostep do
plikdw z urzadzen z systemami Windows, Mac i Linux:

+ System Windows: SMB/CIFS
+ System Mac: AFP, SMB

+ System Linux: NFS, SMB

Kazdy system operacyjny posiada natywny protokét udostepniania plikéw, ktory zapewnia
najlepszg wydajnosc dla tej platformy. Protokét SMB obstuguje wszystkie trzy typy systemow
operacyjnych, ale moze by¢ wolniejszy niz NFS i AFP. Z kazdym protokotem wigzg sie rowniez
inne kwestie bezpieczenstwa.

Aby witgczy¢ jeden lub wiecej protokotéw udostepniania plikow, przejdz do obszaru Panel
sterowania > Ustugi plikéw. Wiecej informacji mozna znalez¢ w odpowiednich artykutach na
temat SMB, AFP i NFS.

FTP

FTP to wygodny sposdb udostepniania plikéw znanym lub anonimowym uzytkownikom.
Uzytkownicy mogg uzyskac¢ dostep do serwera FTP z komputerdw przy uzyciu przegladarek
internetowych lub klientow FTP. Mozesz zwiekszy¢ bezpieczenstwo transferu dzieki FTP przez
protokét SSL (FTPS) i SSH FTP (SFPT).

Informacje na temat sposobu konfigurowania ustugi FTP mozna znalez¢ w artykutach w sekgji
FTP.

5.3 File Station

File Station to wbudowany menedzer plikéw, umozliwiajgcy uzytkownikom tatwy dostep

do plikéw i zarzgdzanie nimi. Bezpiecznie udostepniaj pliki dzieki uprawnieniom dostepu z
mozliwoscig dostosowywania i tymczasowym tgczom udostepniania. Jest to scentralizowana
lokalizacja, w ktorej mozna przegladac wszystkie pliki, w tym zdjecia, utwory, a nawet pliki kopii
zapasowych.

Dodatkowe funkcje to miedzy innymi:

+ Centralizacja dostepu do plikéw poprzez montowanie zdalnych folderéw i pamieci masowej
w chmurze publicznej w aplikacji File Station.
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« Tworzenie zgdan plikéw, aby uzytkownicy spoza systemu DSM mogli przestac pliki na serwer
Synology NAS.

+ Dostep do plikow z dowolnego miejsca dzieki aplikacji mobilnej DS file.

Aby dowiedziec¢ sie wiecej, zapoznaj sie z artykutami w obszarze File Station.

5.4 Synology Drive Server

Synology Drive to kompleksowe rozwigzanie do zarzadzania plikami i wspétpracy, ktére
umozliwia tatwe zarzadzanie, udostepnianie i wspotprace nad plikami z innymi uzytkownikami.
Pakiet sktada sie z trzech komponentéw — konsoli administratora Synology Drive, aplikacji
Synology Drive i Synology Drive ShareSync.

W konsoli administratora administratorzy moga wyznaczac foldery zespotéw, monitorowac
potaczenia klientéw i zarzadzac ustawieniami ustug. Portal internetowy Synology Drive
umozliwia wszystkim przegladanie, zarzagdzanie, udostepnianie i wspotprace nad plikami i
folderami z innymi uzytkownikami. Synology Drive ShareSync to aplikacja, ktéra synchronizuje
pliki w Synology Drive na wielu serwerach Synology NAS.

Stacja Synology Drive jest réwniez wyposazona w program narzedziowy (Synology Drive
Client) i aplikacje mobilng (Synology Drive). Aplikacje te sg dostepne na wszystkie popularne
platformy.

Synology Drive zapewnia nastepujgce mozliwosci:

* Tworzenie lokalnych kopii zapasowych plikéw: Synchronizuj i twérz kopie zapasowe

plikéw na urzadzeniu klienckim.

Kontrola wersji: Zachowaj do 32 wersji na plik. Technologia Intelliversioning aplikacji

Synology Drive pomaga zachowac¢ najwazniejsze zmiany.

Dostep offline: Przypnij wazne pliki do urzadzenia klienckiego, aby zapewnic ciggta
dostepnos$¢, nawet gdy urzadzenie klienckie jest w trybie offline.

Wymiana miedzy wieloma lokalizacjami: Synchronizacja plikéw i folderéw w wielu
lokalizacjach w celu uproszczenia lokalnego dostepu i usprawnienia wspotpracy miedzy
biurami. Zapewnia rowniez dodatkowg nadmiarowos¢ plikéw.

Wspétpraca w czasie rzeczywistym: Integracja z pakietem Synology Office i aplikacja
Synology Chat zwieksza produktywnos$¢. Wspétpracuj nad dokumentami, arkuszami
kalkulacyjnymi lub slajdami i inicjuj dyskusje podczas pracy.

Aby dowiedzie¢ sie, jak skonfigurowac Synology Drive, zapoznaj sie z artykutami w sekcji
Synology Drive Server.
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Wiecej informacji

+ Pamie¢ na serwerze Synology Drive Server jest prawie petna. Co moge zrobi¢?

+ Jak utworzy¢ kopie zapasowa danych na komputerze przy uzyciu programu Synology
Drive Client

+ Synchronizowanie danych miedzy wieloma serwerami Synology NAS za pomoca
aplikacji Synology Drive Server

5.5 Cloud Sync

Potacz serwer Synology NAS z ustugg Google Drive, Dropbox i innymi ustugami chmury
publicznej, aby utworzy¢ wtasng chmure hybrydowa. Wybierz synchronizacje jedno- lub
dwukierunkowg, aby tworzy¢ kopie zapasowe lub synchronizowa¢ dane miedzy prywatnym

serwerem NAS a chmurami publicznymi.

Za pomocg synchronizacji jednokierunkowej mozna tworzy¢ kopie zapasowe danych z serwera
Synology NAS w chmurach publicznych lub odwrotnie. Zmiany plikéw po stronie docelowej
synchronizacji nie bedg miaty wptywu na zrédto.

Z kolei dzieki synchronizacji dwukierunkowej pliki na serwerze Synology NAS oraz w chmurze
publicznej pozostajg jednakowe, poniewaz zmiany po obu stronach sg automatycznie
przesytane i pobierane.

Jeden folder mozna synchronizowac z wiecej niz jedng chmurg publiczng lub z kilkoma kontami
w tej samej chmurze, aby tworzy¢ wiele kopii zapasowych plikow. Mozesz okresli¢ konkretne
pliki na serwerze Synology NAS lub w chmurze publicznej, ktére majg by¢ synchronizowane, i

w ktérym kierunku.

Aby zapobiec nieautoryzowanemu dostepowi do plikéw w chmurze, mozesz zabezpieczy¢
synchronizowane pliki za pomocga szyfrowania AES-256.

Dzieki planowaniu zadan synchronizacji, ograniczaniu ruchu lub ograniczaniu wykorzystania
zasobow systemowych mozesz zapobiec negatywnemu wptywowi dziatania Cloud Sync na inne
aplikacje lub procesy.

Wiecej informacji na temat ustugi Cloud Sync mozna znalez¢ w tym artykule.

5.6 WebDAV

WebDAV (Web-based Distributed Authoring and Versioning) to rozszerzenie protokotu HTTP,
ktére umozliwia uzytkownikom zarzadzanie plikami przechowywanymi na zdalnych serwerach.
Popularne programy klienckie obstugujace WebDAV obejmujg Eksplorator plikow systemu
Windows, macOS Finder oraz wieloma menedzerami plikéw systemu Linux.

Po skonfigurowaniu serwera WebDAV Server mozna montowac i uzyskiwac dostep do
folderéw wspotdzielonych na urzadzeniach z systemem Windows, macOS lub Linux.
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Rozdziat 5: Udostepnianie i synchronizacja plikéw

Protokdét WebDAV ma nastepujgce zalety w poréwnaniu z innymi protokotami dostepu do
plikow:

+ Zapewnia lepszg wydajnos¢ niz CIFS/SMB za posrednictwem sieci VPN
+ Obstuguje edycje plikdw na urzadzeniach klienckich

+ Korzysta z zabezpieczeh HTTPS

Instrukcje dotyczace witgczania protokotu WebDAV na serwerze Synology NAS mozna znalez¢ w
tym artykule.

Wiecej informacji

+ Jak uzyskac dostep do plikéw na serwerze Synology NAS za posrednictwem ustug
WebDAV

+ Jak zaimportowac kalendarze z serwera WebDAYV Server do aplikacji Synology
Calendar
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6.1 Active Backup Suite

Rozwigzanie do tworzenia kopii zapasowych serweréw Synology NAS,
komputeréw, serwerdw i maszyn wirtualnych

Active Backup for Business

Serwer Synology NAS moze by¢ miejscem docelowym kopii zapasowych innych serweréw
Synology NAS, komputeréw osobistych, serwerdw fizycznych, serwerdw plikéw i maszyn
wirtualnych.

Active Backup for Business to kompleksowe rozwigzanie do ochrony danych biznesowych,
ktére umozliwia tatwe zarzadzanie, wdrazanie i monitorowanie wielu dostosowanych zadan
tworzenia kopii zapasowych dla wielu urzadzen w jednej, scentralizowanej lokalizacji. Active
Backup for Business sktada sie z konsoli administratora i portalu odzyskiwania. Konsola
administratora umozliwia wdrazanie i $ledzenie ochrony wielu urzadzenh. Portal odzyskiwania
umozliwia administratorom i uzytkownikom koncowym wyznaczonym przez administratora
serwera uzyskanie dostepu, przeglagdanie, pobieranie i przywracanie kopii zapasowych danych.
Zwieksz wydajnos¢ tworzenia kopii zapasowych dzieki technologii Active Backup for Business

z globalng deduplikacjg, kompresjg danych i przyrostowymi kopiami zapasowymi. Nawet w
przypadku tworzenia kopii zapasowych danych z r6znych platform, miejsce w pamieci masowej

zajmowane przez te same dane kopii zapasowej moze zosta¢ znacznie zmniejszone.

Co wiecej, w celu zaspokojenia réznych potrzeb infrastruktury informatycznej dostepne

sg rézne metody przywracania urzadzen z kopii zapasowej, takie jak przywracanie catych
urzadzen i natychmiastowe przywracanie na platformach wirtualnych. W przypadku awarii
systemu informatycznego dane kopii zapasowej mozna pobra¢ natychmiastowo, co skraca
czas przestoju ustugi i zapewnia ciggto$¢ dziatania firmy.

Active Backup for Business obstuguje kopie zapasowe nastepujgcych urzadzen:

+ Synology NAS

« Komputer osobisty z systemem Windows

+ Serwer fizyczny z systemem Windows

+ Serwer fizyczny z systemem Linux

* Maszyna wirtualna VMware vSphere

* Maszyna wirtualna Microsoft Hyper-V

+ Serwer plikéw z protokotem SMB
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« Serwer plikéw z protokotem rsync

Aby dowiedziec sie, jak tworzy¢ zadania kopii zapasowej dla kazdego urzgdzenia w programie
Active Backup for Business, zapoznaj sie z artykutami w sekcji Active Backup for Business.

Rozwigzanie do tworzenia kopii zapasowych SaaS

Active Backup for Microsoft 365

Twérz kopie zapasowe waznych danych znajdujacych sie w ustugach firmy Microsoft, w tym
OneDrive for Business, Exchange Online i SharePoint Online, korzystajac z funkgji Active
Backup for Microsoft 365. Uzytkownicy nastepujacych planéw ustugi Microsoft 365: Business,
Enterprise, Education i Exchange Online mogg tworzy¢ kopie zapasowe swoich danych w
ustugach firmy Microsoft na serwerze Synology NAS.

Active Backup for Microsoft 365 sktada sie z konsoli administratora i portalu odzyskiwania.
Konsola administratora to scentralizowany interfejs zarzgdzania, w ktérym globalni
administratorzy ustugi Microsoft 365 mogga tworzy¢ zadania tworzenia kopii zapasowych,
monitorowac stan kopii zapasowych i zarzagdzac¢ zuzyciem pamieci. Po wykonaniu przez
administratora zadania tworzenia kopii zapasowej w konsoli administratora uzytkownicy moga
samodzielnie przywracac¢ dane kopii zapasowej w portalu odzyskiwania.

Funkcja Active Backup for Microsoft 365 umozliwia ochrone danych przechowywanych

w systemie Microsoft 365 w celu zminimalizowania ryzyka utraty danych i elastycznego
pobierania danych z kopii zapasowych. Ciggta kopia zapasowa pozwala firmom na
nieprzerwane zapisywanie ustug uzytkownikéw w kopii zapasowej, by zminimalizowa¢ ryzyko
utraty danych. W przypadku koniecznosci odzyskania danych portal odzyskiwania oferuje
szczegbtowe przywracanie i eksportowanie danych. W prosty sposéb z jednej lokalizacji
przywracaj dane do oryginalnej lokalizacji lub pobieraj je na urzadzenie lokalne.

Ponizej wymieniono obstugiwane opcje tworzenia kopii zapasowych dla kazdej ustugi firmy
Microsoft:

+ OneDrive for Business: Pliki, uprawnienia do udostepniania plikéw i odpowiadajgce im
metadane

+ Exchange Online: Skrzynka pocztowa, w tym wiadomosci e-mail, struktura folderéw,
zatgczniki wiadomosci e-mail, kontakty i kalendarz wraz z zatgcznikami.

+ SharePoint Online: Biblioteki dokumentoéw i listy przechowywane w obszarach Witryny,
Moje witryny i Witryna zespotu.

Wiecej informacji na temat tworzenia zadan kopii zapasowej w Active Backup for Microsoft 365
mozna znalez¢ w tym artykule.

47


https://www.synology.com/knowledgebase/DSM/help/ActiveBackup/activebackup_business_overview?version=7
https://www.synology.com/knowledgebase/DSM/help/ActiveBackup-Office365/activebackup_office365?version=7

Active Backup for Google Workspace

Active Backup for Google Workspace stuzy do tworzenia kopii zapasowych danych
przechowywanych w ustugach Google Drive, Gmail, Kontakty Google i Kalendarz Google. Active
Backup for Google Workspace sktada sie z konsoli administratora i portalu odzyskiwania.
Konsola administratora umozliwia administratorom Google Workspace tworzenie zadan kopii
zapasowych dla wszystkich kont Google Workspace oraz zapewnia scentralizowany interfejs z
wszechstronnymi funkcjami zarzgdzania i monitorowania. W portalu odzyskiwania dostepna
jest opcja samoobstugowego przywracania danych kopii zapasowej dla uzytkownika admin i
uzytkownikéw niebedacych administratorami.

Funkcja Active Backup for Google Workspace umozliwia ochrone danych przechowywanych
w pakiecie Google Workspace w celu zminimalizowania ryzyka utraty danych i elastycznego
pobierania danych z kopii zapasowych. Ciggta kopia zapasowa pozwala firmom na
nieprzerwane zapisywanie ustug uzytkownikéw w kopii zapasowej, by zminimalizowac ryzyko
utraty danych. W przypadku koniecznos$ci odzyskania danych portal odzyskiwania oferuje
szczegbtowe przywracanie i eksportowanie danych. W prosty sposéb z jednego portalu
odzyskiwania przywracaj dane do oryginalnej lokalizacji lub pobieraj je na urzadzenie lokalne.

Ponizej wymieniono obstugiwane opcje tworzenia kopii zapasowych dla kazdej ustugi Google
Workspace:

* Google Drive: Pliki, uprawnienia do udostepniania plikéw i odpowiadajgce im metadane w
folderze Méj dysk i na dyskach udostepnionych.

+ Gmail: Skrzynka pocztowa z etykietami i zatgcznikami e-mail.
+ Kontakty Google: Dane kontaktéw.

+ Kalendarz Google: Kalendarze, w tym wydarzenia z kalendarza wraz z zatgcznikami.

Wiecej informacji na temat tworzenia zadan kopii zapasowej w Active Backup for Google
Workspace mozna znalez¢ w tym artykule.

6.2 USB Copy

Funkcja USB Copy umozliwia kopiowanie danych miedzy serwerem Synology NAS a
urzgdzeniem pamieci masowej USB lub kartg SD.

W celu zwiekszenia wydajnosci pamieci masowej mozna skonfigurowac nastepujace
ustawienia zadania kopiowania, aby zapewni¢ wymiane tylko okreslonych danych i zachowanie
tylko waznych wersji kopii:

* Filtry dostosowane do typow plikdw i rozszerzen.
+ Tryby kopiowania przyrostowego, kopii lustrzanej i kopiowania wielu wersji.

+ Rotacja wersji w trybie kopiowania wielu wersji.
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Rozdziat 6: Kopia zapasowa danych

Zadanie kopiowania mozesz dostosowywac dla kazdego urzadzenia pamieci masowej USB/
SD. Po podtaczeniu urzadzenia uzytego wczesniej do zadania kopiowania do serwera Synology
NAS zostanie ono automatycznie rozpoznane i zostang zastosowanie poprzednie ustawienia
urzgdzenia.

Wiecej informacji na temat tworzenia zadania kopiowania mozna znalez¢ w tym artykule.

Uwagi:

+ Wszystkie urzgdzenia pamieci masowej USB/SD w nastepujacych obstugiwanych
systemach plikéw Synology moga kopiowac dane z lub na serwer Synology NAS: FAT32,
NTFS, ext3, ext4, and exFAT.
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7.1 Kopia zapasowa konfiguracji systemu DSM

Regularne tworzenie kopii zapasowych konfiguracji systemu pozwala szybko odzyskac i
przywroci¢ ustawienia bez zbednych probleméw. System DSM mozna skonfigurowac tak, aby
automatycznie tworzyt kopie zapasowe konfiguracji systemu na koncie Synology, wybierajac
kolejno Panel sterowania > Aktualizacja i przywracanie > Kopia zapasowa konfiguracji.
Kopie zapasowe mozna réwniez tworzy¢ recznie, korzystajac z danych zapisanych na
komputerze.

J Control Panel ? — A X

e § Q DSM Update Configuration Backup System Reset

~ Syst .
vetem ~ Automatic Backup

o Info Center . . L
Back up your DSM configurations to Synology Account automatically and periodically.

Bl Login Portal + Enable automatic DSM configuration backup
% Regional Opticns Backup status: Data not backed up

® Auto encryption
B Notification

Self-defined encryption
W' Hardware & Power

External Devices

~ Manual Export
1} Update & Restore

Manually export a system configuration backup file (.dss) and save it to your computer.
~ Services Export

& Synology Account
~ Restore DSM Configurations

] Application Privileges . ) )
Restore some or all DSM configurations from your configuration backup file (.dss).

A 1ndexing Service Restore

*** Task Scheduler

Reset Apply

Wiecej informacji o tworzeniu kopii zapasowej konfiguracji systemu DSM mozna znalez¢ w tym
artykule.

7.2 Hyper Backup

Funkcja Hyper Backup umozliwia tworzenie kopii zapasowych i przywracanie wszystkich
danych na serwerze Synology NAS, takich jak konfiguracje systemu, ustawienia uprawnien,
aplikacje, foldery, pliki i jednostki LUN. Szeroki wybor miejsc docelowych kopii zapasowych
obejmuje foldery lokalne, zdalny serwer NAS, serwery plikow rsync i wielu dostawcow ustug w

chmurze. Zapewnia to wiekszg elastycznos¢ w tworzeniu strategii tworzenia kopii zapasowych.
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Istnieje mozliwo$¢ zachowania wielu wersji kopii zapasowych w celu zapewnienia tatwego

i wygodnego $ledzenia waznych informacji. Dane kopii zapasowych sg przechowywane w
zaszyfrowanej bazie danych i mozna je tatwo przegladac¢, pobierac lub przywraca¢ przy uzyciu
przegladarki Hyper Backup Explorer w systemach DSM, Windows, Linux i na komputerach Mac.

Wiecej informacji na temat tworzenia zadan kopii zapasowej w Hyper Backup mozna znalez¢ w
tym artykule.

7.3 Snapshot Replication

Chron swéj serwer NAS za pomoca planéw tworzenia niemal natychmiastowych migawek

i planéw replikacji. Migawka to stan serwera NAS w danym momencie. W poréwnaniu z
petnymi kopiami zapasowymi migawki zajmujg minimalng ilos¢ miejsca w pamieci masowej

i moga zosta¢ wykonane w ciggu kilku sekund przy uzyciu systemu Btrfs. Dzieki migawkom
mozesz odzyska¢ dane po przypadkowej lub zto$liwej utracie lub uszkodzeniu danych. Mozesz
przegladac poprzednie wersje plikéw i przywracad je w prosty sposéb w aplikacji File Station
lub Eksploratorze plikdéw Windows. Automatycznie usuwaj niepotrzebne starsze migawki i
zwalniaj miejsce w pamieci, dostosowujgc zasady przechowywania.

Jesli masz wiecej niz jeden serwer Synology NAS obstugujacy funkcje Snapshot Replication,
mozesz replikowa¢ migawki na zdalny serwer NAS, aby dodatkowo zwiekszy¢ bezpieczenstwo
danych. Konfiguruj harmonogramy replikacji w celu regularnego wykonywania migawek
folderéw wspotdzielonych/jednostek LUN i przesytania migawek do innego serwera NAS. Jesli
zrédto replikacji jest niedostepne, mozna wykonac przetgczenie awaryjne, aby zapewni¢ dostep
do plikbw na innym serwerze NAS. Zapewnienie statego dostepu do danych przechowywanych
na serwerze NAS przydaje sie podczas przygotowywania planow odtwarzania danych po
awarii.

Wiecej informacji na temat migawek i replikacji mozna znalez¢ w tym artykule.

7.4 Synology High Availability

Pojecie wysokiej dostepnosci (High Availability) odnosi sie do uktadu serweréw, ktéry ma za
zadanie zredukowac przerwy w dostepnosci ustug spowodowane nieprawidtowym dziataniem
serwera. Dzieki dwém serwerom Synology NAS mozna uzy¢ Synology High Availability

do utworzenia ,klastra wysokiej dostepnosci”’, w ktérym jeden serwer petni role ,serwera
aktywnego”, a drugi — ,serwera pasywnego” bedgcego w trybie gotowosci.

Dzieki mechanizmowi tworzenia kopii lustrzanej danych w czasie rzeczywistym wszystkie dane
przechowywane na serwerze aktywnym sg na biezgco kopiowane do serwera pasywnego.
Zapewnia to szybki dostep do wszystkich zreplikowanych danych po awarii sprzetu, co
minimalizuje czas przestoju ustugi.

Wiecej informacji na temat klastra wysokiej dostepnosci mozna znalez¢ w tym artykule.
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8.1 Ustawienia zabezpieczen

Chron serwer Synology NAS przed nieautoryzowanym logowaniem za pomoca regut zapory,
funkcji automatycznego blokowania i ochrony konta dostepnych w Panelu sterowania.
Prawidtowe ustawienia zapory sieciowej pozwalajg kontrolowa¢ adresy IP lub ustugi uzyskujace
dostep do systemu DSM.

Funkcje automatycznego blokowania i ochrony konta pomagajg zapewni¢ bezpieczernstwo
serwera Synology NAS przed atakami typu brute-force. Blokujg one adresy IP lub konta DSM,
z ktérych podjeto zbyt wiele nieudanych préb logowania w okreslonym czasie. W przypadku
proby zalogowania sie do serwera NAS lub jego ustug z okre$lonego adresu IP za pomoca
losowych kombinacji nazwy uzytkownika i hasta funkcja automatycznego blokowania
uniemozliwi uzytkownikom tego adresu IP uzyskanie dostepu do serwera NAS. Ochrona
konta dziata w ten sam sposéb, ale skupia sie na poszczegoélnych kontach, blokujgc dostep
uzytkownikéw do okreslonych kont.

Certyfikaty Let's Encrypt lub innych urzedow certyfikatow pomagaja zabezpieczy¢ potgczenia
do i z systemu DSM. Podczas taczenia sie z systemem DSM za pomocg przegladarki
internetowej certyfikaty szyfrujg informacje przesytane miedzy systemem DSM a przegladarka,
aby zapobiec przechwyceniu jakichkolwiek informacji.

Ustawienia zabezpieczen mozna skonfigurowa¢ w obszarze Panel sterowania >
Bezpieczenstwo. Aby dowiedzie¢ sie wiecej o tych ustawieniach, zapoznaj sie odpowiednio z
ponizszymi artykutami: Zapora sieciowa, Ochrona i Certyfikat.

8.2 Secure Signln

Ustuga Secure Signin ma na celu poprawe ogélnego bezpieczenstwa kont DSM przy
jednoczesnym zapewnieniu tatwych w uzyciu i elastycznych opcji logowania. Korzystajac z
funkcji monitu obstugiwanego jednym dotknieciem (zatwierdzanie logowania) lub sprzetowego
klucza zabezpieczen, mozna zalogowac sie bez koniecznosci recznego wpisywania hasta.

Aby dodatkowo zabezpieczyc¢ konto, wtgcz opcje uwierzytelniania dwuelementowego. Po
wprowadzeniu hasta jako drugi krok weryfikacji tozsamosci wybierz opcje jednorazowych
koddéw weryfikacyjnych (OTP), zatwierdzania logowania lub sprzetowego klucza zabezpieczen
w celu zapewnienia bezproblemowego logowania.

Firma Synology oferuje aplikacje uwierzytelniania mobilnego, Synology Secure Signin, ktéra
umozliwia zatwierdzanie zgdan logowania i odbieranie kodéw OTP.
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Wiecej informacji na temat metod logowania i uwierzytelniania dwuelementowego mozna
znalez¢ w artykutach w sekcji Metody logowania.

8.3 Doradca ds. zabezpieczen

Doradca ds. zabezpieczen oferuje kompleksowa kontrole zabezpieczen ustawien systemowych
serwera Synology NAS. Skanuje system w poszukiwaniu stabych punktéw zabezpieczen i
proponuje zalecane czynnosci do wykonania.

Doradca ds. zabezpieczern umozliwia wykonanie nastepujgcych kontroli zabezpieczen w celu
zapewnienia bezpieczenstwa danych i systemu:

+ Wykrywanie i usuwanie ztosliwego oprogramowania.

+ Sprawdzanie sity hasta.

+ Skanowanie systemu i powigzanych ustawien sieciowych.

* Analizowanie podejrzanych aktywnosci zwigzanych z logowaniem.

+ Sprawdzanie dostepnosci aktualizacji DSM i wersji pakietow.

Mozesz uruchomic reczng/zaplanowang kontrole systemu na podstawie preferowanego
poziomu bezpieczenstwa lub dostosowac liste kontrolng do swoich potrzeb. Wyniki mozna
skonsolidowa¢ w raporcie dziennym/miesiecznym, konfigurujac ustawienia w obszarze
Doradca ds. zabezpieczen > Zaawansowane > Ustawienia raportu. Aby otrzymywac
raporty w wiadomosci e-mail, przejdz do obszaru Panel sterowania > Powiadomienia i wigcz
powiadomienia e-mail.

Aby rozpocza¢, przejdz do sekcji 2.12 w celu uzyskania szczegotowych instrukgji.

Wiecej informacji mozna znalez¢ w artykutach w sekcji Doradca ds. zabezpieczen.

8.4 Oprogramowanie antywirusowe

Chron serwer Synology NAS przed zto$liwymi zagrozeniami dzieki mechanizmowi
antywirusowemu. Mozesz uruchomi¢ petne skanowanie systemu, skanowac okreslone foldery
lub zaplanowa¢ automatyczne zadania skanowania. Definicje wirusow bedg aktualizowane
automatycznie w celu zapewnienia maksymalnego bezpieczenstwa.

W Centrum pakietéw dostepne sg twa pakiety antywirusowe: Antivirus Essential (bezptatny,
oparty na mechanizmie skanujgcym ClamAV) i Antivirus by McAfee (ptatna ustuga, oparta
na mechanizmie skanujagcym McAfee). Wiecej informacji mozna znalez¢ w nastepujacych
artykutach: Antivirus Essential, Antivirus by McAfee.
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9.1 Dostep zewnetrzny

Jesli serwer Synology NAS znajduje sie w sieci prywatnej (np. Jest podtgczony do routera
jako klient), mozesz skonfigurowa¢ ustawienia dostepu zewnetrznego, aby umozliwi¢ dostep
do serwera Synology NAS z dowolnego miejsca przez Internet. W tej sekcji oméwiono

podstawy trzech mozliwych podejs¢ do kwestii dostepu zewnetrznego: QuickConnect, DDNS i
przekierowywanie portéw.

Aplikacja QuickConnect

j Control Panel

e 3 Q QuickConnect DDNS Router Configuration  Advanced

. File Sharing QuickConnect makes it easy to connect to your DiskStation from anywhere. Just enable QuickConnect below
B shared Fold and register for a Synology Account.
ared Folder

General
File Services
+ Enable QuickConnect
as User & Grou
- P QuickConnect ID: MyDSM-TD
n Domain/LDAP
Connect to your DiskStation anywhere

A~ Connectivity on web browsers, use the links below:
DSM: http://QuickConnect.to/MyDSM-TD
% External Access
On mobile devices and computer clients, enter the QuickConnect ID below on the login screen:
2 Network QuickConnect TD: MyDSM-TD
° Security Advanced
Bl Terminal & SNMP Configure port forwarding rules and permission settings.

Advanced Settings
~ System

o Info Center

Reset Apply

Aplikacja QuickConnect umozliwia fatwe i szybkie nawigzywanie potgczen z serwerem Synology
NAS spoza sieci lokalnej. Dzieki dostosowanemu identyfikatorowi QuickConnect ID mozesz
uzyskac dostep do serwera Synology NAS bez konfigurowania statycznego zewnetrznego
adresu IP, konfigurowania regut przekierowania portéw NAT lub przetgczania pomiedzy
adresami WAN/LAN, gdy serwer Synology NAS jest przenoszony do innej lokalizacji.

QuickConnect mozna skonfigurowa¢ w obszarze Panel sterowania > Dostep zewnetrzny >

QuickConnect. Aby dowiedziec sie wiecej o sposobie konfiguracji QuickConnect, zapoznaj sie
z tym artykutem.
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Wiecej informacji

+ Czym rozni sie ustuga QuickConnect od DDNS?
+ Ktore pakiety lub ustugi obstuguja QuickConnect?

* Nie moge uzyskac dostepu do urzadzenia Synology przez QuickConnect. Co moge
zrobic?

+ Dokument techniczny dotyczgcy ustugi Synology QuickConnect

Serwer DDNS

J Control Panel ?2 — A X

N Q search QuickConnect DDNS  Router Configuration  Advanced
~  File Sharing

Add Edit Delete Update Now Customize Provider

[50 Shared Folder Service Provider Hostname External Address Status Last update time

a File Services Synology MyDSM-TD.synology.me Normal 05/14/2021 11:12

a2 User & Group

E Domain/LDAP

A Connectivity

‘ External Access
/‘\ Network

@ security

Bl Terminal & SNMP

A System

o Info Center litem C

DDNS (Dynamic Domain Name System) to skuteczny sposéb na umozliwienie dostepu
zewnetrznego do serwera Synology NAS. Upraszcza nawigzywanie potgczen z serwerem
Synology NAS przez Internet dzieki odwzorowaniu nazwy hosta na adres IP. Mozesz na
przyktad uzyska¢ dostep do serwera Synology NAS przy uzyciu nazwy hosta DDNS (np. ,www.
jan.synology.me”), zamiast uzywac¢ adresu IP (np. ,10.17.1.1").

Nazwy hostéw DDNS mozna skonfigurowa¢ w obszarze Panel sterowania > Dostep
zewnetrzny > DDNS. Instrukcje dotyczace rejestrowania nazwy hosta DDNS dla serwera
Synology NAS mozna znalez¢ w tym artykule.

Wiecej informacji

* Czym rézni sie ustuga QuickConnect od DDNS?

+ Czesto zadawane pytania dotyczace ustugi Synology DDNS
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Przekierowanie portéw

Bl Terminal & SNMP
Used port count/Mappable port count: 35/60

~ System

Reset Apply
@ 1nfo center

J Control Panel ? — A X
Fe d Q QuickConnect DDNS  Router Configuration  Advanced
~ File Sharing Create Set up Router Delete Test Connection
BA Shared Folder v Enabled Connectio.. MName Local Port Router Port Proto...
File Services o oK rsync 873 873 TCP
v 0K NTP Service 123 123 ubpP
a User & Group v 0K Management UI, File St.. 5000 5000 TCP
u Domain/LDAP o 0K Management UI, File St... 5001 5001 TCP
e OK Web Station and Web ... 80 80 TCP
~ Connectivity v oK Web Station and Web ... 443 243 TP
% External Access v 0K Directory Service Serv... 389 389 TCP
-~ ol oK Directory Service Serv.. 636 636 TCP
- Network
L4 QK Windows file server 137-139, 445 137-139, 445 TCP
° Security v QK Windows file server 137-139, 445 137-139, 445 uppP

Przekierowanie portéw umozliwia urzagdzeniom zewnetrznym dostepu do zasobdw w sieci

lokalnej. Dziata ono na zasadzie przekierowywanie pakietow sieciowych z urzadzenia NAT (np.

routera) na kombinacje adresu IP/portu urzadzenia lokalnego.

Reguty przekierowywania portéw mozna skonfigurowac w obszarze Panel sterowania >
Dostep zewnetrzny > Konfiguracja routera.

Aby dowiedziec sie wiecej o sposobie konfiguracji regut przekierowywania portéw w systemie
DSM, zapoznaj sie z tym artykutem.

Wiecej informacji
*+ Wiecej informacji na temat mechanizmu przekierowania portéw mozna znalez¢ w sekgji
dotyczacej mechanizméw przekierowania portow w tym artykule.
« Jakie porty sieciowe sg wykorzystywane przez ustugi DSM?

« Samouczek wideo: Konfiguracja przekazywania portéw w celu zdalnego dostepu do
serwera Synology NAS

9.2 Ustawienia sieciowe

W wiekszosci przypadkéw mozna rozpoczaé przegladanie ustug na serwerze Synology NAS
bezposrednio po zainstalowaniu systemu DSM bez koniecznosci konfigurowania ustawien
sieciowych. Jedli istnieje potrzeba dostosowania ustawien, wybierz kolejno Panel sterowania
> Siec.
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Ponizej przedstawiono niektére ogolne opcje sieciowe dostepne w obszarze Panel sterowania
> Sie¢ > Ogélne:

J Control Panel ? — A X

P ] Q General Network Interface  Traffic Control Static Route Connectivity

~ File Sharing A General

5 shared Folder Enter the server name, DNS server and default gateway information.

File Services Server name: MyDSM
Default gateway: LAN 1 Edit
& User & Group E v ¢ )

IPv6 default gateway:

H Domain/LDAP
Manually configure DNS server

~ Connectivity
% External Access

Advanced Settings
/‘\ Network d

@ security ~ Proxy

H Terminal & SNMP Connect via a proxy server

- System
o Info Center Advanced Settings

[ﬂ Login Portal
2% Regional Options Reset Apply

* Zmien nazwe hosta: Nazwa hosta to unikalna i bezwzgledna etykieta urzadzenia w sieci,

uzywana do identyfikacji urzgdzenia podczas komunikacji sieciowej. Aby edytowac nazwe
hosta serwera Synology NAS, wprowadz nowg nazwe w polu Nazwa serwera w sekgji
Ogélne.

Przypisz brame domysing: Brama taczy wiele r6znych sieci, dzieki czemu dane z serwera
Synology NAS mogg zostac przesytane do innych sieci. Brama domysina bedzie urzgdzeniem
uzywanym w przypadku, gdy nie zostang okreslone trasy alternatywne. Aby przypisa¢ brame
domysling, kliknij przycisk Edytuj obok pozycji Brama domysina i ustal kolejno$¢ priorytetow
podtgczonych bram.

Okresl serwery DNS: System nazw domen (DNS) przeksztatca tatwe do zapamietania adresy
internetowe na adresy numeryczne uzywane przez urzadzenia podtgczone do Internetu.
Gdy serwer Synology NAS t3czy sie z nazwg domeny, np. ,www.synology.com”, jego serwer
DNS Server odpowiada za zapytanie o adres IP witryny ,210.61.203.200", umozliwiajgc
serwerowi Synology NAS dostep do informacji witryny. W sekcji Ogélne mozesz zaznaczy¢
opcje Skonfiguruj serwer DNS Server recznie i okresli¢ preferowany serwer DNS wraz z
serwerem alternatywnym.

Potgcz za posrednictwem serwera proxy: Serwer proxy dziata w imieniu urzagdzen
klienckich, aby uzyska¢ dostep do zasobow w Internecie. Aby okresli¢ serwer proxy dla
serwera Synology NAS, zaznacz pole wyboru Potgcz za posSrednictwem serwera proxy w
obszarze Proxy, wprowadz Adres i Port, a nastepnie kliknij Zastosuj.

Wiecej informacji na temat ogdélnych ustawien sieciowych mozesz znalez¢ w tym artykule.
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Zarzadzanie interfejsami sieciowymi

Interfejs sieciowy stuzy jako nosnik, ktéry taczy serwer Synology NAS z sieciami lokalnymi lub
Internetem. Istnieja trzy typy potaczen dla interfejséw sieciowych, ktére mozna skonfigurowac
w obszarze Panel sterowania > Sie¢ > Interfejs sieciowy, jak przedstawiono ponize;j:

J Control Panel ?2 — A X
P Q General Network Interface Traffic Control Static Route Connectivity
Create - Edit Delete Connect Manage ~
12 shared Folder g
LAN 1 DHCP
File Services [ ] v
Connected
.
me User & Group LAN 2 DHCP

B Domain/LDAP
PPPOE

~  Connectivity

s External Access
"\ Network

@ security

Bl Terminal & SNMP

A System

o Info Center

B Login Portal

Dynamiczny adres IP: Serwer Synology NAS automatycznie uzyska dynamiczny adres IP

z serwera DHCP (Dynamic Host Configuration Protocol) (np. routera) po zainstalowaniu
systemu DSM. Jesli typ potaczenia serwera Synology NAS zostat zmieniony, ale chcesz
ponownie korzystac z trybu dynamicznego adresu IP, wybierz okresdlony interfejs sieciowy,
kliknij przycisk Edytuj i zaznacz opcje Pobierz konfiguracje sieci automatycznie (DHCP) na
karcie IPv4.

Statyczny adres IP: Jesli masz juz pewne state adresy IP, mozesz zastosowac ten typ
potfaczenia dla interfejséw sieciowych. W przypadku zastosowan korporacyjnych zalecamy
przypisanie statycznego adresu IP do serwera Synology NAS, poniewaz utatwia to zarzgdzanie
administratorom dziatu IT. Aby dowiedzie¢ sig wiecej o sposobie konfiguracji adreséw IP w
systemie DSM, zapoznaj sig z tym artykutem.

PPPoE: Jesli serwer Synology NAS taczy sie z Internetem za posrednictwem modemu DSL lub
kablowego i zakupiono ustuge PPPoE (Point to Point Protocol over Ethernet) od dostawcy
ustug internetowych (ISP), mozesz zastosowac ten typ potaczenia, aby umozliwi¢ serwerowi
NAS bezposrednie potgczenie z Internetem bez uzycia routera. Instrukcje dotyczace
wigczania potgczen PPPoE w systemie DSM mozna znalez¢ w tym artykule.

W obszarze Panel sterowania > Sie€ > Interfejs sieciowy mozesz skonfigurowac wiecej
ustawien zwigzanych z interfejsami sieciowymi serwera Synology NAS, w tym potgczenia IPv6,
ustawienia klienta VPN i agregacje taczy Link Aggregation. W ponizszej sekcji oméwiono krétko
te opcje i przedstawiono ich konfiguracje.
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Konfiguracja potagczen IPv6

|

L. 3 Q General Network Interface  Traffic Control Static Route  Connectivity
~ File Sharing Create - Edit Delete Connect Manage ~
B2 shared Folder .
Edit X

File Services

4

IPv4 IPV6 802.1X
s User & Group
IPv6E setup: Auto -

ﬂ Domain/LDAP

A Connectivity 64

® External Access
’/:' Network
Set as default gateway

@ security

B Terminal & SNMP

Oprocz potaczen z Internetem za posrednictwem protokotu IPv4, system DSM obstuguje
rowniez strukture adreséw IPv6 za pomocg nastepujacych dwdéch strategii (moga byc¢ one
stosowane jednoczesnie):

+ Podwdjny stos: Konfiguracja dwéch stoséw IPv4/IPv6 umozliwia skonfigurowanie serwera
Synology NAS z wykorzystaniem zaréwno adresu IPv4, jak i IPv6. Ta metoda umozliwia
dostep do zasobdw w Srodowiskach sieciowych IPv4 i IPv6.

* Tunelowanie: Tunelowanie polega na przesytaniu jednego protokotu w drugim poprzez
enkapsulacje. Ta metoda umozliwia serwerowi Synology NAS enkapsulacje pakietow [Pve w
pakietach IPv4 i wysytanie ich przez sieci IPv4.

Wiecej informacji na temat konfiguracji interfejsu sieciowego zintegrowanego z protokotem
IPv6 mozna znalez¢ w tym artykule.

Wiecej informacji

+ Jakie ustugi na serwerze Synology NAS obstugujg protokét IPv6?

Przeksztatcanie serwera Synology NAS w klienta VPN

J Control Panel ?2 — A X
N Q General Network Interface Traffic Control Static Route Connectivity
~ File Sharing Create - Edit Delete Disconnect Manage -
2| Shared Folder LAN 1 -
[ o] ~
. Ci ted
File Services onnecte
. LAN 2 DHCP
ma User & Group -
u Domain/LDAP ’ VPN - MyDSM
~
Connected
~ Connectivity Connected time: 00:00:22
® External Access EREEE
Sent: 96 bytes
Fas A
- Network Received: 58 bytes
@ security PPPOE

B Terminal & SNMP

59


https://www.synology.com/knowledgebase/DSM/help/DSM/AdminCenter/connection_network_lan?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Service_Application/What_applications_on_Synology_NAS_are_IPv6_supported

Ustuga VPN (Virtual Private Network) umozliwia dostep do zasobéw w sposdb poufny za
posrednictwem sieci prywatnych, niezaleznie od lokalizacji. Mozna jej réwniez uzy¢ do

zabezpieczenia potgczen sieciowych serwera Synology NAS za pomocg szyfrowanych tuneli.

System DSM umozliwia proste tgczenie sie z serwerem VPN Server przy uzyciu serwera
Synology NAS za posrednictwem protokotéw PPTP, OpenVPN lub L2TP/IPSec. Jesli dostepnych
jest wiele Zrodet VPN, mozna réwniez przetgczac sie miedzy réznymi serwerami przy uzyciu
profiléw VPN.

W tym artykule mozna znalez¢ instrukcje dotyczace tworzenia profiléw VPN w systemie DSM.

taczenie wielu sieci LAN przy uzyciu funkgji Link Aggregation

J Control Panel ?2 — A X
P ¥ Q Search General  Network Interface  Traffic Control  Static Route  Connectivity
~ File Sharing Create - Edit Delete Connect Manage -
= Shared Folder
< Bond 1 DHCP
~
Connected

B File Services

. Network Interface Network Status
ma User & Group
LAN 1 1000 Mbps, Full duplex, MTU 1500

B pomain/LoAP LAN 2 1000 Mbps, Full duplex, MTU 1500

Subnet mask:
. Connectivity

IPv6 address:
‘ External Access Network Status: 2000 Mbps, Full duplex, MTU 1500
/:‘ Network LAN 3 DHCP »
@ security

LAN 4 DHCP

B Terminal & SNMP Disconnected

Funkcja agregacji taczy Link Aggregation pozwala zwiekszy¢ przepustowos$¢ serwera Synology
NAS przez potgczenie wielu interfejséw sieciowych w jeden. Zapewnia réwniez mechanizm
przetgczania awaryjnego ruchu w celu utrzymania niezaktéconych potgczen sieciowych. Aby
dowiedziec sie, jak powigzac interfejsy sieciowe za pomoca funkgji Link Aggregation, zapoznaj
sie z tym artykutem.

60

Rozdziat 9: Sie¢


https://www.synology.com/knowledgebase/DSM/help/DSM/AdminCenter/connection_network_vpnclient?version=7
https://www.synology.com/knowledgebase/DSM/help/DSM/AdminCenter/connection_network_linkaggr?version=7

Rozdziat 9: Siec¢

Sterowanie ruchem sieciowym

s User & Group
n Domain/LDAP
- Connectivity
% External Access
/‘\ Network

@ security

Bl Terminal & SNMP

A System

o Info Center

Reset

j Control Panel ? — A X
Fe d Q General Network Interface  Traffic Control Static Route  Connectivity
~ File Sharing Create  Edit  Delete LAN 1 -
[ shared Folder ~ Enzbled Ports Protocol Guaranteed (KB/s) Maximum (KB/s)
File Services v Windows file server All 5000 10000
v VPN Server TCP 5000 8000

Apply

W obszarze Panel sterowania > Sie¢ > Sterowanie ruchem mozesz kontrolowa¢ wychodzacy

ruch sieciowy ustug DSM, aby zapobiec op6znieniom, przecigzeniu i utracie pakietow. Jesli

chcesz ograniczyc¢ ruch okreslonej ustugi, mozesz okresli¢ jej gwarantowang i maksymalng

przepustowos¢ na stronie Sterowanie ruchem.

Wiecej informacji na temat tworzenia regut sterowania ruchem mozna znalez¢é w tym

artykule.

Konfiguracja tras statycznych

J Control Panel

- Q General  Network Interface  Traffic Control

~ File Sharing Create Delete 1P Routing Table

[ Shared Folder ' Apply  Network Destin.. Netmask

File Services v
v
s User & Group

ﬂ Domain/LDAP
»  Connectivity

s External Access
/‘\ Network

° Security

B terminal & SNMP

A System

o Info Center

Static Route

Gateway

Connectivity

Interface
Bond 1

Bond 1

1Pv4

Reset

Status
Disabled

Disabled

Apply

W obszarze Panel sterowania > Sie¢ > Trasa statyczna mozesz dodac trasy statyczne do
tablicy routingu w systemie DSM. Dzieki temu ruch ustug w systemie DSM moze by¢ przesytany
réznymi Sciezkami w zaleznosci od miejsc docelowych w sieci, co zwieksza wydajnos¢ routingu
bram sieciowych w srodowisku sieciowym. Wiecej informacji na temat konfiguracji tras

statycznych mozna znalez¢ w tym artykule.
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9.3 Serwer proxy

Serwer proxy dziata jako brama przekazujgca zgdania protokotéw internetowych i dane miedzy
klientami w sieci a serwerami w Internecie.

Serwer proxy mozna wykorzysta¢ jako zapore, do filtrowania ruchu sieciowego, zarzadzania
udostepnionymi potgczeniami sieciowymi i przyspieszania reakgcji na typowe zgdania sieciowe.

b Proxy Server

£} Settings

K cache

@ Access

& Authentication

=4 Proxy Deployment

Settings
Proxy server manager's email: webmaster@mydomain.com
Proxy server port: 3128

" Enable caching

Enable logging

Export Logs

Restore to Default

Reset

b Proxy Server

£} settings

K cache

@ Access

& Authentication

=4 Proxy Deployment

Authentication

Require authentication

Display the following message upon authentication in the user's browser

Reset

Apply

Serwer proxy mozna pobrac i zainstalowac¢ w Centrum pakietow. Aby dowiedziec sie, jak

skonfigurowac serwer proxy i dostosowac jego ustawienia za pomocg tego pakietu, zapoznaj

sie z artykutami w sekcji Serwer proxy.

Wiecej informacji

+ Aby dowiedziec sie, jak podtgczy¢ serwer Synology NAS za posrednictwem serwera proxy,
zapozna;j sie z sekcja Laczenie za posrednictwem serwera proxy w tym artykule.
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9.4 DNS Server

a;, DNS Server ?7 — A X
W Zones Create - Edit - Export Zone - Delete
Zone ID Domain Name Type Status
By Resolution
syn.local@Active Directory syn.local master Enabled
i= Log _msdcs.syn.local@Active Dir.. _msdes.syn.local master Enabled
Syno.inc syno.inc master Enabled
» Keys i Y
M@ views
o] Settings
3items C

System nazw domen (DNS) jest ksigzkg adresowg Internetu. Odwzorowuje znaczace nazwy (np.
nazwy domen, takie jak ,www.synology.com”) na adresy IP (np. ,210.61.203.220"), umozliwiajac
uzytkownikom tatwy dostep do stron WWW, komputeréw lub innych zasobéw w sieciach.

W systemie DSM ustuge DNS mozna skonfigurowac za posrednictwem pakietu DNS
Server. Pakiet ten jest zalecany do hostingu witryn internetowych i jest niezbedny dla ustug
domenowych Active Directory. Posiada on nastepujace funkgcje:

+ Podstawowe i pomocnicze strefy: Granice systemu DNS umozliwiajgce szczegétowg
kontrole komponentéw DNS. Informacje systemu DNS mozna przechowywac w jedne;j
strefie gtbwnej (zawierajacej kopie danych do odczytu/zapisu) i wielu strefach podrzednych
(zawierajacych kopie danych tylko do odczytu), aby zapewni¢ wysokg dostepnosc¢ ustugi DNS.

Przekazywanie DNS: Alternatywna metoda rozpoznawania nazw DNS, ktéra zostanie uzyta,
gdy serwer DNS Server nie bedzie mégt znalez¢ pasujacych adreséw IP w Twoich strefach.

Klucz TSIG: Zabezpiecz synchronizacje plikow DNS za pomocg szyfrowania.

Mechanizm DNS typu split-horizon: Funkcja, ktéra zapewnia kazdemu klientowi
niestandardowe informacje DNS; moze to poméc w poprawie bezpieczenstwa i prywatnosci
rekorddéw stref DNS.

Aby dowiedzie¢ sie, jak skonfigurowac serwer DNS za pomoca tego pakietu, zapoznaj sie z
artykutami w sekcji DNS Server.

Wiecej informacji

+ Jak skonfigurowac serwer DNS Server na urzagdzeniu Synology NAS
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9.5 DHCP Server

Serwer DHCP automatycznie przypisuje adresy IP i parametry sieciowe (np. maske podsieci,
serwer DNS Server itp.) urzadzeniom klienckim znajdujgcym sie w tej samej sieci lokalnej. W
ten sposéb administrator nie musi recznie konfigurowac ustawien sieciowych dla kazdego
urzadzenia klienckiego.

th Network Ip=—f~-~ Edit Enable DHCP. server
| Edit ;
B vendor

DHCP Server

EK PXE

Enable DHCP server

Create Edit Remove

Cancel OK

DHCP Server mozna pobrac i zainstalowa¢ w Centrum pakietéw. Aby dowiedziec sie, jak
skonfigurowac serwer DHCP Server i dostosowac jego ustawienia za pomocg tego pakietu,
zapoznaj sie z tym artykutem.

9.6 VPN Server

i‘“ VPN Server ? — A X
Manage VPN Service
m PPTP
—
B overview Enabled
IP range 10.0.0.0 ~ 10.0.0.255
* Connection List Current connection 0
i= Log [= =g
—*==  Enabled
£ General Settings
IP range 10.8.0.0 ~ 10.8.0.255
ﬁ.h Privilege Current connection 0
L2TP/IPSec
Set up VPN Server g Enabled
&2 pprP IP range 10.2.0.0 ~ 10.2.0.255
Current connection 0
89 openven
2 [ 2TP/IPSEC

Serwer Synology NAS mozna przeksztatci¢ w serwer VPN (Virtual Private Network), co umozliwi
uzytkownikom systemu DSM bezpieczne tgczenie sie z siecig lokalng, do ktérej nalezy serwer
Synology NAS, niezaleznie od tego, gdzie sie znajduja.
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Obstugiwane protokoty VPN:

« L2TP/IPSec: Potgczenie protokotdw, ktére zapewnia bezpieczne potgczenia VPN. Jest ono
obstugiwane przez wiekszos$¢ klientéw (takich jak urzadzenia z systemami Windows, Mac,

Linux i urzadzenia przenosne).

+ OpenVPN: Protokét open-source zapewniajacy niezawodne i bezpieczne potgczenia VPN.
Chroni potgczenia VPN za pomocg szyfrowania SSL/TLS.

+ PPTP: Starsza wersja protokotu VPN obstugiwana przez wiekszos¢ klientow, w tym urzadzenia
z systemami Windows, Mac, Linux i Android.

Wiecej informacji na temat tworzenia ustugi VPN za pomocg pakietu VPN Server mozna znalez¢
w tym artykule.

Wiecej informacji
* taczenie sie z oprogramowaniem VPN Server firmy Synology za pomoca komputera
z systemem Windows

+ Laczenie sie z oprogramowaniem VPN Server firmy Synology za pomocg komputera
Mac

* Laczenie sie z oprogramowaniem VPN Server firmy Synology za pomoca urzadzenia
z systemem Android

* taczenie sie z oprogramowaniem VPN Server firmy Synology za pomoca urzadzenia
z systemem iOS

+ Czesto zadawane pytania dotyczace ustug VPN na serwerze Synology NAS
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10.1 Ustawienia sprzetu i zasilania

J controt Panel 7 — B X

e 1 Q General  Power Schedule  HDD Hibernation UPS

Syste! T
ystem ~ Memory Compression

Info Center
o ~ Enable Memory Compression to improve system responsiveness

Login Portal
~ Power Recovery

=

' Regional Options .
v Restart automatically when power supply Issue is fixed

Notification Enable WOL on LAN 1

Hardware & Power Enable WOL on LAN 2

€

Note: With the feature of WOL enabled, the system will enable the feature "Restart automatically when power
supply issue is fixed."

b

External Devices

1} Update & Restore
~ Beep Control

Services Beep when the following situations occur;
.‘o Synology Account v Cooling fan malfunctions

3 Application Privileges ] Yolume le:abnormal

+ SSD cache is abnormal

ﬂ Indexing Service
v System powers on

*** Task Scheduler

Reset Apply

Ustawienia sprzetu

Ogolne ustawienia sprzetowe serwera Synology NAS mozna skonfigurowac w obszarze Panel
sterowania > Sprzet i zasilanie > Ogélne, w tym:

* Kompresja pamieci
* Przywracanie zasilania
+ Sterowanie sygnatem dzwigekowym

+ Tryb predkosci wentylatora

Ustawienia zasilania

Ustawienia zasilania serwera Synology NAS mozna skonfigurowac na nastepujacych kartach w
obszarze Panel sterowania > Sprzet i zasilanie:

+ Harmonogram zasilania: Okres$| czas automatycznego uruchamiania i zamykania systemu
DSM.

* Hibernacja HDD: Okres| czas bezczynnosci, po ktérym dyski bedg wprowadzane w stan
hibernacji. Funkcja ta pomaga zmniejszy¢ zuzycie energii i przedtuza zywotnos¢ dyskow.
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« UPS: Wiacz obstuge zasilacza UPS, aby przedtuzy¢ dziatanie serwera Synology NAS w
przypadku nieoczekiwanej awarii zasilania. Pozwoli to systemowi DSM na wykonanie
normalnego zamykania systemu.

Wiecej informacji
+ Jak rozpozna¢ zahibernowany serwer Synology NAS dzieki wskaznikom LED?
+ Jaka jest r6znica miedzy hibernacjag HDD, hibernacjg systemu i gtebokim uspieniu?
« Co sprawia, ze serwer Synology NAS nie moze przejs¢ w stan hibernac;ji?

10.2 Portal logowania

Internetowe portale logowania dla systemu DSM i réznych aplikacji (np. File Station) mozna
dostosowac, zmienic ich tto i wyglad ekranu logowania oraz zarzadzac ustawieniami sieciowymi
za pomocg Portalu logowania w Panelu sterowania.

Port HTTP/HTTPS, nazwa domeny lub alias systemu DSM lub aplikacji mozna dostosowac¢, co
umozliwia uzytkownikom dostep do nich za posrednictwem niestandardowych adreséw URL.
Zamiast uruchamiac aplikacje po zalogowaniu do systemu DSM, dzieki niestandardowemu
adresowi URL uzytkownicy moga przej$¢ bezposrednio do interfejsu aplikacji. Umozliwia to
nie tylko szybkie logowanie podczas uruchamiania okreslonej aplikacji, ale takze przyznawanie
innym uzytkownikom uprawnienia dostepu do okreslonych aplikacji w systemie DSM.

Zarzadzanie ustawieniami sieciowymi pomaga zapewni¢ bezpieczenstwo serwera Synology
NAS. Konfiguracja regut kontroli dostepu ogranicza dostep uzytkownikéw nieuprawnionych
adreséw IP do serwera Synology NAS, podczas gdy konfiguracja regut odwrotnego serwera
proxy pozwala zaufanym uzytkownikom z wrazliwych portéw na dostep do serwera Synology
NAS.

Informacje na temat sposobu konfigurowania odpowiednich ustawiert mozna znalez¢ w
artykutach w sekcji Portal logowania.

j Control Panel ? - 08 X
s Q searc DSM Applications Advanced

~ System Login Style

o Info Center

Edit
B Login Portal

7 Regional Options

B Notification

Web Services
1} Update & Restore DSM Port (HTTP): 5000
DSM Port (HTTPS): 5001

~ Services

Automatically redirect HTTP connection to HTTPS for DSM deskiop
:0 Synology Account

Note: You can import certificates on the Certificate page.
S Application Privileges

Domain
Indexing Service

= Task Scheduler Reset
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10.3 Monitor zasobow

Monitoruj uzycie CPU, pamieci, wykorzystanie dyskéw i przeptyw sieciowy serwera Synology
NAS w czasie rzeczywistym przy uzyciu wbudowanego Monitora zasobow.

Mozesz przegladac danych historycznych w celu poréwnania uzycia systemu w okreslonym
okresie oraz dostosowania alarmoéw wydajnosci w celu szybkiego powiadamiania o
nietypowym wykorzystaniu zasobow.

Zarzadzanie ustugami uruchomionymi w systemie DSM oraz uzytkownikami podtgczonymi do
serwera Synology NAS moze zapewnic¢ optymalng wydajnosc¢ systemu i pozwoli kontrolowac
uzycie pamieci. Mozesz na przyktad wstrzymac przesytanie plikow przez ustugi, ktére osiggnety
wstepnie skonfigurowane limity predkosci, wymusi¢ wylogowanie uzytkownikéw z systemu
DSM lub uniemozliwi¢ potgczonym uzytkownikom dostep do danych na serwerze NAS.

Informacje na temat sposobu konfigurowania odpowiednich ustawieh mozna znalez¢ w
artykutach w sekcji Monitor zasobow.

& performance
32 Tosk Manager =l Memory Network
# Connections
@ speed Limit

B Performance Alarm

& settings

Utilzation (%) So% ® 1SKB/s 8 11KB/s

N NFS
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\ | | A N
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10.4 Centrum logéw

Centrum logéw umozliwia centralizacje zarzadzania logami systemu. Mozesz skonfigurowac
ustawienia powiadomien, aby informowac¢ administratoréw o wystgpieniu okreslonych

zdarzen.
E Log Center ? - B8 X
Overview
= ~ Number of Logs
i= Logs Utilization (Past 6 minutes)
10
@ Notifications 2021/05/11 17:52:01 @© Q
g Total 0
X Archive Settings None 0
6 None 0
% Log Sending None 0

%, Log Receiving

£} Settings History

49 17:50 17:51 17:52 17:52 17:54

A Last 50 logs

Date Time Leve Host Name Category Program Messages

05/11/20... 17:24:41 Error Blackbox SYSTEM MetworkBa.. Shared Fold...

Centrum logéw jest domysinie wigczone po skonfigurowaniu systemu DSM. W celu uzyskania
dostepu do zaawansowanych funkgji, takich jak zdalny transfer logéw i ich archiwizacja,
mozesz zainstalowac pakiet Centrum logéw w Centrum pakietow.

Aby dowiedzie¢ sie, jak korzystac¢ z Centrum logow, zapoznaj sie z ponizszymi artykutami:
+ Centrum logéw (wbudowana funkcja)

+ Centrum logéw (pakiet dodatkowy)

10.5 Universal Search

Korzystajac z funkcji Universal Search, wyszukaj stowa kluczowe lub zaawansowane
wyszukiwanie w polu wyszukiwania, aby znajdowac aplikacje, foldery i pliki na serwerze
Synology NAS za pomoca kilku kliknie¢. Mozesz indeksowac foldery lub zawarto$¢ plikéw
w celu szybkiego i trafnego wyszukiwania plikéw znajdujgcych sie w folderach, zarzagdzac
wyszukiwaniami poprzez oznaczanie ulubionych wyszukiwan, okresla¢ maksymalng liczbe

rekordéw wyszukiwania i wiele innych.

Funkcja Universal Search obejmuje nastepujgce elementy:
+ Pliki (w tym obrazy, muzyka i filmy wideo) w indeksowanych folderach
* Pliki wtasciwe dla pakietu:

+ notatki w Note Station;

+ arkusze kalkulacyjne i dokumenty w Synology Office;

+ Dokumenty offline pomocy DSM
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+ Aplikacje

Aby dowiedzie¢ sie, jak wyszukiwac elementy na serwerze Synology NAS i skonfigurowac

odpowiednie ustawienia, zapoznaj sie z artykutami w sekcji Universal Search.

@_ universal Search

m storage

L search Results .

& AllFiles

[2) Document

[~g Photo

Help

@D Application

Help (24)
=] Storage

=] SAN Manager

= Storage Pool

Create a Storage Pool

Add Drives to Expand the Storage Pool Capacity

Change the RAID Type of a Storage Pool

Repair a Storage Pool

Convert to a Multiple-Volume Storage Pool
= Assemble a Storage Pool
= safely Eject a Storage Pool

= Storage Overview

Application (7)

iy Storage Manager

Central Management System
SAN Manager
Storage Manager
Storage Manager
Storage Manager
Storage Manager
Storage Manager
Storage Manager
Storage Manager
Storage Manager
Storage Manager

Show more

31 items

10.6 Central Management System

Zarzadzaj wieloma serwerami Synology NAS jednoczes$nie z jednej lokalizacji poprzez

wyznaczenie jednego serwera NAS jako serwera hosta, a pozostatych serweréw NAS jako

serwerow zarzadzanych. Na serwerze hosta administratorzy dziatu IT odpowiedzialni za

masowe wdrazanie wielu serweréw NAS mogga stosowac zasady (np. wigczy¢ kontrole ruchu

i zapore) do zarzadzanych serwerdw i uruchamiac zadania (np. wigczy¢ funkcje Wake on

LAN) lub niestandardowe skrypty (np. tworzy¢ uzytkownikéw lub instalowac pakiety) na tych

serwerach. Dzieki temu konfiguracje na wszystkich serwerach s3 takie same i zarzgdzanie jest

prostsze.

Na ujednoliconym pulpicie kontrolnym mozna monitorowa¢ ogélne informacje (np. stan

potfaczenia i uzycie pamieci masowej) dotyczgce zarzgdzanych serweréw, delegowac

uprawnienia administratora okreslonym uzytkownikom lub grupom, instalowac wersje i

pakiety systemu DSM, przeprowadza¢ aktualizacje na zarzagdzanych serwerach i wykonywac

wiele innych czynnosci.
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Informacje na temat sposobu konfigurowania odpowiednich ustawieh mozna znalez¢é w
artykule pomocy w sekcji Central Management System.

u Central Management System ?2 — B8 X
B Overview All Servers -
B server Server DSM Update
g Group
@ Policy Up-to-date
B sk Connection Count All servers are up-to-date.

as
Connected 1
= Log Unavailable 0
Monitoring & Update
< DSM Update
=~ . Volume Drive
B storage
Service ° Healthy
Healthy
.
as Package Status Count All drives are working properly.
Usage over 90% a
Usage at 80-90% a

Usage under 80% a

10.7 Active Insight

Synology Active Insight to ustuga oparta na chmurze, ktéra umozliwia monitorowanie systemu
w czasie rzeczywistym na serwerze Synology NAS. Pomaga ona w utrzymaniu serwera NAS
dzieki nastepujgcym ustugom:

Monitorowanie w chmurze: Ta ustuga aktywnie monitoruje stan, wydajnos¢, zadania
funkcji Hyper Backup i aktywnosci logowania serwera Synology NAS. Wyswietla serwer NAS
0 najwyzszej wartosciach dla kazdego wskaznika wydajnos$ci/tematu, co pozwala szybko
rozpoznac nieprawidtowosci na podstawie nieoczekiwanie wysokich wartosci.

Centralne zarzadzanie: Pakiet Active Insight zawiera przeglad wszystkich serweréw
Synology NAS za posrednictwem portalu internetowego i dedykowanych aplikacji mobilnych.
Moze to zmniejszy¢ obcigzenie pracownikéw dziatu IT, poniewaz nie bedg oni musieli
sprawdzac kazdego serwera Synology NAS po kolei, a wszystkie informacje bedg widoczne w
jednej centralnej lokalizacji.

Samodzielne rozwigzywania probleméw: W przypadku wystapienia nieprawidtowosci

w dziataniu systemu, Active Insight dostarczy powiadomienie pocztg e-mail i za pomocg
powiadomienia typu push w aplikacji mobilnej wraz ze szczegétowymi poradami dotyczgcymi
rozwigzywania problemoéw. Wykonanie opisanych czynnosci skroci czas potrzebny na

znalezienie przyczyny wystapienia nietypowych zdarzen.

Ustuge Synology Active Insight mozna wiaczy¢ we wbudowanym pakiecie Active Insight.

+ Wiecej informacji na temat konfiguracji pakietu Active Insight mozna znalez¢ w tym
artykule.

+ Wiecej informacji na temat korzystania z pakietu Active Insight mozna znalez¢ w tym artykule.
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10.8 Resetowanie systemu

Domyslne ustawienia fabryczne systemu DSM mozna przywréci¢ w obszarze Panel
sterowania > Aktualizacja i przywracanie > Resetowanie systemu. Wszystkie dane
uzytkownika i konfiguracje systemu zostang usuniete, a system DSM zostanie przywrécony do

ustawien domyslnych. Wiecej informacji na temat resetowania systemu DSM mozna znalez¢ w
tym artykule.

J Control Panel

?2 — B8 X
) Q DSM Update Configuration Backup System Reset
© 1nfo center Factory Reset
|= Login Portal You can restore your Synology NAS to its original manufacturer settings. All user data stored on the drives will

be erased and the entire system will be restored to default settings.

Y% Regional Options

B, Notification .
Reset Option

¥ Hardware & Power Keep admin passweord unchanged
E External Devices

1} update & Restore

~ Services

..D Synology Account

] Application Privileges
B 1ndexing service

#* Task Scheduler

Reset Apply
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Rozdziat 11: Efektywnos¢

/
Rozdziat 11: Efektywnosc

11.1 Synology Office

Synology Office to zestaw narzedzi umozliwiajgcych interaktywng wspotprace w czasie
rzeczywistym. Za pomocg aplikacji Synology Document, Spreadsheet i Slides mozesz uzywac
narzedzi edycji do tworzenia, edycji i udostepniania swoich prac i pomystéw. Poniewaz
wszystkie pliki stuzbowe sg zapisywane w Internecie, mozesz uzyskac do nich dostep w
dowolnym czasie i miejscu przy uzyciu réznych urzadzen, takich jak komputery, telefony
komorkowe i tablety.

Poufne dokumenty w pakiecie Synology Office mogg by¢ chronione przy uzyciu szyfrowania
plikdw. Ponadto, gdy aplikacja Synology Chat jest zainstalowana na tym samym serwerze
Synology NAS , umozliwia ona btyskawiczng i interaktywng wspotprace na wyciggniecie reki.

Wiecej informacji na temat rozpoczynania pracy z pakietem Synology Office mozna znalez¢ w
tym artykule.

Wiecej informacji

+ Jakie typy plikéw mozna zaimportowac do pakietu Synology Office?

+ W jaki spos6b moge zaimportowac do Synology Office pliki z urzgdzenia Synology
NAS?

+ Wtyczka Synology Chat

11.2 Note Station

Note Station to aplikacja do przechowywania notatek, ktéra umozliwia dodawanie,
wyswietlanie, udostepnianie notatek multimedialnych i zarzgdzanie nimi. Dla kazdej notatki
mozna w tatwy sposéb dodawac elementy, takie jak tgcza referencyjne lub nagrania audio.
Wyciete teksty/grafiki mozna réowniez zapisac przy uzyciu aplikacji Synology Web Clipper w
przegladarce Chrome. W prosty spos6b zarzgdzaj notatkami poprzez porzagdkowanie ich
wedtug znacznikéw lub grupowanie ich w notatniki lub pétki.

Aplikacja Note Station jest dostepna w przegladarkach internetowych, jako program
narzedziowy i w postaci aplikacji mobilnych. Aby dowiedzie¢ sie wiecej o zarzadzaniu aplikacja

Note Station, mozesz zapoznac sie z tym artykutem.

Wiecej informacji

« Jak zwiekszy¢ produktywnosé dzieki aplikacji Note Station
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11.3 Synology Chat

Synology Chat to ustuga wiadomosci btyskawicznych, ktérg mozna skonfigurowac zaréwno
do komunikacji osobistej, jak i biurowej. Mozesz wysyta¢ wiadomosci indywidualne, szyfrowac
wiadomosci w celu zachowania prywatnosci lub tworzy¢ kanaty do dyskusji w grupach.

W konsoli administratora Synology Chat administratorzy mogg zarzadza¢ ustawieniami
kanatoéw, ustawiac interwat usuwania zawartosci i wyswietla¢ dzienniki. Portal internetowy
Synology Chat oferuje r6zne funkcje zwiekszajgce wydajnos¢, w tym przypinanie wiadomosci,
zaktadki, planowanie wiadomosci, przypomnienia i chatboty. .

Ustuge mozna zintegrowac z pakietem Synology Office, Synology Drivei Synology
Calendar, aby usprawnic¢ wspotprace w miejscu pracy. Uzytkownicy mogg na przyktad
wysyta¢ wiadomosci, przegladac rozmowy lub taczy¢ foldery z kanatem aplikacji Chat podczas
korzystania z pakietu Synology Office bez koniecznosci przetgczania okien.

Aplikacja Synology Chat jest dostepna w przegladarkach internetowych, jako program
narzedziowy i w postaci aplikacji mobilnych. Wiecej informacji na temat konfiguracji serwera
Synology Chat Server i zarzgdzania nim mozna znalez¢ w artykutach w sekcji Synology Chat
Server.

11.4 Synology Calendar

Dzieki aplikacji Synology Calendar mozesz skonfigurowa¢ wtasne kalendarze i udostepniac je
innym. Mozna tworzy¢ zdarzenia i edytowac ich szczegdty, w tym opis, godzine, lokalizacje i
alarmy, a takze udostepniac i zapraszac gosci.

Dostepne s3 zaawansowane opcje zarzgdzania, takie jak powtarzanie zdarzen, dodawanie
kolorow zdarzen, dotgczanie plikow do zdarzen, edycja listy gosci, przetgczanie miedzy
kalendarzami i eksportowanie kalendarzy. Ponadto, gdy aplikacja Synology Calendar jest
zainstalowana na tym samym serwerze Synology NAS co Synology MailPlus, dostepna jest
synchronizacja informacji miedzy ustugami.

Wiecej informacji na temat konfiguracji aplikacji Synology Calendar mozna znalez¢ w tym
artykule.

Wiecej informacji

+ Jak hostowa¢ kalendarze przy uzyciu serwera WebDAV Server

11.5 Synology Contacts

Aplikacja Synology Contacts umozliwia tworzenie kontaktéw, personalizowanie etykiet w

celu tatwej identyfikacji i udostepnianie ksigzek adresowych cztonkom organizacji. Domysina
grupowa ksigzka adresowa, Kontakty zespotu, zawiera wszystkich uzytkownikéw w systemie
konta (uzytkownikéw lokalnych, domeny lub LDAP) i nie trzeba jej tworzy¢ recznie.
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Ponadto aplikacja Synology Contacts moze stuzy¢ jako dodatek do zarzgdzania kontaktami dla
Synology MailPlus, jesli sg one zainstalowane na tym samym serwerze Synology NAS. Moze
sugerowac odbiorcéw wiadomosci e-mail, gdy uzytkownicy klienta wysytajg wiadomosci e-mail

za posrednictwem Synology MailPlus.

Wiecej informacji na temat organizowania kontaktéw za pomoca aplikacji Synology Contacts
mozna znalez¢ w tym artykule.

Wiecej informacji
+ Jak zaimportowac kontakty z serwera CardDAV Server do aplikacji Synology
Contacts?

+ Synchronizacja aplikacji Synology Contacts z urzadzeniem przenosnym za
posrednictwem CardDAV

11.6 Synology MailPlus

Synology MailPlus umozliwia skonfigurowanie prywatnej ustugi pocztowej i na serwerze
Synology NAS i zarzadzanie nig. MailPlus sktada sie z dwoch mniejszych pakietow: Synology
MailPlus Server i Synology MailPlus.

Synology MailPlus Server

Synology MailPlus Server to konsola administratora, za pomoca ktérej mozna centralnie

zarzgdzac serwerem poczty i monitorowac go. Kluczowe funkcje sg nastepujace:

Rézne narzedzia zabezpieczajgce: Obstugiwane sg nastepujgce narzedzia do zapobiegania
spamowi i wytudzaniu informacji ze skrzynek pocztowych lub ochrony prywatnosci poczty
e-mail: DNSBL (Domain Name System-based Blackhole List), skanowanie antywirusowe,
kwarantanna wiadomosci e-mail, uwierzytelnianie SPF/DKIM/DMARC oraz MCP (ochrona

zawartosci wiadomosci).

Zarzadzanie wieloma domenami: Pakiet MailPlus Server moze obstugiwa¢ wiele domen.
Za pomocg jednego interfejsu mozesz skonfigurowac ustawienia dotyczace aliasu,
automatycznego UDW, limitu uzycia i wytgczenia odpowiedzialnosci dla kazdej domeny.

Wysoka dostepnos¢ MailPlus: Dwa serwery Synology NAS moga tworzy¢ klaster wysokiej
dostepnosci dla MailPlus, ktéry minimalizuje przerwy w Swiadczeniu ustug spowodowane
awarig lub przecigzeniem serwera. Zostanie przeprowadzona dwukierunkowa synchronizacja
w celu zapewnienia spéjnosci danych poczty na obu serwerach, co pozwoli zapobiec utracie

danych i skroci¢ czas przestoju serwera.
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Synology MailPlus

Synology MailPlus to uniwersalny klient poczty elektronicznej online, ktéry dziata we wszystkich
gtéwnych przegladarkach. Kluczowe funkcje sg nastepujace:

Integracja poczty e-mail, kalendarza i kontaktow: Gdy pakiety Synology MailPlus,
Synology Calendar i Synology Contacts sg uruchomione na tym samym serwerze
Synology NAS, informacje mogg by¢ synchronizowane pomiedzy réznymi ustugami. Na
przyktad zawartos¢ wiadomosci e-mail mozna dodac do aplikacji Synology Calendar jako
zdarzenia kalendarza, a aplikacja Synology Contacts moze dostarczy¢ liste kontaktéw do
automatycznych podpowiedzi odbiorcow.

Wspétdzielona skrzynka pocztowa: Osobista skrzynka pocztowa moze by¢ udostepniana
innym wewnetrznym uzytkownikom w celu utworzenia wspdlnej skrzynki odbiorczej do
Sledzenia projektow.

Niestandardowy filtr spamu: Mozesz skonfigurowac wiele regut filtrowania, aby
automatycznie stosowac etykiety w celu szybkiej identyfikacji lub przenosi¢ okreslone
wiadomosci e-mail do okreslonej skrzynki pocztowej w celu scentralizowanego zarzgdzania.

* Wtasna czarna i biata lista

Aby dowiedzie¢ sie, jak skonfigurowac serwer poczty za posrednictwem pakietu Synology
MailPlus Server, zapoznaj sie z tym artykutem.

Wiecej informacji
+ Jak najlepiej wdrozyc Synology MailPlus i wybrac odpowiedni serwer Synology NAS
+ Migracja wiadomosci e-mail z Microsoft Exchange do Synology MailPlus Server
+ Jak utworzy¢ klaster wysokiej dostepnosci dla aplikacji Synology MailPlus Server

+ Jak sprawdzi¢ konto Synology MailPlus w programach Mozilla Thunderbird i
Microsoft Outlook

* Moi uzytkownicy nie majg uprawnien do korzystania z Synology MailPlus. Co moge
zrobié?
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11.7 Web Station

e Web Station ?2 — @A X

8 status General

Default server status: MNormal
D‘_] Web Service Portal
Personal website status:  Disabled
{I> Script Language Settings
Web service portal status: Mormal
m Error Page Settings
Back-end Packages

MName Status Management
Nginx MNormal -
Apache HTTP Server 2.2 Normal @
Apache HTTP Server 2.4 Not Installed [
PHP 7.3 Normal |y

Service Packages

Name Status Management
WordPress Normal [
MediaWiki Not Installed [
phpMyAdmin Not Installed @

Aplikacja Web Station umozliwia hostowanie witryn internetowych na serwerze Synology NAS.
Dzieki obstudze PHP, MySQL, Nginx, serwera Apache HTTP Server oraz wielu pakietéw innych
firm mozna zarzadza¢ dynamicznymi i bazodanowymi wejsciami do witryn internetowych,
ktére spetnig Twoje potrzeby osobiste lub biznesowe.

Dzieki nastepujgcym funkcjom zarzadzanie witryng jest elastyczne i tatwe:

* Wirtualny hosting: Mozesz udostepniac wiele stron internetowych, z ktérych kazda bedzie
miata unikatowy adres URL.

+ Osobiste strony internetowe: Kazdego uzytkownika lokalnego, domeny i LDAP mozesz
przypisac¢ do niezaleznego portalu internetowego, ktéry umozliwi im hostowanie wtasnej
witryny internetowe;.

+ Zdefiniowane przez uzytkownika profile dla Srodowisk PHP i stron btedéw

Wiecej informacji mozna znalez¢ w artykutach w sekcji Web Station.

Wiecej informacji

+ Jak hostowa¢ witryne internetowg na serwerze Synology NAS?

+ Jak ustawi¢ uprawnienia dostepu do folderéw uzywanych do hostowania witryn
internetowych

77


https://www.synology.com/knowledgebase/DSM/help/WebStation/application_webserv_desc?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Service_Application/How_to_host_a_website_on_Synology_NAS
https://www.synology.com/knowledgebase/DSM/tutorial/Service_Application/What_should_I_set_permissions_to_folders_for_websites
https://www.synology.com/knowledgebase/DSM/tutorial/Service_Application/What_should_I_set_permissions_to_folders_for_websites

/
Rozdziat 12: Multimedia

Aplikacje multimedialne systemu DSM umozliwiajg wszystkim inteligentne zarzgdzanie
zdjeciami, organizowanie filméw i stuchanie muzyki w dowolnym miejscu i czasie. W tym
rozdziale przedstawiono najwazniejsze funkcje, ktére umozliwiajg korzystanie z rozrywki na
serwerze Synology NAS.

12.1 Synology Photos

W aplikacji Synology Photos gromadzone sg zdjecia i filmy zapisane na serwerze Synology
NAS. Dzieki elastycznym opcjom konfiguracji i szczeg6towym ustawieniom udostepniania
uzytkownicy mogg dostosowac zarzgdzanie zdjeciami do wiasnych upodoban.

Kazda karta aplikacji Synology Photos reprezentuje jedng kluczowg funkcje:

+ Zdjecia umozliwiajg uzytkownikom zarzadzanie zdjeciami i plikami wideo przy uzyciu
folderéw. Uzytkownicy mogg zdecydowac sie na samodzielng prace w swojej Przestrzeni
osobistej lub otworzy¢ Przestrzen wspétdzielong i zaprosi¢ innych do wspotpracy.

« Albumy sg wirtualne i umozliwiajg uzytkownikom tworzenie réznych kolekgji zdje¢ bez
zajmowania dodatkowego miejsca.

+ Udostepnianie umozliwia wyswietlanie albuméw udostepnionych uzytkownikowi i
udostepnionych innym osobom.

& SynologyPhotos Photos Albums Sharing

All Photos > Trip to JP

All Photos

> 0-customized

> 2019-6 Dragen Boat Fest
> 20208 Mt. Jade

> DCIM

> Finding Nemo IMG_1867.

g P9
> MobileBackup
> PhotoLibrary

» PhotoRequest

~ Trip to JP

.

IMG_2417 jpg IMG_2419.jog IMG_2305.jpg IMG_2107 jpg

IM& 9046.in0 IMG 2005 ina IMG 1062 ina IMG 1006 ina IMG 1870 ina IMG 1588 ina
22 items
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Powigzane aplikacje mobilne sg dostepne dla systeméw iOS i Android. Urzadzenie zostato
zaprojektowane z myslg o tatwym przegladaniu, porzagdkowaniu i tworzeniu kopii zapasowych.
Zdjecia mozna takze wyswietla¢ na innych ekranach za posrednictwem technologii AirPlay lub

Google Chromecast.

Wiecej informacji na temat korzystania z pakietu Synology Photos w przegladarkach
internetowych mozna znalez¢ w tym artykule. Wiecej informacji na temat aplikacji mobilnej
Synology Photos mozna znalez¢ w tym artykule.

12.2 Video Station

Organizuj kolekcje wideo za pomocg aplikacji Video Station. Zarzadzaj filmami, programami
telewizyjnymi lub domowymi nagraniami wideo w serwerze Synology NAS i przesytaj je
strumieniowo do réznych urzadzen, w tym komputerow, urzgdzen DMA zgodnych ze
standardem DLNA/UPNP, urzadzen AirPlay i urzgdzer mobilnych.

Informacje na temat zarzadzania aplikacjg Video Station mozna znalez¢ w artykutach w sekcji

Video Station.

Wiecej informacji

+ Jak ptynnie przesytac¢ strumieniowo filmy przy pomocy aplikacji Video Station / DS
video?
+ Czy serwer Synology NAS obstuguje strumieniowe przesytanie filmow 4K?

12.3 Audio Station

Centralizuj kolekcje muzyczne w chmurze. Aplikacja Audio Station umozliwia dostep do muzyki
na serwerze Synology NAS za pomocg przegladarki internetowej lub urzadzenia przenosnego,

a takze przesytanie jej do réznych urzadzen w celu odtwarzania.

Wiecej informacji na temat zarzadzania aplikacjg Audio Station mozna znalez¢ w artykutach w

sekcji Audio Station.

Wiecej informacji

+ Jak wiaczy¢ funkcje Audio Station skill w ustudze Amazon Alexa

79


https://www.synology.com/knowledgebase/DSM/help/SynologyPhotos/photos_desc?version=7
https://www.synology.com/knowledgebase/Mobile/help/SynologyPhotos/iOS_iPhone?version=7
https://kb.synology.com/DSM/help/VideoStation/VideoStation_desc?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Multimedia/How_do_I_stream_videos_smoothly_via_Video_Station_DS_video
https://www.synology.com/knowledgebase/DSM/tutorial/Multimedia/How_do_I_stream_videos_smoothly_via_Video_Station_DS_video
https://www.synology.com/knowledgebase/DSM/tutorial/Multimedia/Does_my_Synology_NAS_support_streaming_4k_videos
https://www.synology.com/knowledgebase/DSM/help/AudioStation/AudioStation2_desc?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Multimedia/How_to_enable_Audio_Station_skill_on_Amazon_Alexa

12.4 Serwer multimediow

Przeksztat¢ swoj serwer Synology NAS w serwer multimediéw. Serwer multimediéw umozliwia
strumieniowe przesytanie zawarto$ci multimedialnej z serwera Synology NAS do urzgdzen
DMA zgodnych ze standardem DLNA/UPNP (np. systemow stereo, telewizoréw lub konsoli

do gier). Po podtgczeniu tych urzadzen do sieci domowej mozesz przeglgdac zdjecia, stuchac
muzyki i ogladac filmy bez koniecznosci instalowania na nich aplikacji lub urzadzen.

Wiecej informacji mozna znalez¢ w artykutach w sekcji Serwer multimediow.

Wiecej informacji

+ Jak odtwarzaé multimedia przechowywane na serwerze Synology NAS przy uzyciu
DMA zgodnych z DLNA/UPnP

12.5 Ustuga indeksowania

il control Panel ? — @ x

A Qe ~ Media Indexing
BN lerminal & SNMP

Media Indexing can automatically scan multimedia files such as photos, music, and videos stored on your DiskStation, and index them for multimedia applications.
A System Applications: Video Station

@ infocenter Status: Indexing media files.

Indexed Folder
& Login Portal

Note: Image files under the shared folder "Jphoto” will be automatically indeved after the Shared Space of Synology Photos is enabled
% Regional Options

~ Conversion Settings
& Notification
The converted thumbnails for photo and videos will optimize browsing experience on different devices
0 Hardware & Power
- Thumbnail quality: Nomal Quality -

B Extemal Devices Enable conversion by schedule

43 update & Restore Frequency:

Start Time:
A Services

End Time:
o Synology Account
S Application Privileges

Indexing Service

4 Task scheduler

Ustuga indeksowania umozliwia automatyczne skanowanie i indeksowanie plikéw
multimedialnych z okreslonych folderéw wspoétdzielonych w aplikacji File Station. Po
przeprowadzeniu indeksowania dostep do tych plikéw bedzie mozna uzyskac z urzagdzenn DMA
i zostang one wyswietlone w pakietach multimedialnych, takich jak Synology Photos, Video
Station, Audio Station, Serwer multimediow i iTunes Server.

Domysinie nowe pliki w folderach photo, music i video sg automatycznie indeksowane.
Jesli chcesz utworzy¢ indeksowany folder, przejdz do obszaru Panel sterowania > Ustuga
indeksowania. Na tej stronie mozesz edytowac/usuwac indeksowane foldery, konfigurowac
jako$¢ miniatur dla zdjec i filméw lub zarzgdza¢ ustawieniami konwersji filmow.

Wiecej informacji na temat ustugi indeksowania mozna znalez¢ w tym artykule.

Uwagi:

+ Zamontowanych folderéw udostepnionych z serweréw zdalnych nie mozna dodac jako
folderéw indeksowanych.

+ Na serwerze Synology NAS mozna utworzy¢ do 100 indeksowanych folderéw.
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12.6 Advanced Media Extensions

Wyposaz pakiety w lepsze funkcje przegladania plikéw dla okreslonych formatéw. Dzieki
Advanced Media Extensions pakiety takie jak Audio Station, Surveillance Station, Synology
Photos i Video Station mogg wyswietla¢ pliki w formacie HEVC (High-Efficiency Video Coding)
oraz odtwarzac pliki w formacie AAC (Advanced Audio Coding) przechowywane na serwerze

Synology NAS.

Wiecej informacji na temat Advanced Media Extensions mozna znalez¢ w danych technicznych
oprogramowania.
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Rozdziat 13: Monitorowanie

Surveillance Station to profesjonalne rozwigzanie do wideomonitoringu, ktére mozna
dostosowac do potrzeb kazdego uzytkownika. Czysty interfejs internetowy i zgodnos¢ z
wieloma urzadzeniami umozliwiajg jednoczesne wyswietlanie podgladu na zywo i nagran,
otrzymywanie natychmiastowych powiadomien, obstuge systemu monitorowanie wielu
lokalizacji i wykonywanie wielu innych czynnosci. Mobilna wersja aplikacji Surveillance Station,
DS cam, umozliwia zdalne zarzadzanie zabezpieczeniami.

13.1 Konfigurowanie kamer IP

Aplikacja Surveillance Station jest zgodna z ponad 7 900 kamerami IP, w tym urzgdzeniami
obstugujagcymi PTZ, funkcje rybiego oka, wiele obiektywédw i innymi specjalistycznymi
modelami. Podczas dodawania kamer mozna wybrac jedng z wielu metod wykrywania, recznie
skonfigurowac lub skopiowa¢ ustawienia istniejgcych kamer, albo importowac je zbiorczo

przy uzyciu listy .xIsx lub pliku konfiguracyjnego. Funkcja wykrywania zdarzen umozliwia
zaplanowanie lub wyzwalanie zapisu wideo, dzieki czemu tylko istotne nagrania zajmuja

miejsce w pamieci.

U IP Camera

Add Delete Edit ~ Enable ~ Import -~ FAQ g Q arch
Filter by Status ~
All Status
Normal
Disconnected
Disabled
Deleted

Others

Warehouse entrance Occupied: 8.
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13.2 Centrum monitorowania

Centrum monitorowania to scentralizowany interfejs do oglagdania obrazu wideo na zywo
oraz zarejestrowanych nagran. Wystarczy przeciggnac i upusci¢ elementy, aby dostosowac
uktady i monitorowac do 100 kanatéw. Mozesz bezposrednio sterowac kamerami i wtgczac
urzgdzenia we/wy, wyszukiwac i odtwarzac¢ okreslone nagrania za pomocg osi czasu oraz
sprawdzac panel alertéw, aby sledzi¢ wszelkie nietypowe ruchy.

ynology_HQ

9F Lobby

Mation Detection

8 Lounge.

¢ Hallway
noue

13.3 Nagrywanie i odtwarzanie

W aplikacji Nagrywanie mozesz znalez¢ wszystkie nagrania z kamer. Mozesz odtwarzac
nagrania, sprawdzac zapisane zaktadki i korzystac z filtréw do wyszukiwania okreslonych

zdarzen. Podczas pobierania mozesz réwniez okresli¢ zakres czasowy i dodac znak wodny.

BE Recording
Bookmarks

Export Play Download Delete ~

. 00 (8 Filter by Server ~
B Mount F‘ C 00:00 )
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13.4 Kompleksowe funkcje zarzgdzania

Administratorzy moga rozszerzy¢ zakres zarzgdzania poza kamery sieciowe IP i nagrania. Na
przyktad:

* Reguly akcji automatyzujg szereg funkcji nadzoru zgodnie z okreslonymi regutami, na
przyktad ustawiajgc harmonogramy patrolu dla kamer.

+ Profile uprawnien przyznaja uzytkownikom rézne uprawnienia administracyjne menedzera/

obserwatora do aplikacji Surveillance Station.

+ Logi systemu dostarczajg petny rekord aktywnosci aplikacji Surveillance Station, natomiast

logi zdarzen zawierajg liste wykrytych zdarzen.

+ Powiadomienia mozna dostosowac w celu wysytania natychmiastowych alertéw do

pracownikéw ochrony.

13.5 System centralnego zarzgdzania

System centralnego zarzgdzania Surveillance Station (CMS) umozliwia hostowanie systemu
nadzoru obejmujgcego wiele lokalizacji i wiele serweréw. Za pomocg jednego portalu mozesz
aktualizowa¢ zdalne serwery, zarzadzac ich aplikacjami, wyswietla¢ i obstugiwac kamery i
nagrania oraz migrowac urzadzenia w catym systemie. Automatyczne przetgczanie awaryjne i

ustugi tworzenia kopii zapasowych zapewniajg niezaktécony dozor wizyjny.

By CMs
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Informacje prawne

+ Oswiadczenie o prywatnosci

+ Ujawnianie danych zgromadzonych przez ustugi

* Umowa Licencyjna Uzytkownika Oprogramowania Synology

« Warunki uzytkowania Centrum Pakietéw Synology
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