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Capitulo 1: Introducdo

Synology DiskStation Manager (DSM) é um sistema operacional intuitivo baseado na Web
para todo Synology NAS, projetado para ajudar vocé a gerenciar os ativos digitais em todos
os locais de rede. Com o DSM 7.1, o dispositivo de armazenamento conectado a rede ndo
serve apenas como um centro de compartilhamento de arquivos na rede local, mas também
permite realizar mais do que vocé pode imaginar.

Entre os principais recursos e funcionalidades do DSM estdo:

Compartilhamento e sincronizacao de arquivos: Acesse, compartilhe e sincronize
instantaneamente os ativos digitais de maneira pratica e segura em varios dispositivos sempre
que quiser, onde quer que vocé esteja.

Backup e restauracao: Por meio de nossas solu¢des de backup livres de licenga, faga backup
e proteja os ativos digitais em computadores, maquinas virtuais, servicos em nuvem e NAS
para evitar tempo de inatividade do servico que possa comprometer suas metas pessoais ou
de negdcios.

Colaboracdo em equipe: Na privacidade da sua prépria nuvem, crie uma cultura de equipe
motivada, atendendo a todas as necessidades de colaboracdo com o Synology Office, Calendar
e Chat.

Streaming multimidia: Por meio de uma interface intuitiva baseada na Web, acesse e compile
conteudo multimidia em uma biblioteca multimidia que possa ser usada por aplicativos ou
pacotes multimidia quando vocé quiser.

Vigilancia por video: Uma solugdo de vigilancia completa que oferece ferramentas
inteligentes de monitoramento e gerenciamento de video para proteger ativos importantes na
empresa, na residéncia e em outros ambientes.

Armazenamento de virtualiza¢do: Provisionamento e gerenciamento aprimorados de
maquinas virtuais para acessar o espaco de armazenamento pela rede de armazenamento,
como se o espago usado estivesse em um disco local, com certificagdo completa para
ambientes de virtualizacdo VMware® vSphere™, Microsoft® Hyper-V®, Citrix® XenServer™ e
OpenStack.
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Capitulo 2: Guia de inicio rapido

Este capitulo apresenta uma visdo geral das configurag¢des iniciais do Synology DiskStation
Manager (DSM). Para ajudar vocé a comecar a usar o Synology NAS, execute as instrucdes
a seguir sobre configuracdo da unidade, instalacdo do sistema operacional, inicializa¢do do
armazenamento e diversos servicos integrados de gerenciamento do DSM.

2.1 Instalar unidades

Como servidor de armazenamento de dados, o Synology NAS precisa de pelo menos uma
unidade de 3,5" ou 2,5" para garantir a funcionalidade. Para obter informacdes detalhadas
sobre a instalagdo da unidade, consulte o Guia de instalacao do hardware por meio do
Centro de download da Synology.

Fazer backup das unidades antes da instalacdo

Se a unidade vier de um Synology NAS anterior, siga as instru¢des neste artigo para realizar
a migracao da unidade. Os procedimentos de migracdo mencionados no artigo ajudarao a
manter a maior parte dos dados. No entanto, é altamente recomendavel fazer backup dos
dados no Synology NAS original, de onde as unidades sdo migradas, para evitar a perda
acidental de dados.

Se sua unidade ndo vier de um Synology NAS que contenha os dados, vocé precisara fazer
backup dos dados antes da instalagdo porque o sistema vai formatar as unidades e apagar
todos os dados existentes durante a instalagao.

Entender os tipos de RAID

Depois de instalar a unidade, vocé devera configurar uma matriz RAID para dar seguranca
e redundancia extras ao espaco de armazenamento. Esta se¢do faz uma breve introducédo a
tecnologia RAID e a diferenca entre cada tipo de RAID.

RAID (Redundant Array of Independent Disks) € uma tecnologia de armazenamento de dados
que permite que varias unidades independentes sejam combinadas em uma matriz RAID
tendo em vista a melhoria na redundancia e no desempenho de dados. Em uma matriz RAID,
os mesmos dados serdo armazenados em locais diferentes em varias unidades para reduzir
o risco de perda de dados causada por uma falha na unidade. Além disso, a configuracéo de
RAID pode melhorar o desempenho de leitura e gravacao, porque os dados serdo removidos
entre unidades com determinadas configuracdes de RAID.
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Configuragdes de RAID diferentes oferecem niveis de redundancia e desempenho diferentes.
Esta é uma visdo geral dos tipos de RAID compativeis com o Synology NAS:

SHR: O Synology Hybrid RAID (SHR) é um sistema de gerenciamento de RAID automatico
desenvolvido pela Synology. O SHR oferece tolerancia a falhas quando ha mais de

duas unidades. Ele é recomendado para usuarios iniciantes, porque implanta unidades
automaticamente tendo em vista o melhor interesse do espaco de armazenamento.

Basica: Como é composta apenas por uma unidade independente, a configuragdo basica nao
oferece nenhuma tolerancia a falhas ou ganho de desempenho.

JBOD: A configura¢do JBOD (Just a Bunch of Disks) combina todas as unidades em uma Unica
pilha de unidades. Como é considerada um volume de unidade individual e independente,
cada unidade JBOD permite um gerenciamento de controle mais facil do armazenamento
de dados. A configuragdo JBOD ndo oferece nenhuma tolerancia a falhas ou ganho de
desempenho.

RAID 0: Diferentemente de JBOD, RAID 0 combina duas ou mais unidades e as trata como
uma unidade Unica. Na RAID 0, os dados sdo divididos em blocos e divididos em varias
unidades; por isso, a velocidade de leitura-gravacdo aumenta a medida que mais unidades sao
adicionadas.

RAID 1: ARAID 1 requer pelo menos duas unidades. Na RAID 1, os dados sdo espelhados
em todas as unidades. Como os mesmos dados existem em todas as unidades da matriz,

o volume da menor unidade membro determina a capacidade total da matriz. Essa é a
op¢do mais segura para proteger dados importantes, mas o desempenho e a capacidade de
gravacdo sdo relativamente limitados.

RAID 5: A RAID 5 requer pelo menos trés unidades, e uma das unidades é usada para
tolerancia a falhas. A RAID 5 divide blocos de dados entre varias unidades e distribui as
informacdes de redundancia, chamadas de paridade, em todas as unidades da matriz. Em
caso de falha de uma Unica unidade, os dados perdidos podem ser reconstruidos com a
paridade existente no restante das unidades.

RAID 6: A RAID 6 requer pelo menos quatro unidades. Como tem paridade distribuida dupla, a
RAID 6 tem melhor redundancia de dados do que a RAID 5. No entanto, como a RAID 6 precisa
gravar dois blocos de paridade em todas as unidades membros, o desempenho de gravacao é
mais lento do que da RAID 5.

RAID 10: A RAID 10 requer pelo menos quatro unidades. As unidades precisam ser iguais
porque sdo combinadas em grupos de duas nos quais os dados sdo espelhados e fracionados.
A RAID 10 apresenta o desempenho da RAID 0 e a protecdo de dados da RAID 1.

RAID F1: A RAID F1 requer pelo menos trés unidades. Assim como a RAID 5, a RAID F1
implementa a divisdo dos blocos de dados e distribui dados de paridade entre todas as
unidades-membros. A Unica diferenca é que uma das unidades tera mais informacdes de
paridade. Portanto, ela envelhece mais rapido, o que impede que todas as unidades atinjam o
fim de sua vida util ao mesmo tempo. A RAID F1 é recomendada para uma matriz totalmente
em flash.
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Observacoes:

* ARAID F1 e o SHR sé estdo disponiveis em alguns modelos especificos. Consulte as
especificacdes de cada modelo para obter informacgdes detalhadas.

2.2 Introducao ao DSM

Esta secdo orienta vocé sobre como realizar a primeira instalagdo do DSM por meio de um
navegador da Web ou do aplicativo mével da Synology.

Instale o DSM com o Web Assistant

O Synology NAS acompanha uma ferramenta integrada, Web Assistant, que ajuda vocé a
baixar a versdo mais recente do DSM pela Internet e instala-la no Synology NAS. Para usar o

Web Assistant, siga as etapas abaixo:

—_

. Ligue o Synology NAS.

N

. Abra um navegador da Web em um computador dentro da mesma rede na qual o Synology
NAS esta localizado e va até "find.synology.com". O status do NAS deve ser Nao instalado.

w

. Selecione o Synology NAS e clique em Conectar no Web Assistant.

i

. Clique em Instalar para iniciar o processo de instalacdo e siga as instrucées na tela.

Welcome!

Set up your Synology DS3617xs now!

Device Info
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http://find.synology.com

Capitulo 1: Introdugéo

Observacdes:

+ O Synology NAS e o computador devem estar na mesma rede local.
+ Sugerimos o uso do Chrome ou do Firefox como o navegador da instalacdo do DSM.

+ Para obter mais informac8es sobre a configuracdo do Synology NAS e do DSM, consulte
o Guia de instalacdo de hardware dos modelos do Synology NAS disponiveis no Centro
de download da Synology.

Instalar o DSM com o DS finder

Também é possivel instalar o DS finder (App Store/Google Play Store) no dispositivo moével
para instalar o DSM conforme demonstrado abaixo:

1. Ligue o Synology NAS.

2. Conecte o dispositivo movel a rede local na qual o Synology NAS esta localizado e inicie o
DS finder.

3. Toque em CONFIGURAR NOVO NAS para iniciar o processo de configuracao.

4. Siga as instrucdes na tela para estabelecer a conexdo entre o dispositivo moével e o Synology
NAS e toque em PESQUISAR. O DS finder vai procurar o Synology NAS. O status do NAS
deve ser Nao instalado.

5. Selecione o Synology NAS e toque em Instalar para iniciar o processo de instalacdo e siga
as instrucdes na tela.

<~ Install DSM
DS218
Not installed
Model name DSM version
DS218 7.0-40777
IP address

Serial number

el R
MAC address
] | - = | |

Install the latest version of DSM for brand new features.

INSTALL
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Observacdes:
« Utilizamos o Android 10 como exemplo neste capitulo. As etapas reais podem variar entre
as versdes do sistema operacional e os dispositivos.
+ O Synology NAS e o dispositivo mével devem estar na mesma rede local.
+ O DS finder s6 pode ser executado em dispositivos Android e iOS.

+ O DS finder da suporte a instalagdo do DSM na maioria dos modelos do Synology NAS
(exceto modelos de montagem em rack e modelos de desktop da série FS/XS).

2.3 Inscrever-se em uma conta da Synology

Como proprietario do Synology NAS, vocé deve ter uma conta da Synology para acessar

os servi¢os online da Synology e gerenciar as informacdes dos clientes. Diferentemente

das contas de usuario do DSM, que podem ser utilizadas para entrar no DSM, uma conta

da Synology permite gerenciar as informacdes de faturamento, os produtos da Synology
registrados, as solicitagdes de suporte técnico e os servicos online da Synology (por exemplo,
QuickConnect, DDNS e Synology C2). Para obter mais informacdes sobre as diferencas entre
as contas da Synology e as contas de usuario do DSM, consulte este artigo.

Inscreva-se em uma conta da Synology e vincule o Synology NAS durante a instalagdo do DSM
ou seguindo as etapas abaixo:
1. Acesse este site.

2. Preencha o formulario e clique em Avancar. Em seguida, execute as instrucdes exibidas na
tela para criar uma conta da Synology.

Synology Account

Create your account

MName *
User Type *

Which type of user best describes you? * v
Location *

Taiwan v

Contact Email *

Password *

@

D Subscribe to Synology eNews to get the |latest proeduct updates,

tutorials. promotions, and security advisory.
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3. Va até a caixa de e-mail informada e clique no e-mail intitulado Synology Account - sign up

(enviado por "noreply@synologynotification.com") para ver o codigo de verificagdo.

4. Digite o codigo de verificacdo e clique em Avancar.

5. Verifique os termos e a politica de privacidade. Clique em Enviar.

6. Va até Painel de Controle > Conta da Synology e clique em Entrar ou assinar uma Conta

da Synology.

J Control Panel

fr Q
@ Info Center

|ﬂ Legin Portal

B Regicnal Options
B notification

W' Hardware & Power
External Devices

1} update & Restore

A Services

Synology Account

After you sign in te Synology Account, you can set up QuickConnect, DDNS services, and configuration
automatic backup for your Synology NAS. In your Synology Account, you can alse manage your registered
products/software licenses, contact Synology Technical Support, and subscribe to eNews.

Synology Account:

I Sign in to or sign up for a Synology Account I

Active Insight

Synology Active Insight is a 24/7 monitoring service that allows you to get an overview of Synology NAS
operating status through a web portal and will notify you of system abnormalities. Each notification comes with
detailed steps for troubleshooting.

For more information, please see our Privacy Statement.

Enable Active Insight

Service status:

:0 Synology Account

Naote:

* When you enable the Active Insight service, the Time Setting will automatically change to "Synchronize with
NTP server".

« Signing out of your Synelogy Account will disable the Active Insight service on your Synology NAS, If the
Active Insight service is not enabled again within 30 days, you cannot access all the previous information

Reset Apply

7. Na janela pop-up, informe as credenciais da conta da Synology e clique em Entrar.

] Application Privileges
B 1ndexing Service

*** Task Scheduler

8. Vocé ja se registrou com éxito em uma conta da Synology e vinculou o NAS a ela.

2.4 Navegar na area de trabalho do DSM

Depois de instalar o DSM no Synology NAS, vocé podera entrar no DSM usando a conta de
usuario do DSM recém-adicionada durante a primeira instalagdo. Siga as etapas abaixo para
entrar por meio de um navegador da Web:

1. Verifique se o computador e o Synology NAS estdo conectados a mesma rede local.

2. Abra um navegador em seu computador e insira um dos itens a seguir na barra de
enderecos:

+ find.synology.com: Digite essa URL apenas se o seu computador e o Synology NAS
estiverem conectados a mesma rede local.

* Endereco IP do NAS:5000: Caso o endereco IP do Synology NAS seja "192.168.48.14",
digite "192.168.48.14:5000". O endereco IP depende das configura¢des feitas durante a
configuracdo inicial.

3. Digite o nome de usuario e clique na seta para a direita.
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4. Digite a senha e clique novamente na seta para a direita para entrar.

MyDSM

Signin

Area de trabalho do DSM

Depois de entrar, vocé podera ver a area de trabalho do DSM, onde as janelas do aplicativo e
do pacote sdo exibidas. Vocé também pode criar atalhos na area de trabalho para aplicativos
usados com frequéncia.

on
s

e

Control Panel

>
2

DSM Help

Barra de tarefas

A barra de tarefas é localizada na parte superior da tela e inclui os itens a seguir:

1 2 3 4
i

1. Mostrar Area de Trabalho: Minimize todos os aplicativos iniciados e as janelas de pacotes
abertas.

2. Menu Principal: Clique no icone para exibir e abrir aplicativos e pacotes de complementos.
Também é possivel clicar e arrastar para criar atalhos na area de trabalho.
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3. Abrir aplicativos: Exibe aplicativos iniciados e pacotes abertos no momento. E possivel
clicar com o botdo direito do mouse e fixar os aplicativos ou os pacotes na barra de tarefas
para acessa-los mais rapidamente no futuro.

4. Fila de Upload: Exibido quando vocé comeca a carregar arquivos no Synology NAS. Clique

no icone para ver mais detalhes, como o progresso e a velocidade de upload.

5. Dispositivos Externos: Exibido quando um dispositivo externo (por exemplo, uma unidade
flash USB) é conectado ao Synology NAS.

6. Notificagdes: Exibe notificagdes, como erros, atualizacdes de status e notificacdes de
instalagdo de pacotes.

7. Opgoes: Cliqgue no menu para desligar, reiniciar ou sair do Synology NAS. Também é
possivel selecionar Pessoal no menu para modificar as configuracdes da conta pessoal.

8. Widgets: Mostrar ou ocultar widgets. Os widgets estdo localizados no lado direito da area
de trabalho do DSM por padrdo, exibindo varios tipos de informagdes do sistema, como
armazenamento, integridade do sistema etc.

9. Buscar: Encontre rapidamente aplicativos especificos, pacotes ou artigos de Ajuda do DSM.

Menu principal

E possivel encontrar uma lista de aplicativos e pacotes instalados no Synology NAS aqui. Para
criar um atalho na area de trabalho, abra o Menu Principal e clique e arraste um aplicativo ou
pacote para o lado.

P B @ BH =

Control Panel File Station DSM Help Resource
Monitor

B € B ®

Storage Universal Search Log Center 'OAuth Service Security Advisor
Manager

r B

Support Center SAN Manager DHCP Server
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Desligar, reiniciar, sair e configuragdes pessoais

Cliqgue no menu Opgdes (o icone de pessoa no canto superior direito) para desligar, reiniciar
ou sair do Synology NAS.

Além disso, é possivel selecionar a op¢do Pessoal no menu suspenso para gerenciar as
configuragGes da conta, como senha, idioma de exibicdo, métodos de entrada e preferéncias
de exibicdo. A seguir, vocé tera uma visdo geral das guias nesta opgdo:

Personal ?2 — m x

Account Display Preferences Email Delivery Quota Others

Email: @synology.com i

Cisplay language System setting -

View your account activity, including current connections, trusted devices, and login history.
Account Activity

Password

Your password protects your account. You can also add extra protection with 2-factor authentication.

Password: Last changed : 11/01/2020 Change Password

Sign-in Method

Use a verification code (OTP) as the second sign-in step to strengthen your account security.

2-Factor Authentication

Add an extra layer of security by implementing a second authentication step.

Cancel Save

+ Conta: Edite as configuracGes da conta, ative os métodos avancados de login e veja as
atividades de login recentes da conta do DSM (consulte este artigo para obter mais
informacdes).

trabalho (consulte este artigo para obter mais informacdes).

Entrega de E-mail: Adicione as contas de e-mail nesta guia. Essas contas de e-mail sdo
usadas nos seguintes cenarios (consulte este artigo para obter mais informacdes):

+ Envie arquivos armazenados no File Station como anexos.
+ Envie e-mails de convite para eventos pelo Synology Calendar.

+ Envie e-mails de notificacdo ao compartilhar arquivos com outras pessoas por meio do
Synology Drive.

Cota: Consulte a cota em todos os volumes definidos pela conta do administrador, bem
como a capacidade que vocé usou em cada volume. Em modelos com suporte Btrfs, &
possivel também visualizar a cota e o uso da capacidade de cada pasta compartilhada.

Outros: Personalize outras op¢des de conta pessoal (consulte este artigo para obter mais
informacdes).

10
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2.5 Verificar op¢des regionais

Em Painel de Controle > Op¢des Regionais, é possivel definir as seguintes configuracdes

regionais:
j Control Panel 2 — M %
r Q Time  Language NTP Service
System Date & Time
© info Center Current Time: 05/25/2021 13:25
#8 Login Portal Date format: MM/dd/YYYY -
% Regional Options Time format: 24-hour time -
B Notification Time Zone
@ Hardware & Power Time zone: (GMT+08:00) Taipei -
External Devices Time Setting
t} Update & Restore Manually
A Services
Time:

[
Synology Account
o =Y 9y @ Synchronize with NTP server

G Application Privileges Server address: time.google.com -

B indexing Service Update Now

*** Task Scheduler
Reset Apply

Hora: Defina as configuracdes de hora do sistema do DSM. Vocé pode verificar a hora atual,

definir manualmente a data e a hora do servidor ou defini-la automaticamente usando um
servidor de hora em rede (consulte este artigo para obter mais informacdes).

Idioma: Defina o idioma das paginas de exibicdo, notificacdo e cédigo (consulte este artigo
para obter mais informacdes).

Servigco NTP: Defina o Synology NAS como um servidor de horario da rede para sincronizar a
hora com outros dispositivos pelas redes. Lembre-se de que o servico NTP é obrigatério para
o Surveillance Station e um cluster de alta disponibilidade. Por isso, se vocé tiver instalado e
iniciado o Surveillance Station ou o Synology High Availability no Synology NAS, o servico NTP
ndo podera ser desabilitado.

2.6 Especificar o QuickConnect ID

O QuickConnect permite que os aplicativos cliente se conectem ao Synology NAS pela
Internet sem a configuracdo das regras de encaminhamento de porta. Ele pode funcionar
com pacotes desenvolvidos pela Synology, como Audio Station, Video Station, Download
Station, Surveillance Station, Synology Photos, File Station, Note Station, CMS, Synology Drive
e aplicativos para dispositivos moéveis. Vocé pode especificar o QuickConnect ID durante a
instalacdo do DSM ou ativar o servico seguindo as etapas abaixo:

1. V4 até Painel de Controle > Acesso Externo > QuickConnect.
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2. Marque a caixa de selecao Enable QuickConnect.

j Control Panel ?2 — A X

ey Q QuickConnect DDNS Router Configuration Advanced

A Ei -
File Sharing QuickConnect makes it easy to connect to your Synology NAS from anywhere. Just enable QuickConnect below

I shared Folder and register for a Synology Account.

General
File Services
' Enable QuickConnect
2% User & Grou
- p QuickConnect ID: i
ﬂ Domain/LDAP Note: To secure your QuickConnect connection, we will pass your QuickConnect domain to Let's Encrypt for

domain registration. Please see our Privacy Statement for details.

~ Connectivity
Advanced

® External Access
Configure port forwarding rules and permission settings.

Py
. Network Advanced Settings

@ security

Bl Terminal & SNMP

A System

@ 1nfo center

Reset Apply

3. Se vocé ndo tiver entrado na conta da Synology, uma janela de login sera exibida. Digite as
informac8es da conta da Synology existente ou crie uma nova conta na janela.

4. Especifique um novo QuickConnect ID.

5. Clique em Aplicar.

Observacdes:

+ Um QuickConnect ID personalizado s6 pode incluir letras da lingua inglesa, nimeros e
hifens (-). Ele deve comecgar com uma letra ou nimero e ndo pode terminar com um hifen.

+ Para obter mais informac8es sobre o QuickConnect, consulte este artigo.

2.7 Configurar o espaco de armazenamento

Esta secdo fornece orienta¢des sobre como criar o pool de armazenamento usando o pacote
integrado, o Storage Manager.

Compreender pools e volumes de armazenamento

Quando for a primeira vez que vocé estiver iniciando o Storage Manager, o Assistente de
Criacdo de Armazenamento ajudara a criar e configurar pools e volumes de armazenamento.
Pool de armazenamento é uma Unica unidade de armazenamento que consiste em varias
unidades. Volume é um espaco de armazenamento criado em um pool de armazenamento.
Vocé precisa criar pelo menos um volume para armazenar dados no Synology NAS.

Criar pools e volumes de armazenamento

1. No menu esquerdo, inicie o Gerenciador de Armazenamento. Assistente de Criacdo de
Armazenamento sera exibido para orientar vocé nas etapas abaixo.
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2. Escolha um tipo de RAID para proteger o armazenamento. Alguns tipos de RAID estdo
disponiveis em determinados modelos de acordo com o nimero de compartimentos de
unidade. Para saber qual tipo de RAID é indicado para o pool de armazenamento, é possivel
consultar a secdo Entender os tipos de RAID ou este artigo.

3. Implante unidades para constituir um pool de armazenamento.
4. Aloque a capacidade do volume.

5. Selecione um sistema de arquivos. Recomendamos Btrfs para os recursos de protecdo de
dados. Para saber mais sobre as diferencas entre Btrfs, Btrfs (Peta Volume) e ext4, consulte
este artigo.

Sistema de arquivos Descricao

Oferece suporte a varios recursos de protecao de dados;
Btrfs por exemplo, instantaneo, replicacdo, recuperacao pontual e
verificacdo da integridade dos dados.

Oferece suporte a criacdo de grandes volumes de até 1PB. E
Btrfs (Peta Volume) adequado para ser usado como um servidor de arquivos ou
para arquivamento de dados.

Conta com ampla compatibilidade com sistemas operacionais

ext4 . -
Linux. Ele tem menos requisitos de hardware que o Btrfs.

6. Confirme as configurac¢des. O sistema executara automaticamente o processo de criacdo e

otimiza¢do do armazenamento em segundo plano.

2.8 Criar uma pasta compartilhada e comecar a
compartilhar arquivos

Por meio da configuracdo de uma pasta compartilhada, é possivel transformar o Synology
NAS em um centro de compartilhamento de arquivos pratico e seguro. Esta secdo explica a
funcdo das pastas compartilhadas no DSM e da instruc¢des sobre o gerenciamento de arquivos
usando o File Station e o DS file.

Entender as pastas compartilhadas

Pasta compartilhada é um diretério inicial onde é possivel armazenar e gerenciar arquivos
e subpastas. Vocé deve ter pelo menos uma pasta compartilhada para armazenar arquivos
no Synology NAS. Os dados armazenados em pastas compartilhadas podem ser mantidos
privados ou ser compartilhados com usudrios ou grupos especificos com base nas
configuracGes de permissao personalizadas. Alguns pacotes ou servicos exigem uma pasta
compartilhada dedicada para garantir a funcionalidade. A tabela abaixo mostra as pastas
compartilhadas criadas automaticamente quando determinados aplicativos, servicos ou

pacotes sdo instalados ou habilitados.
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Nome

Descricao

ActiveBackupforBusiness

A pasta ActiveBackupforBusiness sera criada quando o
Active Backup for Business for instalado. Ela é usada para
armazenar dados de backup e contera arquivos de banco
de dados e configuracdo quando uma tarefa de backup for
criada.

chat

A pasta chat sera criada quando o Synology Chat Server for
instalado. Ela contém anexos no pacote, inclusive arquivos
carregados, URLs, miniaturas e imagens de perfil.

docker

A pasta docker sera criada quando o Docker for instalado. Ela
é usada para armazenar o caminho de montagem padrdo de
um contéiner.

homes

A pasta homes sera criada quando o servi¢o user home for
habilitado. Ela contém as pastas iniciais de todos os usuarios.
Somente o administrador do sistema pode acessar e gerenciar
as pastas base de todos os usuarios.

MailPlus

A pasta MailPlus sera criada quando o Synology MailPlus
Server for configurado. Ela contém dados de dominio,
relatérios de spam, configuracdes de quarentena etc.

music

A pasta music sera criada quando a Audio Station ou o
Media Server for instalado. Ela é usada para armazenar as
musicas que vocé deseja reproduzir usando o Audio Station
ou transmitir para outros dispositivos DMA usando o Media
Server.

NetBackup

A pasta NetBackup sera criada quando o servigo rsync for
habilitado. Ela é usada para armazenar dados de backup das
contas rsync.

photo

A pasta photo sera criada quando o Media Server for
instalado ou quando vocé ativar o espaco partilhado no
Synology Photos.

surveillance

A pasta surveillance sera criada quando o Surveillance Station
for instalado. Ela é usada para armazenar gravacdes do
Surveillance Station.

usbshare

A pasta usbshare[number] sera criada quando vocé conectar
uma unidade USB a uma porta USB do Synology NAS.

video

A pasta video sera criada quando o Video Station ou o Media
Server for instalado. Trata-se da pasta padré@o usada para
carregar videos no Video Station ou transmiti-los para outros
dispositivos DMA usando o Media Server.

web

A pasta web sera criada quando o Web Station for instalado.
Ela contém arquivos para hospedagem de sites.

web_packages

A pasta web_packages sera criada quando o Web Station
for instalado. Ela contém arquivos de pacotes de terceiros
instalados (por exemplo, phpMyAdmin).
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Configurar e remover uma pasta compartilhada

Se for um usuario pertencente ao grupo administrators, incluindo usuarios delegados
com fun¢des administrativas, vocé também podera criar pastas compartilhadas e conceder
aos usuarios permissdes de acesso a elas. Também é possivel remover todas as pastas
compartilhadas, desde que elas tenham sido criadas por vocé.

+ Para configurar uma pasta compartilhada, va até Painel de Controle > Pasta
Compartilhada. Clique em Criar e acompanhe o Assistente de Criacdo de Pasta
Compartilhada para definir as configuracdes da pasta compartilhada. Para obter
informacdes detalhadas, consulte este artigo.

+ Para remover uma pasta compartilhada, va até Painel de Controle > Pasta Compartilhada.
Selecione a pasta compartilhada a ser excluida e clique em Excluir.

Observacoes:

+ Aremocao de qualquer pasta compartilhada exclui todos os dados e os instantaneos
dentro da pasta. Caso precise dos dados, faca backup deles antes da remocdo.

Gerenciar arquivos por meio do File Station

O File Station é uma ferramenta de gerenciamento de arquivos integrada do DSM. O File
Station apresenta uma interface centralizada na qual é possivel acessar e gerenciar arquivos
e pastas com navegadores da Web e conceder a outros usuarios acesso a arquivos com base
nas permissoes definidas por vocé. Esta secdo fornece instru¢des sobre como gerenciar

arquivos por meio do File Station.

Personalizar configuracdes do File Station

Inicie o File Station e clique em Configuracdes. E possivel realizar as seguintes acdes aqui:
+ Definir configuracdes gerais.
« Montar pastas compartilhadas, unidades virtuais, servidores e servicos em nuvem.

+ Permitir que usuarios especificos compartilhem links de arquivos ou facam uma solicitacao
de acesso a arquivos.

+ Definir limites de velocidade para transferéncia de arquivos por meio do File Station.

+ Habilitar a conversao de arquivos HTML em texto sem formatacao por motivos de

seguranca.

Procurar arquivos ou pastas

O File Station oferece pesquisa regular e pesquisa avan¢ada para atender a requisitos
diferentes:

+ Para realizar uma pesquisa regular, clique na pasta na qual as pastas ou os arquivos
desejados estdo localizados. Digite uma palavra-chave no campo Pesquisar.
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+ Para realizar uma pesquisa avancada, va até a pasta na qual as pastas ou os arquivos
desejados estdo localizados. Clique no icone de lupa préximo ao campo Pesquisar para
expandir o menu de pesquisa avancada, no qual é possivel definir varias condi¢des de
pesquisa para um resultado de pesquisa refinado.

: File Station 2 — A x

~ Blackbox
b ABC € » €  For NAS sharing Q-

» ActiveBackupforBusir Create - Upload - Action - Tools - Setting
Keyword:

b chat [ @ActiveBackup

b For NAS sharing 5
& #recycle Enable file content search i
» For PC network drive 1 ActiveBackupData
} home = New Text Document.txt Locafion:
» homes For NAS sharing -
} Leigh
g File Type:
» NetBackup
Any -
b PCBackup
» photo Date:
b surveillance Modified Date A
b Syno_
b Syno_Pit_Stop
b Syno_Pit_StoplLeigh Size (MB):
}» SynoRocks Any M

SynoRocksLeigh
4items C

video

Observacoes:

+ Para fazer uma pesquisa rapida, é recomendavel indexar o contetdo da pasta
compartilhada. Para obter instrucdes detalhadas, consulte este artigo.

Gerenciar arquivos e pastas

Selecione um arquivo ou uma pasta e clique em Ag¢ao ou simplesmente clique com o botdo
direito do mouse para realizar as seguintes ac¢des:

Para enviar um arquivo como anexo de e-mail: Clique com o botdo direito do mouse em
um arquivo e selecione Enviar como anexos de e-mail. Vocé poderd enviar e compartilhar
diretamente arquivos como anexos de e-mail no File Station depois de definir as
configuracdes de entrega de e-mails na janela pop-up Pessoal.

Para exibir ou girar imagens: Clique duas vezes em uma imagem para abri-la em uma janela
do visualizador, na qual é possivel exibir e girar imagens.

Para editar as permissdes de acesso: Clique com o botdo direito do mouse no arquivo ou na
pasta e selecione Propriedades. E possivel editar permissées de acesso na guia Permisséo.

Para gerar links de compartilhamento de arquivos: Clique com o botdo direito do mouse
no arquivo ou na pasta e selecione Compartilhar. Um link compartilhado sera gerado
automaticamente. Vocé pode especificar ainda mais os periodos de validade ou habilitar o
compartilhamento seguro.

Gerenciar arquivos por meio do DS file

DS file € um aplicativo disponivel em dispositivos Android e iOS que permite acessar e
gerenciar arquivos armazenados no Synology NAS. Com o DS file, é possivel procurar imagens,
assistir a videos e verificar documentos de trabalho em qualquer lugar. Esta secao fornece
orientagdes sobre o processo de instalacdo e uso do DS file.
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Instalar e entrar no DS file
1. Instale o DS file no dispositivo movel.

2. Digite as seguintes informag¢des na pagina de login:

+ Endereco ou QuickConnect ID: Pode ser o endereco IP interno ou externo, o nome de
host DDNS ou o QuickConnect ID da Synology. Vocé precisa habilitar o QuickConnect
no Painel de Controle para entrar com o QuickConnect ID. Para obter informac&es
detalhadas, consulte a secdo Especificar o QuickConnect ID.

+ Conta e Senha

+ HTTPS: Habilite conexdes HTTPS caso vocé queira fazer logon HTTPS seguro. A
reproducdo de conteldo multimidia via HTTPS exige configura¢des de encaminhamento
de porta e um certificado SSL/TLS valido. Para obter informacdes detalhadas, consulte
este artigo.

Gerenciar arquivos e pastas

Vocé pode realizar o gerenciamento de arquivos geral tocando no icone Mais opgdes no canto

superior direito ou no icone ¢ préximo de um arquivo ou de uma pasta.

+ Para copiar, excluir, baixar, compartilhar, renomear, compactar, extrair ou abrir um item:
Mantenha pressionado um item e toque no icone Mais opg¢6es para selecionar uma acéo a
ser realizada.

Para adicionar uma pasta: Digite a pasta pai, toque no icone Mais op¢oes e escolha
Adicionar > Criar Pasta.

Para carregar um item: Navegue até a pasta compartilhada de destino. Toque no icone Mais
opcoes, escolha Adicionar > Carregar e selecione os arquivos a serem carregados. Vocé
pode ir até a pagina Tarefas para exibir o progresso do carregamento.

Para fixar um arquivo: E possivel fixar arquivos do Synology NAS no dispositivo mével local.

Toque no icone : préximo de um arquivo e escolha Fixar. Depois de fixar um arquivo, vocé
podera acessa-lo em Arquivos Offline > Arquivos Fixados.

Para sincronizar um arquivo fixado: E possivel fazer com que os arquivos locais fixados
permanecam sincronizados com os arquivos de origem. Toque no icone : préximo de
um arquivo e escolha Sincronizar para uma sincronizagdo instantanea. Para sincronizar
todos os arquivos fixados, atualize a pagina Arquivos Fixados. Todos os arquivos serdo
sincronizados no seu proximo logon no DS file.

Para adicionar uma pasta a Meus Favoritos: Toque no icone ¢ préximo de uma pasta e
escolha Adicionar a Meus Favoritos.

Para arquivar um item: Toque no icone ¢ préximo de uma pasta e escolha Adicionar

ao Arquivo. O DS file permite que a compacta¢do de arquivos economize espaco de
armazenamento no Synology NAS e oferece configuragdes de senha para proteger arquivos
confidenciais.
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2.9 Instalar pacotes de complementos

O Centro de pacotes oferece uma grande variedade de pacotes projetados pela Synology e de
terceiros compativeis com o Synology NAS.

Esta secao fornece orientagdes sobre como utilizar o Centro de pacotes.

Instalar pacotes por meio do Centro de pacotes

1. Inicie o Centro de pacotes.
2. Va até a pagina Todos os Pacotes para ver os pacotes disponiveis.

3. Encontre o pacote que vocé deseja instalar e clique em Instalar. (Para pacotes pagos,
clique em Comprar para comprar com um cartdo de crédito ou clique em Experimentar
para usar a versdo de avaliagdo.)

4. Quando o pacote for instalado com éxito, ele aparecera no Menu Principal.

Instalar pacotes do Centro de download

1. Va até o Centro de download da Synology.
2. Selecione o seu modelo nos menus suspensos.

3. Va até a guia Pacotes dos resultados da pesquisa e baixe o pacote desejado como um
arquivo .spk.

4. Inicie o Centro de pacotes.
5. Clique no botdo Instalagdo Manual proximo da barra de pesquisa.
6. Clique em Procurar para carregar o arquivo .spk.

7. Siga o assistente para instalar o novo pacote.

Além da instalacdo do pacote, é possivel definir as configura¢des relacionadas ao pacote,
inclusive a atualizacdo automatica, e as fontes de pacotes no Centro de pacotes. Para obter
mais informagdes sobre as configuragdes avangadas do Centro de pacotes, consulte este
artigo.

2.10 Criar usuarios e grupos locais

Vocé pode conceder a membros familiares ou associados comerciais acesso ao Synology NAS
criando contas de usuarios para eles. Para facilitar a administracdo, é possivel criar grupos
para categorizar usuarios e gerencia-los juntos. Esta se¢do fornece orientacdes sobre como
criar usudrios e grupos no Painel de Controle.
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Criar um usuario

1. Va até Painel de Controle > Usuario e Grupo > Usuario.
2. Cligue em Criar para iniciar o Assistente de Criagdo do Usuario.

3. Na pagina Especificar informagdes do usuario, insira as seguintes informag¢des do
usuario:

* Nome
+ Descrigcao (opcional)

+ E-mail (opcional): Digite o enderego de e-mail do usuario. As notificagdes do sistema,
como mensagens de redefinicdo de senha, serdo enviadas para o endereco especificado
aqui.

+ Senha
» Confirmar senha

4. Na mesma pagina, defina as seguintes configura¢des avancadas que serdo aplicadas ao

usuario:

+ Enviar um e-mail de notificacdo para o usuario recém-criado: Vocé precisa habilitar as
notificacdes por e-mail em Painel de Controle > Notificacao > E-mail para permitir que
o0 sistema envie e-mails. Se ainda ndo definiu as configura¢des de notificacdo, uma caixa
de dialogo de confirmacdo aparecera e levara vocé a pagina de configuracdo quando
vocé marcar esta caixa de selecdo. Para obter mais informacgdes sobre as configuracées
de notificacdo, consulte a se¢do Gerenciar notificagoes.

+ Exibir senha de usuério no e-mail de notificagdo
* N&ao permite que o usuario altere a senha da conta

+ Asenha é sempre valida: Vocé ndo vera essa opcdo se Expiracao de Senha na guia
Avancado ndo estiver habilitada. Essa op¢do deixa a senha deste usuario sempre valida,
e as regras de Expiracdo de Senha néo serdo aplicadas a este usuario.

5. Na pagina Entrar em grupos, especifique 0os grupos aos quais o novo usuario deve
pertencer. Os grupos padrdo sao administrators, http e users. Consulte a se¢ao Criar um
grupo para personalizar os grupos.

6. Na pagina Atribuir permissdes de pastas compartilhadas, escolha quais pastas
compartilhadas o usudrio pode acessar. Quando as permissdes do usuario entram em
conflito com as permissdes do grupo, a prioridade de privilégio é a seguinte: Nenhum
acesso > Leitura/Gravacao > Somente leitura. A coluna Exibigdo mostra os privilégios de
acesso que entrardo em vigor.

7. Na pagina Atribuir cota do usuario, é possivel especificar o espaco maximo que o usuario
pode usar para cada volume/pasta compartilhada. Especifique um valor e selecione a
unidade de tamanho no campo Cota do usudrio.

8. Na pagina Atribuir permissdes de aplicativos, vocé pode controlar quantos servi¢os
o usuario pode acessar. Quando as permissdes do usuario entram em conflito com as
permissdes do grupo, a permissdo Negar sempre tem prioridade sobre a permissao

Permitir.
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9.

Na pagina Definir limite de velocidade do usuario, é possivel habilitar um limite de
velocidade para servicos diferentes (por exemplo, File Station, FTP, rsync, etc.) para
restringir a largura de banda consumida pelo usuario ao transferir arquivos. Para cada
servigo, é possivel selecionar uma das seguintes opgoes:

+ Aplicar configuracdes de grupo: Caso o usuario pertenca a varios grupos, o0 grupo com
um limite de velocidade mais alto tem prioridade sobre os demais.

+ Configurar limite de velocidade: Especifique limites de velocidade de upload e
download nos campos a direita.

+ Configuragdes avancadas: Dois limites de velocidade personalizados e o limite do
grupo podem ser aplicados ao usudrio de acordo com o cronograma definido. E possivel
modificar as configurac8es do limite de velocidade e definir o cronograma na janela pop-

up.

10. Na pagina Confirmar configuracdes, verifique e confirme o resumo da configuracao.

11. Clique em Concluido para encerrar as configuracdes.

Criar um grupo

1.

2.

9.

Va até Painel de Controle > Usudrio e Grupo > Grupo.

Clique em Criar para iniciar o Assistente de Criacdo do Grupo.

. Na pagina Especificar informacées do grupo, informe o nome de um grupo.
. Na pagina Selecionar membros, adicione usuarios de destino ao grupo.

. Na pagina Atribuir permissoes de pasta compartilhada, especifique as permiss@es dos

membros do grupo para cada pasta compartilhada.

. Na pagina Atribuir cota do grupo, é possivel habilitar a cota de uso de cada servi¢o para

controlar quanto armazenamento pode ser usado pelo membro do grupo.

. Na pagina Atribuir permissdes de aplicativo, é possivel controlar quais servicos dos

membros do grupo podem acessar.

. Na pagina Definir limite de velocidade do grupo, é possivel habilitar um limite de

velocidade para servicos diferentes (por exemplo, File Station, FTP, rsync, etc.), para
restringir a largura de banda consumida pelo membro do grupo ao transferir arquivos.
Para cada servico, é possivel selecionar uma das seguintes op¢des:

+ Configurar limite de velocidade: Especifique limites de velocidade de upload e
download nos campos a direita.

+ Configurac¢des avancadas: Dois limites de velocidade personalizados e nenhum limite
podem ser aplicados de acordo com o cronograma definido. E possivel modificar as
configuracdes do limite de velocidade e definir o cronograma na janela pop-up.

Na pagina Confirmar configuracdes, verifique e confirme o resumo da configuragao.

10. Clique em Concluido para encerrar as configuracdes.
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2.11 Gerenciar configura¢des de notificacao

Sera possivel definir o Synology NAS para enviar notificagdes automaticamente quando
houver eventos ou erros especificos. Entre os métodos de notificacdo disponiveis estdo e-mails,
SMS e notifica¢Bes por push. Esta secdo apresenta um guia rapido sobre a configuracdo da
entrega de notificacdes. V4 até Painel de Controle > Notificacdo.

1. V& até as guias E-mail, SMS ou Servigo por Push para inserir as informacdes obrigatérias.
Para saber como preencher as informacdes, consulte os seguintes artigos:

+ E-mail
* SMS
+ Servico por Push
2. Va até a guia Regras e defina as seguintes configuragdes:

+ Tipos de evento: Selecione eventos que acionem o sistema para enviar mensagens de
notificacdo e especifique a midia de entrega para cada evento selecionado.

+ Contetido da mensagem: Cada evento tem sua prépria mensagem de notificagdo
padrdo. Vocé também pode personalizar o conteldo da mensagem selecionando um
evento e clicando em Editar Mensagem.

J Control Panel ? — A X
P 3 Q Email SMS  Push Service Rules
© 1nfo center Edit Message Q Y
' Login Portal Level Event = Email =|sMs —| Push Ser...
~ Active Backup for Business
E% Regional Options
‘6 g P Info Device connected
B Notification Info Device logged out
Info Device offline
W Hardware & Power
Info Device deleted
! External Devices Critical ~ Agent task creation failed ol ol v
Critical Failed to update the device v v ol
13 Update & Restore
warning  Backup verification canceled v o
A~ Services Critical ~ Backup verification failed ol o v
. warning  Backup verification partially compl... v il
g Synology Account
Info Backup verification completed
G Application Privileges Warning  Backup task partially completed v v
ﬂ Indexing Service Mote: You can change notification language setting in Regional Options.
= Task Scheduler Reset Apply
Observacdes:
* E possivel ir até Opg¢des Regionais para alterar o idioma de notificagdo.

2.12 Reforcar a seguranca

Assim que o Synology NAS estiver conectado a Internet, é crucial garantir a seguranca do
sistema. Esta se¢do apresenta quatro métodos para reforcar a seguranca do DSM.
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Ativar o firewall
1. Va até Painel de Controle > Seguranca > Firewall.
2. Marque Habilitar firewall e clique em Aplicar. O perfil de firewall padréo sera aplicado

ao DSM. Para personalizar perfis de firewall, consulte este artigo a fim de obter instru¢des
detalhadas.

j Control Panel ?7 — A X
] Q Security Account Firewall Protection Certificate Advanced

# File Sharing General

18 shared Folder

File Services | Enable firewall notifications

Motify me when apps or services are blocked by the firewall and provide the option to unblock that service
or app.

& User & Group

B Domain/LDAP
Firewall Profile

~ Connectivity Customize your firewall profile.

% External Access Firewall Profile: default - Edit Rules

"\ Network

@ security

Bl Terminal & SNMP

v System

v Services
Reset Apply

Utilizar o Consultor de Seguranca

Consultor de Seguranga é um aplicativo integrado que examina o Synology NAS, verifica as
configuraces do DSM e fornece orientacdo sobre como resolver fragilidades na seguranca.
Mantenha o Synology NAS seguro, seguindo as etapas abaixo:

Examinar o Synology NAS imediatamente
1. Va até Consultor de Seguranca > Visao Geral.

2. Clique em Examinar.

& Security Advisor ?2 — A X

B overview

At Risk
& Results
Security risks were found that need your attention.

ih Login Analysis Last scanned 1 second(s) ago.

Scan Generate Report
2 Advanced

@ Malware No malware was found on your system. (]
E System 2 system warning(s) need to be checked. [ ]
& Account L Scomint securiy seing(e)ar nor anable °
ﬁ MNetwork 4 network setting(s) are recommended to be changed. o
c Update DSM and all packages are up-to-date. °

There are still settings we recommend changing.
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3. Corrija as fragilidades na seguranca de acordo com os resultados da verificacdo.
Configurar um cronograma de exame automatico
1. Va até Consultor de Seguranca > Avangado.

2. Marque Habilitar cronograma de exame regular na secdo Cronograma de Exames. Nos
menus suspensos, selecione a hora para executar o exame.

(é Security Advisor ?2 — B X
Pertorm essential checks to protect your DSM against common cyber threats. View the checklist of

& overview security rules to scan.

@ Results Custom

Define which checks you would like to perform.
als Login Analysis

N Advanced
Scan Schedule

+ Enable regular scan schedule

Run on the following Monday -
days:
Run task: 01 - : 19 =~

Report Settings

Storage location: Select

Reset Apply

3. Cligue em Aplicar para salvar as configuragdes.

Para obter mais informac®&es, consulte os artigos em Consultor de Seguranca.

Proteger a conta com a autenticagdo em 2 fatores

A autenticagdo em 2 fatores oferece seguranca adicional para a conta do DSM. Assim que essa
opcao for habilitada, vocé precisara digitar um cédigo de autenticagdo Unico, além da senha,
ao entrar no DSM. O cédigo pode ser obtido por meio de aplicativos autenticadores (por
exemplo, Synology Secure Signin e Google Authenticator) instalados no dispositivo movel.
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Para habilitar a autenticacdo em 2 fatores para a conta, siga as etapas abaixo:

+ Va até Pessoal > Conta e clique em Autenticacdo em 2 fatores para iniciar o assistente
de configuracdo. Digite a senha para continuar.

Personal 72 — m x
Account Display Preferences Email Delivery Quota Others

Password

Your password protects your account. You can also add extra protection with 2-factor authentication.

Password: Last changed : 11/01/2020 Change Password

Sign-in Method

‘You can use a variety of methods to enhance the account sign-in experience and strengthen your account security. Start
by choosing an option below:

Passwordless Sign-In

Sign in to DSM via the Synology Secure SignIn app or a hardware security key, without having to >
enter the password. Using a password is still an option.

2-Factor Authentication

Add an extra layer of security by implementing a second authentication step.

Cancel Save

+ Caso o Secure Signln Service ja esteja habilitado em Painel de Controle > Seguranca
> Conta, selecione Aprovar login, Chave de seguranca do hardware ou OTP para ir
para a segunda etapa de login.

+ Caso o Secure Signin Service ndo tenha sido habilitado, OTP sera a Unica opg¢éo
disponivel para a segunda etapa de login.

Para obter mais informac®&es sobre a autenticacdo em 2 fatores, consulte este artigo.

Habilitar bloqueio automatico, Protecdo da Conta e protecao DoS

E possivel proteger o DSM por meio destes trés mecanismos: bloqueio automatico, Protecdo
da Conta e prote¢do DoS.

Bloqueio automatico de acesso ndo autorizado
1. Va até Painel de Controle > Seguranca > Protec¢do > Bloqueio Automatico.

2. Marque Habilitar bloqueio automatico.

3. Digite um valor no campo Tentativas de logon e um valor no campo Em (minutos). Um
endereco IP devera ser bloqueado quando exceder o nimero de tentativas de logon com
falha dentro da duragdo especificada.

4. Marque Habilitar expiracdo do bloqueio e digite um valor no campo Desbloquear depois
de (dias) para desbloquear um endereco IP bloqueado apds o nimero de dias especificado.
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5. Cligue em Aplicar para salvar as configuracgdes.

J Control Panel

f Q

- File Sharing

2 shared Folder
File Services

= User & Group

B Domain/LDAP
~ Connectivity

® External Access
/‘\ Network

@ security

B Terminal & SNMP
A System

o Info Center

Security  Account Firewall Protection  Certificate  Advanced

~ Auto Block

Enable this eption to block IP addresses with too many failed login attempts. For supported services and
packages, please refer to DSM Help.

Enable auto block

An IP address will be blocked if it reaches the number of failed login attempts within the time peried
enterad below.

Login attempts: 10
Within (minutes): 5
+ Enable block expiration

When block expiration is enabled, blocked IP addresses will be unblaocked after the number of days entered
below.

Unblock after {days): o]
Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP
addresses from signing in.

Allow/Block List

Reset Apply

Habilitar Protecdo da Conta para evitar ataques de logon

1.

2.

Va até Painel de Controle > Seguranca > Conta > Protecao da Conta.

Marque Habilitar protecao da conta.

. Digite um valor no campo Tentativas de logon e um valor no campo Em (minutos). Um

cliente ndo confiavel serad bloqueado se ele exceder o nimero de tentativas de logon com
falha dentro da duragdo especificada.

. Para Clientes nédo confiaveis, digite um valor no campo Cancelar protecédo da conta

(minutos depois). A prote¢do da conta sera cancelada depois da duracdo especificada.

. Para Clientes confiaveis, digite um valor no campo Desbloquear (minutos depois). A

protecdo da conta sera cancelada depois da duragdo especificada.

. Clique em Aplicar para salvar as configuragoes.

J Control Panel

fr Q

» File Sharing

1 shared Folder
File Services

s User & Group

B Domain/LDAP
~  Connectivity

s External Access
"\ Network

@ security

Bl Terminal & SNMP
A System

@ 1info Center

Security Account  Firewall Protection Certificate  Advanced

~ Account Protection

Enable this option to protect your accounts from attacks by untrusted clients.

I + Enable Account Prute(tionl

Untrusted clients

Account protection will be triggered if an untrusted client fails to sign in too many times within a
predefined period of time.

Login attempts: 5
Within (minutes): 1
Account protection will be cancelled after a predefined period of time.

Cancel account protection (minutes 30
later):

Manage Protected Accounts
Trusted clients

A trusted client will be blocked if it fails to sign in too many times within a predefined period of time.

Reset Apply
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Defender-se dos ataques de DoS

Um ataque de DoS (Denial-of-Service, Negacdo de Servico) é uma tentativa mal-intencionada

de tornar servicos de rede indisponiveis por meio da interrupcdo da funcionalidade do servigo.

Para evitar esse tipo de ataques cibernéticos, siga as etapas abaixo:

1. Va até Painel de Controle > Seguranca > Protecao > Protecdo Contra Negacao de
Servigo (DoS).

2. Marque Habilitar Protecdo contra DoS e clique em Aplicar.

J Control Panel ?2 - B x
e g Q Security Account Firewall Protection Certificate Advanced

~ File Sharing Login attempts: 10

2 shared Folder Within (minutes): 5

File Services Enable block expiration

When block expiration is enabled, blocked IP addresses will be unblocked after the number of days

ma User & Group entered below.

B Domain/LDAP

~ Connectivity Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP
addresses from signing in.

% External Access
Allow/Block List

/‘\ Network
~ Denial-of-Service (DoS) Protection

@ Ssecurity
Network Interface: LAN 1 -

& Terminal & SNMP Denial-of-service (DoS) protection helps to prevent malicious attacks over the Internet.

~ System Enable DoS protection

@ 1nfo center

Reset Apply

Para obter mais informacdes sobre bloqueio automatico, Prote¢do da Conta e protecdo contra
DoS, consulte este artigo.

2.13 Manter o DSM atualizado

A Synology lanca atualiza¢Bes do DSM regularmente. As atualiza¢des podem incluir novas
caracteristicas, melhoria de funcionalidades e de desempenho. Esta secao fornece orienta¢des
sobre como configurar as atualiza¢des do DSM.

Realizar atualizagdo manual do DSM

1. Va até o Centro de download da Synology.
2. Selecione o modelo nos dois menus suspensos.

3. Va até a guia Sistema Operacional de resultados da pesquisa e baixe um arquivo de
atualizagao.

4. Va até DSM > Painel de Controle > Atualizar e Restaurar > Atualiza¢cdo do DSM.

5. Clique em Atualizacdo Manual do DSM.
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6. Na janela pop-up, clique em Procurar para carregar o arquivo.

e § Q DSM Update Configuration Backup System Reset

o Info Center Synology releases DSM updates from time to time. Install the updated version of DSM for new features,

security fixes, and improved system stability.
ﬂ Login Portal

Manual DSM Update x
¥ Regional Options

Please select the .pat file from your local computer.
B, Notification P Y P

File Path: Browse
W Hardware & Power

E External Devices

1} Update & Restore

~  Services
Mote: DSM cannot be rolled back to an older version. The applied DSM must be

.‘b Synology Account newer than the current one.
9 Application Privileges Cancel

Indexing Service

*** Task Scheduler

7. Cligue em OK e aguarde o upload do arquivo.

8. Depois de ler as informacgdes de atualizacdo e marcar a caixa de sele¢do de confirmacao,
clique em Atualizar.

9. Clique em Sim na caixa de confirmacdo. A instalacdo pode demorar de 20 a 40 minutos.
Nao desligue o sistema durante a atualizacdo.

10. O sistema reiniciara todos os servicos e pacotes quando a atualiza¢do for concluida.

Observacoes:
» Depois de uma atualizacdo do DSM, ndo sera possivel fazer downgrade para versées
anteriores.

* As atualiza¢des disponiveis e as versdes mais recentes podem variar de acordo com as
configuracées do DSM.

Configurar atualizagdo automatica do DSM

1. Va até DSM > Painel de Controle > Atualizar e Restaurar > Atualiza¢gdo do DSM.
2. Clique em Configuracgdes de Atualizacao.

3. Najanela pop-up, vocé pode definir as configuracdes a seguir para verificar as versées do
DSM por meio do Centro de download da Synology.

Instalar automaticamente atualiza¢des importantes que corrigiram problemas e
bugs criticos de seguranca (recomendado): Deixe o sistema instalar automaticamente

atualiza¢Bes importantes do DSM. Para garantir que o sistema esteja sempre protegido,
recomendamos habilitar essa op¢do.

Instalar automaticamente a atualizagdo mais recente: Deixe o sistema instalar
automaticamente novas atualiza¢des do DSM quando o exame do sistema encontrar novas
atualiza¢Bes disponiveis.

Notificar e me deixar decidir se devo instalar a nova atualizagdo ou nao: Deixe o
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sistema avisar vocé por meio de notificagdes na area de trabalho quando houver uma nova
atualizacdo do DSM disponivel. Vocé pode escolher se deseja baixar a atualizagdo depois de
receber a notificagdo ou ndo.

Cronograma de verificagdes: Decida quando o sistema deve verificar se ha atualizacdes
disponiveis. Nos menus suspensos, especifique a hora da verificacdo.

ol

A Q DSM Update  Configuration Backup ~ System Reset

Em Snan o o
Synology offers DSM updates when new features are available or security issues and bugs are fixed to improve system performance

- and stability.

A System
Modi .

@ 1nfo center Update Settings X
Curry

ﬂ Legin Portal sl select how to proceed when there is new DSM update available

y’o Regional Options Automatically install important updates that fixed critical security issues and

bugs (Recommended)
-~ N M.
B, Notification 'i

Automatically install the latest update

W Hardware & Power @ Notify me and let me decide whether to install the new update

External Devices Check schedule: Sunday -
04 ~ 40 -

1} Update & Restore

Note: More notification settings can be edited at Notification.

A Services

) Synology Account

'} Application Privileges

A Indexing Service

% Task Scheduler

Observacgodes:

+ Uma atualizacdo automatica s6 se aplica a atualiza¢des secundarias, e ndo a atualiza¢des
principais. Normalmente, as atualiza¢des secundarias consistem em corre¢des de bugs e
patches de seguranca, e entre as atualiza¢des principais estdo novos recursos e melhorias
de desempenho, além de correcdes de bugs e patches de seguranca. As atualizacées
importantes contém correcdes de problemas ou bugs criticos de seguranca. Para obter
mais informacdes sobre atualizacées importantes, consulte este artigo.
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3.1 Conta e privilégios

E possivel criar contas de usudrios para compartilhar o acesso do DSM com outras pessoas e

configurar grupos de usuarios para simplificar o gerenciamento de contas e permissoes.

Atribua a cada usuario acesso a pasta compartilhada, permissdes de aplicativos, cotas de
armazenamento ou limites de velocidade de acesso. Conceda privilégios de acesso a usuarios
ou grupos individuais.

A delegacdo administrativa permite atribuir tarefas de gerenciamento a usuarios ou grupos
que ndo tenham direitos de administrador. Dé a usuarios especificos tarefas de gerenciamento
de contas de usudario, pastas compartilhadas ou servicos do sistema, ou atribua tarefas de
monitoramento do sistema.

A delegacdo de tarefas administrativas ajuda vocé a distribuir a carga de trabalho de Tl e

permite que os colegas assumam tarefas quando vocé estiver ausente.

j Control Panel ?2 — B8 X

P 3 Q User Group Advanced

~  File Sharing

1A shared Folder
File Services
s User & Group
B Dpomain/LDAP
~ Connectivity
% External Access
”‘\ Network

@ security

Bl Terminal & SNMP

A System

@ 1nfo center

Create |- Edit Delete

MName =
admin
guest

Delegate -
Email Description
System default user

Guest

Status
Mormal
Disabled
Normal

MNormal

4 items

As configuragdes relacionadas a contas e privilégios podem ser definidas em Painel de

Controle > Usuario e Grupo. Para saber como criar e gerenciar usuarios e grupos, consulte o
guia passo a passo na se¢do Guia de inicio rapido. Para obter informac¢des mais detalhadas,
consulte os artigos em Usudario e Grupo.
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Leitura adicional

+ Tutorial em video: Como gerenciar privilégios de usuario no Synology NAS

3.2 Clientes de diretorio

Em Painel de Controle > Dominio/LDAP, é possivel associar o Synology NAS a um servigo de
diretorio existente, como Microsoft Active Directory, Synology Directory Server ou JumpCloud
LDAP. Como um cliente de diretdrio, vocé pode gerenciar as permissdes de acesso dos
usuarios do diretério a pastas compartilhadas, pastas iniciais e servicos do DSM.

Também é possivel transformar o Synology NAS em um cliente SSO (Single Sign-On, Logon
Unico). Com o Synology NAS funcionando como um cliente SSO, os usuarios precisam informar
as credenciais somente uma vez para acessar todos os servicos e dispositivos da Synology.

Vocé pode transformar o Synology NAS em um cliente SSO, independentemente de adiciona-
lo ou ndo a um servico de diretério.

Para saber como adicionar o Synology NAS a um servico de diretério, consulte este artigo.

Leitura adicional

+ Como posso implementar uma solugdo SSO no Synology NAS com o Azure AD
Domain Services?

3.3 Synology Directory Server

O Synology Directory Server permite gerenciar contas de dominio e recursos por meio do
Samba. Ele da suporte aos recursos mais usados do Windows Active Directory:

+ Classificagcdo de objetos com OUs (Organizational Units, Unidades organizacionais)

+ Aplicacdo das politicas de grupo para gerenciamento de dispositivos

+ Uso do Kerberos na autenticacao

+ Adicdo de diversos dispositivos de cliente

Com o Synology Directory Server, armazene com seguranca o seu banco de dados de
diretorios, gerencie contas de usuario, implante dispositivos com base na estrutura da sua
organizacdo e migre um dominio existente do Windows Server para o Synology NAS. Vocé
também pode associar o Synology NAS ao dominio criado pelo servidor de diretérios da
Synology como um controlador de dominio secundario de leitura-gravacdo ou somente
leitura.

Para saber como configurar um dominio por meio do Synology Directory Server, consulte este
artigo.
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Leitura adicional

+ Como implanto perfis de roaming para usuarios do Synology Directory Server?
+ Como monto unidades de rede para usudrios do Synology Directory Server?

+ Como configuro politicas de grupo para o Synology Directory Server?

* Por que existem pastas "sysvol" e "netlogon"?

3.4 LDAP Server

Execute um servico de autenticagdo da conta usando o LDAP Server. LDAP (Lightweight
Directory Access Protocol) é um protocolo de plataforma cruzada usado para consolidar e
controlar o acesso a informacdes de diretério armazenadas de maneira centralizada por meio
de redes IP.

Listas de usuarios na organiza¢do podem ser mescladas em um diretério LDAP, o que reduz o
numero de bancos de dados para vocé gerenciar.

Com o LDAP Server configurado, é possivel:
+ Criar uma arquitetura de servidor Provedor/Consumidor.

+ Especificar configuracdes de conexdo para restringir o acesso por clientes anénimos, nao
criptografados ou ociosos.

« Criar e organizar usuarios e grupos de acordo com as necessidades.
+ Personalizar configuracdes de logon e senha para proteger contas.
* Fazer backup e restaurar o banco de dados LDAP e as configura¢des do pacote.

*+ Transformar o Synology NAS em um provedor de identidade para dominios do Google
Workspace.

Para saber mais sobre como configurar o LDAP Server, consulte este artigo.

Leitura adicional

+ Como adicionar computadores cliente Mac/Linux ao servico de diretério Synology
LDAP

+ Como posso sincronizar o LDAP Server da Synology com o Google Workspace por
meio do Google Cloud Directory Sync?

3.5 SSO Server

Caso vocé esteja hospedando diversos aplicativos no Synology NAS, vale a pena configurar
um logon Unico baixando o Synology SSO Server. A integracao de aplicativos Web permite
acesso a aplicativos com um conjunto de credenciais. Vocé e os usuarios podem aproveitar a
comodidade e a velocidade que isso traz:
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+ Os usuarios sé precisam se lembrar de um conjunto de credenciais de logon, e ndo precisam
entrar em aplicativos diferentes separadamente.

« E possivel centralizar o gerenciamento de aplicativos sem manter conjuntos de credenciais
diferentes do mesmo usuario nos bancos de dados.

+ O banco de dados minimizado reduz problemas de logon.

O SSO Server exige um dominio ou servico LDAP para funcionar. Para saber como configurar o
SSO Server, consulte este artigo.

3.6 RADIUS Server

RADIUS Server é um pacote de complementos que oferece AAA (Authentication, Authorization,
and Accounting, Autenticagdo, autorizacdo e contabilidade) centralizado para conex&es

de rede com e sem fio por meio do protocolo RADIUS (Remote Authentication Dial-In User
Service). O RADIUS Server permite:

+ Implantar de maneira flexivel roteadores sem fio, servidores VPN e comutadores de rede
com suporte RADIUS na rede.

+ Unificar o processo de regulamentac¢do da seguranca de diferentes tipos de conexdo.

+ Escolher entre varios métodos de autenticacdo (por exemplo, PAP, MS-CHAP, PEAP, EAP-
MSCHAPV2 ou EAP-TTLS).

 Importar listas de usuarios DSM, de dominio ou LDAP locais existentes.
+ Configurar restri¢des detalhadas para usuarios e grupos.

+ Acompanhar os status de acesso com relatérios detalhados.

Para obter mais informac&es sobre o RADIUS Server, consulte este artigo.
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4.1 Storage Manager

O Storage Manager permite organizar as unidades de armazenamento no Synology NAS,
monitorar o uso geral do armazenamento e inspecionar a integridade de todas as unidades.

Termos principais:

Para usar o Storage Manager, a familiarizacdo com os seguintes termos talvez possa ajudar:
* Pool de armazenamento:

* Integre uma ou mais unidades em uma Unica unidade de armazenamento chamada
pool de armazenamento. Um pool de armazenamento pode ser configurado para ser
protegido por uma tecnologia de armazenamento de dados conhecida como RAID
(Redundant Array of Independent Disks).

* RAID:

* RAID é uma tecnologia de armazenamento de dados que agrega varias unidades
fisicas em uma ou mais unidades légicas tendo em vista melhores tolerancia a falhas,
desempenho e capacidade de armazenamento.

+ Os tipos de RAID compativeis variam de acordo com o modelo do Synology NAS. Para
obter detalhes, consulte este artigo e as especificacdes do produto do Synology NAS.

* Volume:

+ Os volumes sdo criados com base nos pools de armazenamento e fornecem o espago
de armazenamento basico no Synology NAS. Todas as pastas, documentos e dados do
pacote compartilhados serdo armazenados aqui.

Pools e volumes de armazenamento

Crie pelo menos um pool de armazenamento e um volume para comecar a armazenar dados
no Synology NAS. Para obter mais informagdes, consulte as instru¢des no Capitulo 2.7.
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E possivel ir até Storage Manager > Visdo Geral para encontrar informacées importantes
sobre o sistema de armazenamento, como status do sistema geral, uso do volume,

informacdes da unidade e tarefas agendadas.

Healthy

System is healthy.

Volume Usage
Volume 1 —
B storage roo s22.560/ 699.5 G0 30%
Drive Information
Blackbox

Task Schedule

Task Type Target status ext Run Time

SMART. Test Drive 1, Drive 2 Ready 06/02/2021

Exiba e gerencie todos os pools e volumes de armazenamento em Storage Manager
> Armazenamento. As acdes que é possivel realizar aqui dependem do modelo e das
configuracGes do Synology NAS:

* Altere o tipo de RAID de um pool de armazenamento sem perder os dados existentes.

Converta um pool de armazenamento de suporte a um Unico volume em suporte a varios

volumes.

Adicione ou substitua unidades para expandir a capacidade de um pool e volume de

armazenamento.

Habilite o SSD TRIM para otimizar o desempenho de um pool de armazenamento somente
SSD.

Realize ou agende a remocdo de dados em um pool de armazenamento para manter a

consisténcia dos dados.

Realize a desfragmentacao do sistema de arquivos para melhorar o desempenho do acesso
a arquivos de um volume.

Leitura adicional

+ Para obter mais informacdes, consulte os artigos em Pool de armazenamento e Volume.

Hot Spare

As unidades de Hot Spare sdo unidades em espera que permitem ao Synology NAS reparar
automaticamente pools de armazenamento degradados. E possivel atribuir unidades de Hot
Spare para proteger pools de armazenamento com uma tolerancia a falhas de uma ou mais
unidades em Storage Manager > Armazenamento > Hot Spare.

Quando uma unidade trava e causa a degradac¢do de um pool de armazenamento, a

unidade de Hot Spare substitui a unidade com falha, permitindo a recuperag¢do do pool de
armazenamento. Para obter mais informacdes, consulte este artigo.
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Observacdes:

Observe os seguintes requisitos e limitacdes:

+ O tipo de RAID do pool de armazenamento deve ter uma tolerancia a falhas de 1 ou mais
unidades (ou seja, RAID 1, RAID 5, RAID 6, RAID 10, RAID F1 e SHR compreendendo pelo
menos duas unidades).

A capacidade da unidade de Hot Spare deve ser igual a ou maior que a capacidade da
menor unidade em um pool de armazenamento RAID 1, RAID 5, RAID 6, RAID 10 ou RAID
F1.

A capacidade da unidade de Hot Spare deve ser maior que ou igual a capacidade da maior
unidade em um pool de armazenamento SHR.

HDDs e SSDs s6 podem ser atribuidas como Hot Spare a pools de armazenamento
do mesmo tipo de unidade. Somente SSDs de Hot Spare podem proteger pools de
armazenamento SSD, e somente HDDs podem proteger pools HDD.

Cache SSD

Cache SSD é uma maneira econdmica de melhorar o desempenho das matrizes HDD. Ele
melhora o acesso aleatério armazenando os dados mais acessados em SSDs de um cache SSD
montado em um volume ou LUN. Esse recurso sé esta disponivel em modelos especificos.
Para saber quais modelos do Synology NAS ddo suporte a esse recurso, consulte este artigo.

Existem dois tipos de cache SSD:

Um cache somente leitura usa uma ou mais SSDs para armazenar os dados mais lidos e
agilizar o desempenho da leitura aleatéria. Nao havera perda de dados se houver falha na
SSD, porque esse modo de cache s6 armazena copias de dados do volume.

Um cache de leitura/gravacgao usa pelo menos duas SSDs para criar um cache tolerante
a falhas. O cache de leitura/gravacao primeiro grava dados nas SSDs para melhorar o
desempenho de leitura/gravacdo aleatéria e aumentar a velocidade de acesso aos dados.

Os dois tipos ou modos de cache SSD podem consistir em até 6 SSDs e devem ser compostos
por unidades do mesmo tipo. Para obter mais informacdes sobre os requisitos e como
configurar um cache SSD, consulte este artigo.

Caso vocé ndo tenha certeza de qual seja o melhor tamanho de cache SSD para o caso de uso,
é altamente recomendavel executar uma andlise em Storage Manager > Armazenamento >
SSD Cache Advisor com antecedéncia.

O SSD Cache Advisor analisa os padrdes de uso dos dados atuais e recomenda um tamanho
de cache SSD indicado para o volume selecionado. Deixe a analise inicial ser executada por
pelo menos sete dias para obter resultados mais precisos.

Para obter mais informacdes sobre o SSD Cache Advisor, consulte este artigo.
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Leitura adicional

Convém ler os seguintes artigos relacionados para obter mais informacdes:
+ Consideracdes importantes durante a criacdo do cache SSD
+ Perguntas frequentes sobre como usar o cache do Synology SSD
* Qual é o tamanho minimo recomendado para meu cache SSD?

HDD/SSD

Inspecione a integridade das unidades e tome medidas de acompanhamento no Storage
Manager > HDD/SSD. Dependendo da configuracdo do armazenamento e do modelo do
Synology NAS, é possivel:

« Examinar as informacgdes de integridade das unidades, inclusive local, status de aloca¢ao do
pool de armazenamento, status de integridade, temperatura, nimero de série e versdo do
firmware.

+ Agendar e executar testes S.M.A.R.T. para examinar o status das unidades.

« Atribuir unidades para criar, gerenciar ou reparar um pool de armazenamento ou cache
SSD.

+ Ativar notificacdes de vida Util estimada do SSD e solicitar um aviso sempre que a expectativa
de vida util estimada de uma SSD atingir um valor especificado.

+ Habilitar suporte a gravagdo no cache para melhorar o desempenho do Synology NAS.

Leitura adicional

« Consulte este artigo para obter mais informagdes sobre a pagina de HDD/SSD.

4.2 Expansao do armazenamento

E possivel emparelhar o Synology NAS com unidades de expansao adicionais ou dispositivos
externos para aumentar o armazenamento.

Unidades de expansao

Amplie o Synology NAS com uma unidade de expansdo para aumentar o armazenamento
geral ou use o servidor da unidade de expansdo como um local de backup. As unidades de
expansao foram projetadas para funcionar automaticamente depois de conectadas a um
Synology NAS e permitem atualizar facilmente o espago de armazenamento.

E possivel criar e gerenciar espacos de armazenamento que abranjam o Synology NAS

principal e as unidades de expansdo conectadas. No entanto, recomendamos manter cada
espaco de armazenamento em um dispositivo tendo em vista um desempenho melhor.
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Leitura adicional
+ Para obter informac&es sobre modelos da unidade de expansdo da Synology, visite esta
pagina.
+ Caso vocé ja tenha uma unidade de expansdo, é possivel consultar este guia de solucdes
para obter dicas de melhores praticas.

Dispositivos externos

Gerencie os dispositivos externos (por exemplo, cartdes SD ou dispositivos USB) conectados
ao dispositivo Synology NAS em Painel de Controle > Dispositivos Externos. Os dispositivos
externos conectados vao ser exibidos como pastas compartilhadas criadas pelo sistema que
permitem acessar a capacidade da unidade.

Ainstalacdo do pacote USB Copy permite copiar arquivos entre o Synology NAS e os
dispositivos de armazenamento externos de varias maneiras. O Synology NAS sé reconhece
determinados sistemas de arquivos via USB: Btrfs, ext3, ext4, FAT32, exFAT, HFS Plus e NTFS.
Unidades externas com outros sistemas de arquivos devem ser formatadas para serem
usadas. Para obter mais informacd&es, consulte este artigo.

Caso vocé queira acessar dados armazenados em sistemas de arquivos exFAT, é possivel
instalar o pacote exFAT Access no Synology NAS. Consulte este artigo para obter mais
informacdes sobre o pacote exFAT e este artigo para saber os modelos compativeis.

4.3 Storage Analyzer

O Storage Analyzer permite monitorar as tendéncias de uso gerais do Synology NAS. Crie
tarefas de relatério para obter relatérios detalhados sobre o uso do volume que ajudem a
gerenciar o sistema e otimizar as configuracdes. Para obter mais informagdes, consulte os
artigos em Storage Analyzer.

4.4 SAN Manager e Storage Console

Transforme o Synology NAS em um armazenamento estendido para os computadores com o
SAN Manager. Vocé pode dividir uma parte de um volume para criar LUNs e se conectar a elas
usando servicos SAN (Storage Area Networking, Rede de Area de Armazenamento).

O Synology NAS oferece armazenamento certificado para VMware®, Microsoft® e outras
plataformas de virtualizagdo. Tendo em vista uma eficiéncia de gerenciamento melhor,
instale o Synology Storage Console for VMware and Windows para gerenciar os sistemas de
armazenamento diretamente no hipervisor.

+ Escolha entre iSCSI e Fibre Channel como o protocolo para implantar o préprio
armazenamento SAN. A implantacdo do Fibre Channel exige um comutador e um adaptador
indicados.
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+ Crie LUNs com provisionamento grosso ou fino como armazenamento de dados no nivel de
bloco.

* Proteja o armazenamento no nivel de bloco com recursos de instantaneo e replicagdo.
Para saber como configurar os servi¢os iSCSI ou Fibre Channel, consulte os artigos em SAN

Manager. Para obter mais informacdes sobre os plug-ins, consulte os artigos sobre o Synology
Storage Console for VMware and Windows.

Leitura adicional

+ Consulte este tutorial para obter instru¢des sobre como instalar o Synology Storage
Console no ambiente VMware.

4.5 Virtual Machine Manager

Virtual Machine Manager é um hipervisor repleto de recursos para o Synology NAS. E possivel
executar servicos virtualizados do Windows ou do Linux no Synology NAS e criar instancias
virtuais do Virtual DSM.

A arquitetura em cluster permite gerenciar maquinas virtuais e opera¢des em varios Synology
NAS a partir de um Unico portal. Aloque recursos de hardware disponiveis e migre maquinas
virtuais entre Synology NAS diferentes sempre que necessario.

Tendo em vista a prote¢do de dados, proteja as maquinas virtuais com planos de protecao
de instantaneo e replicagdo. Também existe o recurso de alta disponibilidade integrado para
minimizar o tempo de inatividade do sistema.

Para obter mais informacdes sobre o pacote e as funcionalidades, consulte os artigos em
Virtual Machine Manager.
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sincroniza¢ao de arguivos

5.1 Pasta compartilhada

A Synology oferece dois tipos de pastas compartilhadas para fins de armazenamento em geral
e acesso a arquivos multissite.

Pasta compartilhada

Pasta compartilhada é o diretério basico para armazenar arquivos e pastas no Synology NAS.
Vocé precisa criar pelo menos uma pasta compartilhada para armazenar dados.

Armazene dados em pastas compartilhadas privadas ou os compartilhe com usuarios ou
grupos de usuarios especificos configurando permissdes de acesso personalizadas. Também
é possivel criptografar pastas compartilhadas tendo em vista uma camada de protecdo
adicional.

Para saber como criar uma pasta partilhada e comecar a compartilhar arquivos, consulte o
Capitulo 2.8 ou os artigos em Pasta compartilhada.

Entre as op¢des mais avancadas para pastas compartilhadas estdo:

+ Clonagem de pastas compartilhadas para criar copias quase instantaneas (s6 disponivel em
volumes Btrfs).

+ Habilitagdo do recurso Lixeira em pastas compartilhadas para armazenar pastas e arquivos
excluidos que vocé deseja recuperar.

+ O uso do Key Manager para gerenciar chaves de criptografia das pastas compartilhadas e
descriptografar varias pastas compartilhadas simultaneamente.

Leitura adicional

* Nao consigo acessar uma pasta compartilhada no Synology NAS por meio de SMB ou
AFP. O que posso fazer?
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Pasta do Hybrid Share

Pasta do Hybrid Share é o armazenamento em nuvem da solu¢do de nuvem publica da
Synology, o C2 Storage. E possivel montar a pasta do Hybrid Share como um tipo de pasta
compartilhada no Synology NAS e conectar o Synology NAS local ao C2 Storage. Quando

a pasta do Hybrid Share esta montada no Synology NAS, é possivel exibir todos os dados
baseados na nuvem localmente e s6 armazenar em cache os arquivos acessados mais
recentemente no site local. Pasta do Hybrid Share é um recurso do servigo Hybrid Share e
pode ajudar a obter o seguinte:

* Acesso a arquivos multissite: Monte a mesma pasta do Hybrid Share em varios Synology
NAS para acessar os dados armazenados de maneira centralizada.

+ Recuperacao de desastres: Monte uma pasta do Hybrid Share em um Synology NAS para
acessar instantaneamente todos os dados armazenados sem passar por um processo
demorado de recuperacao de dados durante a migragdo para um novo NAS ou uma falha na
unidade.

Para comecar, vocé precisara do seguinte:

* Assinatura do Plano avancado do C2 Storage

+ Um Synology NAS em execucdo no DSM 7.0.1 ou em vers8es superiores
+ O Hybrid Share Service

« Um volume Btrfs no qual a pasta do Hybrid Share deve ser montada

+ Conexado a uma rede externa

Para obter mais informacdes sobre como configurar uma pasta Hybrid Share, consulte estes
artigos.
Criptografia

O Synology NAS usa criptografia AES-256 para proteger pastas compartilhadas e pastas do
Hybrid Share contra acesso nao autorizado.

Pastas compartilhadas: A criptografia é opcional para pastas compartilhadas. Para obter
mais informacdes, consulte este artigo.

Pastas do Hybrid Share: As pastas do Hybrid Share sdo sempre criptografadas no NAS antes
da transferéncia para o C2 Storage a fim de garantir a seguranca dos dados. Vocé precisa de
uma chave de criptografia para montar e descriptografar qualquer pasta do Hybrid Share.
Os dados permanecem criptografados enquanto sdo carregados e armazenados no C2
Storage.

Permissoes

E possivel implementar automaticamente as configuracdes de permissées da ACL (Access
Control List, Lista de Controle de Acesso) do Windows para pastas compartilhadas e pastas
do Hybrid Share. Isso também permite personalizar permissdes para arquivos e subpastas
individuais na ACL do Windows.
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5.2 Servicos de arquivos

SMB, AFP e NFS

Configure os protocolos de rede SMB, NFS e AFP no Synology NAS para usa-lo como um centro
de compartilhamento de arquivos. Gerencie arquivos em pastas compartilhadas do DSM em
computadores cliente como se estivesse usando um armazenamento local.

O DSM oferece suporte aos protocolos mais comuns para conceder acesso continuo a
arquivos em dispositivos Windows, Mac e Linux:

+ Para Windows: SMB/CIFS

* Para Mac: AFP, SMB

* Para Linux: NFS, SMB

Todo sistema operacional tem um protocolo de compartilhamento de arquivos nativo que
oferece o melhor desempenho para essa plataforma. O SMB da suporte a todos os trés tipos

de sistemas operacionais, mas pode ser mais lento do que NFS e AFP. Todo protocolo também
tem implica¢des de seguranca diferentes.

Para habilitar um ou mais protocolos de compartilhamento de arquivos, va até Painel de
Controle > Servicos de Arquivos. Para obter mais informacdes, consulte os respectivos artigos
sobre SMB, AFP e NFS.

FTP

FTP é uma maneira pratica de compartilhar arquivos com usuarios conhecidos ou anénimos.
Os usudrios podem acessar um servidor FTP pelos computadores utilizando navegadores da
Web ou clientes FTP. E possivel aumentar o nivel de seguranca da transferéncia com FTP via
SSL (FTPS) e SSH FTP (SFPT).

Para saber como configurar o servico FTP, consulte os artigos em FTP.

5.3 File Station

File Station é um gerenciador de arquivos integrado para que 0s usuarios acessem e
gerenciem facilmente os arquivos. Compartilhe arquivos de maneira segura com permissdes
de acesso personalizaveis e links de compartilhamento temporarios. Trata-se do local
centralizado para exibir todos os arquivos, inclusive fotos, musicas e até mesmo arquivos de
backup.

Entre os recursos adicionais estdo:

+ Centralize o acesso a arquivos montando pastas remotas e armazenamento em nuvem
publica no File Station.
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+ Crie solicitagdes de arquivo para usuarios ndo DSM a fim de carregar arquivos no Synology
NAS.

* Acesse arquivos de qualquer lugar usando o aplicativo para dispositivos méveis, o DS file.

Para saber mais, consulte os artigos em File Station.

5.4 Synology Drive Server

Synology Drive é uma solucdo abrangente de colaboracdo e gerenciamento de arquivos que
permite gerenciar, compartilhar e colaborar facilmente com os colegas. O pacote inclui trés
componentes: Console de administracdo do Synology Drive, Synology Drive e Synology Drive
ShareSync.

No console de administra¢do, os administradores podem indicar pastas de equipe, monitorar
conexdes de clientes e gerenciar configuracdes de servico; o portal da Web Synology Drive
permite que todos naveguem, gerenciem, compartilhem e colaborem usando arquivos e
pastas com colegas; Synology Drive ShareSync é um aplicativo que sincroniza arquivos no
Synology Drive em varios Synology NAS.

O Synology Drive também acompanha um utilitario para desktop (Synology Drive Client) e um
aplicativo para dispositivos moéveis (Synology Drive). Esses aplicativos estdo disponiveis em

todas as plataformas convencionais.

Com o Synology Drive, é possivel obter:

Backup de arquivo local: Sincronize e faca backup dos arquivos no dispositivo cliente.

Controle de versao: Mantenha até 32 versdes por arquivo. O Intelliversioning do Synology
Drive ajuda a manter as altera¢des mais importantes.

Acessibilidade offline: Fixe arquivos importantes no dispositivo cliente tendo em vista a
acessibilidade continua, mesmo quando o dispositivo cliente estiver offline.

Troca multissite: Sincronize arquivos e pastas em varios locais para simplificar o acesso
local e melhorar a colaboragdo nos arquivos entre escritorios. Ela também oferece
redundancia de arquivos adicional.

Colaboracdo em tempo real: A integracdo com o Synology Office e o Synology Chat
aumenta a produtividade. Colabore usando documentos, planilhas ou slides e inicie
discussbes enquanto trabalha.

Para saber como configurar o Synology Drive, consulte os artigos em Synology Drive Server.

Leitura adicional
+ O espaco de armazenamento no Synology Drive Server esta quase cheio. O que
posso fazer?
+ Como fago backup de dados em meu computador usando o Synology Drive Client?

+ Como sincronizo dados entre varios Synology NAS por meio do Synology Drive
Server?
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5.5 Cloud Sync

Conecte o Synology NAS a Google Drive, Dropbox e outros servicos de nuvem publica para
criar a prépria nuvem hibrida. Escolha entre a sincroniza¢do unidirecional ou bidirecional para
fazer backup ou sincronizar dados entre o NAS privado e as nuvens publicas.

E possivel usar a sincronizacdo unidirecional para fazer backup de dados do Synology NAS
em nuvens publicas e vice-versa. As altera¢6es de arquivo feitas no lado de destino da
sincronizacdo ndo afetardo a origem.

Enquanto isso, a sincronizagao bidirecional mantém idénticos os arquivos no Synology NAS e
na nuvem publica, carregando e baixando automaticamente as alterac¢des feitas em ambos os
lados.

Uma pasta pode ser sincronizada com mais de uma nuvem publica ou com varias contas na
mesma nuvem para criar varios backups dos arquivos. E possivel selecionar exatamente quais
arquivos no Synology NAS ou na nuvem publica vocé deseja sincronizar e em qual direcao.

Para evitar acesso ndo autorizado a arquivos na nuvem, é possivel proteger arquivos
sincronizados com criptografia AES-256.

Agendando as tarefas de sincronizacao, limitando o trafego ou o uso de recursos do sistema,
vocé pode evitar que o Cloud Sync afete outros aplicativos ou processos.

Para saber mais sobre o Cloud Sync, consulte este artigo.

5.6 WebDAV

WebDAV (Web-based Distributed Authoring and Versioning) é uma extensao do protocolo
HTTP que permite aos usuarios gerenciar arquivos armazenados em servidores remotos.
Entre os programas cliente comuns compativeis com WebDAV estdo Windows File Explorer,
macOS Finder e muitos gerenciadores de arquivos Linux.

Depois de configurar o WebDAV Server, vocé podera montar e acessar pastas compartilhadas
em dispositivos Windows, macOS ou Linux.

O WebDAV tem as seguintes vantagens em relacdo a outros protocolos de acesso a arquivos:
+ Oferece desempenho melhor do que CIFS/SMB via VPN
+ D& suporte a edicdo de arquivos em dispositivos cliente

+ Aproveita a seguranca de HTTPS

Para saber como habilitar o WebDAV no Synology NAS, consulte este artigo.

Leitura adicional

+ Como acesso arquivos no Synology NAS com o WebDAV?

+ Como importo calendarios do WebDAV Server para o Synology Calendar?
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6.1 Active Backup Suite

Solucao de backup para Synology NAS, PC, servidor e VM

Active Backup for Business

O Synology NAS pode ser um destino de backup de outro Synology NAS, de computadores
pessoais, servidores fisicos, servidores de arquivos e maquinas virtuais.

Active Backup for Business é uma solucdo de protecdo de dados comercial multifuncional que
permite gerenciar, implantar e monitorar facilmente varias tarefas de backup personalizadas
para varios dispositivos em um Unico local centralizado. O Active Backup for Business consiste
em um console de administracdo e um portal de recuperagao. O console de administracdo
permite implantar e acompanhar a protecao de varios dispositivos. O portal de recuperacdo
permite que usuarios administradores e usuarios finais delegados pelo administrador do
servidor acessem, naveguem, baixem e restaurem dados de backup. Maximize a eficiéncia

do backup com o Active Backup for Business com tecnologias globais de eliminacdo de
duplicagdo, compactacao de dados e backup incremental. Mesmo quando o backup dos dados
é feito com base em plataformas diferentes, o espaco de armazenamento consumido pelos
mesmos dados de backup pode ser muito reduzido.

Além disso, varios métodos de restauragdo para dispositivos de backup, como restauragdo
de dispositivos completa e restauracdo instantanea para plataformas virtuais, sdo oferecidos
para atender a necessidades de Tl diferentes. Quando ocorre um desastre de Tl, é possivel
recuperar os dados de backup rapidamente para reduzir o tempo de inatividade do servico e
garantir a continuidade dos negocios.

O Active Backup for Business da suporte aos seguintes dispositivos de backup:

Synology NAS

PC com Windows

Servidor fisico com Windows

Servidor fisico com Linux

Maquina virtual VMware vSphere

Maquina virtual Microsoft Hyper-V

Servidor de arquivos do protocolo SMB

Servidor de arquivos do protocolo rsync
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Para saber como criar uma tarefa de backup para cada dispositivo no Active Backup for
Business, consulte os artigos em Active Backup for Business.

Solucao de backup SaaS

Active Backup for Microsoft 365

Faca backup dos dados importantes localizados nos servi¢os Microsoft, inclusive OneDrive
for Business, Exchange Online e SharePoint Online com Active Backup for Microsoft 365. Os
usuarios dos seguintes planos do Microsoft 365: Business, Enterprise, Education e Exchange
Online podem fazer backup dos dados nos servigos Microsoft no Synology NAS.

O Active Backup for Microsoft 365 inclui um console de administra¢cdo e um portal de
recuperacgdo. O console de administracao é uma interface de gerenciamento centralizada, na
qual os administradores globais do Microsoft 365 podem criar tarefas de backup, monitorar o
status do backup e gerenciar o consumo de armazenamento. Depois que os administradores
realizam uma tarefa de backup no console de administracdo, os usuarios podem restaurar os
dados de backup por conta prépria no portal de recuperagdo.

Com o Active Backup for Microsoft 365, é possivel proteger os dados mantidos no Microsoft
365 para minimizar o risco de perda de dados e recuperar dados de backup de maneira
flexivel. O backup continuo permite que as empresas facam backup dos servicos dos usuarios
de maneira ininterrupta, o que minimiza o risco de perda dos dados. Quando a recuperacao
de dados é necessaria, a restauracdo granular e a exporta¢do de dados sdo oferecidas pelo
portal de recuperacao. Restaure facilmente os dados no local original ou baixe os dados no

dispositivo local em um Unico local.

A seguir, as op¢des de backup compativeis para cada servico Microsoft:

+ OneDrive for Business: Arquivos, permissdes de compartilhamento de arquivos e

metadados correspondentes

+ Exchange Online: Caixa de correio, inclusive e-mails, estrutura de pastas, anexos de e-mail,
contatos e calendario, além dos anexos de eventos.

» SharePoint Online: Bibliotecas de documentos e listas armazenadas em Sites, Meus Sites e
Site de Equipe.

Para saber como criar uma tarefa de backup no Active Backup for Microsoft 365, consulte este
artigo.

Active Backup for Google Workspace

O Active Backup for Google Workspace foi projetado para fazer backup de dados armazenados
no Google Drive, Gmail, Google Contacts e Google Calendar. O Active Backup for Google
Workspace inclui um console de administracdo e um portal de recuperacdo. O console de
administracdo permite que os administradores do Google Workspace criem tarefas de backup
para todas as contas do Google Workspace e oferece uma interface centralizada com recursos
de gerenciamento e monitoramento abrangentes. O portal de recuperagdo conta com o
autoatendimento da restauracdo de dados de backup para usuarios administradores e ndo
administradores.
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Com o Active Backup for Google Workspace, é possivel proteger os dados mantidos no
Google Workspace para minimizar o risco de perda de dados e recuperar dados de backup

de maneira flexivel. O backup continuo permite que as empresas facam backup dos servicos
dos usuarios de maneira ininterrupta, o que minimiza o risco de perda dos dados. Quando

a recuperacao de dados é necessaria, a restaura¢do granular e a exportacao de dados sdo
oferecidas pelo portal de recuperacdo. Restaure facilmente os dados no local original ou baixe
os dados no dispositivo local usando um Unico portal de recuperagéo.

A seguir, as opc¢Bes de backup compativeis para cada servico Google Workspace:

* Google Drive: Arquivos, permiss@es de compartilhamento de arquivos e metadados
correspondentes em Meu Drive e unidades compartilhadas.

« Gmail: Caixa postal, inclusive rétulos e anexos de e-mail.
+ Google Contacts: Dados de contato.

+ Google Calendar: Calendarios incluindo eventos de calendario com os anexos.

Para saber como criar uma tarefa de backup no Active Backup for Google Workspace, consulte
este artigo.

6.2 USB Copy

O USB Copy permite copiar dados entre um Synology NAS e um dispositivo de armazenamento
USB ou um cartdo SD.

Tendo em vista a eficiéncia no armazenamento, é possivel definir as seguintes configuracdes
para uma tarefa de copia para garantir que somente os dados de destino sejam trocados e sé
versdes de copia importantes sejam mantidas:

* Filtros personalizados de acordo com tipos e extensdes de arquivo.
+ Modos de cépia incremental, de espelhamento e de varias versdes.

+ Rotacgdo das versdes para o modo de copia de varias versoes.

E possivel personalizar uma tarefa de cépia para cada dispositivo de armazenamento USB/SD.
Quando um dispositivo ja utilizado para uma tarefa de cépia é conectado ao Synology NAS, ele
automaticamente reconhece e aplica as configuracdes anteriores do dispositivo.

Para saber como criar uma tarefa de cdpia, consulte este artigo.

Observacdes:

+ Todos os dispositivos de armazenamento USB/SD nos seguintes sistemas de arquivos
compativeis com a Synology tém permissao para copiar dados de ou para um Synology
NAS: FAT32, NTFS, ext3, ext4 e exFAT.
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7.1 Backup de configuracdo do DSM

O backup regular das configura¢des do sistema permite recuperar e restaurar rapidamente
as configuracbes sem qualquer complicacdo. E possivel configurar o DSM para fazer
automaticamente o backup das configurac8es do sistema na conta da Synology em Painel de
Controle > Atualizar e Restaurar > Backup de Configuracao. Os backups também podem
ser realizados manualmente com os dados salvos no computador.

J Control Panel ? — O X

e ¥ Q DSM Update Configuration Backup System Reset

A Syst .
vetem ~ Automatic Backup

o Info Center . . .
Back up your DSM configurations to Synology Account automatically and periodically.

B Login Portal +/ Enable automatic DSM configuration backup
% Regional Options Backup status: Data not backed up

® Auto encryption
B Notification

Self-defined encryption
W' Hardware & Power

External Devices

~ Manual Export
1} update & Restore

Manually export a system configuration backup file (.dss) and save it to your computer.

~ Services Export

"b Synology Account
~ Restore DSM Configurations

3 Application Privileges . ) .
Restore some or all DSM configurations from your configuration backup file (.dss).

A 1ndexing Service Restore

= Task Scheduler
Reset Apply

Para saber como configurar o backup de configura¢do do sistema DSM, consulte este artigo.

7.2 Hyper Backup

O Hyper Backup permite fazer backup e restaurar todos os dados no Synology NAS, como
configurac@es do sistema, configura¢des de permissao, aplicativos, pastas, arquivos e LUNSs.
Uma ampla selecdo de destinos de backup inclui pastas locais, NAS remoto, servidores

de arquivos rsync e varios provedores de servicos de nuvem. Isso da mais flexibilidade na
estruturacdo de uma estratégia de backup.
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Varias versdes de backup dos dados podem ser mantidas para manter informacées
importantes a disposicao e faceis de rastrear. Os dados de backup sdo mantidos em um banco
de dados criptografado que pode ser facilmente pesquisado, baixado ou restaurado usando-
se as plataformas Hyper Backup Explorer on DSM, Windows, Mac e Linux.

Para saber como criar uma tarefa de backup no Hyper Backup, consulte este artigo.

7.3 Snapshot Replication

Proteja o NAS com planos de replicagdo e instantaneo programaveis e quase instantaneos.
Instantaneo é o estado do NAS em um ponto. Em comparac¢do com backups completos,

os instantaneos usam o minimo de espaco de armazenamento e podem ser feitos em
questdo de segundos com a ajuda de Btrfs. Recupere os dados usando instantaneos apés

a perda ou a corrupcao acidental ou mal-intencionada dos dados. E possivel exibir versdes
anteriores dos arquivos e restaura-las facilmente no File Station ou no Windows File Explorer.
Exclua automaticamente instantaneos desnecessarios mais antigos e libere espaco de
armazenamento personalizando uma politica de retencéo.

Se tiver mais de um Synology NAS compativel com o Snapshot Replication, vocé podera
replicar instantaneos para um NAS remoto a fim de proteger ainda mais os dados. Configure
cronogramas de replicacdo para fazer regularmente instantaneos das pastas/LUNs de
compartilhamento e transferi-los para o outro NAS. Quando a origem da replicagdo ndo esta
acessivel, é possivel realizar um failover para garantir o acesso a arquivos no outro NAS.
Garantir que vocé sempre tenha acesso aos dados em seu NAS é benéfico para preparar seus
planos de recuperacdo de desastres.

Para obter mais informac®&es sobre o instantaneo e a replicacdo, consulte este artigo.

7.4 Synology High Availability

High Availability refere-se a uma solucdo de layout do servidor projetada para reduzir
interrupc@es de servigos causadas por mau funcionamento do servidor. Com dois Synology
NAS, é possivel aproveitar o Synology High Availability para estabelecer um "cluster de alta
disponibilidade" no qual um servidor assume a fun¢do de "servidor ativo", e o outro funciona
como um "servidor passivo" em espera.

Usando um mecanismo de espelhamento de dados em tempo real, todos os dados
armazenados no servidor ativo sdo replicados para o servidor passivo em tempo real. Isso
garante que todos os dados replicados sejam acessiveis rapidamente apo6s incidentes de falha
no hardware, minimizando o tempo de inatividade do servico.

Para saber como configurar um cluster de alta disponibilidade, consulte este artigo.
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8.1 Configuracdes de seguranca

Proteja o Synology NAS contra logons ndo autorizados com regras de firewall, Bloqueio
Automatico e Protecdo da Conta no Painel de Controle. As configuragdes de firewall indicadas
permitem controlar quais enderecos IP ou servicos tém acesso ao DSM.

Os recursos de Bloqueio Automatico e Protecdo da Conta ajudam a garantir que o Synology
NAS esteja protegido contra ataques de forca bruta. Eles bloqueiam enderecos IP ou contas
do DSM com muitas tentativas de logon com falha dentro de um periodo especificado.
Quando ha tentativas de fazer logon no NAS ou nos servigos a partir de um IP especifico com
combinagdes aleatérias de nome de usuario/senha, o Bloqueio Automatico impede que os
usuarios desse endereco IP tenham acesso ao NAS. A Protecdo da Conta funciona da mesma
maneira, mas se concentra em contas individuais, bloqueando o acesso dos usuarios a contas
especificas.

Os certificados de Let's Encrypt ou de outras autoridades de certificacdo ajudam a proteger as
conexdes para o e do DSM. Quando vocé se conecta ao DSM por meio de um navegador da
Web, os certificados criptografam as informacdes enviadas entre o DSM e o navegador para
evitar qualquer possivel interceptacdo de informacdes.

As configuragdes de seguranca podem ser definidas em Painel de Controle > Seguranca.
Para saber mais sobre essas configura¢des, respectivamente, consulte os seguintes artigos:
Firewall, Protecgdo e Certificado.

8.2 Secure Signln

O Secure Signin Service tem como objetivo aumentar a seguranca geral das contas do DSM,
ao mesmo tempo em que oferece opg¢des de logon flexiveis e faceis de usar. Com o uso de
um prompt de toque Unico (Aprovar login) ou de uma chave de seguranca do hardware, vocé
pode fazer logon sem a complicagdo de digitar manualmente a senha. Para proteger ainda
mais a conta, habilite a opcdo de autenticacdo em 2 fatores. Depois de inserir a senha, como
a segunda etapa da verificagdo de identidade, selecione um dos codigos de verificagdo Unica
(OTPs), Aprovar login ou Chave de seguranca do hardware tendo em vista uma experiéncia de
logon perfeita.

A Synology oferece um aplicativo autenticador moével, o Synology Secure SignIn, para aprovar
solicitacdes de logon e receber cédigos OTP.
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Para saber mais sobre métodos de logon e autenticacdo em 2 fatores, consulte os artigos em
Métodos de logon.

8.3 Consultor de Seguranca

O Consultor de Seguranca oferece uma verificacdo da seguranca abrangente nas
configuracBes do sistema do Synology NAS. Ele verifica as fragilidades na seguranca e faz
recomendacdes sobre aquelas diante das quais vocé deve agir.

Com o Consultor de Segurancga, é possivel realizar as seguintes verificagdes de seguranca para
garantir a seguranca dos dados e do sistema:

+ Detecgdo e remogdo de malware.

+ Verificagcdo da for¢a da senha.

« Exame do sistema e das configura¢des de rede relacionadas.

+ Analise das atividades de logon suspeitas.

+ Verificagdo das atualiza¢Ses do DSM e da versdo do pacote.

E possivel executar uma verificacdo manual/agendada do sistema com base em uma linha
de base da seguranca preferida ou personalizar uma lista de verificacdo para atender

as necessidades. Os resultados podem ser consolidados em um relatério didrio/mensal
definindo-se as configuracBes em Consultor de Seguranca > Avancado > Configuracdes de
Relatorio. Para receber os relatérios por e-mail, va até Painel de Controle > Notificacao e
habilite o servico de notificagdo.

Para comecar, consulte a secdo 2.12 para obter instru¢des passo a passo.

Para obter mais informacdes, consulte os artigos em Consultor de Seguranca.

8.4 Antivirus

Proteja o Synology NAS contra ameacas mal-intencionadas usando uma solucdo antivirus.

E possivel executar um exame completo do sistema, verificar pastas especificas ou agendar
tarefas de exame automaticas. As defini¢des de virus serdo atualizadas automaticamente para
garantir a seguranga maxima.

Dois pacotes de antivirus estdo disponiveis no Centro de pacotes: Antivirus Essential (gratuito,
baseado no mecanismo de varredura ClamAV) e Antivirus by McAfee (servi¢o pago, com a
tecnologia do mecanismo de varredura McAfee). Para obter mais informacgdes, consulte os
seguintes artigos: Antivirus Essential, Antivirus by McAfee.

50


https://www.synology.com/knowledgebase/DSM/help/DSM/SecureSignIn/signin_method?version=7
https://www.synology.com/knowledgebase/DSM/help/DSM/SecurityScan/securityscan_desc?version=7
https://www.synology.com/knowledgebase/DSM/help/AntiVirus/av_desc?version=7
https://www.synology.com/knowledgebase/DSM/help/AntiVirus-McAfee/av_desc?version=7

/
Capitulo 9: Rede

9.1 Acesso externo

Se o Synology NAS estiver dentro de uma rede privada (por exemplo, conectado a um
roteador como cliente), sera possivel definir configuracdes de acesso externo para permitir
que o Synology NAS seja acessivel de qualquer lugar pela Internet. Esta secdo explica as

noc¢des basicas sobre trés abordagens em relagdo ao acesso externo: QuickConnect, DDNS e
encaminhamento de porta.

QuickConnect

j Control Panel ?7 — A X

e 3 Q QuickConnect DDNS Router Configuration  Advanced

. File Sharing QuickConnect makes it easy to connect to your DiskStation from anywhere. Just enable QuickConnect below

I8 shared Fold and register for a Synology Account.
are older

General
File Services
+ Enable QuickConnect

as User & Grou
- P QuickConnect ID: MyDSM-TD i

n Domain/LDAP
Connect to your DiskStation anywhere

~ Connectivity On web browsers, use the links below:

DSM: http://QuickConnect.to/MyDSM-TD

% External Access
On mobile devices and computer clients, enter the QuickConnect ID below on the login screen:

2 Network QuickConnect TD: MyDSM-TD
@ security Advanced
Bl Terminal & SNMP Configure port forwarding rules and permission settings.

Advanced Settings
~ System

@ 1nfo center Reset Apply

O QuickConnect foi projetado para estabelecer conex&es ao Synology NAS de maneira facil

e rapida por fora da rede local. Com um QuickConnect ID personalizado, é possivel acessar

o Synology NAS sem configurar um endereco IP externo estatico, configurar regras de
encaminhamento de porta NAT ou alternar enderecos WAN/LAN quando o Synology NAS tiver
sido migrado para outro local.

O QuickConnect pode ser configurado em Painel de Controle > Acesso Externo >
QuickConnect. Para saber como configurar o QuickConnect, consulte este artigo.
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Leitura adicional

* Quais sao as diferencas entre QuickConnect e DDNS?
* Quais pacotes ou servigos dao suporte ao QuickConnect?

* Nao consigo acessar meu dispositivo da Synology por meio do QuickConnect. O que
posso fazer?

+ Artigo técnico do Synology QuickConnect

DDNS

J Control Panel ?2 — A X

N Q search QuickConnect DDNS  Router Configuration  Advanced

~ File Sharing Add Edit Delete Update Now Customize Provider

B Shared Folder

Service Provider Hostname External Address Status Last update time

a File Services Synology MyDSM-TD.synology.me Normal 05/14/2021 11:12

a2 User & Group
E Domain/LDAP
A Connectivity
‘ External Access
/‘\ Network

@ security

Bl Terminal & SNMP

A System

o Info Center litem C

O DDNS (Dynamic Domain Name System, Sistema de Nomes de Dominio Dinamico) é uma
maneira eficiente de permitir acesso externo ao Synology NAS. Ele simplifica as conexdes com
o Synology NAS pela Internet mapeando um nome de host para o endereco IP. Por exemplo,
vocé pode acessar o Synology NAS usando um nome de host DDNS (por exemplo, "www.john.
synology.me"), em vez de usar um endereco IP (por exemplo, "10.17.1.1").

Os nomes de host DDNS podem ser configurados em Painel de Controle > Acesso Externo >
DDNS. Para saber como registrar um nome de host DDNS para o Synology NAS, consulte este
artigo.

Leitura adicional

* Quais sao as diferencas entre QuickConnect e DDNS?

+ Perguntas frequentes sobre o servi¢co Synology DDNS
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Encaminhamento de porta

Bl Terminal & SNMP
Used port count/Mappable port count: 35/60

~ System

Reset Apply
@ 1nfo center

J Control Panel ? — A X
Fe d Q QuickConnect DDNS  Router Configuration  Advanced
~ File Sharing Create Set up Router Delete Test Connection
BA Shared Folder v Enabled Connectio.. MName Local Port Router Port Proto...
File Services o oK rsync 873 873 TCP
v 0K NTP Service 123 123 ubpP
a User & Group v 0K Management UI, File St.. 5000 5000 TCP
u Domain/LDAP o 0K Management UI, File St... 5001 5001 TCP
e OK Web Station and Web ... 80 80 TCP
~ Connectivity v oK Web Station and Web ... 443 443 TP
% External Access v 0K Directory Service Serv... 389 389 TCP
-~ ol oK Directory Service Serv.. 636 636 TCP
- Network
L4 QK Windows file server 137-139, 445 137-139, 445 TCP
° Security v QK Windows file server 137-139, 445 137-139, 445 uppP

O encaminhamento de porta permite que dispositivos externos acessem recursos dentro
de uma rede local. Ele funciona redirecionando pacotes de rede de um dispositivo NAT (por
exemplo, um roteador) para a combinagao de endereco IP/porta de um dispositivo local.

As regras de encaminhamento de porta podem ser configuradas em Painel de Controle >
Acesso Externo > Configuragdo do Roteador.

Para saber como configurar regras de encaminhamento de porta no DSM, consulte este
artigo.

Leitura adicional
+ Para obter mais informagdes sobre o mecanismo de encaminhamento de porta, consulte
a secdo de mecanismo de encaminhamento de porta neste artigo.
+ Quais portas de rede sdo usadas pelos servicos do DSM?

+ Tutorial em video: Como configurar o encaminhamento de porta para acessar
remotamente o Synology NAS

9.2 Configuracdes de rede

Na maioria dos casos, é possivel comecar a explorar servicos no Synology NAS logo apos a
instalacdo do DSM sem a necessidade de definir as configuracdes de rede. Se for necessario
personalizar as configura¢des, acesse Painel de controle > Rede.
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A seguir, algumas op¢des de rede genéricas disponiveis em Painel de Controle > Rede >

Geral:
J Control Panel ? — A X
P ] Q General Network Interface  Traffic Control Static Route Connectivity
- File Sharing ~ General
[5] Shared Folder Enter the server name, DNS server and default gateway information.
File Services Server name: MyDSM
Default gateway: (LAN 1) Edit

& User & Group

IPv6 default gateway:
H Domain/LDAP
Manually configure DNS server

~ Connectivity
% External Access

Advanced Settings
/‘\ Network d

@ security ~ Proxy

H Terminal & SNMP Connect via a proxy server

- System
o Info Center Advanced Settings

[ﬂ Login Portal

2% Regional Options Reset Apply

Alterar o nome de host: Nome de host é um rétulo exclusivo e absoluto de um dispositivo
em uma rede e é usado para identificar o dispositivo durante a comunicacao pela rede. Para
editar o nome de host do Synology NAS, digite um novo nome no campo Nome do servidor

na secdo Geral.

Atribuir o gateway padrao: Um gateway conecta varias redes diferentes, de maneira que
os dados do Synology NAS possam ser transmitidos para outras redes. O gateway padrao
sera o dispositivo usado se nenhuma rota alternativa for especificada. Para atribuir o
gateway padrao, cliqgue no botdo Editar, ao lado de Gateway padrao, e organize a ordem
de prioridade dos gateways conectados.

Especificar servidores DNS: O DNS (Domain Name System, Sistema de Nomes de Dominio)
resolve enderecos na Internet faceis de memorizar para os enderecos numeéricos usados
pelos dispositivos conectados a Internet. Quando o Synology NAS se conecta a um nome de
dominio como "www.synology.com", o servidor DNS é responsavel por consultar o endereco
IP "210.61.203.200" do site, permitindo que o Synology NAS acesse as informacdes do site.
Na secdo Geral, é possivel marcar Configurar manualmente o servidor DNS e especificar

um servidor DNS preferido com um alternativo.

Conectar-se por meio de um servidor proxy: Um servidor proxy funciona em nome de
dispositivos cliente para acessar recursos na Internet. A fim de especificar um proxy para o
Synology NAS, marque Conectar-se por meio de um servidor proxy na secdo Proxy, digite
o Endereco e a Porta e clique em Aplicar.

Para obter mais informacdes sobre as configuraces de rede em geral, consulte este artigo.
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Gerenciar interfaces de rede

Uma interface de rede funciona como um meio que conecta o Synology NAS a redes locais ou
a Internet. Existem trés tipos de conexdo para interfaces de rede que é possivel configurar em
Painel de Controle > Rede > Interface da Rede, conforme listado abaixo:

J Control Panel ?2 — A X
P Q General Network Interface Traffic Control Static Route Connectivity
Create - Edit Delete Connect Manage ~
12 shared Folder g
LAN 1 DHCP
File Services [ ] v
Connected
.
me User & Group LAN 2 DHCP

B Domain/LDAP
PPPOE

~  Connectivity

s External Access
"\ Network

@ security

Bl Terminal & SNMP
A System

o Info Center

B Login Portal

+ IP dindmico: O Synology NAS obtera automaticamente um endereco IP dinamico de um
servidor DHCP (por exemplo, um roteador) depois que o DSM tiver sido instalado. Se vocé
tivesse alterado o tipo de conexdo do Synology NAS, mas gostaria de reutilizar o modo IP
dinamico, selecione a interface de rede especificada, clique em Editar e marque Obter
configuracao de rede automaticamente (DHCP) na guia IPv4.

+ IP estatico: Se ja tiver alguns enderecos IP fixos, vocé podera adotar esse tipo de conexdo
para interfaces de rede. Para uso empresarial, sugerimos a atribuicdo de um endereco IP
estatico ao Synology NAS porque isso facilita o gerenciamento pelos administradores de TI.
Para saber como configurar um endereco IP estatico no DSM, consulte este artigo.

« PPPoE: Se o Synology NAS se conectar a Internet via DSL ou por meio de um modem a cabo
e vocé tiver comprado um servi¢co PPPoE (Point to Point Protocol over Ethernet) do ISP, sera
possivel adoptar esse tipo de conexdo para permitir que o NAS se conecte diretamente a
Internet sem um roteador. Para saber como habilitar conexées PPPoE no DSM, consulte
este artigo.

Em Painel de Controle > Rede > Adaptador de Rede, é possivel definir mais configuracées
relacionadas as interfaces de rede do Synology NAS, inclusive conexdes IPv6, configuracdes
do cliente VPN e Link Aggregation. A secdo a seguir apresentara brevemente essas opgdes e

guiara vocé nas configuragoes.
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Configurar conexdes IPv6

|

L. 3 Q General Network Interface  Traffic Control Static Route  Connectivity
~ File Sharing Create - Edit Delete Connect Manage ~
B2 shared Folder .
Edit X

File Services

IPv4 IPV6 802.1X
s User & Group

IPv6E setup: Auto -
ﬂ Domain/LDAP
A Connectivity 64
® External Access
’/:' Network

Set as default gateway

° Security

B Terminal & SNMP

Além das conexdes com a Internet por meio do protocolo IPv4, o DSM também da suporte
a estrutura de enderecos IPv6 por meio destas duas estratégias (elas podem ser adotadas
simultaneamente):

+ Pilha dupla: Uma configuracdo de pilha dupla IPv4/IPv6 permite configurar o Synology NAS
com enderecos IPv4 e [Pv6. Use essa abordagem para acessar recursos em ambientes de
rede IPv4 e IPv6.

* Tanel: TUnel envolve a transmissao de um protocolo dentro do outro por meio do
encapsulamento. Esse método permite que o Synology NAS encapsule pacotes IPv6 em
pacotes IPv4 e os envie por meio de redes IPv4.

Para saber como configurar uma interface de rede integrada ao IPv6, consulte este artigo.

Leitura adicional

* Quais servicos no Synology NAS dao suporte ao IPv6?

Transformar o Synology NAS em um cliente VPN

J Control Panel ? — A X
N Q General Network Interface Traffic Control Static Route Connectivity
~ File Sharing Create - Edit Delete Disconnect Manage ~
|| shared Folder LAN 1 oHep
o 4 ~
. Ci e
File Services onnecte
. LAN 2 DHCP
ma User & Group -
n Domain/LDAP ’ VPN - MyDSM
~
Connected
~ Connectivity Connected time: 00:00:22
® External Access EREEE
Sent: 96 bytes
~ .
. Network Received: 58 bytes
° Security PPPOE

B Terminal & SNMP
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O servico VPN (Virtual Private Network, Rede Virtual Privada) permite acessar recursos de
maneira confidencial por meio das redes privadas, independentemente da localizacdo. Ele

também pode ser usado para proteger as conex8es de rede do Synology NAS por meio de

tuneis criptografados.

Com o DSM, é possivel se conectar facilmente a um servidor VPN com o Synology NAS
por meio dos protocolos PPTP, OpenVPN ou L2TP/IPSec. Se houver varias fontes de VPN
disponiveis, vocé também podera alternar servidores diferentes usando perfis de VPN.

Para saber como criar perfis VPN no DSM, consulte este artigo.

Combinar LANs com o Link Aggregation

J Control Panel

o ] Q search

~ File Sharing

= Shared Folder
B File Services
ma User & Group
B pomain/LDAP
. Connectivity
‘ External Access
/:‘ Network

e Security

Bl Terminal & SNMP

General Network Interface  Traffic Control Static Route Connectivity

Create - Edit
< Bond 1
Connected

Network Interface Network Status

Delete Connact Manage -

DHCP

1000 Mbps, Full duplex, MTU 1500

1000 Mbps, Full duplex, MTU 1500

Subnet mask:

IPv6 address:

Network Status: 2000 Mbps, Full duplex, MTU 1500

DHCP

DHCP

O Link Aggregation aumenta a largura de banda do Synology NAS, agregando varias interfaces
de rede, e oferece failover de trafego para garantir conexdes de rede ininterruptas. Para saber
como vincular interfaces de rede ao Link Aggregation, consulte este artigo.

Controlar trafego de rede

J Control Panel ?7 — B X
Fe s Q search General  Network Interface  Traffic Control  Static Route  Connectivity
~ File Sharing Create  Edit  Delete LAN 1 -
[ Shared Folder ~ Enazbled Ports Protocol Guaranteed (KB/s) Maximum (KB/s)
File Services v Windows file server All 5000 10000
v VPN Server TCP 5000 8000

&= User & Group
n Domain/LDAP
- Connectivity
% External Access
”:‘ Network

@ security

Bl Terminal & SNMP

~ System

o Info Center

Reset Apply
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Em Painel de Controle > Rede > Controle de Trafego, é possivel controlar o trafego de rede
de saida dos servicos DSM para evitar laténcia, congestionamento e perda de pacotes. Se
quiser limitar o trafego de um servigo especifico, vocé podera especificar as larguras de banda
maximas e garantidas na pagina Controle de Trafego.

Para saber como criar uma regra de controle de trafego, consulte este artigo.

Configurar rotas estaticas

J Control Panel 7?7 — A X
N Q General Network Interface  Traffic Control Static Route Connectivity
~ File Sharing Create Delete IP Routing Table 1Pv4 -
BB Shared Folder & Apply  Network Destin... Netmask Gateway Interface Status
B File Services v Bond 1 Disabled
v Bond 1 Disabled

s User & Group
ﬂ Domain/LDAP
~ Connectivity
‘ External Access
/‘\ Network

@ security

B Terminal & SNMP

~ System

o Info Center Reset Apply

Em Painel de Controle > Rede > Rota Estatica, é possivel adicionar rotas estaticas a tabela
de rotas no DSM. Com isso, o trafego de servico no DSM pode ser transmitido por caminhos
diferentes de acordo com os destinos de rede, o que aumenta a eficiéncia de roteamento
dos dispositivos de gateway no ambiente de rede. Para saber como configurar o roteamento

estatico, consulte este artigo.

9.3 Proxy Server

Um servidor proxy funciona como um gateway que encaminha solicitacSes da Web e dados
entre clientes na rede e em servidores na Internet.
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E possivel usar um servidor proxy como um firewall, para filtrar o trafego da Web, gerenciar

conexdes de rede compartilhadas e acelerar respostas para solicitacdes da Web comuns.

b Proxy Server

¥ settings

K cache

@ Access

& Authentication

=4 Proxy Deployment

Settings
Proxy server manager's email: webmaster@mydomain.com
Proxy server port: 3128

+/ Enable caching

Enable logging

Export Logs

Restore to Default

Reset

b Proxy Server

o] Settings

K cache

@ Access

& Authentication

=4 Proxy Deployment

Authentication
Require authentication

Display the following message upon authentication in the user's browser.

Reset

Apply

O Proxy Server pode ser baixado e instalado no Centro de pacotes. Para saber como

configurar o servidor proxy com esse pacote, consulte os artigos em Proxy Server.

Leitura adicional

+ Para saber como conectar o Synology NAS por meio de um servidor proxy, consulte a
secdo Conexao por meio do Proxy Server neste artigo.
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9.4 DNS Server

a;, DNS Server

\- Zones

By Resolution
= Log

» Keys

M@ views

o] Settings

Create - Edit - Export Zone - Delete

Zone ID
syn.local@Active Directory
_msdcs.syn.local@Active Dir...

syno.inc

Domain Name
syn.local
_msdes.syn.local

syno.inc

Type
master
master

master

Status
Enabled
Enabled

Enabled

3 items

DNS é um catalogo de enderecos da Internet. Ele mapeia nomes significativos (ou seja, nomes
de dominio como "www.synology.com") para enderecos IP (por exemplo, "210.61.203.220"),

permitindo que os usudrios acessem facilmente paginas da Web, computadores ou outros

recursos em redes.

No DSM, o servico DNS pode ser configurado por meio do DNS Server. Esse pacote é

recomendado para hospedagem de sites e é necessario para servicos de dominio do Active

Directory. Ele tem os seguintes recursos:

Zonas mestre e escravo: Os limites do DNS que permitem um controle granular de

componentes do DNS. E possivel armazenar informacdes do DNS em uma zona mestre

(contendo uma copia de leitura/gravacdo dos dados) e varias zonas escravo (contendo

cépias somente leitura dos dados) para garantir uma alta disponibilidade do servico DNS.

Encaminhamento de DNS: Um método alternativo de resolu¢do do DNS que sera usado

qguando o DNS Server ndo conseguir encontrar enderecos IP correspondentes nas zonas.

personalizadas; isso pode ajudar a melhorar o gerenciamento de seguranca e privacidade

dos registros da zona D

NS.

Chaves TSIG: Proteja a sincronizagdo dos arquivos DNS com criptografia.

DNS de omisséao de rotas: Uma funcao que fornece a cada cliente informagdes de DNS

Para saber como configurar o servidor DNS com esse pacote, consulte os artigos em DNS

Server.

Leitura adicional

+ Como configuro um servidor DNS no meu Synology NAS?
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9.5 DHCP Server

Um servidor DHCP atribui automaticamente enderecos IP e parametros de rede (por exemplo,
mascara de sub-rede, servidor DNS etc.) a dispositivos cliente localizados na mesma rede local.

Fazendo isso, o administrador ndo precisa definir manualmente as configura¢des de rede para
cada dispositivo cliente.

th Network Ip=—f~-~ Edit Enable DHCP. server
| Edit ;
B vendor

DHCP Server

EK PXE

Enable DHCP server

Create Edit Remove

Cancel OK

O DHCP Server pode ser baixado e instalado no Centro de pacotes. Para saber como
configurar e definir o DHCP Server com esse pacote, consulte este artigo.

9.6 VPN Server

in VPN Server ? — A X
Manage VPN Service
[= = Wl
——t—
BB overview Ensbled
IP range 10.0.0.0 ~ 10.0.0.255
* Connection List Current connection 0
= Log m OpenVPN
—==  Enabled
£ General Settings
g IP range 10.8.0.0 ~ 10.8.0.255
ﬁ.h Privilege Current connection 0
L2TP/IPSec
Set up VPN Server g Enabled
= ppre IP range 10.2.0.0 ~ 10.2.0.255
Current connection 0
B9 openvPN
B a7P/IPSEC

E possivel transformar o Synology NAS em um servidor VPN, permitindo aos usuérios
do DSM se conectarem de maneira segura a rede local a qual o Synology NAS pertence,
independentemente de onde estejam.
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Protocolos de VPN compativeis:

« L2TP/IPSec: Uma combinacdo de protocolos que oferece conexdes VPN seguras. Ele é
compativel com a maioria dos clientes (como Windows, Mac, Linux e dispositivos méveis).

+ OpenVPN: Um protocolo de codigo-fonte aberto para conex8es VPN confiaveis e seguras.
Ele protege conexdes VPN com criptografia SSL/TLS.

* PPTP: Um protocolo VPN mais antigo compativel com a maioria dos clientes, inclusive
dispositivos Windows, Mac, Linux e Android.

Para saber como criar um servico VPN usando o VPN Server, consulte este artigo.

Leitura adicional

+ Como me conecto ao VPN Server da Synology por meio de um PC com Windows?

+ Como me conecto ao VPN Server da Synology por meio de um Mac?

+ Como me conecto ao VPN Server da Synology por meio de um dispositivo Android?
+ Como me conecto ao VPN Server da Synology por meio de um dispositivo i0OS?

* Perguntas frequentes sobre servicos VPN no Synology NAS
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10.1 Configuracbes de hardware e energia

J controt Panel 7 — B X

e 1 Q General  Power Schedule  HDD Hibernation UPS

Syste .
-k ~ Memory Compression

Info Center
o ~ Enable Memory Compression to improve system responsiveness

Bl Login Portal
~ Power Recovery

¥% Regional Options
° 9 E v Restart automatically when power supply Issue is fixed

B Notification Enable WOL on LAN 1

W' Hardware & Power Enable WOL on LAN 2

Note: With the feature of WOL enabled, the system will enable the feature "Restart automatically when power

[ External Devices S
supply issue is fixed.

1} Update & Restore
~ Beep Control

Services Beep when the following situations occur;
..0 Synology Account v Cooling fan malfunctions

3 Application Privileges ] Yolume le:abnormal

v SSD cache is abnormal
ﬂ Indexing Service
+ System powers on

*** Task Scheduler

Reset Apply

Configuragdes de hardware

As configuracdes de hardware gerais do Synology NAS podem ser definidas em Painel de
Controle > Hardware e Energia > Geral, inclusive o seguinte:

« Compactacao de memoria
* Restaurac¢do de energia
+ Controle de bipe

* Modo de velocidade da ventoinha

Configuracgdes de energia

As configuracdes de energia do Synology NAS podem ser definidas nas seguintes guias em
Painel de Controle > Hardware e Energia:

+ Cronograma de Energia: Especifique uma hora para que o DSM seja ligado e desligado
automaticamente.
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+ Hibernagao de HDD: Especifique o tempo ocioso antes das unidades entrarem em
hibernacdo. Essa fun¢do ajuda a diminuir o consumo de energia e prolonga a vida util das
unidades.

* No-break: Habilite o suporte a no-break para prolongar o funcionamento do Synology NAS
em caso de falta de energia inesperada. Isso dara ao DSM tempo suficiente para executar o
desligamento normal.

Leitura adicional

+ Como reconheco um Synology NAS em hibernagao por meio dos indicadores de LED?

* Qual é a diferenca entre hibernagao de HDD, hibernacao do sistema e suspensao
profunda?

+ O que impede meu Synology NAS de entrar em hibernacao?

10.2 Portal de logon

Vocé pode personalizar os portais da Web de logon para o DSM e varios aplicativos
(por exemplo, File Station), alterar o fundo e a aparéncia do logon, além de gerenciar as
configurac®es de rede usando o Portal de logon no Painel de Controle.

A porta HTTP/HTTPS, o nome de dominio ou o alias do DSM ou dos aplicativos podem ser
personalizados. Isso permite que os usuarios os acessem por meio de URLs personalizadas.
Em vez de iniciar um aplicativo depois dos usuarios fazerem logon no DSM, uma URL
personalizada os levara diretamente para a interface do aplicativo. Isso permite ndo sé um
login rapido ao iniciar um aplicativo especifico, mas também conceder a outros usuarios
permissdo para acessar certos aplicativos no DSM.

O gerenciamento de configura¢@es de rede ajuda a garantir a seguranca do Synology NAS. A
configuracdo das regras de controle de acesso impede que usuarios de enderecos IP negados
acessem o Synology NAS, e a configuracdo das regras de proxy reverso permite que usuarios
confidveis de portas confidenciais acessem o Synology NAS.

Para saber como definir as configuraces relevantes, consulte os artigos em Portal de logon.

j Control Panel ? - B8 X
A Q searc DSM Applications Advanced
~ System Login Style
@ info Center
Edit
B Login Portal

% Regional Options

B Notification

'Web Services
13 Update & Restore DSM Port (HTTP): 5000
DSM Port (HTTPS): 5001

~ Services
Automatically redirect HTTP connection to HTTPS for DSM deskiop
g Synology Account
Mote: You can import certificates on the Certificate page.

S Application Privileges

Domain
Indexing Service

= Task Scheduler Reset
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10.3 Monitor de Recursos

Monitore o uso da CPU, o uso da memoria, a utilizacdo do disco e o fluxo de rede do Synology
NAS em tempo real usando o Monitor de Recursos integrado.

E possivel exibir dados histéricos para comparar o uso do sistema durante um periodo

especifico e personalizar alarmes de desempenho a fim de notificar prontamente vocé sobre
anomalias nos recursos.

O gerenciamento dos servicos em execucdo no DSM e dos usudrios conectados ao Synology
NAS pode garantir o desempenho ideal do sistema e controlar o uso da memoéria. Por
exemplo, é possivel evitar que servicos que tenham atingido limites de velocidade pré-
configurados transfiram arquivos, forcar usuarios a sairem do DSM ou impedir que os
usuarios conectados acessem dados no NAS.

Para saber como definir as configura¢des relevantes, consulte os artigos em Monitor de
Recursos.

B Resource tonitor

Overview  CPU Memory Network  Disk  Volume LUN  NFS
& performance "

Memor Network
31 Task Manager a
# Connections

@ speed Limit

B Performance Alarm

& settings

Utilzation (%) 7% Utilization (%) 59% ® 15KB/s  ® 11KB/s

Volume N NFS

HIREAR [ (mu‘c

PLULRLELEL L LA A
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10.4 Log Center

O Log Center centraliza o gerenciamento de logs do sistema. E possivel definir configuracées
de notifica¢cdo para informar os administradores quando ocorrem eventos especificos.

E Log Center ? — A Xx
Overview
& A Number of Logs
= Logs Utilization (Past 6 minutes)
@ Notifications 2021/05/11 17:52:01 ® a
8 | Total 0
N Archive Settings None 0
» 6 | None ]
% Log Sending None 0

%, Log Receiving

{3} Settings History

49 17:50 17:51 17:52 17:53 17:54

~ Last 50 logs

Date Time Leve Host Name Category Program Messages

05/11/20... 17:24:41 Error Blackbox SYSTEM MetworkBa... Shared Fold...

O Log Center permanece ativado por padrdo quando o DSM esta configurado. Para recursos
avancados, como transferéncia de logs remota e arquivamento de logs, é possivel instalar o
pacote Log Center no Centro de pacotes.

Para saber como usar o Log Center, consulte os seguintes artigos:

* Log Center (fun¢do integrada)

* Log Center (pacote de complementos)

10.5 Universal Search

Usando o Universal Search, faca pesquisas por palavra-chave ou pesquisas avan¢adas na caixa
de pesquisa para encontrar seus aplicativos, pastas e arquivos no Synology NAS com apenas
alguns cliques. E possivel indexar pastas ou contelido de arquivos para realizar pesquisas
répidas e precisas em arquivos localizados em pastas, gerenciar pesquisas marcando as
pesquisas favoritas, especificar um nimero maximo de registros de pesquisa e muito mais.

A Universal Search abrange os seguintes itens:
+ Arquivos (inclusive imagens, musicas e videos) em pastas indexadas
+ Arquivos especificos do pacote:
+ Observag¢des no Note Station
+ Planilhas e documentos no Synology Office
+ Documentos da Ajuda off-line do DSM

* Aplicativos
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Para saber como pesquisar os itens no Synology NAS e definir as configura¢des relevantes,
consulte os artigos em Universal Search.

‘ Universal Search 72 — m X
m storage ® | ¥ & - i}
L search Resulis . Help (24)
FILE = Storage Central Management System
@ All Files = SAN Manager SAN Manager
@ Document = storage Pool Storage Manager
8 Photo &= Create a Storage Pool Sterage Manager
3 Music = Add Drives to Expand the Storage Pool Capacity Sterage Manager
i = Change the RAID Type of a Storage Pool Storage Manager
Video 9 VP g g 9
el
— = Repair a Storage Pool Storage Manager
= Convert to a Multiple-Volume Storage Paol Storage Manager
Help v 9 g g
28 Application = Assemble a Storage Pool Storage Manager
oo
= safely Eject a Storage Pool Storage Manager
=] Storage Overview Storage Manager
Show more
Application (7)
{5 Storage Manager
31 items

10.6 Central Management System

Gerencie de maneira centralizada e simultanea varios Synology NAS designando um NAS
como um servidor do host e outro NAS como servidores gerenciados. No servidor do host, os
administradores de Tl responsaveis pela implantacdo em massa de varios NAS podem aplicar
politicas (por exemplo, habilitar controle de trafego e firewall) a servidores gerenciados e
executar tarefas (por exemplo, Wake on LAN) ou scripts personalizados (por exemplo, criar
usuarios ou instalar pacotes) nesses servidores. Isso garante que as configura¢des em todos

os servidores sejam iguais e simplifica o gerenciamento.

No painel unificado, é possivel monitorar as informacdes gerais (por exemplo, status da
conexdo e uso do armazenamento) dos servidores gerenciados, delegar permissées de
administrador a usuarios ou grupos especificos, instalar versées e pacotes do DSM, realizar
atualizagBes em servidores gerenciados e muito mais.

67


https://www.synology.com/knowledgebase/DSM/help/SynoFinder/universalsearch_overview?version=7

Capitulo 10: Gerenciamento

Para saber como definir configuracdes relevantes, consulte o artigo de ajuda em Central

Management System.

u Central Management System ?2 — B8 X
B Overview All Servers -
B server Server DSM Update
g Group
@ Policy Up-to-date
B sk Connection Count All servers are up-to-date.

as
Connected 1
= Log Unavailable 0
Monitoring & Update
< DSM Update
=~ . Volume Drive
B storage
Service ° Healthy
Healthy
.
as Package Status Count All drives are working properly.
Usage over 90% a
Usage at 80-90% a

Usage under 80% a

10.7 Active Insight

Synology Active Insight é um servico baseado em nuvem que oferece monitoramento do

sistema em tempo real para o Synology NAS. Ele ajuda na manuten¢do do NAS por meio dos

seguintes servicos:

Monitoramento de nuvem: O servico monitora ativamente a integridade, o desempenho,
as tarefas do Hyper Backup e as atividades de login do Synology NAS. Ele exibe o NAS mais
bem classificado de cada métrica/topico de desempenho, de maneira que seja possivel
reconhecer rapidamente anormalidades entre valores elevados inesperados.

Gerenciamento centralizado: O Active Insight fornece uma visao geral informativa de todo
o Synology NAS por meio de um portal da Web e de aplicativos méveis dedicados. Ele pode
aliviar a carga de trabalho do pessoal de TI, pois eles ndo terdo que fazer a verificacdo em
cada Synology NAS, um por um; tudo pode ser visto em um local central.

Solucao de problemas de autoatendimento: Quando ocorrer uma anormalidade no
sistema, o Active Insight enviara uma notificagdo por e-mail e por meio de uma notificacdo
por push no aplicativo mével com orientacées detalhadas para solucionar problemas.
Seguir as etapas indicadas reduzira o tempo necessario para encontrar a causa de eventos

anormais.

O servigo Synology Active Insight pode ser ativado no pacote Active Insight integrado.

Para saber como configurar o Active Insight, consulte este artigo.

Para saber como usar o Active Insight, consulte este artigo.
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10.8 Redefini¢cao do sistema

E possivel restaurar as configuracdes padrao de fabrica do DSM em Painel de

Controle > Atualizar e Restaurar > Redefinicdo do Sistema. Todos os dados do usudrio
e configuracdes do sistema serdo excluidos e o DSM sera restaurado para as configuracdes
padrdo. Para saber como redefinir o DSM, consulte este artigo.

J Control Panel

?7 — A X
ey Q DSM Update Configuration Backup System Reset
o Info Center Factory Reset
|ﬂ Login Portal You can restore your Synology NAS to its original manufacturer settings. All user data stored on the drives will

be erased and the entire system will be restored to default settings.

V% Regional Options

B, Notification .
Reset Option

¥ Hardware & Power Keep admin password unchanged
B External Devices

1} update & Restore

~ Services

e Synology Account

3 Application Privileges
B indexing Service

= Task Scheduler

Reset Apply
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11.1 Synology Office

Synology Office é um conjunto de ferramentas que permite a colaboracdo interativa em tempo

real. Com o Synology Document, Spreadsheet e Slides, é possivel usar ferramentas de edi¢cdo

para criar, editar e compartilhar o trabalho e ideias. Como sdo salvos online, todos os arquivos

de trabalho podem ser acessados a qualquer hora e em qualquer lugar usando-se dispositivos

diferentes, inclusive computadores, celulares e tablets.

Os documentos confidenciais no Synology Office podem ser protegidos usando-se criptografia

de arquivos. Além disso, quando é instalado no mesmo Synology NAS, o Synology Chat
permite colaboragdo instantanea e interativa prontamente disponivel.

Para saber como comecar a usar o Synology Office, consulte este artigo.

Leitura adicional

+ Quais tipos de arquivos posso importar para o Synology Office?
+ Como fago para importar arquivos no meu Synology NAS para o Synology Office?
* Plug-in do Synology Chat

11.2 Note Station

Note Station é um aplicativo para manutencao de anotacdes que permite adicionar, exibir,
gerenciar e compartilhar anotacdes de contetddo avancado. Para cada anotagdo feita, é
possivel adicionar facilmente elementos como links de referéncia ou gravagdes de audio.
Também é possivel salvar textos/graficos recortados usando o Synology Web Clipper

no navegador Chrome. Gerencie facilmente as anotacées, agrupando-as por marcas ou
categorizando-as em blocos de anotac¢des ou prateleiras.

O Note Station esta disponivel em navegadores da Web como um utilitario para desktop e em
formatos de aplicativos para dispositivos moveis. Para saber como gerenciar o Note Station,

vocé pode consultar este artigo.

Leitura adicional

+ Como posso aumentar minha produtividade pessoal no Note Station?
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11.3 Synology Chat

Synology Chat é um servico de mensagens instantaneas que pode ser configurado para
a comunicacdo pessoal e no local de trabalho. E possivel enviar mensagens individuais,
criptografar mensagens para privacidade ou criar canais para discussdes em grupo.

No Synology Chat Admin Console, os administradores podem gerenciar as configura¢des do
canal, definir o intervalo de exclusdo do contelido e exibir logs. O portal da Web Synology
Chat oferece varios recursos para ajudar a aumentar a eficiéncia, inclusive fixar mensagens,
marcadores, agendar mensagens, lembretes e chatbots. .

O servico pode ser integrado ao Synology Office, ao Synology Drive e ao Synology Calendar
para melhorar a colaboragdo no local de trabalho. Por exemplo, os usuarios podem enviar
mensagens, exibir conversas ou vincular pastas a um canal de chat ao usar o Synology Office
sem que precisem alternar janelas.

O Synology Chat esta disponivel em navegadores da Web, como um utilitario para desktop, e
em formatos de aplicativos para dispositivos méveis. Para obter mais informagdes sobre como
configurar e gerenciar o Synology Chat Server, consulte os artigos em Synology Chat Server.

11.4 Synology Calendar

Com o Synology Calendar, é possivel configurar calendarios pessoais e compartilha-los com
outras pessoas. E possivel criar eventos e editar os detalhes, inclusive descricdo, hora, local e
alertas, além de compartilhar e chamar convidados.

Ha op¢des de gerenciamento avangadas disponiveis, como eventos repetidos, adicdo de
cores de eventos, anexacdo de arquivos a eventos, edicdo da lista de convidados, além de
alternancia e exportacdo de calendarios. Além disso, quando o Synology Calendar esta
instalado no mesmo Synology NAS que o Synology MailPlus, a sincroniza¢do de informac&es
entre os servigos esta disponivel.

Para saber como configurar o Synology Calendar, consulte este artigo.

Leitura adicional

+ Como hospedo calendarios com o WebDAV Server?

11.5 Synology Contacts

Com o Synology Contacts, é possivel criar contatos, personalizar rétulos para facilitar a
identificacdo e compartilhar catalogos de enderecos com membros da organizagdo. Ha um
catalogo de enderecos de grupo padréo, Contatos da Equipe, que contém todos os usuarios
no sistema de contas (usuarios locais, de dominio ou LDAP), de maneira que vocé ndo precise
fazer isso manualmente.
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Além disso, o Synology Contacts pode funcionar como um complemento para o gerenciamento
de contatos do Synology MailPlus quando eles estdo instalados no mesmo Synology NAS. Ele é
capaz de sugerir destinatarios de e-mail quando usuarios clientes enviam e-mails no Synology
MailPlus.

Para saber como organizar contatos com o Synology Contacts, consulte este artigo.

Leitura adicional

« Como importo contatos de um CardDAV Server para o Synology Contacts?

+ Como sincronizo o Synology Contacts com meu dispositivo mével por meio do
CardDAV?

11.6 Synology MailPlus

Com o Synology MailPlus, é possivel executar e gerenciar um servico de e-mail privado em
um Synology NAS. O pacote MailPlus consiste em dois pacotes: Synology MailPlus Server e
Synology MailPlus.

Synology MailPlus Server

Synology MailPlus Server é um console de administracdo no qual € possivel gerenciar e
monitorar de maneira centralizada o servidor de e-mail. Os principais recursos sao os
seguintes:

+ Varias ferramentas de seguranca: As seguintes ferramentas sdao compativeis para
manter e-mails de spam e de phishing fora das caixas de entrada ou proteger a privacidade
dos e-mails: DNSBL (Domain Name System-Based Blackhole List, Lista do Blackhole com
Base no Sistema de Nomes de Dominio), varredura de antivirus, quarentena de e-mail,
autenticacdo SPF/DKIM/DMARC e MCP (Message Content Protection, Protecdo de Contetudo
da Mensagem).

Gerenciamento de varios dominios: O MailPlus Server pode dar suporte a varios dominios.
E possivel definir configuracdes relacionadas a alias, Cco automatico, limite de uso e aviso de
isen¢do de responsabilidade para cada dominio em uma Unica interface.

Alta disponibilidade do MailPlus: Dois Synology NAS podem formar um cluster de alta
disponibilidade do MailPlus que minimiza interrup¢8es no servigo causadas por mau
funcionamento ou sobrecarga do servidor. Uma sincronizacdo bidirecional sera realizada
para garantir que os dados de e-mail permanecam consistentes entre ambos os servidores,
evitando, assim, a perda de dados e reduzindo o tempo de inatividade do servidor.
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Synology MailPlus

O Synology MailPlus é um cliente de e-mail online versatil que funciona em todos os principais
navegadores. Os principais recursos sao os seguintes:

Integracao de e-mail, calendario e contatos: Quando o Synology MailPlus, o Synology
Calendar e o Synology Contacts sdo executados no mesmo Synology NAS, as informacdes
podem ser sincronizadas em servicos diferentes. Por exemplo, o conteldo de e-mail pode
ser adicionado ao Synology Calendar como eventos de calendario, e o Synology Contacts
pode fornecer uma lista de contatos para sugestdes automaticas de destinatarios.

Caixa de correio compartilhada: Uma caixa de correio pessoal pode ser compartilhada
com outros usuarios internos para criar uma caixa de entrada colaborativa tendo em vista o
rastreamento de projetos.

Filtro de e-mail personalizado: Vérias regras de filtro podem ser configuradas a fim de
aplicar automaticamente rotulos para identificacdo rapida ou migrar e-mails especificos para
uma determinada caixa de correio tendo em vista um gerenciamento centralizado.

Lista de bloqueios e lista de permissdes individuais

Para saber como configurar um servidor de e-mail por meio do Synology MailPlus Server,
consulte este artigo.

Leitura adicional
* Qual é a melhor forma de implantar o Synology MailPlus e selecionar um Synology
NAS adequado?
+ Como migro e-mails do Microsoft Exchange para o Synology MailPlus Server?
+ Como crio um cluster de alta disponibilidade para o Synology MailPlus Server?

+ Como verifico meu Synology MailPlus no Mozilla Thunderbird e no Microsoft
Outlook?

* Meus usuarios ndo tém permissao para usar o Synology MailPlus. O que posso
fazer?
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11.7 Web Station

e Web Station ?2 — @A X

8 status General

Default server status: MNormal
D‘_] Web Service Portal
Personal website status:  Disabled
{I> Script Language Settings
Web service portal status: Mormal
m Error Page Settings
Back-end Packages

MName Status Management
Nginx MNormal -
Apache HTTP Server 2.2 Normal @
Apache HTTP Server 2.4 Not Installed [
PHP 7.3 Normal |y

Service Packages

Name Status Management
WordPress Normal [
MediaWiki Not Installed [
phpMyAdmin Not Installed @

O Web Station permite hospedar sites no Synology NAS. Com suporte para PHP, MySQL, Nginx,
Apache HTTP Server e uma grande variedade de pacotes de terceiros, é possivel gerenciar
entradas da Web dinémicas e orientadas por banco de dados tendo em vista as necessidades
pessoais ou comerciais.

Os seguintes recursos flexibilizam e facilitam o gerenciamento de sites:
+ Hospedagem virtual: £ possivel hospedar varios sites, cada um com uma URL exclusiva.

« Sites pessoais: E possivel atribuir a cada usuério local, de dominio e LDAP um portal da Web
independente, o que permite hospedar o préprio site.

+ Perfis definidos pelo usuario para ambientes PHP e paginas de erro

Para obter mais informacdes, consulte os artigos em Web Station.

Leitura adicional

+ Como hospedo um site no meu Synology NAS?

« Como devo definir permissées de acesso a pastas usadas para hospedar sites?
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Os aplicativos multimidia do DSM permitem que todos gerenciem de maneira inteligente as
fotos, organizem os videos e aproveitem as musicas a qualquer hora e em qualquer lugar.
Este capitulo destaca alguns dos principais recursos para vocé aproveitar o conteldo de
entretenimento no Synology NAS.

12.1 Synology Photos

O Synology Photos coleta e exibe fotos e videos salvos no Synology NAS. Com as op¢des de
disposicao flexiveis e as configura¢cdes de compartilhamento detalhadas, os usuarios podem
personalizar o gerenciamento de fotos de acordo com as preferéncias.

Cada guia do Synology Photos representa um recurso importante:

Fotos permite que os usuarios gerenciem arquivos de fotos e videos usando pastas.
Os usuarios podem optar por operar sozinhos no Espag¢o Pessoal ou abrir um Espago
Compartilhado e convidar outras pessoas para trabalharem juntas.

Albuns s3o virtuais e permitem que os usuérios criem colecdes diferentes das fotos sem

ocupar espaco de armazenamento extra.

Compartilhamento lista os albuns compartilhados com o usuario e com outras pessoas.

4 SynologyPhotos Photos Albums Sharing

All Photos > Trip to JP

All Photos

> 0-customized

> 2019-6 Dragon Boat Fest
> 20208 Mt. Jade

> DCIM

> Finding Nemo
IMG_1940.jg IMG_2021.jpg IMG_2052.jpg

> MobileBackup

> PhotoLibrary

> PhotoRequest

~ Trip to JP

IMG_2173 jpg IMG_2234 jpg IMG_2417 jpg IMG_2419 jog IMG_2305.jpg IMG_2107 jpg

IMG 2046 ina IMG 2005 ina IMG 1067 inn IMG 1006 inn IMG 1870 ina IMG 1588 ina

22 items

O aplicativo para dispositivos méveis esta disponivel no iOS e no Android. Ele foi criado para
facilitar a navegacdo, a organizacdo e o backup. Também é possivel converter fotos para
outras telas por meio do AirPlay ou do Google Chromecast.
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Para saber mais sobre como operar o Synology Photos em navegadores da Web, consulte
este artigo. Para saber mais sobre o Synology Photos para dispositivos méveis, consulte este
artigo.

12.2 Video Station

Organize as colec8es de videos com o Video Station. Gerencie filmes, programas de TV
ou videos domésticos no Synology NAS e transmita-os para varios dispositivos, inclusive
computadores, DMAs compativeis com DLNA/UPnP, dispositivos AirPlay e méveis.

Para saber como gerenciar o Video Station, consulte os artigos em Video Station.

Leitura adicional

+ Como transmito videos perfeitamente por meio do Video Station/DS video?
* Meu Synology NAS da suporte a transmisséao de videos em 4K por streaming?

12.3 Audio Station

Centralize as cole¢des de musicas na nuvem. Com o Audio Station, vocé pode acessar musica
no Synology NAS usando um navegador da Web ou um dispositivo mével, ou transmiti-la para

varios dispositivos para reproducdo.

Para obter mais informagdes sobre como gerenciar o Audio Station, consulte os artigos em

Audio Station.

Leitura adicional

* Como habilito o Audio Station skill na Amazon Alexa?

12.4 Media Server

Transforme o Synology NAS em um servidor multimidia. Com o Media Server, é possivel
transmitir por streaming conteddo multimidia do Synology NAS para DMAs compativeis com
DLNA/UPRNP (por exemplo, sistemas de som, TVs ou consoles de videogame). Conectando
esses dispositivos a rede doméstica, vocé pode ver fotos, ouvir musicas e assistir a videos sem
instalar nenhum aplicativo ou dispositivo neles.

Para obter mais informacdes, consulte os artigos em Media Server.

Leitura adicional

+ Como curtir contetido multimidia armazenado no Synology NAS com DMAs
compativeis com DLNA/UPnP?
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12.5 Indexing Service

Jll control Panel 72 — B x

A Qe ~ Media Indexing
Bl lerminal & SNMP
hedia Indexing can automatically scan multimedia files such as photos, music, and videos stored on your DiskStation, and index them for multimedia applications.

~ System Applications: Video Station

@ info center Status: Indexing media files
Indexed Folder

& Login Portal

Note: Image files under the shared folder */phote” will be automatically indexed after the Shared Space of Synology Photos is enabled
¥ Regional Options

~ Conversion Settings
B, Notification

The converted thumbnails for photo and videos will optimize browsing experience on different devices
© Hardware & Power
- Thumbnail quality: Normal Quality -

' )
External Devices Enable conversion by schedule

1} Update & Restore Frequency.

Start Time:
A Services

End Time:
&g Synology Account
& Application Privileges

Indexing Service

% Task Scheduler

O servico de indexagdo oferece uma maneira de examinar e indexar automaticamente
arquivos multimidia com base em pastas compartilhadas especificadas no File Station. Depois
de indexados, esses arquivos estardo acessiveis pelos DMAs e serdo exibidos em pacotes
multimidia, inclusive Synology Photos, Video Station, Audio Station, Media Server e iTunes
Server.

Por padrdo, arquivos novos nas pastas de fotos, musicas e videos sao indexados
automaticamente. Caso vocé queira criar uma pasta indexada, va até Painel de Controle
> Servico de Indexacgao. Nesta pagina, é possivel editar/remover as pastas indexadas,
configurar a qualidade das miniaturas de fotos e videos ou gerenciar as configuracdes de
conversdo dos videos.

Para obter mais informacdes sobre o servico de indexa¢do, consulte este artigo.

Observacdes:

* As pastas compartilhadas montadas a partir de servidores remotos ndo podem ser
adicionadas como pastas indexadas.

+ E possivel adicionar até 100 pastas indexadas ao Synology NAS.

12.6 Advanced Media Extensions

O equipamento conta com uma melhor experiéncia de navegac¢do de arquivos para formatos
especificos. Com o Advanced Media Extensions, pacotes como Audio Station, Surveillance
Station, Synology Photos e Video Station podem ter a capacidade de visualizar High-Efficiency
Video Coding (HEVC) e ouvir arquivos Advanced Audio Coding (AAC) armazenados no Synology
NAS.

Para obter mais detalhes sobre o Advanced Media Extensions, consulte as especificagdes de
software.
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Surveillance Station é uma solucdo de seguranca profissional que pode ser adaptada para
atender as necessidades de cada usuario. Sua interface Web limpa e a ampla compatibilidade
de dispositivos permitem que vocé visualize feeds ao vivo e grava¢des simultaneamente,
receba alertas instantaneos, opere um sistema de vigilancia em varios locais e faca muito
mais. A versdo para dispositivos méveis do Surveillance Station, o DS cam, também esta
disponivel para vocé gerenciar a seguran¢a em transito.

13.1 Configurar cameras IP

O Surveillance Station é compativel com mais de 7.900 cameras IP, inclusive PTZ, olho de
peixe, varias lentes e outros modelos especializados. Ao adicionar cameras, vocé pode
selecionar entre varios métodos de descoberta, optar por configurar ou copiar manualmente
as configuracBes das cameras existentes ou importar em lote usando uma lista .xIsx ou

um arquivo de configura¢do. A gravacao de video pode ser agendada ou disparada pelo
Event Detection, de maneira que somente grava¢des importantes ocupem o espaco de
armazenamento.

U IP Camera

Add Delete Edit ~ Enable - Import - FAQ g arch

Studio Occupied: 7 Filter by Status ~

127 30 [ = All Status
Normal
upied
Disconnected
Disabled
Deleted
Others
upied: 4.7
127 [Local

Warehouse entrance upied: 8
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13.2 Centro de monitoramento

O Centro de monitoramento é uma interface centralizada para assistir a videos ao vivo e
gravados. Basta arrastar e soltar itens para personalizar layouts e monitorar até 100 canais.
Vocé pode operar cameras diretamente e acionar dispositivos de E/S, encontrar e reproduzir
gravacdes especificas com a linha do tempo e verificar o painel de alerta para rastrear todos

0s movimentos incomuns.

ynology_HQ

9F Lobby

Mation Detection

8 Lounge.

¢ Hallway
noue

13.3 Gravacao e reproducao

O aplicativo gravacdo é onde vocé encontra todas as grava¢des da camera. Vocé pode
reproduzir gravacdes, verificar marcadores salvos e usar os filtros para pesquisar eventos
especificos. Ao fazer o download, vocé também pode especificar o intervalo de tempo e

adicionar uma marca d'agua.

BE Recording

= s Bookmarks
0 Export Play  Download [
Filter by Server ~

B Mount ﬂ 10F Left - Recording 3 N
o Today 14 - All Servers

X

B storage Local Host

N Advanced : I ! SynologyHQ_6

Type: Motion

Warehouse entrance -
Today 0|

EEEA or 1 ounne- side - Rec
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13.4 Recursos abrangentes de gerenciamento

Os administradores podem estender o gerenciamento além de cameras e gravacdes IP. Por

exemplo:

* As regras de acdo automatizam uma série de func¢des de vigilancia de acordo com regras
definidas, como a definicdo de agendamentos para patrulhamento pelas cameras.

+ Os perfis de privilégio concedem aos usuarios permissdes administrativas do gerente/
espectador para os aplicativos do Surveillance Station.

+ Os logs do sistema fornecem um registro completo das atividades do Surveillance Station, e
os logs de eventos listam os eventos detectados.

+ As notificacBes podem ser personalizadas para enviar alertas instantaneos a equipe de

seguranca.

13.5 Centralized Management System

O Surveillance Station Centralized Management System (CMS) permite hospedar um sistema
de vigilancia em varios locais e varios servidores. Com um Unico portal, vocé pode atualizar
servidores remotos, gerenciar aplicativos, visualizar e operar cameras e gravagdes e migrar
dispositivos pelo sistema. Os servicos automaticos de failover e backup garantem uma

vigilancia por video ininterrupta.

By CMs

= Recording Server Add Delete Edit Enable ~ Lock = Update ~

Filter by Status ~
[ Failover Server El] SVSDemo3 [VirtualDSM] - Ther by Status

17: 000 0/ All Status
£} Failover Setting Normal
E] SynologyHQ_6 [VirtualDSM] -

17 Disabled

Migration
Disconnected
¢
N Advanced Failed Over
Incompatible

Others

"™ =

Application Notification Action Rule
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Informacdes legais

Declaragao de Privacidade
+ Divulgacdo da coleta de dados dos servigos

+ Contrato de licenca de usuario final da Synology

Termos de servicos do Centro de pacotes da Synology
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