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Capitulo 1: Introduccion

Synology DiskStation Manager (DSM) es un sistema operativo intuitivo basado en web para
todos los Synology NAS que se ha disefiado para facilitar la gestién de sus activos digitales en
todas las ubicaciones de red. Con DSM 7.1, su dispositivo de almacenamiento conectado a

la red no solo sirve como un centro de uso compartido de archivos dentro de su red de area
local, sino que también le permite lograr mas de lo que puede imaginar.

Las principales caracteristicas y funciones de DSM incluyen:

Sincronizaciéon y uso compartido de archivos: acceda, comparta y sincronice al instante sus
activos digitales de forma cobmoda y segura en varios dispositivos cuando quiera, sin importar
donde esté.

Copia de seguridad y restauracién: a través de nuestras soluciones de copia de seguridad
sin licencia, realice copias de seguridad y proteja los activos digitales de sus ordenadores,
magquinas virtuales, servicios en la nube y NAS para evitar tiempos de inactividad del servicio
que puedan poner en peligro sus objetivos personales o empresariales.

Colaboracion en equipo: en la privacidad de su propia nube, cree una cultura de equipo
motivada a la vez que satisface todas las necesidades de colaboracién con Synology Office,
Calendar y Chat.

Trasmisién por secuencias de contenidos multimedia: a través de una interfaz intuitiva
basada en web, acceda y compile su contenido multimedia en una biblioteca multimedia que
puede utilizar en aplicaciones o paquetes multimedia cuando le convenga.

Vigilancia en video: una completa solucién de vigilancia que proporciona herramientas
inteligentes de monitorizaciéon y administracion de video para proteger los valiosos activos de
su empresa, hogar y otros entornos.

Almacenamiento de virtualizacién: aprovisionamiento y administracién optimizados
de maquinas virtuales para acceder al espacio de almacenamiento a través de la red de
almacenamiento, como si el espacio utilizado estuviera en un disco local, con certificacion
completa para entornos de virtualizacion de VMware® vSphere™, Microsoft® Hyper-V®,
Citrix® XenServer™ y OpenStack.
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Este capitulo proporciona una visiéon general de las configuraciones iniciales de Synology
DiskStation Manager (DSM). Para ayudarle a familiarizarse con su Synology NAS, siga las
instrucciones que se indican a continuacion sobre la configuracién de unidades, la instalacion
del sistema operativo, la inicializaciéon del almacenamiento y varios servicios integrados de
administraciéon de DSM.

2.1 Instalar unidades

Como servidor de almacenamiento de datos, un Synology NAS necesita al menos una unidad
de 3,5" 0 2,5" para garantizar su funcionalidad. Para obtener informacién detallada sobre la
instalacién de unidades, consulte la Guia de instalacion del hardware a través del Centro de
descargas de Synology.

Realizar una copia de seguridad de las unidades antes de la instalacion

Si su unidad procede de un Synology NAS antiguo, siga las instrucciones de este articulo para
realizar la migracion de unidades. Los procedimientos de migracion que se mencionan en este
articulo le ayudaran a conservar la mayor parte de sus datos. Sin embargo, le recomendamos
encarecidamente que realice una copia de seguridad de los datos en el Synology NAS original
desde el que va a mover las unidades para evitar la pérdida accidental de datos.

Si su unidad no procede de un Synology NAS que contiene datos, debera realizar una copia
de seguridad de los datos antes de la instalacion, ya que el sistema formateara las unidades y
borrara todos los datos existentes durante la instalacion.

Descripcidn de los tipos de RAID

Después de la instalacion de la unidad, debe configurar una matriz RAID para agregar
seguridad y redundancia adicionales al espacio de almacenamiento. En esta seccién se ofrece
una breve introduccion a la tecnologia RAID y la diferencia entre cada tipo de RAID.

RAID (matriz redundante de discos independientes) es una tecnologia de almacenamiento de
datos que permite combinar varias unidades independientes en una matriz RAID para mejorar
el rendimiento y la redundancia de datos. En una matriz RAID, los mismos datos se almacenaran
en diferentes lugares en varias unidades para reducir el riesgo de pérdida de datos provocado
por un fallo de una unidad. Ademas, la configuracion de RAID puede aumentar el rendimiento
de lectura-escritura porque los datos se segmentaran entre las unidades en determinadas
configuraciones de RAID.
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Las diferentes configuraciones de RAID ofrecen diferentes niveles de redundancia y
rendimiento. A continuacién se muestra una descripcion general de los tipos de RAID
compatibles con Synology NAS:

SHR: Synology Hybrid RAID (SHR) es un sistema de gestién de RAID automatico disefiado

por Synology. SHR proporciona tolerancia a fallos cuando hay mas de dos unidades. Se
recomienda para usuarios principiantes, ya que implementara automaticamente las unidades
de la forma mas adecuada para su espacio de almacenamiento.

Basic: la configuracion basica se compone de una sola unidad independiente, por lo que no
proporciona tolerancia a fallos ni mejora del rendimiento.

JBOD: la configuracion JBOD (Just a Bunch of Disks) combina todas las unidades en una sola
pila de unidades. Cada unidad JBOD se considera un volumen de unidad independiente e
individual, por lo que permite una administracién de control mas sencilla del almacenamiento
de datos. La configuraciéon JBOD no proporciona tolerancia a fallos ni mejora del rendimiento.

RAID 0: a diferencia de JBOD, RAID 0 combina dos o0 mas unidades y las trata como una
sola unidad. En RAID 0, los datos se dividen en bloques y en varias unidades; por lo tanto, la
velocidad de lectura-escritura aumenta cuantas mas unidades se agregan.

RAID 1: RAID 1 requiere al menos dos unidades. En RAID 1, los datos se replican en todas las
unidades. Dado que existen los mismos datos en todas las unidades de la matriz, el volumen
de la unidad miembro mas pequefia determina la capacidad total de la matriz. Esta es la
opcidon mas segura para proteger datos importantes, pero el rendimiento y la capacidad de
escritura son relativamente limitados.

RAID 5: RAID 5 requiere al menos tres unidades y una de ellas se utiliza para la tolerancia a
fallos. RAID 5 segmenta los bloques de datos en varias unidades y distribuye la informacion de
redundancia, denominada paridad, entre todas las unidades de la matriz. En caso de fallo de
una sola unidad, los datos perdidos se pueden reconstruir con la paridad existente en el resto
de las unidades.

RAID 6: RAID 6 requiere al menos cuatro unidades. RAID 6 cuenta con una paridad distribuida
doble, por lo que tiene una mejor redundancia de datos que RAID 5. Sin embargo, debido

a que RAID 6 necesita escribir dos bloques de paridad en todas las unidades miembro, el
rendimiento de escritura es mas lento que RAID 5.

RAID 10: RAID 10 requiere al menos cuatro unidades. Las unidades tienen que ser uniformes
porque se combinan en grupos de dos en los que los datos se replican y segmentan. RAID 10
presenta el rendimiento de RAID 0y la proteccion de datos de RAID 1.

RAID F1: RAID F1 requiere al menos tres unidades. Al igual que RAID 5, RAID F1 implementa la
segmentacion de bloques de datos y distribuye los datos de paridad entre todas las unidades
miembro. La Unica diferencia es que una de las unidades tendra mas informacién de paridad,
por lo que envejece mas rapido, lo que impide que todas las unidades lleguen al final de su
vida util al mismo tiempo. RAID F1 se recomienda para las matrices completamente Flash.
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Observaciones:

* RAID F1y SHR solo estan disponibles en modelos especificos. Consulte las especificaciones
de cada modelo para obtener informaciéon detallada.

2.2 Primeros pasos con DSM

En esta seccion le indicamos cémo realizar la primera instalacién de DSM a través de un

explorador web o la aplicacién movil de Synology.

Instalar DSM con Web Assistant

Su Synology NAS incorpora una herramienta, Web Assistant, que le ayuda a descargar de
Internet la version mas reciente de DSM y a instalarla en su Synology NAS. Para utilizar Web

Assistant, siga estos pasos:

—_

. Encienda el Synology NAS.

N

. Abra un explorador web en un ordenador dentro de la misma red en la que se encuentra su
Synology NAS y vaya a "find.synology.com". El estado de su NAS deberia ser No instalado.

w

. Seleccione su Synology NAS y haga clic en Conectar en Web Assistant.

i

. Haga clic en Instalar para iniciar el proceso de instalacion y siga las instrucciones en

pantalla.

Welcome!

Set up your Synology DS3617xs now!

Device Info
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http://find.synology.com
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Observaciones:

+ Su Synology NAS y el ordenador deberian estar en la misma red local.
+ Recomendamos utilizar Chrome o Firefox como explorador para la instalacion de DSM.

+ Para mas informacién sobre cémo configurar el Synology NAS y DSM, consulte la Guia de
instalacion del hardware para sus modelos de Synology NAS disponible en el Centro de
descargas de Synology.

Instalar DSM con DS finder

También puede instalar DS finder (App Store/Google Play Store) en su dispositivo movil para
instalar DSM como se muestra a continuacion:

1. Encienda el Synology NAS.

2. Conecte su dispositivo movil a la red local donde se encuentra su Synology NAS e inicie DS
finder.

3. Toque CONFIGURAR NUEVO NAS para iniciar el proceso de configuracion.

4. Siga las instrucciones que aparecen en pantalla para establecer la conexién entre su
dispositivo moévil y Synology NAS y toque BUSCAR. DS finder buscara su Synology NAS. El
estado de su NAS deberia ser No instalado.

5. Seleccione su Synology NAS, toque INSTALAR para iniciar el proceso de instalacién y siga
las instrucciones que aparecen en pantalla.

<~ Install DSM
DS218
Not installed
Model name DSM version
DS218 7.0-40777
IP address

Serial number

el R
MAC address
] | - = | |

Install the latest version of DSM for brand new features.

INSTALL
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Observaciones:
« Tomaremos Android 10 como ejemplo en este capitulo. Los pasos reales pueden variar
entre las distintas versiones del sistema operativo y los dispositivos.
+ Tanto el Synology NAS como el dispositivo moévil deberian estar en la misma red local.
+ DS finder solo se puede ejecutar en dispositivos Android e iOS.

+ DS finder es compatible con la instalacién de DSM en la mayoria de los modelos de
Synology NAS (excepto los modelos de montaje en rack y los modelos de escritorio de la
serie FS/XS).

2.3 Registrarse para obtener una Cuenta Synology

Como propietario de un Synology NAS, debe tener una Cuenta Synology para acceder a

los servicios en linea de Synology y administrar la informacién de sus clientes. A diferencia

de las cuentas de usuario de DSM, que se pueden utilizar para iniciar sesion en DSM, una
Cuenta Synology le permite administrar su informacién de facturacion, los productos de
Synology registrados, las solicitudes de asistencia técnica y los servicios en linea de Synology
(por ejemplo, QuickConnect, DDNS y Synology C2). Para obtener mas informacion sobre las
diferencias entre la Cuenta Synology y las cuentas de usuario de DSM, consulte este articulo.

Registrese para obtener una Cuenta Synology y asocie su Synology NAS durante la instalacion
de DSM o siguiendo los pasos que se indican a continuacién:

1. Vaya a este sitio web.

2. Complete el formulario y haga clic en Siguiente. A continuacion, siga las instrucciones que
aparecen en pantalla para crear una Cuenta Synology.

Synology Account

Create your account

MName *
User Type *

Which type of user best describes you? * v
Location *

Taiwan v

Contact Email *

Password *

@

D Subscribe to Synology eNews to get the |latest proeduct updates,

tutorials. promotions, and security advisory.
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3. Vaya al buzdn de correo electrénico que ha introducido y haga clic en el correo electrénico
titulado Synology Account: sign up (enviado desde "noreply@synologynotification.com")
para obtener su codigo de verificacion.

4. Introduzca el coédigo de verificacion y haga clic en Siguiente.
5. Consulte las condiciones y la politica de privacidad. Haga clic en Enviar.

6. Vaya a Panel de control > Cuenta Synology y haga clic en Inicie sesién o registre una
Cuenta Synology.

j Control Panel ?2 — A X

ft Q Synology Account

Info Center L . ; )
4 After you sign in to Synology Account, you can set up QuickConnect, DDNS services, and configuration
automatic backup for your Synology NAS. In your Synology Account, you can also manage your registered
products/software licenses, contact Synology Technical Support, and subscribe to eNews.

B Login Portal

% Regional Options Synology Account: I Sign in to or sign up for a Synology Account I

B, notification Active Insight

W Hardware & Power Synology Active Insight is a 24/7 menitoring service that allows you to get an overview of Synology NAS
operating status through a web portal and will notify you of system abnormalities. Each notification comes with
External Devices detailed steps for troubleshooting.

For more information, please see our Privacy Statement.

1} Update & Restore
Enable Active Insight

A Sarvices Service status:

& Synology Account

Note:

* When you enable the Active Insight service, the Time Setting will automatically change to "Synchronize with
NTP server”.

* Signing out of your Synology Account will disable the Active Insight service on your Synology NAS. If the
Active Insight service is not enabled again within 30 days, you cannot access all the previous information

Reset Apply

% Application Privileges
B 1ndexing Service

*** Task Scheduler

7. En la ventana emergente, introduzca las credenciales de su Cuenta Synology y haga clic en
Iniciar sesién.

8. Ya ha registrado correctamente una Cuenta Synology y ha vinculado su NAS con ella.

2.4 Navegar por el escritorio de DSM

Después de instalar DSM en su Synology NAS, puede iniciar sesién en DSM con la cuenta de
usuario de DSM que acaba de agregar durante la instalacion inicial. Siga los pasos que se
indican a continuacién para iniciar sesién a través de un explorador web:

1. Aseglrese de que su ordenador y Synology NAS estan conectados a la misma red local.
2. Abra un explorador en su ordenador e introduzca lo siguiente en la barra de direcciones:

+ find.synology.com: introduzca esta URL solo si su ordenador y Synology NAS estan
conectados a la misma red de area local.

+ Direccién IP del NAS:5000: si la direccion IP de su Synology NAS es "192.168.48.14",
escriba "192.168.48.14:5000". La direccion IP depende de los ajustes realizados durante la
configuracion inicial.

3. Introduzca su nombre de usuario y haga clic en la flecha hacia la derecha.
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4. Introduzca su contrasefa y vuelva a hacer clic en la flecha hacia la derecha para iniciar

sesion.

MyDSM

Signin

Escritorio de DSM

Después de iniciar sesion, puede ver el escritorio de DSM, donde se muestran las ventanas de
aplicaciones y paquetes. También puede crear accesos directo de escritorio a las aplicaciones
que mas use.

Barra de tareas

La barra de tareas esta situada en la parte superior de la pantalla e incluye los siguientes
elementos:

1. Mostrar escritorio: minimiza todas las ventanas de las aplicaciones y los paquetes
iniciados.
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2. Menu principal: haga clic en el icono para ver y abrir aplicaciones y paquetes
complementarios. También puede hacer clicy arrastrar para crear accesos directos de
escritorio.

3. Aplicaciones abiertas: muestra las aplicaciones y paquetes iniciados en esos momentos.
Puede hacer clic con el botén derecho para anclar las aplicaciones y los paquetes a la barra
de tareas y asi tener un acceso mas rapido en el futuro.

4. Cola de carga: aparece cuando comienza a cargar archivos a su Synology NAS. Haga clic en
el icono para ver mas detalles, como la velocidad y el progreso de carga.

5. Dispositivos externos: aparece cuando un dispositivo externo (p. ej., una unidad flash
USB) se conecta a su Synology NAS.

6. Notificaciones: muestra notificaciones, como errores, actualizaciones de estado y
notificaciones de instalacién de paquetes.

7. Opciones: haga clic en el menu para apagar, reiniciar o cerrar sesion en su Synology NAS.
También puede seleccionar Personal en el menu para modificar la configuracion de la
cuenta personal.

8. Widgets: muestra u oculta widgets. Los widgets se encuentran en el lado derecho del
escritorio de DSM de forma predeterminada y muestran varios tipos de informacion del

sistema, como almacenamiento, estado del sistema, etc.

9. Buscar: encuentre rapidamente aplicaciones, paquetes o articulos de ayuda de DSM
especificos.

Menu principal

Aqui encontrara una lista de aplicaciones y paquetes instalados en su Synology NAS. Para crear
un acceso directo en el escritorio, abra Menu principal y haga clic y arrastre una aplicaciéon o
un paquete a un lado.

m e B =

Control Panel File Station DSM Help Resource
Monitor

B @ ¢

Universal Search Log Center OAuth Service Security Advisor

T B Ce

Support Center SAN Manager DHCP Server
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Apagar, reiniciar, cerrar sesion y configuracién personal

Haga clic en el menu Opciones (el icono de persona en la parte superior derecha) para cerrar,
reiniciar o cerrar sesiéon en su Synology NAS.

Ademas, puede seleccionar la opcion Personal en el menu desplegable para administrar la
configuracion de su cuenta, como la contrasefia, el idioma de visualizacion, los métodos de
inicio de sesion y las preferencias de visualizacién. A continuacion, se ofrece una descripcion
general de las pestafias de esta opcién:

Personal 2 — m x

Account Display Preferences Email Delivery Quota Others

Email: @synology.com i

Display language System setting -

View your account activity, including current connections, trusted devices, and login history.
Account Activity

Password

Your password protects your account. You can also add extra protection with 2-factor authentication.

Password: Last changed : 11/01/2020 Change Password

Sign-in Method

Use a verification code (OTP) as the second sign-in step to strengthen your account security.

2-Factor Authentication

Add an extra layer of security by implementing a second authentication step.

Cancel Save

Cuenta: edite la configuracion de la cuenta, habilite métodos de inicio de sesién avanzados
y vea las actividades de inicio de sesion recientes de su cuenta DSM (consulte este articulo
para obtener mas informacién).

Preferencias de pantalla: edite los formatos de fecha y hora, asi como el aspecto del
escritorio (consulte este articulo para obtener mas informacion).

Entrega de correo electrénico: agregue sus cuentas de correo electrénico en esta pestafia.
Estas cuentas de correo electronico se utilizan en las siguientes situaciones (consulte este
articulo para obtener mas informacién):

+ Entregar archivos almacenados en File Station como archivos adjuntos.

+ Enviar mensajes de correo electrénico de invitacion a eventos a través de Synology
Calendar.

+ Envie correos electrénicos de notificacion cuando se compartan archivos con otros
usuarios a través de Synology Drive.

Cuota: vea su cuota en todos los volimenes configurados por la cuenta del administrador,
asf como la capacidad que ha usado en cada volumen. En los modelos con compatibilidad
con Btrfs, también puede ver la cuota y el uso de capacidad de cada carpeta compartida.

Otros: personalice otras opciones de la cuenta personal (consulte este articulo para
obtener mas informacion).
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2.5 Comprobar las opciones regionales

En Panel de control > Opciones regionales, puede configurar las siguientes opciones

regionales:
!. Control Panel 2 — M %
r Q Time  Language NTP Service
System Date & Time

© info Center Current Time: 05/25/2021 13:25

#8 Login Portal Date format: MM/dd/YYYY -
% Regional Options Time format: 24-hour time -
B Notification Time Zone

@ Hardware & Power Time zone: (GMT+08:00) Taipei -
External Devices Time Setting

t} Update & Restore Manually

A Services

Time:

[
Synology Account
o =Y 9y @ Synchronize with NTP server

G Application Privileges Server address: time.google.com -

B indexing Service Update Now

*** Task Scheduler
Reset Apply

+ Hora: configure la hora del sistema de su DSM. Puede comprobar la hora actual, ajustar

manualmente la fecha y hora del servidor o hacer que se ajusten automaticamente usando
un servidor de hora de la red (consulte este articulo para obtener mas informacién).

Idioma: Establezca el idioma de visualizacion, notificacion y paginas de codigo (consulte este
articulo para obtener mas informacion).

Servicio NTP: configure su Synology NAS como un servidor de la hora de la red para
sincronizar la hora con otros dispositivos a través de redes. Tenga en cuenta que el servicio
NTP es necesario para Surveillance Station y un clister de alta disponibilidad. Por lo tanto, si
ha instalado e iniciado Surveillance Station o Synology High Availability en su Synology NAS,
el servicio NTP no se podra deshabilitar.

2.6 Especificar su QuickConnect ID

QuickConnect permite a las aplicaciones cliente conectarse a su Synology NAS a través

de Internet sin necesidad de configurar reglas de reenvio de puerto. Puede funcionar con
paquetes desarrollados por Synology, como Audio Station, Video Station, Download Station,
Surveillance Station, Synology Photos, File Station, Note Station, CMS, Synology Drive y
aplicaciones méviles. Puede especificar su QuickConnect ID durante la instalacién de DSM o
activar el servicio siguiendo estos pasos:

1. Vaya a Panel de control > Dispositivos externos > QuickConnect.
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2. Marque la casilla de verificacion Habilitar QuickConnect.

j Control Panel ?2 — A X

ey Q QuickConnect DDNS Router Configuration Advanced

A Ei -
File Sharing QuickConnect makes it easy to connect to your Synology NAS from anywhere. Just enable QuickConnect below

I shared Folder and register for a Synology Account.

General
File Services
' Enable QuickConnect
2% User & Grou
- p QuickConnect ID: i
ﬂ Domain/LDAP Note: To secure your QuickConnect connection, we will pass your QuickConnect domain to Let's Encrypt for

domain registration. Please see our Privacy Statement for details.

~ Connectivity
Advanced

® External Access
Configure port forwarding rules and permission settings.

A
. Network Advanced Settings
@ security

Bl Terminal & SNMP

A System

@ 1nfo center

Reset Apply

3. Sino hainiciado sesion en su Cuenta Synology, aparecera una ventana emergente de inicio
de sesion. Introduzca la informacion de su Cuenta Synology existente o cree una cuenta
nueva en la ventana.

4. Indigue un nuevo QuickConnect ID.

5. Haga clic en Aplicar.

Observaciones:

* Un QuickConnect ID personalizado puede incluir Unicamente letras del alfabeto inglés,
ndmeros y guiones (-). Debe comenzar con una letra y no puede terminar con un guion.

» Para obtener mas informacién sobre QuickConnect, consulte este articulo.

2.7 Configurar espacio de almacenamiento

Esta seccién le guia a través de los pasos de creacién de grupos de almacenamiento mediante
el paquete integrado, Administrador de almacenamiento.

Descripcion de los grupos de almacenamiento y volimenes

Si es la primera vez que inicia el Administrador de almacenamiento, el Asistente para

la creacién de un grupo de almacenamiento le ayudara a crear y configurar grupos

y volumenes de almacenamiento. Un grupo de almacenamiento es una Unica unidad

de almacenamiento que consta de varias unidades. Un volumen es un espacio de
almacenamiento creado en un grupo de almacenamiento. Debe crear al menos un volumen
para almacenar datos en su Synology NAS.

12

Capitulo 1: Introduccion


https://www.synology.com/knowledgebase/DSM/help/DSM/AdminCenter/connection_quickconnect?version=7

Capitulo 1: Introduccion

Crear grupos de almacenamiento y volimenes

1. Inicie el Administrador de almacenamiento en el menu principal. Aparecera el Asistente
para la creacién de un grupo de almacenamiento, que le guiara por los pasos que se
indican a continuacion.

2. Elija un tipo de RAID para proteger su almacenamiento. Algunos tipos de RAID estan
disponibles en determinados modelos seguin el nimero de bahias para unidad. Para saber
qué tipo de RAID es adecuado para su grupo de almacenamiento, puede consultar el
apartado Descripcién de los tipos de RAID o este articulo.

3. Implemente unidades para que constituyan el grupo de almacenamiento.
4. Asigne la capacidad del volumen.

5. Seleccione un sistema de archivos. Recomendamos Btrfs por sus funciones de proteccion
de datos. Para obtener mas informacién sobre las diferencias entre Btrfs, Btrfs (Peta
Volume) y ext4, puede consultar este articulo.

Sistema de archivos Descripcion

Admite diversas funciones de proteccién de datos, como
Btrfs instantaneas, replicacion, recuperacion de punto en el tiempo
y comprobacion de la integridad de los datos.

Admite la creacion de grandes volumenes de hasta 1 PB. Se
Btrfs (Peta Volume) puede utilizar como servidor de archivos o para el archivado
de datos.

Ofrece una amplia compatibilidad con los sistemas operativos

ext4 ) -
Linux. Tiene menos requisitos de hardware que Btrfs.

6. Confirme la configuracién. El sistema ejecutara automaticamente el proceso de creaciony
optimizacién del almacenamiento en segundo plano.

2.8 Crear una carpeta compartida y empezar a
compartir archivos

Mediante la configuracion de una carpeta compartida, puede convertir su Synology NAS en un
centro de uso compartido de archivos comodo y seguro. En esta seccion se explica la funcion
de las carpetas compartidas en DSM y se proporcionan instrucciones sobre la administracion
de archivos mediante File Station y DS file.

Descripcion de la carpetas compartidas

Una carpeta compartida es un directorio de inicio en el que puede almacenar y administrar
archivos y subcarpetas. Debe tener al menos una carpeta compartida para almacenar archivos
en su Synology NAS. Los datos almacenados en carpetas compartidas se pueden mantener
privados o se pueden compartir con usuarios o grupos especificos en funcién de una
configuraciéon de permisos personalizada. Algunos paquetes o servicios requieren una carpeta
compartida especifica para garantizar la funcionalidad. La tabla siguiente muestra las carpetas
que se crean automaticamente cuando ciertas aplicaciones, servicios o paquetes se instalan o
habilitan.
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Nombre

Descripcién

ActiveBackupforBusiness

La carpeta ActiveBackupforBusiness se creard cuando se
instale Active Backup for Business. Se utiliza para almacenar
datos de copia de seguridad y contendra archivos de base de
datos y configuracion cuando se cree una tarea de copia de
seguridad.

chat

La carpeta chat se creara cuando se instale Synology Chat
Server. Contiene ficheros adjuntos en el paquete, incluidos los
archivos cargados, las miniaturas de URL y las imagenes de
perfil.

docker

La carpeta docker se creara cuando se instale Docker. Se
utiliza para almacenar la ruta de montaje predeterminada
para el contenedor.

homes

La carpeta homes se creara cuando se habilite el servicio
de inicio de usuario. Contiene carpetas de inicio de todos
los usuarios. Solamente el administrador del sistema
puede acceder a las carpetas home de todos los usuarios y
administrarlas.

MailPlus

La carpeta MailPlus se creara cuando se haya configurado
Synology MailPlus Server. Contiene los datos de dominio,
los informes de correo no deseado, la configuracion de
cuarentena, etc.

music

La carpeta music se creara cuando se instale Audio Station
o el Servidor multimedia. Se utiliza para almacenar la musica
que desea reproducir mediante Audio Station o transmitir a
otros dispositivos DMA mediante el Servidor multimedia.

NetBackup

La carpeta NetBackup se creara cuando se habilite el servicio
rsync. Se utiliza para almacenar datos de copia de seguridad
de cuentas rsync.

photo

La carpeta photo se creara cuando se instale el Servidor
multimedia o cuando habilite el espacio compartido en
Synology Photos.

surveillance

La carpeta surveillance se creara cuando se instale
Surveillance Station. Se utiliza para almacenar las grabaciones
de Surveillance Station.

usbshare

La carpeta usbshare[number] se creara cuando conecte una
unidad USB a un puerto USB de su Synology NAS.

video

La carpeta video se creard cuando se instale Video Station

o el Servidor multimedia. Es la carpeta predeterminada que
se utiliza para cargar videos a Video Station o para transmitir
videos a otros dispositivos DMA mediante el Servidor
multimedia.

web

La carpeta web se creard cuando se instale Web Station.
Contiene archivos para el alojamiento de sitios web.

web_packages

La carpeta web_packages se creara cuando se instale Web
Station. Contiene archivos de paquetes de terceros instalados
(por ejemplo, phpMyAdmin).
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Configurar y quitar una carpeta compartida

Si es un usuario que pertenece al grupo administrators (esto incluye a los usuarios en

los que se ha delegado funciones administrativas), puede crear carpetas compartidas y
conceder permisos de acceso a las carpetas a los usuarios. También puede quitar las carpetas
compartidas siempre que las haya creado usted.

+ Para configurar una carpeta compartida, vaya a Panel de control > Carpeta compartida.
Haga clic en Crear y siga el Asistente de creacion de carpeta compartida para configurar
los valores de la carpeta compartida. Para obtener informacion detallada, consulte este
articulo.

+ Para quitar una carpeta compartida, vaya a Panel de control > Carpeta compartida.
Seleccione la carpeta compartida que desea eliminar y haga clic en Eliminar.

Observaciones:

« Al quitar cualquier carpeta compartida se eliminan todos los datos y sus instantaneas de
la carpeta. Si necesita los datos, realice una copia de seguridad antes de la eliminacion.

Administrar archivos a través de File Station

File Station es una herramienta de administracién de archivos integrada en DSM. File Station
proporciona una interfaz centralizada en la que puede acceder y administrar archivos y
carpetas con exploradores web y conceder a otros usuarios acceso a los archivos en funcién
de los permisos que establezca. Esta seccion le guia a través de los pasos de la administracion
de archivos a través de File Station.

Personalizar la configuracion de File Station

Inicie File Station y haga clic en Configuracién. Aqui puede realizar las siguientes acciones:

+ Ajustar la configuracién general.

« Montar carpetas compartidas, unidades virtuales, servidores y servicios de nube.

+ Permitir a usuarios especificos compartir vinculos de archivo o realizar una solicitud de
acceso a archivos.

+ Fijar limites de velocidad para transferencia de archivos a través de File Station.

+ Habilitar la conversion de archivos HTML a texto sin formato por motivos de seguridad.

Buscar archivos o carpetas
File Station proporciona busqueda normal y avanzada para satisfacer diferentes requisitos:

+ Para realizar una busqueda normal, haga clic en la carpeta donde se encuentran los archivos
o carpetas deseados. Escriba una palabra clave en el campo Buscar.
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Para realizar una busqueda avanzada, vaya a la carpeta donde se encuentran los archivos
o carpetas deseados. Haga clic en el icono de lupa situado junto al campo Buscar para
expandir el menu de busqueda avanzada, donde puede establecer varias condiciones de
busqueda para acotar el resultado de la busqueda.

: File Station 2 — A x

~ Blackbox

V asC €< » € | For NAS sharing Q-

» ActiveBackupforBusir Create - Upload - Action - Tools - Setting
Keyword:

b chat [ @ActiveBackup

b For NAS sharing

g =
& #recycle Enable file content search i
» For PC network drive 1 ActiveBackupData
+ home = New Text Document.bxt Location:
» homes For NAS sharing -
} Leigh
g File Type:
» NetBackup
Any -
b PCBackup
» photo Date:
b surveillance Modified Date A
b Syno_
b Syno_Pit_Stop
b Syno_Pit_StoplLeigh Size (MB):
}» SynoRocks Any M

SynoRocksLeigh
4items C

video

Observaciones:

+ Para una busqueda rapida, se recomienda que indexe el contenido de las carpetas
compartidas. Para obtener instrucciones detalladas, consulte este articulo.

Administrar archivos y carpetas

Seleccione un archivo o carpeta y haga clic en Acciéon o simplemente haga clic con el boton

derecho del ratdn en él para realizar las siguientes acciones:

Para enviar un archivo archivos fichero adjunto de correo electrénico: haga clic con el boton
derecho del ratdén en un archivo y seleccione Enviar como ficheros adjuntos de correo
electrénico. Puede enviar y compartir archivos directamente como archivos adjuntos de
correo electrénico en File Station una vez que haya ajustado la configuracién de entrega de
correo electrénico en la ventana emergente Personal.

Para ver o girar imagenes: haga doble clic en una imagen para abrirla en una ventana del
visor, donde podra ver y girar las imagenes.

Para editar los permisos de acceso: haga clic con el boton derecho en un archivo o carpetay
seleccione Propiedades. Puede editar los permisos de acceso en la pestafia Permiso.

Para generar enlaces de compartir archivos: haga clic con el botén derecho en un archivo
o carpeta y seleccione Compartir. Se generara automaticamente un enlace compartido.
También puede especificar periodos de validez o habilitar el uso compartido seguro.

Administrar archivos a través de DS file

DS file es una aplicacién disponible en dispositivos Android e iOS que le permite accedery

administrar archivos almacenados en su Synology NAS. Con DS file, puede examinar imagenes,

ver videos y consultar documentos de trabajo sobre la marcha. En este apartado se le guiara

por el proceso de instalacién y uso de DS file.

16

Capitulo 1: Introduccion


https://www.synology.com/knowledgebase/DSM/help/SynoFinder/universalsearch_index?version=7

Capitulo 1: Introduccion

Instalar e iniciar sesién en DS file
1. Instale DS file en su dispositivo mévil.

2. Introduzca la siguiente informacion en la pagina de inicio de sesién:

+ Direccién o QuickConnect ID: Puede ser una direccion IP interna o externa, un nombre
de host de DDNS o un Synology QuickConnect ID. Primero debe habilitar QuickConnect
en el Panel de control para iniciar sesion a través de QuickConnect ID. Para obtener
informacién detallada, consulte el apartado Especificar su QuickConnect ID.

+ Cuentay Contraseiia

+ HTTPS: habilite las conexiones HTTPS si desea realizar un inicio de sesién HTTPS seguro.
Tenga en cuenta que la reproduccion de contenido multimedia a través de HTTPS
requiere configuraciones de reenvio de puerto y un certificado SSL/TLS valido. Para
obtener informacién detallada, consulte este articulo.

Administrar archivos y carpetas

Puede realizar la administracién general de archivos tocando el icono Mas opciones en la

esquina superior derecha o el icono : situado junto a un archivo o carpeta.

Para copiar, eliminar, descargar, compartir, cambiar el nombre, comprimir, extraer o abrir un
elemento: mantenga pulsado un elemento y toque el icono Mas opciones para seleccionar
la acciéon que desea realizar.

Para agregar una carpeta: introduzca su carpeta principal, toque el icono Mas opciones y
elija Agregar > Crear carpeta.

Para cargar un elemento: vaya hasta la carpeta compartida de destino. Toque el icono Mas
opciones, elija Agregar > Cargar y seleccione los archivos que desea cargar. Puede ir a la
pagina Tareas para ver el progreso de la carga.

Para anclar un archivo: puede anclar archivos desde su Synology NAS a su dispositivo movil

local. Toque el icono : situado junto a un archivo y elija Anclar. Una vez que haya anclado un
archivo, puede acceder a él en Archivos sin conexién > Archivos anclados.

Para sincronizar un archivo anclado: puede hacer que los archivos anclados locales
permanezcan sincronizados con los archivos de origen. Toque el icono $ situado junto a un
archivo y elija Sincronizar para realizar una sincronizacién instantanea. Para sincronizar
todos los archivos anclados, actualice la pagina Archivos anclados. La préxima vez que
inicie sesién en DS file, todos los archivos estaran sincronizados.

Para afiadir una carpeta a Mis favoritos: toque el icono : situado junto a una carpeta y elija
Anadir a Mis favoritos.

Para archivar un elemento: toque el icono : situado junto a una carpeta y seleccione
Agregar a archivacién. DS file permite la compresién de archivos para ahorrar espacio de
almacenamiento en su Synology NAS y proporciona configuraciones de contrasefia para
proteger archivos confidenciales.
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2.9 Instalar paquetes complementarios

El Centro de paquetes ofrece una variedad de paquetes disefiados por Synology y de terceros
compatibles con su Synology NAS.

En este apartado se le guia a través del uso del Centro de paquetes.

Instalar paquetes a través del Centro de paquetes

1. Inicie el Centro de paquetes.
2. Vaya a la pagina Todos los paquetes para ver los paquetes disponibles.

3. Busque el paquete que le gustaria instalar y haga clic en Instalar. (Para paquetes de pago,
haga clic en Comprar para comprar con una tarjeta de crédito o haga clic en Probar para
utilizar la versién de prueba para evaluacion).

4. Cuando el paquete se haya instalado correctamente, debera aparecer en el Menu
principal.

Instalar paquetes desde el Centro de descargas

1. Vaya a Centro de descargas de Synology.
2. Seleccione su modelo en el menu desplegable.

3. Vaya a la pestafia Paquetes de los resultados de la busqueda y descargue el paquete
deseado como un archivo .spk.

4. Inicie el Centro de paquetes.
5. Haga clic en el botén Instalacién manual que se encuentra junto a la barra de busqueda.
6. Haga clic en Examinar para cargar el archivo .spk.

7. Siga las instrucciones del asistente para instalar el nuevo paquete.

Ademas de la instalacién del paquete, puede configurar los valores relacionados con el
paquete, incluida la actualizacién automatica y los origenes del paquete, en el Centro de
paquetes. Para obtener mas informacién sobre la configuraciéon avanzada del Centro de
paquetes, consulte este articulo.

2.10 Crear usuarios y grupos locales

Puede conceder acceso al Synology NAS a familiares o socios empresariales creando cuentas
de usuario para ellos. Para facilitar la administracién, puede crear grupos para categorizar a

los usuarios y administrarlos juntos. Este apartado le guia a través de como crear usuarios y

grupos en el Panel de control.
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Crear un usuario

1. Vaya a Panel de control > Usuario y grupo > Usuario.
2. Haga clic en Crear para iniciar el Asistente de creacion de usuario.

3. Enla pagina Introducir informacién del usuario, introduzca la siguiente informacion del

usuario:
* Nombre
+ Descripcion (opcional)

+ Correo electronico (opcional): introduzca la direccién de correo electrénico del usuario.
Las notificaciones del sistema, como mensajes de restablecimiento de contrasefias, se
enviaran a la direccién introducida aqui.

+ Contrasefa
+ Confirmar contrasena
4. En la misma pagina, ajuste la siguiente configuracién avanzada que se aplicara al usuario:

+ Enviar un correo electrénico de notificacion al usuario recién creado: debe
activar las notificaciones de correo electrénico en Panel de control > Notificacion
> Correo electrénico para permitir que el sistema envie correos electrénicos. Si aun
no ha ajustado la configuracion de notificaciones, aparecera un cuadro de didlogo de
confirmacién que le llevara a la pagina de configuracion cuando marque esta casilla de
verificacion. Para obtener mas informacién sobre la configuracion de las notificaciones,
consulte el apartado Administrar notificaciones.

+ Mostrar la contraseiia de usuario en el correo de notificacién
* No permitir que el usuario cambie la contrasefia de la cuenta

+ La contrasefia siempre es valida: no vera esta opcion si la Caducidad de la contrasefia
en la pestafia Avanzado no esta habilitada. Esta opcidén hace que la contrasefia de este
usuario sea siempre valida y las reglas de Caducidad de la contrasefia no se aplicaran a
este usuario.

5. En la pagina de Unirse a grupos, especifique los grupos a los que pertenecera el nuevo
usuario. Los grupos predeterminados son administrators, http y users. Consulte el
apartado Crear un grupo para personalizar los grupos.

6. En la pagina Asignar permisos de carpetas compartidas, elija las carpetas a las que
puede acceder el usuario. Cuando los permisos de usuario entran en conflicto con los
permisos de grupo, la prioridad de los privilegios es la siguiente: Sin acceso > Lectura/
Escritura > Sélo lectura. La columna Vista previa muestra los privilegios de acceso que se

aplicaran.

7. En la pagina Asignar cuota de usuario, puede especificar la cantidad maxima de espacio
que el usuario puede utilizar para cada volumen/carpeta compartida. Introduzca un valory
seleccione la unidad de tamafio en el campo Cuota de usuario.

8. En la pagina de Asignar permisos de aplicaciones puede controlar los servicios a los
que puede acceder el usuario. Cuando los permisos de usuario entran en conflicto con los
permisos de grupo, el permiso Denegar siempre tiene prioridad sobre el permiso Permitir.
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9.

En la pagina de Establecer limite de velocidad de usuario, puede habilitar un limite
de velocidad para los diferentes servicios (por ejemplo, File Station, FTP, rsync, etc.) para
restringir la cantidad de ancho de banda consumida por el usuario al transferir archivos.

Puede elegir una de las siguientes opciones para cada servicio:

+ Aplicar configuracién de grupo: si el usuario pertenece a varios grupos, el grupo con un
limite de velocidad superior tiene prioridad sobre los otros.

+ Configurar el limite de velocidad: especifique los limites de velocidad de carga 'y
descarga en los campos de la derecha.

+ Configuracion avanzada: se pueden aplicar dos limites de velocidad personalizados y un
limite de grupo al usuario de acuerdo con un programa establecido. Puede modificar la
configuracion del limite de velocidad y establecer el programa en la ventana emergente.

10. En la pagina Confirmar configuracién, compruebe y confirme el resumen de la

configuracion.

11. Haga clic en Finalizado para completar la configuracion.

Crear un grupo

1.

2.

Vaya a Panel de control > Usuario y grupo > Grupo.

Haga clic en Crear para iniciar el Asistente de creacién de grupo.

. Enla pagina Introducir informacién de grupo, introduzca un nombre de grupo.
. Enla pagina Seleccionar miembros, agregue usuarios de destino al grupo.

. Enla pagina Asignar permisos de carpeta compartida, especifique los permisos de los

miembros del grupo para cada carpeta compartida.

. Enla pagina Asignar cuota de grupo, puede habilitar la cuota de uso de cada servicio para

controlar la cantidad de almacenamiento que puede utilizar cada miembro del grupo.

. En la pagina Asignar permisos de aplicaciones, puede controlar los servicios a los que

pueden acceder los miembros del grupo.

. Enla pagina Establecer limite de velocidad de grupo, puede habilitar un limite de

velocidad para los diferentes servicios (por ejemplo, File Station, FTP, rsync, etc.) para
restringir la cantidad de ancho de banda consumida por cada miembro del grupo al
transferir archivos. Puede elegir una de las siguientes opciones para cada servicio:

+ Configurar el limite de velocidad: especifique los limites de velocidad de cargay
descarga en los campos de la derecha.

+ Configuraciéon avanzada: se pueden aplicar dos limites de velocidad personalizados y
ningun limite de acuerdo con un programa establecido. Puede modificar la configuracion
del limite de velocidad y establecer el programa en la ventana emergente.

. En la pagina Confirmar configuracién, compruebe y confirme el resumen de la

configuracion.

10. Haga clic en Finalizado para completar la configuracion.
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2.11 Administrar configuracién de notificacion

Puede configurar su Synology NAS para que envie notificaciones automaticamente cuando
se produzcan eventos o errores especificos. Los métodos de notificaciéon disponibles incluyen
correos electrénicos, SMS y notificaciones push. En este apartado se proporciona una breve

guia sobre la configuracion de la entrega de notificaciones. Vaya al Panel de control >
Notificacién.

1. Vaya a las pestafias Correo electronico, SMS o Servicio de Push para introducir la
informacion necesaria. Para aprender a rellenar la informacion, consulte los siguientes
articulos:

+ Correo electrénico
+ SMS
+ Servicio Push
2. Vaya a la pestafia Reglas y configure las siguientes opciones:

+ Tipos de evento: seleccione los eventos que activan el sistema para enviar mensajes de
notificacion y especifique los medios de entrega para cada evento seleccionado.

+ Contenido del mensaje: cada evento tiene su mensaje de notificacién predeterminado.
También puede personalizar el contenido del mensaje seleccionando un eventoy
haciendo clic en Editar mensaje.

J Control Panel 7?7 — A X
ey Q Email SMS  Push Service Rules

o Info Center Edit Message Q Y
lﬂ Legin Portal Level Event — Email —| SMS —| Push Ser...

~  Active Backup for Business
% Regional Opticns

Info Device connected
B, Notification Info Device logged out
Info Device offline
&' Hardware & Power
Info Device deleted
! External Devices Critical ~ Agent task creation failed v v e
Critical Failed to update the device v v o
1} Update & Restore
Warning  Backup verification canceled v o
A Services Critical ~ Backup verification failed v v v
. Warning  Backup verification partially compl... v vl
mg Synology Account
Info Backup verification completed
G Application Privileges Warning  Backup task partially completed v v
Indexing Service Mote: You can change notification language setting in Regional Options.

= Task Scheduler Reset Apply

Observaciones:

+ Puede ir a Opciones regionales para cambiar el idioma de notificacion.
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2.12 Reforzar la seguridad

Una vez que su Synology NAS esté conectado a Internet, es fundamental garantizar la
seguridad del sistema. Esta seccién le proporciona cuatro métodos para reforzar la seguridad
de su DSM.

Activar el cortafuegos

1. Vaya a Panel de control > Seguridad > Cortafuegos.

2. Marque Habilitar cortafuegos y haga clic en Aplicar. El perfil de cortafuegos
predeterminado se aplicara a su DSM. Para personalizar los perfiles de cortafuegos,
consulte este articulo para obtener instrucciones detalladas.

J Control Panel ?7 — A X
* Q Security Account Firewall Protection Certificate Advanced

~ File Sharing General

I shared Folder

File Services | Enable firewall notifications

Motify me when apps or services are blocked by the firewall and provide the option to unblock that service
or app.

& User & Group

B Domain/LDAP
Firewall Profile

. Connectivity Customize your firewall profile.
® External Access Firewall Profile: default ] (U=
"\ Network

@ security

Bl Terminal & SNMP

v System

v Services

Reset Apply

Aprovechar el Consejero de seguridad

El Consejero de seguridad es una aplicacién integrada que examina su Synology NAS,
comprueba la configuracion de DSM y le ofrece asesoramiento para solucionar las debilidades
del sistema. Mantenga su Synology NAS protegido siguiendo estos pasos:
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Examinar su Synology NAS inmediatamente
1. Vaya a Consejero de seguridad > Vision general.

2. Haga clic en Buscar.

& Security Advisor 7?7 = B8 X

B overview

At Risk
& Results
Security risks were found that need your attention.

ih Login Analysis Last scannad 1 second(s) ago.

Scan Ge
N Advanced

@ Malware No malware was found on your system. []
E System 2 system warning(s) need to be checked. o
& o g ke g
_ﬁ Metwork 4 network setting(s) are recommended to be changed. [ ]
s Update DSM and all packages are up-to-date. °

There are still settings we recommend changing.

3. Solucione los puntos débiles de seguridad de acuerdo con los resultados del analisis.

Configurar un programa de exploracién automatica
1. Vaya a Consejero de seguridad > Avanzado.

2. Marque Habilite un programa regular de exploracién en la seccién Programa de
exploracion. Seleccione la hora de ejecucion de la exploracién en los menus desplegables.

(g Security Advisor ?2 — B X

Perform essential checks to protect your DSM against common cyber threats. View the checklist of
& overview security rules to scan.

@ Results Custom

Define which checks you would like to perform.
als Login Analysis

N Advanced
Scan Schedule

+/ Enable regular scan schedule

Run on the following Monday -
days:
Run task: 01 - : 19 =~

Report Settings

Storage location: Select

Reset Apply

3. Haga clic en Aplicar para guardar la configuracion.

Para obtener mas informacién, consulte los articulos de Consejero de seguridad.
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Proteger su cuenta con la autenticacion de 2 factores

La autenticacién de 2 factores ofrece seguridad adicional para su cuenta DSM. Si esta
habilitada la autenticacién, durante el inicio de sesion, debera introducir un cédigo de
autenticacion de uso Unico ademas de la contrasefia al iniciar sesién en DSM. El cédigo se
puede obtener a través de aplicaciones de autenticacion (p. ej., Synology Secure Signin'y
Google Authenticator) instaladas en su dispositivo movil.

Para habilitar la autenticacién de 2 factores para su cuenta, siga estos pasos:

* Vaya a Personal > Cuenta y haga clic en Autenticacion de 2 factores para iniciar el
asistente de configuracion. Introduzca su contrasefia para continuar.

Personal 2 - m X
Account Display Preferences Email Delivery Quota Others

Password

Your password protects your account. You can also add extra protection with 2-factor authentication.

Password: Last changed : 11/01/2020 Change Password

Sign-in Method

‘You can use a variety of methods to enhance the account sign-in experience and strengthen your account security. Start
by choosing an option below:

Passwordless Sign-In

Sign in to DSM via the Synology Secure Signln app or a hardware security key, without having to >
enter the password. Using a password is still an option.

2-Factor Authentication

Add an extra layer of security by implementing a second authentication step.

Cancel Save

+ Si el servicio Secure Signln ya esta habilitado en Panel de control > Seguridad >
Cuenta, seleccione Aprobar inicio de sesion, Clave de seguridad de hardware u OTP
para el segundo paso de inicio de sesion.

+ Si el servicio Secure Signln no se ha habilitado, OTP es la Unica opcién disponible para
el segundo paso de inicio de sesion.

Para obtener mas informacién sobre la autenticacion de 2 factores, consulte este articulo.

Habilitar el bloqueo automatico, la proteccién de cuenta y la proteccién
frente a DoS

Puede proteger DSM a través de estos tres mecanismos: bloqueo automatico, proteccion de
cuenta y proteccion frente a DoS.

Bloqueo automatico del acceso no autorizado
1. Vaya a Panel de control > Seguridad > Proteccién > Bloqueo automatico.

2. Marque Habilitar bloqueo automatico.
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3. Introduzca un valor en el campo Intentos de conexién y un valor en el campo En (minutos).
Se bloqueara una direccion IP cuando exceda el nimero de intentos de inicio de sesion
fallidos en la duracion especificada.

4. Marque Habilitar caducidad del bloqueo e introduzca un valor en el campo Desbloquear
al cabo de (dias) para desbloquear una direccién IP bloqueada al cabo del numero de dias
especificado.

5. Haga clic en Aplicar para guardar la configuracion.

J Control Panel ?2 — A X
P} Q Security  Account Firewall Protection  Certificate  Advanced
- File Sharing ~ Auto Block

[ shared Folder Enable this option to block IP addresses with too many failed login attempts. For supported services and

packages, please refer to DSM Help.

' Enable auto block

An IP address will be blocked if it reaches the number of failed login attempts within the time period
entered below.

File Services
= User & Group

B Domain/LDAP

~ Connectivity
© External Access

/‘\ Network

@ Ssecurity

Login attempts: 10
Within (minutes): K
+' Enable block expiration

When block expiration is enabled, blocked IP addresses will be unblaocked after the number of days entered
below.

Unblock after (days): aQ

B Terminal & SNMP
Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP
addresses from signing in.
A System
Allow/Block List
@ 1nfo Center

Reset

Apply

Habilitar la proteccion de cuenta para evitar ataques de inicio de sesién

1.

2.

Vaya a Panel de control > Seguridad > Cuenta> Protecci6n de la cuenta.

Marque Habilitar proteccion de la cuenta.

. Introduzca un valor en el campo Intentos de conexién y un valor en el campo En (minutos).

Se bloqueara un cliente que no es de confianza cuando exceda el nimero de intentos de
inicio de sesion fallidos en la duracién especificada.

. En Clientes que no son de confianza, introduzca un valor en el campo Cancelar

proteccidn de la cuenta (minutos mas tarde). La proteccion de la cuenta se cancelara
después de la duracion especificada.

. En Clientes de confianza, especifique un valor en el campo Desbloquear (minutos mas

tarde). La proteccion de la cuenta se cancelara después de la duracién especificada.
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6. Haga clic en Aplicar para guardar la configuracion.

J Control Panel

fr Q

~ File Sharing

8 shared Folder
File Services

&= User & Group

B Domain/LDAP

A Connectivity

© External Access
/‘\ Network

@ security

Bl Terminal & SNMP
~ System

o Info Center

Security Account  Firewall Protection Certificate  Advanced

~ Account Protection

Enable this option to protect your accounts from attacks by untrusted clients.

I " Enable Account Protectionl

Untrusted clients

Account protection will be triggered if an untrusted client fails to sign in too many times within a
predefined period of time.

Login attempts: 5
Within {minutes): 1
Account protection will be cancelled after a predefined period of time.

Cancel account protection (minutes 30
later):

Manage Protected Accounts
Trusted clients

A trusted client will be blocked if it fails to sign in too many times within a predefined period of time.

Reset Apply

Defenderse de ataques DoS

Un ataque de denegacion de servicio (DoS) es un intento malicioso de hacer que los servicios

de red no estén disponibles mediante la interrupcion de la funcionalidad del servicio. Para

evitar este tipo de ciberataques, siga estos pasos:

1. Vaya a Panel de control > Seguridad > Protecciéon > Proteccién frente a denegacion de

servicio (DoS).

2. Marque Habilitar proteccion DoS y haga clic en Aplicar.

J Control Panel

.
ma User & Group entered below.

B Dpomain/LDAP

~  Connectivity
addresses from signing in.

® External Access
Allow/Block List

/‘\ Network

» Denial-of-Service (DoS) Protection

@ security
Network Interface: LAN 1

B Terminal & SNMP

A~ System I Enable DoS protection I

o Info Center

P} Q Security Account  Firewall Protection  Certificate
~ File Sharing Login attempts: 10

£ shared Folder Within (minutes): 5

File Services Enable block expiration

Advanced

-

Denial-of-service (DoS) protection helps to prevent malicious attacks over the Internet.

Reset

When block expiration is enabled, blocked IP addresses will be unblocked after the number of days

Create and manage an allow list to add IP addresses that you trust, or a black list to prevent certain IP

Para obtener mas informacién sobre el bloqueo automatico, la proteccién de cuentay la

proteccion frente a DoS, consulte este articulo.
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2.13 Mantener su DSM actualizado

Synology lanza actualizaciones de DSM de vez en cuando. Las actualizaciones pueden incluir
caracteristicas nuevas, mejoras a funciones y mejoras de rendimiento. En este apartado se le
guia a través de la configuracion de las actualizaciones de DSM.

Realizar la actualizacion manual de DSM

RN

. Vaya a Centro de descargas de Synology.
2. Seleccione su modelo en los dos menus desplegables.

3. Vaya a la pestafia Sistema operativo de los resultados de la busqueda y descargue un

archivo de actualizacion.
4. Vaya a DSM > Panel de control > Actualizar y restaurar > Actualizacién de DSM.
5. Haga clic en Actualizacion manual de DSM.

6. En la ventana emergente, haga clic en Examinar para cargar el archivo.

e ¥ Q DSM Update Configuration Backup System Reset

o Info Center Synology releases DSM updates from time to time. Install the updated version of DSM for new features,

security fixes, and improved system stability.

|- Login Portal
Manual DSM Update x
E% Regional Options

B2 notification Please select the .pat file from your local computer.

File Path: Browse
W Hardware & Power

B External Devices

1} Update & Restore

A~ Services X .
Note: DSM cannot be rolled back to an older version. The applied DSM must be

.'D Synology Account newer than the current one.
% Application Privileges Cancel

Indexing Service

*** Task Scheduler

7. Haga clic en Aceptar y espere a que se cargue el archivo.

8. Después de leer la informacién de actualizacion y marcar la casilla de verificacién de
confirmacion, haga clic en Actualizar.

9. Haga clic en Si en el cuadro de confirmacién. La instalacion puede tardar entre 20 y 40
minutos. No apague el sistema durante la actualizacién.

10. El sistema reiniciara todos los servicios y paquetes cuando finalice la actualizacion.

Observaciones:

+ Después de una actualizacién de DSM, no puede degradar a versiones anteriores.

+ Las actualizaciones disponibles y las versiones mas recientes pueden variar en funcién de
sus configuraciones de DSM.
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Configurar la actualizacién automatica de DSM

1. Vaya a DSM > Panel de control > Actualizar y restaurar > Actualizacion de DSM.

2. Haga clic en Configuracion de actualizaciones.

3. Enla ventana emergente, puede configurar las siguientes opciones para comprobar las

versiones de DSM a través del Centro de descargas de Synology.

Instalar automaticamente las actualizaciones importantes que corrijan problemas
y errores de seguridad criticos (recomendado): permita que el sistema instale

automaticamente las actualizaciones importantes de DSM. Para asegurarse de que el
sistema esté siempre protegido, le recomendamos que habilite esta opcién.

Instalar automaticamente la actualizacién mas reciente: permita que el sistema instale
automaticamente nuevas actualizaciones de DSM cuando la comprobacién del sistema
encuentre nuevas actualizaciones disponibles.

Notificarme y dejarme decidir si se instala la nueva actualizacion: haga que el sistema
le notifique a través de notificaciones de escritorio si hay disponible una nueva actualizacion
de DSM. Puede optar por descargar la actualizacion después de recibir la notificacion.

Comprobar programa: decida cuando debe comprobar el sistema las actualizaciones
disponibles. Especifique el tiempo de comprobacion en los menus desplegables.

A Q DSM Update  Configuration Backup  System Reset
Em Snan o oinE
Synology offers DSM updates when new features are available or security issues and bugs are fixed to improve system performance
A System and stability.
Mode -
@ 1nfo Center Update Settings X
curny
ﬂ Legin Portal stal select how to proceed when there is new DSM update available
5‘6 Regional Options Automatically install important updates that fixed critical security issues and
bugs (Recommended)
N N M.
Notificati {
R, Notification Automatically install the latest update
W' Hardware & Power @ Notify me and let me decide whether to install the new update
External Devices Check schedule: Sunday -
04 v : 40 o~
1} Update & Restore
Note: More notification settings can be edited at Notification.
A Services
e Synology Account

9 Application Privileges
A Indexing Service

% Task Scheduler

Observaciones:

+ Una actualizacién automatica solo se aplica a las actualizaciones secundarias y no a las
actualizaciones principales. Por lo general, las actualizaciones secundarias consisten en
correcciones de errores y parches de seguridad, las actualizaciones principales incluyen
funciones completamente nuevas y mejoras de rendimiento, ademas de correcciones de
errores y parches de seguridad, y las actualizaciones importantes contienen correcciones
de errores o problemas de seguridad criticos. Para obtener mas informacion sobre las
actualizaciones importantes, consulte este articulo.
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3.1 Cuentay privilegios

Puede crear cuentas de usuario para compartir el acceso a DSM con otros usuarios y
configurar grupos de usuarios para simplificar la administracion de cuentas y permisos.

Asigne a cada usuario acceso a carpetas compartidas, permisos de aplicaciones, cuotas de
almacenamiento o limites de velocidad de acceso. Conceda privilegios de acceso a usuarios o
grupos individuales.

La delegacion administrativa le permite asignar tareas de administracién a usuarios o grupos
que no tienen derechos de administrador. Encargue tareas especificas a los usuarios con la
administracién de cuentas de usuario, carpetas compartidas o servicios del sistema, o asigne
tareas de monitorizacién del sistema.

La delegacién de tareas administrativas le ayuda a distribuir la carga de trabajo de Tl'y permite
a los comparieros asumir las tareas cuando esta ausente.

j Control Panel ?2 — B8 X

P 3 Q User Group Advanced

~ File Sharing Create |~ Edit Delete Delegate - Y

1A shared Folder

Mame =~ Email Description Status
File Services admin System default user Mormal

guest Guest Disabled
as User & Grou
- g u Normal

B Dpomain/LDAP Normal
~ Connectivity
© External Access

”‘\ Network

@ security

Bl Terminal & SNMP

A System

@ 1nfo center 4items | C

La configuracion relacionada con la cuenta y los privilegios se puede ajustar en Panel de
control > Usuario y grupo. Para aprender a crear y administrar usuarios y grupos, consulte
la guia paso a paso en el apartado Guia de inicio rapido. Para obtener informacion mas
detallada, consulte los articulos de Usuario y Grupo.
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Mas informacion

+ Tutorial en video: Cémo administrar los privilegios de usuario en su Synology NAS

3.2 Clientes de directorio

En Panel de control > Dominio/LDAP, puede unir su Synology NAS a un servicio de directorio
existente como Microsoft Active Directory, Synology Directory Server o el servicio JumpCloud
LDAP. Como cliente de directorio, puede administrar los permisos de acceso de los usuarios
de directorio a carpetas compartidas, carpetas personales y servicios de DSM.

También puede convertir su Synology NAS en un cliente de inicio de sesion Unico (SSO). Con
su Synology NAS como cliente de SSO, los usuarios deben introducir sus credenciales solo una
vez para acceder a todos sus servicios y dispositivos de Synology.

Puede convertir su Synology NAS en un cliente de SSO tanto si lo une a un servicio de
directorio como si no.

Para obtener informacién sobre cémo unir su Synology NAS a un servicio de directorio,
consulte este articulo.

Mas informacién

+ ¢Como puedo implementar una solucién SSO en Synology NAS con Azure AD Domain
Services?

3.3 Synology Directory Server

Synology Directory Server le permite administrar cuentas de dominio y recursos a través de
Samba. Es compatible con las funciones de Windows Active Directory mas utilizadas:

+ Clasificacién de objetos con unidades organizativas (UO)

* Aplicacion de politicas de grupo para la administracion de dispositivos

+ Uso de Kerberos para la autenticacion

+ Unién de diversos dispositivos cliente

Con Synology Directory Server, almacene de forma segura su base de datos de directorios,
gestione cuentas de usuario, implemente dispositivos basados en la estructura de su
organizacion y migre un dominio de Windows Server existente a su Synology NAS. También
puede unir su Synology NAS al dominio creado por Synology Directory Server como
controlador de dominio secundario de lecturay escritura o de solo lectura.

Para obtener informacion sobre como configurar un dominio a través de Synology Directory
Server, consulte este articulo.
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Mas informacion
+ ¢Como puedo implementar perfiles de roaming para los usuarios de Synology
Directory Server?
+ ¢Como montar unidades de red para los usuarios de Synology Directory Server?
+ ¢Como puedo configurar las politicas de grupo para Synology Directory Server?

+ ¢Por qué hay carpetas "sysvol" y "netlogon"?

3.4 LDAP Server

Ejecute un servicio de autenticacién de cuentas con LDAP Server. LDAP (protocolo ligero de
acceso a directorios) es un protocolo interplataforma que se utiliza para consolidar y controlar
el acceso a la informacién de directorios almacenada de forma centralizada a través de redes
IP.

Las diferentes listas de usuarios de su organizacién se pueden combinar en un directorio
LDAP, lo que reduce el numero de bases de datos que se deben administrar.

Con la configuracién de LDAP Server, puede:

Cree una arquitectura de servidor de proveedor-consumidor.

Especificar la configuracion de conexion para restringir el acceso de clientes anénimos, no
cifrados o inactivos.

Crear y organizar usuarios y grupos segun sus necesidades.

Personalizar la configuracion de inicio de sesién y contrasefia para proteger las cuentas.

Realizar una copia de seguridad y restaurar la base de datos de LDAP y la configuracién del
paquete.

Convertir su Synology NAS en un proveedor de identidades para dominios de Google
Workspace.

Para obtener mas informacién acerca de LDAP Server, consulte este articulo.

Mas informacion
* Como unir ordenadores cliente de Mac/Linux al servicio de directorio LDAP de
Synology

+ ;Como puedo sincronizar LDAP Server de Synology con Google Workspace a través
de Google Cloud Directory Sync?
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3.5 SSO Server

Si aloja varias aplicaciones en su Synology NAS, merece la pena configurar un inicio de sesion
Unico descargando Synology SSO Server. La integracion de aplicaciones web permite acceder
a aplicaciones con un conjunto de credenciales. Tanto usted como sus usuarios pueden
beneficiarse de la comodidad y la velocidad que aporta:

+ Los usuarios solo tienen que recordar un conjunto de credenciales de inicio de sesién y no
tienen que iniciar sesién en distintas aplicaciones por separado.

 Puede centralizar la administracién de aplicaciones sin mantener diferentes conjuntos de
credenciales del mismo usuario en las bases de datos.

* La base de datos minimizada reduce los problemas de inicio de sesion.

Tenga en cuenta que SSO Server requiere un dominio o servicio de LDAP para funcionar. Para
obtener informacién sobre cémo configurar SSO Server, consulte este articulo.

3.6 RADIUS Server

RADIUS Server es un paquete complementario que ofrece autenticacién centralizada,
autorizacion y contabilidad (AAA) para conexiones de red con cable e inalambricas a través del
protocolo Servicio de autenticacion remota telefonica de usuario (RADIUS). RADIUS Server le
permite:

Implementar de forma flexible enrutadores inalambricos, servidores VPN y conmutadores
de red con compatibilidad RADIUS en su red.

Unificar el proceso de regulacion de seguridad de diferentes tipos de conexion.

Elegir entre varios métodos de autenticacién (p. ej., PAP, MS-CHAP, PEAP, EAP-MSCHAPV2 o
EAP-TTLS).

Importar listas existentes de usuarios locales de DSM, de dominio o de LDAP.

Configurar restricciones detalladas para usuarios y grupos.

Realizar un seguimiento de los estados de acceso con informes detallados.

Para obtener mas informacién sobre RADIUS Server, consulte este articulo.
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4.1 Administrador de almacenamiento

El Administrador de almacenamiento le permite organizar las unidades de almacenamiento en
su Synology NAS, monitorizar el uso general del almacenamiento e inspeccionar el estado de
todas sus unidades.

Términos clave:

Antes de utilizar el Administrador de almacenamiento, puede que le ayude familiarizarse con
los siguientes términos:

* Grupo de almacenamiento:

+ Combine una o mas unidades en una Unica unidad de almacenamiento llamada grupo
de almacenamiento. Un grupo de almacenamiento se puede configurar para que esté
protegido por una tecnologia de almacenamiento de datos conocida como matriz
redundante de discos independientes (RAID).

* RAID:

+ RAID es una tecnologia de almacenamiento de datos que agrega varias unidades fisicas
en una o mas unidades légicas para mejorar la tolerancia a fallos, el rendimiento y la
capacidad de almacenamiento.

* Los tipos de RAID compatibles pueden variar en funcién de su modelo de Synology
NAS. Para obtener mas informacion, consulte este articulo y las especificaciones del
producto de su Synology NAS.

* Volumen:

* Los volumenes se crean por encima de los grupos de almacenamiento y proporcionan
el espacio de almacenamiento basico en su Synology NAS. Todas las carpetas
compartidas, documentos y datos de paquetes se almacenaran aqui.

Grupos de almacenamiento y volimenes

Cree al menos un grupo de almacenamiento y un volumen para empezar a almacenar datos
en su Synology NAS. Para obtener mas informacion, consulte las instrucciones del Capitulo 2.7.

33


https://www.synology.com/knowledgebase/DSM/help/DSM/StorageManager/storage_pool_what_is_raid?version=7

Capitulo 4: AlImacenamiento y virtualizacion

Puede ir a Administrador de almacenamiento > Vision general para buscar informacion
clave sobre el sistema de almacenamiento, como el estado general del sistema, el uso de
volumen, la informacion de la unidad y las tareas programadas.

Healthy

System is healthy.

Volume Usage
Volume 1 —
B storage roo s22.560/ 69.8 G0 30%
Drive Information
Blackbox

Task Schedule

Task Type Target status ext Run Time
SMART. Test Drive 1, Drive 2 Ready 06/02/2021

Vea y administre todos los grupos de almacenamiento y volimenes en Administrador de
almacenamiento > Almacenamiento. Las acciones que puede realizar aqui dependen del
modelo y las configuraciones de su Synology NAS:

+ Cambiar el tipo de RAID de un grupo de almacenamiento sin perder los datos existentes.

Convertir un grupo de almacenamiento de compatible con un solo volumen a compatible

con varios volimenes.

Agregar o reemplazar unidades para ampliar la capacidad de un grupo de almacenamiento y
un volumen.

Habilitar SSD TRIM para optimizar el rendimiento de un grupo de almacenamiento solo de
SSD.

Realizar o programar la depuracion de datos en un grupo de almacenamiento para
mantener la coherencia de los datos.

Llevar a cabo una desfragmentacion del sistema de archivos para mejorar el rendimiento de
acceso a los archivos de un volumen.

Mas informacion

+ Para obtener mas informacién, consulte los articulos de Grupo de almacenamiento y
Volumen.

Hot Spare

Las unidades Hot Spare son unidades en espera que permiten a su Synology NAS reparar
automaticamente grupos de almacenamiento degradados. Puede asignar unidades Hot Spare
para proteger grupos de almacenamiento con una tolerancia a fallos de unidad de una o mas
unidades en Administrador de almacenamiento > Almacenamiento > Hot Spare.

Cuando una unidad se bloquea y hace que un grupo de almacenamiento se degrade, la unidad

Hot Spare sustituye a la unidad averiada, lo que permite que el grupo de almacenamiento se
recupere. Para obtener mas informacion, consulte este articulo.
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Observaciones:

Tenga en cuenta los siguientes requisitos y limitaciones:

* El tipo de RAID del grupo de almacenamiento debe tener una tolerancia a fallos de 1 o
mas unidades (p. e]., RAID 1, RAID 5, RAID 6, RAID 10, RAID F1 o SHR compuesto de al
menos dos unidades).

La capacidad de la unidad Hot Spare debe ser igual o superior a la capacidad de la unidad
mas pequefia en un grupo de almacenamiento RAID 1, RAID 5, RAID 6, RAID 10 o RAID F1.

La capacidad de la unidad Hot Spare debe ser superior o igual a la capacidad de la unidad
mas grande del grupo de almacenamiento SHR.

Las HDD y las SSD solo se pueden asignar como Hot Spare a grupos de almacenamiento
del mismo tipo de unidad. Solo las unidades Hot Spare SSD pueden proteger los grupos
de almacenamiento de SSD y solo las unidades de disco duro pueden proteger los grupos
de HDD.

Caché de SSD

La caché de SSD es una forma rentable de mejorar el rendimiento de las matrices de HDD.
Mejora el acceso aleatorio mediante el almacenamiento de los datos a los que se accede con
frecuencia en las SSD de una caché de SSD montada en un volumen o LUN. Tenga en cuenta
que esta funcion solo esta disponible en modelos especificos. Para averiguar qué modelos de
Synology NAS son compatibles con esta funcion, consulte este articulo.

Hay dos tipos de caché de SSD:

+ Una caché de solo lectura utiliza una o mas SSD para almacenar datos de lectura frecuente
y acelerar el rendimiento de lectura aleatoria. No se producira ninguna pérdida de datos
en caso de fallo de SSD, ya que este modo de caché solo almacena copias de los datos del
volumen.

* Una caché de lectura-escritura utiliza al menos dos SSD para crear una caché tolerante
a fallos. La caché de lectura-escritura primero escribe datos en las SSD para mejorar el
rendimiento de lectura/escritura aleatoria y acelerar la velocidad de acceso a los datos.

Tanto los tipos como los modos de caché de SSD pueden constar de hasta 6 SSD y deben estar
compuestos por unidades del mismo tipo. Para obtener mas informacion sobre los requisitos
y cdmo configurar una caché de SSD, consulte este articulo.

Si no esta seguro de cual es el mejor tamafio de caché de SSD para su caso de uso,
le recomendamos encarecidamente que ejecute un analisis en Administrador de
almacenamiento > Almacenamiento > Consejero de caché de SSD con antelacion.

El Consejero de caché de SSD analiza los patrones de uso de datos actuales y recomienda un
tamafio de caché de SSD adecuado para el volumen seleccionado. Deje que el analisis inicial

se ejecute durante al menos siete dias para obtener resultados mas precisos.

Para obtener mas informacion sobre el Consejero de caché de SSD, consulte este articulo.
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Mas informacion

Es posible que desee leer los siguientes articulos relacionados para obtener mas informacion:
+ Consideraciones importantes al crear una caché de SSD
* Preguntas mas frecuentes sobre el uso de la caché de SSD de Synology
+ ;Cual es el tamafio minimo recomendado para mi caché de SSD?

HDD/SSD

Examine el estado de las unidades y realice las acciones de seguimiento en Administrador de
almacenamiento > HDD/SSD. En funcion de la configuracion de almacenamiento y el modelo
de Synology NAS, puede:

Examinar la informacion de estado de las unidades, lo que incluye la ubicacion, el estado de
asignacion de grupos de almacenamiento, el estado de salud, la temperatura, el nUmero de

serie y la version de firmware.

Programar y ejecutar pruebas de S.M.A.R.T. para examinar el estado de las unidades.

Asignar unidades para crear, administrar o reparar un grupo de almacenamiento o una
caché de SSD.

Activar las notificaciones de vida Util estimada de la SSD y solicitar una advertencia siempre
que la esperanza de vida util estimada de una SSD alcance un valor especificado.

Habilitar la compatibilidad con escritura en caché para mejorar el rendimiento de su
Synology NAS.

Mas informacion

+ Consulte este articulo para obtener mas informacién acerca de la pagina HDD/SSD.

4.2 Ampliacién del almacenamiento

Puede emparejar su Synology NAS con unidades de expansion adicionales o dispositivos
externos para ampliar su almacenamiento.

Unidades de expansién

Amplie su Synology NAS con una unidad de expansion para aumentar su almacenamiento
general o utilizar el servidor de la unidad de expansion como ubicacion de copia de
seguridad. Las unidades de expansion estan disefiadas para funcionar automaticamente
una vez conectadas a un Synology NAS y le permiten actualizar sin problemas su espacio de
almacenamiento.

Puede crear y administrar espacios de almacenamiento que abarquen su Synology NAS

principal y las unidades de expansion conectadas. Sin embargo, recomendamos mantener
cada espacio de almacenamiento en un dispositivo para obtener un mejor rendimiento.
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Mas informacion
* Para obtener informacion sobre los modelos de unidades de expansién de Synology, visite
esta pagina.
+ Siya dispone de una unidad de expansion, puede consultar esta guia de soluciones para
conocer las practicas recomendadas.

Dispositivos externos

Administre los dispositivos externos (por ejemplo, tarjetas SD o dispositivos USB) conectados
a su dispositivo Synology NAS en Panel de control > Dispositivos externos. Los dispositivos
externos conectados apareceran como carpetas compartidas creadas por el sistema que le

permitiran acceder a la capacidad de sus unidades.

La instalacion del paquete USB Copy le permite copiar archivos entre su Synology NAS y
dispositivos de almacenamiento externos de varias formas. Un Synology NAS solo reconoce
determinados sistemas de archivos a través de USB: Btrfs, ext3, ext4, FAT32, exFAT, HFS Plus
y NTFS. Las unidades externas con otros sistemas de archivos deben formatearse antes de su
uso. Para obtener mas informacién, consulte este articulo.

Si desea acceder a los datos almacenados en los sistemas de archivos exFAT, puede instalar
el paquete exFAT Access en su Synology NAS. Consulte este articulo para obtener mas
informacién sobre el paquete exFAT y este articulo para conocer los modelos compatibles.

4.3 Analizador de almacenamiento

El Analizador de almacenamiento le permite monitorizar las tendencias generales de uso de su
Synology NAS. Cree tareas de generacion de informes para obtener informes detallados sobre
el uso de volumen que le ayuden a administrar su sistema y optimizar su configuracién. Para
obtener mas informacion, consulte los articulos de Analizador de almacenamiento.

4.4 SAN Manager y Storage Console

Convierta un Synology NAS en almacenamiento ampliado para sus ordenadores con SAN
Manager. Puede dividir una parte de un volumen para crear LUN y conectarse a ellos mediante

servicios de red de area de almacenamiento (SAN).

Un Synology NAS proporciona almacenamiento certificado para VMware®, Microsoft® y otras
plataformas de virtualizacién. Para mejorar la eficacia de la administracién, instale Synology
Storage Console for VMware y Windows para administrar sus sistemas de almacenamiento

directamente en el hipervisor.

* Elija entre iSCS| y Fibre Channel como protocolo para implementar su propio
almacenamiento SAN. La implementacién de Fibre Channel requiere un conmutador y un

adaptador adecuados.
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+ Cree LUN de Thick Provisioning o Thin Provisioning como almacenamiento de datos de nivel
de bloque.

* Proteja el almacenamiento de nivel de bloque con funciones de instantanea y replicacion.

Para obtener mas informacién sobre cémo configurar los servicios iSCSI o Fibre Channel,
consulte los articulos de SAN Manager. Para obtener mas informacion sobre los
complementos, consulte los articulos sobre Synology Storage Console para VMware y
Windows.

Mas informacion

+ Consulte este tutorial para obtener instrucciones sobre como instalar Synology Storage
Console en su entorno de VMware.

4.5 Virtual Machine Manager

Virtual Machine Manager es un hipervisor completo para Synology NAS. Puede ejecutar
servicios virtualizados de Windows o Linux en su Synology NAS y crear instancias virtuales de
Virtual DSM.

La arquitectura de clUsteres le permite administrar maquinas virtuales y operaciones en varios
Synology NAS desde un uUnico portal. Asigne los recursos de hardware disponibles y migre las
maquinas virtuales entre diferentes Synology NAS siempre que sea necesario.

Para proteger los datos, proteja sus maquinas virtuales con planes de protecciéon de
instantaneas y replicacion. También cuenta con la funcién de alta disponibilidad integrada

para minimizar el tiempo de inactividad del sistema.

Para obtener mas informacion sobre el paquete y sus funcionalidades, consulte los articulos
de Virtual Machine Manager.
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5.1 Carpeta compartida

Synology ofrece dos tipos de carpetas compartidas para el almacenamiento general y el
acceso a archivos de varios sitios.

Carpeta compartida

La Carpeta compartida es el directorio basico en el que puede almacenar archivos y carpetas
en su Synology NAS. Debe crear al menos una carpeta compartida antes de almacenar datos.

Almacene los datos en carpetas compartidas privadas o compartalos con usuarios especificos
o grupos de usuarios configurando permisos de acceso personalizados. También puede cifrar
carpetas compartidas para obtener una capa adicional de proteccion.

Para obtener informacién sobre cémo crear una carpeta compartida y comenzar a compartir
archivos, consulte el Capitulo 2.8 o los articulos de Carpeta compartida.

Entre las opciones mas avanzadas para las carpetas compartidas se incluyen:

+ Clonacion de carpetas compartidas para crear copias casi instantaneas (solo disponible en
volumenes Btrfs).

+ Habilitacion de la funcion Papelera de reciclaje en carpetas compartidas para almacenar los
archivos eliminados y las carpetas que desea recuperar.

+ Uso del Administrador de claves para administrar las claves de cifrado de las carpetas
compartidas y eliminar el cifrado de varias carpetas compartidas cifradas al mismo tiempo.

Mas informacién

* No puedo acceder a una carpeta compartida en Synology NAS a través de SMB o
AFP. ;Qué puedo hacer?

Carpeta Hybrid Share

La Carpeta Hybrid Share es el almacenamiento en la nube de la solucién de nube publica

de C2 Storage de Synology. Puede montar la carpeta Hybrid Share como un tipo de carpeta
compartida en Synology NAS y conectar su Synology NAS local con su C2 Storage. Una vez
montada la carpeta Hybrid Share en el Synology NAS, puede ver todos los datos basados

en la nube localmente y almacenar en caché solo los archivos a los que se ha accedido mas
recientemente en el sitio local. La carpeta Hybrid Share es una funcion de Hybrid Share Service
y puede ayudarle a conseguir lo siguiente:
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+ Acceso a archivos en multiples sitios: monte la misma carpeta Hybrid Share en varios
Synology NAS para acceder a los datos almacenados de forma centralizada.

+ Recuperacion ante desastres: monte una carpeta Hybrid Share en un Synology NAS para
acceder de forma instantanea a todos los datos almacenados sin tener que pasar por un
proceso lento de recuperacién de datos al migrar a un nuevo NAS o experimentar un fallo
de unidad.

Para empezar, necesitara lo siguiente:

+ Suscripcion al plan avanzado de C2 Storage

+ Un Synology NAS que ejecute DSM 7.0.1 o versiones posteriores
+ Hybrid Share Service

* Un volumen Btrfs en el que montar la carpeta Hybrid Share

+ Conexion a una red externa

Para obtener mas informacién sobre cémo configurar una carpeta de Hybrid Share, consulte
estos articulos.

Cifrado

Un Synology NAS utiliza el cifrado AES-256 para proteger las carpetas compartidas y las
carpetas Hybrid Share contra el acceso no autorizado.

+ Carpetas compartidas: el cifrado es opcional para las carpetas compartidas. Para obtener
mas informacién, consulte este articulo.

+ Carpetas Hybrid Share: las carpetas Hybrid Share siempre se cifran en el NAS antes de
transferirlas a C2 Storage para garantizar la seguridad de los datos. Necesita una clave de
cifrado para montar y descifrar cualquier carpeta Hybrid Share. Los datos permanecen
cifrados mientras se cargan y se almacenan en C2 Storage.

Permisos

Puede implementar automaticamente la configuracién de permisos de la Lista de control de
acceso (ACL) de Windows para carpetas compartidas y carpetas Hybrid Share. Esto también le

permite personalizar los permisos para archivos individuales y subcarpetas en Windows ACL.
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5.2 Servicios de archivos

SMB, AFP y NFS

Configure los protocolos de red SMB, NFS y AFP en su Synology NAS para utilizarlo como un
centro de uso compartido de archivos. Administre los archivos en carpetas compartidas de
DSM desde ordenadores cliente como si estuviera utilizando almacenamiento local.

DSM es compatible con los protocolos mas comunes para proporcionar un acceso perfecto a
los archivos desde dispositivos Windows, Mac y Linux:

+ Para Windows: SMB/CIFS

* Para Mac: AFP, SMB

* Para Linux: NFS, SMB

Cada sistema operativo tiene un protocolo de uso compartido de archivos nativo que ofrece
el mejor rendimiento para esa plataforma. SMB admite los tres tipos de sistemas operativos,

pero puede ser mas lento que NFS y AFP. Cada protocolo también tiene implicaciones de
seguridad diferentes.

Para habilitar uno o mas protocolos de uso compartido de archivos, vaya a Panel de control
> Servicios de archivos. Para obtener mas informacion, consulte los articulos SMB, AFP y NFS

correspondientes.

FTP

FTP es una forma comoda de compartir archivos con usuarios conocidos o anénimos. Los
usuarios pueden acceder a un servidor FTP desde sus ordenadores mediante exploradores
web o clientes FTP. Puede aumentar la seguridad de transferencia con FTP a través de SSL
(FTPS) y SSH FTP (SFPT).

Para obtener informacion sobre como configurar el servicio FTP, consulte los articulos de FTP.

5.3 File Station

File Station es un administrador de archivos integrado para que los usuarios puedan acceder a
los archivos y administrarlos facilmente. Comparta archivos de forma segura con permisos de
acceso personalizados y enlaces de uso compartido temporales. Es la ubicacién centralizada
para ver todos los archivos, lo que incluye fotos, canciones e incluso archivos de copia de
seguridad.

Las funciones adicionales incluyen:

+ Centralizar el acceso a los archivos montando carpetas remotas y almacenamiento en la

nube publica en File Station.
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+ Crear solicitudes de archivos para que usuarios que no sean de DSM carguen archivos en
Synology NAS.

 Acceder a los archivos desde cualquier lugar con su aplicacion movil, DS file.

Para obtener mas informacién, consulte los articulos de File Station.

5.4 Synology Drive Server

Synology Drive es una completa solucién de colaboracién y administracién de archivos que le
permite administrar, compartir y colaborar facilmente con sus compafieros. El paquete incluye
tres componentes: la Consola de administracion de Synology Drive, Synology Drive y Synology
Drive ShareSync.

En la consola de administracion, los administrators pueden designar carpetas de equipo,
monitorizar las conexiones de cliente y administrar la configuracion del servicio; el portal web
de Synology Drive permite a todos explorar, administrar, compartir y colaborar utilizando
archivos y carpetas con compafieros; Synology Drive ShareSync es una aplicacion que
sincroniza archivos de Synology Drive entre varios Synology NAS.

Synology Drive también incluye una utilidad de escritorio (Synology Drive Client) y una
aplicacion mévil (Synology Drive). Estas aplicaciones estan disponibles en todas las plataformas
principales.

Con Synology Drive, puede lograr:

Copia de seguridad de archivos local: sincronice y realice una copia de seguridad de los
archivos en el dispositivo cliente.

Control de versiones: conserve hasta 32 versiones por archivo. Intelliversioning de Synology
Drive le ayuda a conservar los cambios mas importantes.

Accesibilidad sin conexién: ancle archivos importantes al dispositivo cliente para una
accesibilidad continua, incluso cuando el dispositivo cliente esté desconectado.

Intercambio entre varios sitios: sincronice archivos y carpetas entre varios sitios para
simplificar el acceso local y mejorar la colaboracién de archivos entre oficinas. También
proporciona redundancia de archivos adicional.

Colaboracién en tiempo real: la integracién con Synology Office y Synology Chat aumenta
la productividad. Colabore con documentos, hojas de célculo o diapositivas e inicie
conversaciones mientras trabaja.

Para obtener informacion sobre como configurar Synology Drive, consulte los articulos de
Synology Drive Server.

42


https://www.synology.com/knowledgebase/DSM/help/FileStation/FileBrowser_desc?version=7
https://www.synology.com/knowledgebase/DSM/help/SynologyDrive/drive_desc?version=7

Capitulo 5: Uso compartido de archivos y sincronizaciéon

Mas informacion
+ El espacio de almacenamiento de Synology Drive Server esta casi lleno. ;Qué puedo
hacer?

+ ¢Como puedo realizar una copia de seguridad de los datos de mi equipo con
Synology Drive Client?

+ ¢Cémo puedo sincronizar datos entre varios Synology NAS a través de Synology
Drive Server?

5.5 Cloud Sync

Conecte su Synology NAS con Google Drive, Dropbox y otros servicios de nube publica para
crear su propia nube hibrida. Elija entre sincronizacion unidireccional o bidireccional para

realizar copias de seguridad o sincronizar datos entre su NAS privado y las nubes publicas.

Puede utilizar la sincronizacion unidireccional para realizar una copia de seguridad de los
datos de su Synology NAS en nubes publicas o al contrario. Los cambios en los archivos en el
lado de destino de la sincronizacién no afectaran al origen.

Por otro lado, la sincronizacién bidireccional conserva archivos idénticos en su Synology NAS y
en la nube publica, cargando y descargando automaticamente los cambios en ambos lados.

Una carpeta se puede sincronizar con mas de una nube publica o con varias cuentas en

la misma nube para crear varias copias de seguridad de sus archivos. Puede seleccionar
exactamente los archivos de su Synology NAS o de la nube publica que desea sincronizary en
qué direccion.

Para evitar el acceso no autorizado a los archivos en la nube, puede proteger los archivos
sincronizados con el cifrado AES-256.

Al programar tareas de sincronizacion, limitar el trafico o limitar el uso de recursos del
sistema, puede evitar que Cloud Sync afecte a otras aplicaciones o procesos.

Para obtener mas informacién sobre Cloud Sync, consulte este articulo.
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5.6 WebDAV

WebDAV (Web-based Distributed Authoring and Versioning) es una extensiéon del protocolo
HTTP que permite a los usuarios administrar archivos almacenados en servidores remotos.
Entre los programas cliente comunes compatibles con WebDAV se incluyen el Explorador de
archivos de Windows, Finder de macOS y muchos administradores de archivos de Linux.

Después de configurar WebDAV Server, puede montar y acceder a carpetas compartidas en
dispositivos Windows, MacOS o Linux.

WebDAV tiene las siguientes ventajas sobre otros protocolos de acceso a archivos:
+ Proporciona un mejor rendimiento que CIFS/SMB a través de VPN
+ Admite la edicion de archivos en dispositivos cliente

« Aprovecha la seguridad HTTPS

Para obtener informacién sobre cémo habilitar WebDAV en su Synology NAS, consulte este
articulo.

Mas informacion

+ ¢Como puedo acceder a los archivos del Synology NAS con WebDAV?

+ ¢Como puedo importar calendarios desde WebDAV Server a Synology Calendar?
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6.1 Active Backup Suite

Solucién de copia de seguridad de Synology NAS, PC, servidor y maquina
virtual

Active Backup for Business

Su Synology NAS puede ser un destino de copia de seguridad de sus otros Synology NAS,
ordenadores personales, servidores fisicos, servidores de archivos y maquinas virtuales.

Active Backup for Business es una solucion integral de proteccién de datos empresariales

que le permite administrar, implementar y monitorizar facilmente varias tareas de copia

de seguridad personalizadas para varios dispositivos en una ubicacion centralizada. Active
Backup for Business consta de una consola de administracién y un portal de recuperacién. La
consola de administracién le permite implementar y realizar un seguimiento de la proteccién
de varios dispositivos. El portal de recuperacién permite a los usuarios administrators y a los
usuarios finales delegados por el administrador del servidor acceder, examinar, descargary
restaurar datos de copias de seguridad. Maximice la eficacia de las copias de seguridad con
Active Backup for Business con las tecnologias de deduplicacion global, compresion de datos y
copia de seguridad incremental. Incluso cuando se realiza una copia de seguridad de los datos
desde diferentes plataformas, el espacio de almacenamiento consumido por los mismos datos
de copia de seguridad puede reducirse considerablemente.

Ademas, se proporcionan varios métodos de restauracién para dispositivos con copia de
seguridad, como la restauracion completa de dispositivos y la restauracion instantanea a
plataformas virtuales, para satisfacer las diferentes necesidades de TI. Cuando se produce un
desastre de Tl, puede recuperar los datos de copia de seguridad en un instante para reducir el
tiempo de inactividad del servicio y garantizar la continuidad del negocio.

Active Backup for Business es compatible con la copia de seguridad de los siguientes
dispositivos:

+ Synology NAS

+ Ordenador personal Windows

+ Servidor fisico Windows

+ Servidor fisico Linux

« Maquina virtual VMware vSphere

+ Maquina virtual Microsoft Hyper-V
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+ Servidor de archivos del protocolo SMB

+ Servidor de archivos del protocolo rsync

Para obtener informacién sobre como crear una tarea de copia de seguridad para cada
dispositivo en Active Backup for Business, consulte los articulos de Active Backup for
Business.

Solucién de copia de seguridad de SaaS

Active Backup for Microsoft 365

Realice una copia de seguridad de los datos importantes que se encuentran en los servicios
de Microsoft, incluidos OneDrive para empresas, Exchange Online y SharePoint Online con
Active Backup for Microsoft 365. Usuarios de los siguientes planes de Microsoft 365: Empresa,
Grandes empresas, Educaciéon y Exchange Online pueden realizar copias de seguridad de sus
datos de los servicios de Microsoft en Synology NAS.

Active Backup for Microsoft 365 incluye una consola de administracion y un portal de
recuperacién. La consola de administraciéon es una interfaz de administracion centralizada

en la que los administradores globales de Microsoft 365 pueden crear tareas de copia

de seguridad, monitorizar el estado de copia de seguridad y administrar el consumo de
almacenamiento. Una vez que los administradores realizan una tarea de copia de seguridad en
la consola de administracién, los usuarios pueden restaurar los datos de copia de seguridad
por si solos en el portal de recuperacion.

Con Active Backup for Microsoft 365, puede proteger los datos guardados en Microsoft 365
para minimizar el riesgo de pérdida de datos y recuperar de forma flexible los datos de copia
de seguridad. Las copias de seguridad continuas permiten a las empresas realizar copias de
seguridad de los servicios de los usuarios y de la unidad de equipo ininterrumpidamente, lo
que minimiza el riesgo de pérdida de datos. Cuando es necesaria la recuperacion de datos,

el portal de recuperacién ofrece la restauracion granular y la exportacion de datos. Restaure
facilmente los datos a la ubicacion original o descargue los datos en el dispositivo local en una
sola ubicacion.

A continuacion se enumeran las opciones de copia de seguridad admitidas para cada servicio
de Microsoft:

+ OneDrive para empresas: archivos, permisos de uso compartido de archivos y metadatos
correspondientes

« Exchange Online: buzén de correo, incluidos los correos, la estructura de carpetas, los
archivos adjuntos de correo electrénico, los contactos y el calendario, junto con los archivos
adjuntos de eventos.

+ SharePoint Online: bibliotecas de documentos y listas almacenadas en Sitios, Mis sitios y
Sitios de equipos.

Para obtener informacién sobre como crear una tarea de copia de seguridad en Active Backup
for Microsoft 365, consulte este articulo.
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Active Backup for Google Workspace

Active Backup for Google Workspace se ha disefiado para realizar copias de seguridad de

los datos almacenados en Google Drive, Gmail, Contactos de Google y Google Calendar.
Active Backup for Google Workspace incluye una consola de administracion y un portal

de recuperacion. La consola de administracién permite a los administradores de Google
Workspace crear tareas de copia de seguridad para todas las cuentas de Google Workspace

y proporciona una interfaz centralizada con funciones completas de administracion y
supervision. El portal de recuperacién ofrece el autoservicio de restauraciéon de datos de copia
de seguridad para usuarios administradores y no administradores.

Con Active Backup for Google Workspace, puede proteger los datos de Google Workspace
para minimizar el riesgo de pérdida de datos y recuperar de forma flexible los datos de copia
de seguridad. Las copias de seguridad continuas permiten a las empresas realizar copias de
seguridad de los servicios de los usuarios y de la unidad de equipo ininterrumpidamente, lo
que minimiza el riesgo de pérdida de datos. Cuando es necesaria la recuperacion de datos,
el portal de recuperacion ofrece la restauracion granular y la exportacion de datos. Restaure
facilmente los datos a la ubicacion original o descargue los datos en el dispositivo local en un
solo portal de recuperacion.

A continuacion se enumeran las opciones de copia de seguridad compatibles con cada servicio
de Google Workspace:

+ Google Drive: archivos, permisos de uso compartido de archivos y metadatos
correspondientes en Mi unidad y unidades compartidas.

+ Gmail: buzén de correo con etiquetas y archivos adjuntos de correo electrénico.
+ Contactos de Google: datos de contactos.

* Google Calendar: calendarios, incluidos los eventos del calendario junto con sus archivos
adjuntos.

Para obtener informacion sobre como crear una tarea de copia de seguridad en Active Backup
for Google Workspace, consulte este articulo.

6.2 USB Copy

USB Copy le permite copiar datos entre un Synology NAS y un dispositivo de almacenamiento
USB o una tarjeta SD.

Para mejorar la eficacia del almacenamiento, puede configurar los siguientes ajustes para
una tarea de copia para garantizar que solo se intercambian datos segmentados y que solo se
conservan las versiones de copia importantes:

* Filtros personalizados segun los tipos de archivo y las extensiones.
* Modos de copia incremental, de duplicaciéon y de varias versiones.

+ Rotacién de versiones para el modo de copia de varias versiones.

Puede personalizar una tarea de copia para cada dispositivo de almacenamiento USB/SD.
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Cuando un dispositivo utilizado una vez para una tarea de copia se conecta al Synology NAS,
reconoce y aplica automaticamente la configuracién anterior del dispositivo.

Para obtener informacién sobre cémo crear una tarea de copia, consulte este articulo.

Observaciones:

+ Todos los dispositivos de almacenamiento USB/SD de los siguientes sistemas de archivos
compatibles con Synology pueden copiar datos desde o a un Synology NAS: FAT32, NTFS,
ext3, extd y exFAT.
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7.1 Copia de seguridad de configuracién de DSM

Realizar copias de seguridad periddicas de las configuraciones del sistema le permite
recuperar y restaurar rapidamente la configuracién sin complicaciones. Puede configurar
DSM para que realice una copia de seguridad automatica de las configuraciones del sistema
en su Cuenta Synology en Panel de control > Actualizar y restaurar > Copia de seguridad
de configuracion. Las copias de seguridad también se pueden realizar manualmente con los
datos guardados en el ordenador.

J Control Panel ? — A X

e § Q DSM Update Configuration Backup System Reset

~ Syst .
vetem ~ Automatic Backup

o Info Center . . L
Back up your DSM configurations to Synology Account automatically and periodically.

B Login Portal + Enable automatic DSM configuration backup
% Regional Opticns Backup status: Data not backed up

® Auto encryption
B Notification

Self-defined encryption
W' Hardware & Power

External Devices

~ Manual Export
1} Update & Restore

Manually export a system configuration backup file (.dss) and save it to your computer.
~ Services Export

& Synology Account
~ Restore DSM Configurations

] Application Privileges . ) )
Restore some or all DSM configurations from your configuration backup file (.dss).

A 1ndexing Service Restore

*** Task Scheduler

Reset Apply

Para obtener informacién sobre como configurar la copia de seguridad de la configuracion del
sistema DSM, consulte este articulo.

7.2 Hyper Backup

Hyper Backup le permite realizar copias de seguridad y restaurar todos los datos de su
Synology NAS, como configuraciones del sistema, configuraciones de permisos, aplicaciones,
carpetas, archivos y LUN. Una amplia seleccién de destinos de copia de seguridad incluye
carpetas locales, NAS remotos, servidores de archivos rsync y varios proveedores de servicios
de nube. Esto le proporciona mas flexibilidad a la hora de estructurar una estrategia de copia
de seguridad.
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Para mantener la informacién importante accesible y facil de seguir, se pueden conservar
varias versiones de copia de seguridad de datos. Los datos de las copias de seguridad se
conservan en una base de datos cifrada que puede examinarse, descargarse o restaurarse con
facilidad utilizando Hyper Backup Explorer en DSM en plataformas Windows, Mac y Linux.

Para obtener informacién sobre cémo crear una tarea de copia de seguridad en Hyper Backup,
consulte este articulo.

7.3 Snapshot Replication

Proteja su NAS con planes de replicacién e instantaneas casi instantdneos y programables.
Una instantanea es el estado de su NAS en un momento determinado. En comparacién con
las copias de seguridad completas, las instantaneas utilizan un espacio de almacenamiento
minimo y se pueden realizar en cuestion de segundos con la ayuda de Btrfs. Recupere

sus datos mediante instantaneas tras la pérdida o corrupcién accidental o maliciosa de
datos. Puede ver versiones anteriores de archivos y restaurarlas facilmente en File Station
o el Explorador de archivos de Windows. Elimine automaticamente instantaneas antiguas
innecesarias y libere espacio de almacenamiento personalizando una politica de retencién.

Si tiene mas de un Synology NAS compatible con Snapshot Replication, puede replicar
instantaneas en un NAS remoto para proteger ain mas sus datos. Configure programas de
replicacion para tomar instantaneas de sus LUN/carpetas compartidas con regularidad y
transferir instantaneas al otro NAS. Cuando no se puede acceder al origen de replicacion,
puede realizar una conmutacion por error para garantizar el acceso a los archivos en el otro
NAS. Asegurarse de que siempre tiene acceso a los datos de su NAS es beneficioso para

preparar sus planes de recuperacién ante desastres.

Para obtener mas informacién sobre la instantanea y replicacién, consulte este articulo.

7.4 Synology High Availability

Synology High Availability se refiere a una solucién de distribucién de servidores disefiada para
reducir las interrupciones de servicio causadas por fallos de funcionamiento del servidor. Con
dos Synology NAS, puede aprovechar Synology High Availability para establecer un "clUster de
alta disponibilidad" donde un servidor asume la funcién de "servidor activo" y el otro actiia
como "servidor pasivo" en espera.

Mediante un mecanismo de replicacion de datos en tiempo real, todos los datos almacenados
en el servidor activo se replican en el servidor pasivo en tiempo real. Esto garantiza que todos

los datos replicados estén rapidamente accesibles después de incidentes de fallo de hardware,
lo que minimiza el tiempo de inactividad del servicio.

Para obtener informacién sobre cémo configurar un clUster de alta disponibilidad, consulte
este articulo.
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8.1 Configuracién de seguridad

Proteja su Synology NAS de inicios de sesion no autorizados con reglas de cortafuegos,
bloqueo automatico y proteccion de cuenta desde el Panel de control. La configuracién
correcta del cortafuegos le permite controlar qué direcciones IP o servicios tienen acceso a
DSM.

Las funciones Bloqueo automatico y Proteccién de cuenta ayudan a garantizar que su
Synology NAS esté a salvo de ataques de fuerza bruta. Bloquean direcciones IP o cuentas DSM
con demasiados intentos fallidos de inicio de sesién en un periodo especificado. Cuando se
intenta iniciar sesion en el NAS o sus servicios desde una IP especifica con combinaciones
aleatorias de nombre de usuario y contrasefia, Bloqueo automatico impide que los usuarios
de esa direccién IP accedan al NAS. Proteccién de cuentas funciona de la misma manera, pero
se centra en cuentas individuales, bloqueando el acceso de los usuarios a cuentas especificas.

Los certificados de Let's Encrypt u otras autoridades de certificaciéon ayudan a proteger las
conexiones ay desde DSM. Cuando se conecta a DSM a través de un explorador web, los
certificados cifran la informacion enviada entre DSM y el explorador para evitar cualquier
posible intercepcién de informacion.

La configuracion de seguridad se puede ajustar en Panel de control > Seguridad. Para
obtener mas informacién sobre estas configuraciones respectivamente, consulte los siguientes
articulos: Cortafuegos, Proteccion y Certificado.

8.2 Secure Signln

Secure Signlin Service tiene como objetivo mejorar la seguridad general de las cuentas DSM al
tiempo que ofrece opciones de inicio de sesion flexibles y faciles de usar. Con el uso de una
indicacién de un solo toque (Aprobar inicio de sesion) o una clave de seguridad de hardware,
puede iniciar sesion sin la complejidad de escribir manualmente la contrasefia. Para proteger
aun mas su cuenta, habilite la opcién de autenticacién de 2 factores. Después de introducir la
contrasefia, como segundo paso de verificacion de la identidad, seleccione entre cédigos de
verificacion unicos (OTP), Aprobar inicio de sesion o clave de seguridad de hardware para una
experiencia de inicio de sesion perfecta.

Synology ofrece una aplicacion movil de autenticacion, Synology Secure Signin, para aprobar
solicitudes de inicio de sesion y recibir codigos OTP.
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Para obtener mas informacién sobre los métodos de inicio de sesién y la autenticacién de 2
factores, consulte los articulos de Métodos de inicio de sesidn.

8.3 Consejero de seguridad

El Consejero de seguridad ofrece una completa comprobacion de seguridad en la
configuracion del sistema de su Synology NAS. Analiza los puntos débiles de seguridad y le
ofrece recomendaciones para que tome medidas al respecto.

Con el Consejero de seguridad, puede realizar las siguientes comprobaciones de seguridad
para garantizar la seguridad de los datos y del sistema:

+ Deteccion y eliminacion de malware.

+ Comprobacién de la fortaleza de las contrasefias.

+ Analisis de la configuracién del sistema y de la red relacionada.

+ Analisis de actividades de inicio de sesion sospechosas.

+ Comprobacion de actualizaciones disponibles de las versiones de DSM y paquetes.

Puede realizar una comprobaciéon manual/programada del sistema basada en una referencia
de seguridad preferida o personalizar una lista de comprobacion para satisfacer sus
necesidades. Los resultados se pueden consolidar en un informe diario/mensual configurando
los valores en Consejero de seguridad > Avanzado > Configuracién de informe. Para recibir

los informes por correo electrénico, vaya a Panel de control > Notificacién y habilite el

servicio de notificaciones.
Para empezar, consulte el apartado 2.12 para obtener instrucciones paso a paso.

Para obtener mas informacién, consulte los articulos de Consejero de seguridad.

8.4 Antivirus

Proteja su Synology NAS de amenazas maliciosas con una solucién antivirus. Puede ejecutar
un analisis completo del sistema, analizar carpetas especificas o programar tareas de analisis
automatico. Las definiciones de virus se actualizaran automaticamente para garantizar la

maxima seguridad.

Hay dos paquetes antivirus disponibles en el Centro de paquetes: Antivirus Essential (gratuito,
basado en el motor de andlisis ClamAV) y Antivirus by McAfee (servicio de pago, con tecnologia
del motor de analisis de McAfee). Para obtener mas informacion, consulte los siguientes
articulos: Antivirus Essential, Antivirus by McAfee.
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9.1 Acceso externo

Si su Synology NAS se encuentra dentro de una red privada (por ejemplo, conectado a un
enrutador como cliente), puede ajustar la configuracion de acceso externo para permitir que
su Synology NAS esté accesible desde cualquier lugar a través de Internet. En esta seccién se

explican los conceptos basicos sobre tres enfoques del acceso externo: QuickConnect, DDNS y
reenvio de puerto.

QuickConnect

j Control Panel ?7 — A X

e 3 Q QuickConnect DDNS Router Configuration  Advanced
A File Sharing

QuickConnect makes it easy to connect to your DiskStation from anywhere, Just enable QuickConnect below

I8 shared Fold and register for a Synology Account.
are older

General
File Services
+ Enable QuickConnect
as User & Grou
- P QuickConnect ID: MyDSM-TD i

n Domain/LDAP
Connect to your DiskStation anywhere

~ Connectivity On web browsers, use the links below:

DSM: http://QuickConnect.to/MyDSM-TD
% External Access

On mobile devices and computer clients, enter the QuickConnect ID below on the login screen:

2 Network QuickConnect TD: MyDSM-TD
@ security Advanced
Bl Terminal & SNMP Configure port forwarding rules and permission settings.

Advanced Settings
~ System

@ 1nfo center Reset Apply

QuickConnect se ha diseflado para que las conexiones a su Synology NAS sean sencillas y
rapidas desde fuera de su red local. Con un QuickConnect ID personalizado, puede acceder a
su Synology NAS sin configurar una direccion IP externa estatica, configurar reglas de reenvio
de puerto de NAT o cambiar entre direcciones WAN/LAN cuando su Synology NAS se traslada
a otra ubicacion.

QuickConnect se puede configurar en Panel de control > Acceso externo > QuickConnect. Si
desea obtener mas informacion sobre QuickConnect, consulte este articulo.
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Mas informacion

+ ¢Cudles son las diferencias entre QuickConnect y DDNS?
+ (Qué paquetes o servicios son compatibles con QuickConnect?

* No puedo acceder a mi dispositivo Synology a través de QuickConnect. ;Qué puedo
hacer?

+ Documento técnico de Synology QuickConnect

DDNS

J Control Panel ?2 — A X

N Q search QuickConnect DDNS  Router Configuration  Advanced
~  File Sharing

Add Edit Delete Update Now Customize Provider

B Shared Folder

Service Provider Hostname External Address Status Last update time

a File Services Synology MyDSM-TD.synology.me Normal 05/14/2021 11:12

a2 User & Group

E Domain/LDAP

A Connectivity

‘ External Access
/‘\ Network

@ security

Bl Terminal & SNMP

A System

o Info Center litem C

DDNS (Dynamic Domain Name System) es una forma eficaz de permitir el acceso externo a
Synology NAS. Simplifica las conexiones a su Synology NAS a través de Internet asignando un
nombre de host a su direcciéon IP. Por ejemplo, puede acceder a su Synology NAS mediante
un nombre de host DDNS (por ejemplo, "www.john.synology.me") en lugar de utilizar una
direccion IP (por ejemplo, "10.17.1.1").

Los nombres de host DDNS se pueden configurar en Panel de control > Acceso externo
> DDNS. Para obtener informacién sobre como registrar un nombre de host DDNS para su
Synology NAS, consulte este articulo.

Mas informacion

+ ¢Cuales son las diferencias entre QuickConnect y DDNS?
* Preguntas mas frecuentes sobre el servicio de DDNS de Synology
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Reenvio de puerto

J Control Panel ? — A X
Fe d Q QuickConnect DDNS  Router Configuration  Advanced
~ File Sharing Create Set up Router Delete Test Connection
BA Shared Folder v Enabled Connectio.. MName Local Port Router Port Proto...
File Services o oK rsync 873 873 TCP
v 0K NTP Service 123 123 ubpP
a User & Group v 0K Management UI, File St.. 5000 5000 TCP
u Domain/LDAP o 0K Management UI, File St... 5001 5001 TCP
e OK Web Station and Web ... 80 80 TCP
~ Connectivity v oK Web Station and Web ... 443 243 TP
% External Access v 0K Directory Service Serv... 389 389 TCP
-~ ol oK Directory Service Serv.. 636 636 TCP
- Network
L4 QK Windows file server 137-139, 445 137-139, 445 TCP
° Security v QK Windows file server 137-139, 445 137-139, 445 uppP

Bl Terminal & SNMP
Used port count/Mappable port count: 35/60

~ System

Reset Apply
@ 1nfo center

El reenvio de puerto permite a los dispositivos externos acceder a los recursos de una red de
area local. Funciona redirigiendo paquetes de red desde un dispositivo NAT (por ejemplo, un
enrutador) a la combinacién de direccion IP/puerto de un dispositivo local.

Las reglas de reenvio de puerto se pueden configurar en Panel de control > Acceso externo
> Configuracién de enrutador.

Para obtener informacién sobre cémo configurar reglas de reenvio de puerto en DSM,
consulte este articulo.

Mas informacién

Para obtener mas informacién sobre el mecanismo de reenvio de puerto, consulte el
apartado sobre mecanismos de reenvio de puerto de este articulo.

¢Qué puertos de red utilizan los servicios de DSM?

Tutorial en video: Configurar el reenvio de puerto para acceder de forma remota a su
Synology NAS

9.2 Configuracion de red

En la mayoria de los casos, puede empezar a explorar servicios en su Synology NAS justo
después de instalar DSM sin necesidad de configurar los parametros de red. Si es necesario
personalizar la configuracion, vaya a Panel de control > Red.
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A continuacion se presentan algunas opciones de red genéricas disponibles en Panel de

control > Red > General:

J Control Panel ? — A X

P ] Q General Network Interface  Traffic Control Static Route Connectivity

~ File Sharing A General

5 shared Folder Enter the server name, DNS server and default gateway information.

File Services Server name: MyDSM
Default gateway: LAN 1 Edit
& User & Group E v ¢ )

IPv6 default gateway:
H Domain/LDAP
Manually configure DNS server

~ Connectivity
% External Access

Advanced Settings
/‘\ Network d

@ security ~ Proxy

H Terminal & SNMP Connect via a proxy server

- System
o Info Center Advanced Settings

[ﬂ Login Portal

2% Regional Options Reset Apply

Cambiar el nombre de host: un nombre de host es una etiqueta Unica y absoluta para un
dispositivo en una red y se utiliza para identificar el dispositivo durante la comunicacion de
red. Para editar el nombre de host de su Synology NAS, introduzca un nombre nuevo en el
campo Nombre del servidor en la secciéon General.

Asignar la pasarela predeterminada: una pasarela conecta varias redes diferentes

para que los datos de su Synology NAS se puedan transmitir a otras redes. La pasarela
predeterminada sera el dispositivo utilizado si no se especifican rutas alternativas. Para
asignar la puerta de enlace predeterminada, haga clic en el boton Editar junto a Pasarela
predeterminada y organice el orden de prioridad de las pasarelas conectadas.

Especificar servidores DNS: el sistema de nombres de dominio (DNS) resuelve las
direcciones de Internet faciles de memorizar en las direcciones numéricas que utilizan
los dispositivos conectados a Internet. Cuando su Synology NAS se conecta a un nombre
de dominio como "www.synology.com", su servidor DNS es responsable de consultar la
direccion IP del sitio "210.61.203.200", lo que permite que su Synology NAS acceda a la

informacion del sitio web. En la seccion General, puede marcar Configurar el servidor DNS

manualmente y especificar un servidor DNS preferido junto con otro alternativo.

Conectar a través de un servidor proxy: un servidor proxy funciona en nombre de los
dispositivos cliente para acceder a los recursos de Internet. Para especificar un proxy para
su Synology NAS, marque Conectar a través de un servidor proxy en la seccién Proxy,
introduzca la Direccién y el Puerto y, a continuacién, haga clic en Aplicar.

Para obtener mas informacion sobre la configuracion de red general, consulte este articulo.
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Administrar interfaces de red

Una interfaz de red sirve como un medio que conecta su Synology NAS a redes locales o a
Internet. Hay tres tipos de conexién para interfaces de red que puede configurar en Panel de
control > Red > Interfaz de red, como se indica a continuacion:

J Control Panel ?2 — A X

P Q General Network Interface Traffic Control Static Route Connectivity

Create - Edit Delete Connect Manage ~
12 shared Folder g

LAN 1 DHCP
File Services [ o ~

Connected
.
me User & Group LAN 2 DHCP

B Domain/LDAP
PPPOE

~  Connectivity

s External Access
"\ Network

@ security

Bl Terminal & SNMP
A System

o Info Center

B Login Portal

+ IP dindamica: su Synology NAS obtendra automaticamente una direcciéon IP dindmica de un
servidor DHCP (protocolo de configuracién dinamica de host); por ejemplo, un enrutador,
después de haber instalado DSM. Si ha cambiado el tipo de conexion del Synology NAS pero
desea volver a utilizar el modo de IP dindmica, seleccione la interfaz de red especificada,
haga clic en Editar y marque Obtener la configuracién de la red automaticamente (DHCP)
en la pestafia IPv4.

« IP estatica: si ya tiene algunas direcciones IP fijas, puede adoptar este tipo de conexiéon para
interfaces de red. Para uso empresarial, le sugerimos que asigne una direccién IP estatica
a su Synology NAS, ya que esto facilita la administracién a los administrators de TI. Para
obtener informacion sobre cdmo configurar una direccion IP estatica en DSM, consulte este
articulo.

* PPPoE: si su Synology NAS se conecta a Internet a través de un médem DSL o por cabley ha
adquirido un servicio PPPoE (protocolo punto a punto a través de Ethernet) de su ISP, puede
adoptar este tipo de conexion para permitir que su NAS se conecte directamente a Internet
sin un enrutador. Para obtener informacion sobre como habilitar conexiones PPPoE en DSM,
consulte este articulo.

En Panel de control > Red > Interfaz de red, puede configurar mas opciones relacionadas
con las interfaces de red de su Synology NAS, incluidas las conexiones IPv6, la configuracién
del cliente VPN y Link Aggregation. En la siguiente seccién se presentan brevemente estas
opciones y se le guia por sus configuraciones.
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Configurar conexiones IPv6

|

L. 3 Q General Network Interface  Traffic Control Static Route  Connectivity
~ File Sharing Create - Edit Delete Connect Manage ~
B2 shared Folder .
Edit X

File Services

IPv4 IPV6 802.1X
s User & Group

IPv6E setup: Auto -
ﬂ Domain/LDAP
A Connectivity 64
® External Access
’/:' Network

Set as default gateway

° Security

B Terminal & SNMP

Ademas de las conexiones a Internet a través del protocolo IPv4, DSM también admite la
estructura de direcciones IPv6 mediante las dos estrategias siguientes (se pueden adoptar
simultaneamente):

+ Pila dual: una configuracion de pila dual IPv4/IPv6 le permite configurar su Synology NAS
con una direccién IPv4 y una IPv6. Utilice este enfoque para acceder a recursos en entornos
de red IPv4 e IPv6.

* Tunelizacion: la tunelizacién implica la transmision de un protocolo dentro de otro a través
del encapsulacion. Este método permite a su Synology NAS encapsular paquetes IPv6 en
paquetes IPv4 y enviarlos a través de redes IPv4.

Para obtener informacién sobre como configurar una interfaz de red integrada en IPv6,
consulte este articulo.

Mas informacion

+ ;Qué servicios de Synology NAS admiten IPv6?

Convertir su Synology NAS en un cliente VPN

J Control Panel ?2 — A X
N Q General Network Interface Traffic Control Static Route Connectivity
~ File Sharing Create - Edit Delete Disconnect Manage -
2| Shared Folder LAN 1 -
[ o] ~
. Ci ted
File Services onnecte
. LAN 2 DHCP
ma User & Group -
u Domain/LDAP ’ VPN - MyDSM
~
Connected
~ Connectivity Connected time: 00:00:22
® External Access EREEE
Sent: 96 bytes
Fas A
- Network Received: 58 bytes
@ security PPPOE

B Terminal & SNMP

58

Capitulo 9: Red


https://www.synology.com/knowledgebase/DSM/help/DSM/AdminCenter/connection_network_lan?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Service_Application/What_applications_on_Synology_NAS_are_IPv6_supported

Capitulo 9: Red

El servicio de VPN (red privada virtual) le permite acceder a los recursos de forma confidencial
a través de sus redes privadas, independientemente de su ubicacion. También se puede

utilizar para proteger las conexiones de red de su Synology NAS a través de tuneles cifrados.
Con DSM, puede conectarse facilmente a un servidor VPN con su Synology NAS a través de los
protocolos PPTP, OpenVPN o L2TP/IPSec. Si hay varias fuentes de VPN disponibles, también

puede cambiar entre distintos servidores mediante perfiles VPN.

Para obtener informacién sobre cémo crear perfiles VPN en DSM, consulte este articulo.

Combinar LAN con Link Aggregation

J Control Panel ?2 — A X
e ] Q Search General  Network Interface  Traffic Control  Static Route  Connectivity
- File Sharing Create - Edit Delete Connect Manage ~
B Shared Folder
< Bond 1 DHCP
~
Connected

File Services

. Network Interface Network Status
ma User & Group

LAN 1 1000 Mbps, Full duplex, MTU 1500
B pomain/LoAP LAN 2 1000 Mbps, Full duplex, MTU 1500

Subnet mask:
A Connectivity IPv6 add
w6 address:

‘ External Access Network Status: 2000 Mbps, Full duplex, MTU 1500
™ Network LAN 3 DHCP
- ~
e Security
LAN 4 DHCP

Bl Terminal & SNMP Disconnected

Link Aggregation aumenta el ancho de banda de su Synology NAS agregando varias interfaces
de red y proporciona conmutacién por error de trafico para garantizar conexiones de red
ininterrumpidas. Para obtener informacién sobre cémo vincular interfaces de red con Link
Aggregation, consulte este articulo.

Controlar el trafico de red

J Control Panel ?7 — B X

Fe s Q search General  Network Interface  Traffic Control  Static Route  Connectivity

. File Sharing

Create Edit Delete LAN 1 -
[ Shared Folder ~ Enazbled Ports Protocol Guaranteed (KB/s) Maximum (KB/s)
File Services v Windows file server All 5000 10000
v VPN Server TCP 5000 8000

&= User & Group
n Domain/LDAP
- Connectivity
% External Access
”:‘ Network

@ security

Bl Terminal & SNMP

~ System

o Info Center Reset Apply
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En Panel de control > Red > Control de trafico, puede controlar el trafico de red saliente de
los servicios de DSM para evitar la latencia, la congestion y la pérdida de paquetes. Si desea
limitar el trafico de un servicio especifico, puede especificar sus anchos de banda garantizados

y maximos en la pagina Control de trafico.

Para saber como crear una regla de control de trafico, consulte este articulo.

Configurar rutas estaticas

J Control Panel 7?7 — A X
N Q General Network Interface  Traffic Control Static Route Connectivity
~ File Sharing Create Delete IP Routing Table 1Pv4 -
BB Shared Folder & Apply  Network Destin... Netmask Gateway Interface Status
B File Services v Bond 1 Disabled
v Bond 1 Disabled

s User & Group
ﬂ Domain/LDAP
~ Connectivity
‘ External Access
/‘\ Network

@ security

B Terminal & SNMP

~ System

o Info Center Reset Apply

En Panel de control > Red > Ruta estatica, puede agregar rutas estaticas a la tabla de
enrutamiento en DSM. Al hacerlo, el trafico de servicio en su DSM se puede transmitir a través
de rutas diferentes segun los destinos de red, lo que mejora la eficacia de enrutamiento de
los dispositivos de pasarela en su entorno de red. Para obtener informacién sobre cémo
configurar el enrutamiento estatico, consulte este articulo.

9.3 Proxy Server

Un servidor proxy actia como una pasarela que reenvia solicitudes web y datos entre los
clientes de la red y los servidores de Internet.
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Puede utilizar un servidor proxy como cortafuegos para filtrar el tréfico web, administrar

conexiones de red compartidas y acelerar las respuestas a solicitudes web comunes.

b Proxy Server

¥ settings

K cache

@ Access

& Authentication

=4 Proxy Deployment

Settings

Proxy server manager's email:
Proxy server port:
+/ Enable caching

Enable logging

Export Logs

Restore to Default

webmaster@mydomain.com

3128

Reset

b Proxy Server

o] Settings

K cache

@ Access

& Authentication

=4 Proxy Deployment

Authentication

Require authentication

Display the following message upon authentication in the user's browser.

Reset

Apply

Proxy Server se puede descargar e instalar en el Centro de paquetes. Para obtener

informacién sobre como instalar y configurar el servidor proxy con este paquete, consulte los
articulos de Proxy Server.

Mas informacion

+ Para obtener informacion sobre como conectar su Synology NAS a través de un servidor
proxy, consulte el apartado Conectar a través de un servidor proxy de este articulo.
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9.4 DNS Server

a;, DNS Server ?7 — A X
W Zones Create - Edit - Export Zone - Delete
Zone ID Domain Name Type Status
By Resolution
syn.local@Active Directory syn.local master Enabled
i= Log _msdcs.syn.local@Active Dir.. _msdes.syn.local master Enabled
Syno.inc syno.inc master Enabled
» Keys i Y
M@ views
o] Settings
3items C

El sistema de nombres de dominio (DNS) es una libreta de direcciones de Internet. Asigna
nombres significativos (es decir, nombres de dominio como "www.synology.com") en
direcciones IP (por ejemplo, "210.61.203.220"), lo que permite a los usuarios acceder
facilmente a paginas web, ordenadores u otros recursos a través de redes.

En DSM, el servicio DNS se puede configurar a través de DNS Server. Este paquete se
recomienda para el alojamiento de sitios web y es necesario para los servicios de dominio de
Active Directory. Tiene las siguientes funciones:

Zonas master y slave: |os limites de DNS que permiten un control granular de los
componentes de DNS. Puede almacenar informacién de DNS en una zona master (que
contiene una copia de lectura/escritura de datos) y varias zonas slave (que contienen copias
de solo lectura de datos) para garantizar la alta disponibilidad del servicio de DNS.

Reenvio de DNS: un método alternativo de resolucion de DNS que se utilizara cuando DNS
Server no encuentre direcciones IP coincidentes en sus zonas.

Claves TSIG: proteja la sincronizacion de los archivos DNS con cifrado.

DNS de horizonte dividido: una funciéon que proporciona a cada cliente informaciéon de DNS
personalizada; esto puede ayudar a mejorar la seguridad y la administracion de la privacidad
de los registros de zonas de DNS.

Para obtener informacién sobre como configurar DNS Server con este paquete, consulte los
articulos de DNS Server.

Mas informacion

+ ¢Como puedo configurar un servidor DNS en mi Synology NAS?
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9.5 DHCP Server

Un servidor DHCP asigna automaticamente direcciones IP y pardmetros de red (por ejemplo,
mascara de subred, servidor DNS, etc.) a los dispositivos cliente ubicados en la misma red de
area local. Al hacerlo, el administrador no necesita configurar manualmente los ajustes de red
para cada dispositivo cliente.

th Network Ip=—f~-~ Edit Enable DHCP. server
| Edit ;
B vendor

DHCP Server

EK PXE

Enable DHCP server

Create Edit Remove

Cancel OK

DHCP Server se puede descargar e instalar en el Centro de paquetes. Para obtener
informacion sobre como instalar y configurar DHCP Server con este paquete, consulte este
articulo.

9.6 VPN Server

i‘“ VPN Server ? — A X

Manage VPN Service

m PPTP
—
B overview Enabled
IP range 10.0.0.0 ~ 10.0.0.255
* Connection List Current connection 0
i= Log [= =g
—*==  Enabled
£ General Settings
IP range 10.8.0.0 ~ 10.8.0.255
ﬁ.h Privilege Current connection 0
L2TP/IPSec
Set up VPN Server g Enabled
&2 pprP IP range 10.2.0.0 ~ 10.2.0.255
Current connection 0
89 openven
2 [ 2TP/IPSEC

Puede convertir su Synology NAS en un servidor de VPN (red privada virtual), lo que permite
a los usuarios de DSM conectarse de forma segura a la red de area local a la que pertenece el
Synology NAS, independientemente de dénde se encuentren.
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Protocolos VPN compatibles:

+ L2TP/IPSec: una combinacion de protocolos que ofrece conexiones VPN seguras. Es

compatible con la mayoria de los clientes (como Windows, Mac, Linux y dispositivos moviles).

+ OpenVPN: protocolo de cédigo abierto para conexiones VPN fiables y seguras. Protege la
conexién VPN con cifrado SSL/TLS.

* PPTP: un protocolo VPN anterior compatible con la mayoria de los clientes, incluidos los
dispositivos Windows, Mac, Linux y Android.

Para obtener informacién sobre cdmo crear un servicio VPN mediante VPN Server, consulte
este articulo.

Mas informacion

+ ¢Como me conecto al VPN Server de Synology a través de un PC con Windows?

+ :Como me conecto al VPN Server de Synology a través de Mac?

+ ¢Como me conecto al VPN Server de Synology a través de un dispositivo Android?
+ ¢Como me conecto al VPN Server de Synology a través de un dispositivo i0S?

* Preguntas mas frecuentes sobre los servicios VPN en Synology NAS
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10.1 Configuracidon de hardware y alimentacién

J controt Panel 7 - =

e 1 Q General  Power Schedule  HDD Hibernation UPS

Syste .
-k ~ Memory Compression

Info Center
o ~ Enable Memory Compression to improve system responsiveness

Bl Login Portal
~ Power Recovery

¥% Regional Options
° 9 E v Restart automatically when power supply Issue is fixed

B Notification Enable WOL on LAN 1

W' Hardware & Power Enable WOL on LAN 2

Note: With the feature of WOL enabled, the system will enable the feature "Restart automatically when power

[ External Devices S
supply issue is fixed.

1} Update & Restore
~ Beep Control

Services Beep when the following situations occur;
..0 Synology Account v Cooling fan malfunctions

3 Application Privileges ] Yolume le:abnormal

v SSD cache is abnormal
ﬂ Indexing Service
+ System powers on

*** Task Scheduler

Reset Apply

Configuracién de hardware

La configuracién general del hardware de su Synology NAS se puede ajustar en Panel de
control > Hardware y alimentacion > General, lo que incluye lo siguiente:

« Compresién de memoria
+ Recuperacién de energia
+ Control de pitido

* Modo de velocidad de ventilador

Configuracién de alimentacién

La configuracion de alimentacion de su Synology NAS se puede configurar en las siguientes
pestafias en Panel de control > Hardware y alimentacién:

* Programa de energia: especifique una hora para que DSM se inicie y se apague
automaticamente.
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+ Hibernacion de HDD: especifique el tiempo de inactividad antes de que las unidades
entren en hibernacién. Esta funcién le ayuda a ahorrar energia y a ampliar la vida util de las
unidades.

+ SAI: habilite la compatibilidad con SAIl para ampliar el funcionamiento de su Synology NAS
en caso de un corte de alimentacién inesperado. Esto dara a DSM tiempo suficiente para
ejecutar el apagado normal.

Mas informacion

+ ¢Como puedo reconocer un Synology NAS en hibernacion a través de los indicadores
LED?

+ ¢(Qué diferencia hay entre hibernacién del HDD, hibernacion del sistemay
suspension prolongada?

+ ;Qué evita que mi Synology NAS inicie la hibernacion?

10.2 Portal de inicio de sesidon

Puede personalizar los portales web de inicio de sesion para DSM y varias aplicaciones (por
ejemplo, File Station), cambiar su fondo y apariencia de inicio de sesiéon y administrar la
configuracion de red mediante el portal de inicio de sesion en el Panel de control.

El puerto HTTP/HTTPS, el nombre de dominio o el alias de su DSM o aplicaciones se pueden
personalizar; esto permite a los usuarios acceder a ellos a través de direcciones URL
personalizadas. En lugar de iniciar una aplicacién después de que los usuarios inicien sesion
en DSM, una direccion URL personalizada los lleva directamente a la interfaz de la aplicacion.
Esto no solo habilita el inicio de sesién rapido al iniciar una aplicacién especifica, sino que
también le permite conceder a otros usuarios el permiso para acceder a determinadas
aplicaciones en su DSM.

La administracion de la configuracion de red ayuda a garantizar la seguridad de su Synology
NAS. La configuracion de reglas de control de acceso impide que los usuarios de direcciones
IP denegadas accedan a su Synology NAS, mientras que la configuracion de reglas de proxy
inverso permite que los usuarios de confianza de puertos confidenciales accedan a su
Synology NAS.
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Para aprender a configurar los ajustes relevantes, consulte los articulos de Portal de inicio de

sesion.

j Control Panel ? — A X
Py Q ses DSM Applications Advanced
~ System Login Style
@ info Center

Edit

B Login Portal
% Regional Options
B, Notification Web Services
13 Update & Restore DSM Port (HTTP): 5000

DSM Port (HTTPS): 5001

~ Services
Automatically redirect HTTP connection to HTTPS for DSM desktop
i Synology Account
Mote: You can import certificates on the Certificate page.

2 Application Privileges

Domain
B Indexing Service

= Task Scheduler Reset

10.3 Monitor de recursos

Monitorice el uso de CPU, el uso de memoria, el uso de disco y el flujo de red de su Synology
NAS en tiempo real mediante el Monitor de recursos integrado.

Puede ver los datos historicos para comparar el uso del sistema durante un periodo especifico
y personalizar las alarmas de rendimiento para avisarle de las anomalias de recursos con

prontitud.

La administracién de los servicios que se ejecutan en su DSM y los usuarios conectados a

su Synology NAS puede garantizar un rendimiento éptimo del sistema y controlar el uso de
la memoria. Por ejemplo, puede impedir que los servicios que han alcanzado los limites de
velocidad preconfigurados transfieran archivos, obligar a los usuarios a cerrar sesion en DSM
o impedir que los usuarios conectados accedan a los datos de su NAS.

Para obtener informacién sobre cémo configurar las opciones relevantes, consulte los
articulos de Monitor de recursos.

B esource Honitor 7 - & x

Overview  CPU Memory  Network  Disk  Volume LUN  NFS
& performance "

Py Memor Network
31 Task Manager al
# Connections

@ Speed Limit

B Performance Alarm

& Settings

o

Utilzation (%) 7% Utlization (%) 59% ® 15KB/s  ® 11KB

Volume N NES
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10.4 Centro de registros

El Centro de registros centraliza la administracién de los registros del sistema. Puede
configurar las opciones de notificacién para informar a los administrators cuando se
produzcan eventos especificos.

E Log Center ? - B8 X
Overview
= ~ Number of Logs
i= Logs Utilization (Past 6 minutes)
10
@ Notifications 2021/05/11 17:52:01 ©® Q
g Total 0
X Archive Settings None 0
- 5 None 0
. Log Sending None 0

%, Log Receiving

£} Settings History

49 17:50 17:51 17:52 17:52 17:54

A Last 50 logs

Date Time Leve Host Name Category Program Messages

05/11/20... 17:24:41 Error Blackbox SYSTEM MetworkBa.. Shared Fold...

El Centro de registros esta activado de forma predeterminada cuando DSM esta instalado.
Para disfrutar de funciones avanzadas, como la transferencia remota de registros y el
archivado de registros, puede instalar el paquete del Centro de registros en el Centro de
paquetes.

Para aprender a utilizar el Centro de registros, consulte los siguientes articulos:
+ Centro de registros (funcion integrada)

+ Centro de registros (paquete complementario)

10.5 Universal Search

Mediante Universal Search, realice busquedas por palabras clave o busquedas avanzadas en el
cuadro de busqueda para encontrar sus aplicaciones, carpetas y archivos en su Synology NAS
con solo unos clics. Puede indexar carpetas o contenido de archivos para realizar busquedas
rapidas y precisas en archivos ubicados en carpetas, administrar las busquedas marcando sus
busquedas favoritas, especificar un nimero maximo de registros de busqueda y mucho mas.
Universal Search abarca los siguientes elementos:

+ Archivos (incluidos imagenes, musica y videos) en las carpetas indexadas

* Archivos especificos de paquetes:

* Notas en Note Station

* Hojas de calculo y documentos en Synology Office
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« Documentos de ayuda de DSM sin conexion

* Aplicaciones

Para obtener informacién sobre como buscar los elementos en su Synology NAS y configurar
las opciones relevantes, consulte los articulos de Universal Search.

‘ Universal Search 72 — m X
m storage ® | ¥ & - i}
L search Resulis . Help (24)
FILE = Storage Central Management System
@ All Files = SAN Manager SAN Manager
@ Document = storage Pool Storage Manager
8 Photo = Create a Storage Pool Storage Manager
3 Music = Add Drives to Expand the Storage Pool Capacity Sterage Manager
Video = Change the RAID Type of a Storage Pool Storage Manager
el
— = Repair a Storage Pool Storage Manager
=] Convert to a Multiple-Volume Storage Pool Storage Manager
Help ttipl | g I g g
28 Application = Assemble a Storage Pool Storage Manager
oo
= safely Eject a Storage Pool Storage Manager
=] Storage Overview Storage Manager
Show more

Application (7)
{5 Storage Manager

31 items

10.6 Central Management System

Administre de forma centralizada y simultanea varios Synology NAS designando un NAS
como servidor host y otros NAS como servidores administrados. En el servidor host, los
administradores de Tl responsables de la implementacién masiva de varios NAS pueden
aplicar politicas (por ejemplo, habilitar el control de tréfico y el cortafuegos) a los servidores
administrados y ejecutar tareas (por ejemplo, habilitar Despertar con LAN) o scripts
personalizados (por ejemplo, crear usuarios o instalar paquetes) en estos servidores. Esto
garantiza que las configuraciones en todos los servidores sean las mismas y simplifica la
administracion.

En el panel unificado, puede supervisar la informacion general (por ejemplo, el estado de la
conexiony el uso del almacenamiento) de los servidores administrados, delegar permisos de
administrador a usuarios o grupos especificos, instalar versiones y paquetes de DSM, realizar
actualizaciones en servidores administrados, etc.
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Para obtener informacién sobre como configurar las opciones relevantes, consulte el articulo
de ayuda de Central Management System.

u Central Management System ?2 — B8 X
B Overview All Servers -
B server Server DSM Update
g Group
@ Policy Up-to-date
B sk Connection Count All servers are up-to-date.

as
Connected 1
= Log Unavailable 0
Monitoring & Update
< DSM Update
=~ . Volume Drive
B storage
Service ° Healthy
Healthy
.
as Package Status Count All drives are working properly.
Usage over 90% a
Usage at 80-90% a

Usage under 80% a

10.7 Active Insight

Synology Active Insight es un servicio basado en la nube que proporciona monitorizacion del
sistema en tiempo real para su Synology NAS. Ayuda con el mantenimiento de su NAS a través
de los siguientes servicios:

Monitorizacion de la nube: Este servicio supervisa activamente el estado, el rendimiento,
las tareas de Hyper Backup y las actividades de inicio de sesion de su Synology NAS. Muestra
el NAS mejor valorado para cada tema/métrica de rendimiento, de forma que pueda
reconocer rapidamente anomalias de valores altos inesperados.

Administracién centralizada: Active Insight proporciona una vision general informativa de
todos sus Synology NAS a través de un portal web y aplicaciones moviles especificas. Puede
aligerar la carga de trabajo de su personal de Tl, ya que no tendra que comprobar cada
Synology NAS uno a uno; todo se puede ver en una ubicacion central.

Solucién de problemas de autoservicio: Cuando se produce una anomalia en el sistema,
Active Insight envia una notificacién por correo electrénico y a través de notificacion push en
la aplicacion mévil junto con consejos detallados para la solucién de problemas. Seguir los
pasos proporcionados reducira el tiempo necesario para encontrar la causa de los eventos

anormales.

El servicio Active Insight de Synology se puede habilitar en el paquete Active Insight
integrado.

+ Para obtener informacién sobre cémo configurar Active Insight, consulte este articulo.

+ Para obtener informacion sobre como utilizar Active Insight, consulte este articulo.
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10.8 Restablecimiento del sistema

Puede restablecer DSM a su configuracién predeterminada de fabrica en Panel de
control > Actualizar y restaurar > Restablecimiento del sistema. Se eliminaran todos
los datos del usuario y las configuraciones del sistema y DSM se restaurara a los valores

predeterminados. Para obtener mas informacion sobre como restablecer su DSM, consulte
este articulo.

J Control Panel

?2 — B8 X
) Q DSM Update Configuration Backup System Reset
© 1nfo center Factory Reset
|ﬂ Login Portal You can restore your Synology NAS to its original manufacturer settings. All user data stored on the drives will

be erased and the entire system will be restored to default settings.

Y% Regional Options

B, Notification .
Reset Option

¥ Hardware & Power Keep admin passweord unchanged
E External Devices

1} update & Restore

~ Services

..D Synology Account

% Application Privileges
B 1ndexing service

#* Task Scheduler

Reset Apply
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11.1 Synology Office

Synology Office es un conjunto de herramientas que permiten la colaboracion interactiva en
tiempo real. Con Synology Document, Spreadsheet y Slides, puede utilizar herramientas

de edicion para crear, editar y compartir su trabajo e ideas. Puesto que todos los archivos de
trabajo se guardan en linea, se puede acceder a ellos en cualquier momento y lugar mediante
diferentes dispositivos, incluidos ordenadores, moéviles y tabletas.

Sus documentos confidenciales en Synology Office se pueden proteger mediante el cifrado de
archivos. Ademas, cuando Synology Chat esta instalado en el mismo Synology NAS, permite
una colaboracién instantanea e interactiva al alcance de su mano.

Para obtener informacién sobre cbmo empezar a trabajar con Synology Office, consulte este
articulo.

Mas informacion

+ ;Qué tipo de archivos puedo importar en Synology Office?
+ ;Como puedo importar archivos de mi Synology NAS en Synology Office?
+ Complemento de Synology Chat

11.2 Note Station

Note Station es una aplicacion de conservacién de notas que le permite agregar, ver,
administrar y compartir sus notas con contenido detallado. A cada nota que tome, puede
afiadir facilmente elementos como enlaces de referencia o grabaciones de audio. También
puede guardar textos/graficos recortados mediante Synology Web Clipper en su explorador
Chrome. Administre facilmente sus notas agrupandolas por etiquetas o categorizandolas en
blocs de notas o estantes.

Note Station esta disponible en exploradores web, como utilidad de escritorio y en formatos
de aplicaciones méviles. Para obtener informacién sobre cémo administrar Note Station,

puede consultar este articulo.

Mas informacion

+ ¢Como puedo mejorar mi productividad personal en Note Station?

72

Capitulo 11: Productividad


https://www.synology.com/knowledgebase/DSM/help/Spreadsheet/office_desc?version=7
https://www.synology.com/knowledgebase/DSM/help/Spreadsheet/office_desc?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Collaboration/What_types_of_files_can_I_import_into_Synology_Office
https://www.synology.com/knowledgebase/DSM/tutorial/Collaboration/How_do_I_import_files_on_my_Synology_NAS_into_Synology_Office
https://www.synology.com/knowledgebase/DSM/help/Spreadsheet/office_chat?version=7
https://www.synology.com/knowledgebase/DSM/help/NoteStation/note_station_managing_notes?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Collaboration/How_to_enhance_personal_productivity_with_Note_Station

Capitulo 11: Productividad

11.3 Synology Chat

Synology Chat es un servicio de mensajeria instantanea que se puede configurar para la
comunicacion personal y en el lugar de trabajo. Puede enviar mensajes uno a uno, cifrar
mensajes para su privacidad o crear canales para charlas de grupo.

En la consola de administracion de Synology Chat, los administrators pueden administrar

la configuracién de los canales, establecer el intervalo de eliminacion de contenidos y ver
registros; el portal web de Synology Chat ofrece varias funciones para ayudar a aumentar la
eficacia, como anclaje de mensajes, marcadores, programacién de mensajes, recordatorios y
chatbots. .

El servicio se puede integrar con Synology Office, Synology Drive y Synology Calendar

para mejorar la colaboracion en el lugar de trabajo. Por ejemplo, los usuarios pueden enviar
mensajes, ver conversaciones o vincular carpetas a un canal de Chat cuando utilizan Synology
Office sin tener que cambiar de ventana.

Synology Chat esta disponible en exploradores web, como utilidad de escritorio y en formatos
de aplicaciones moviles. Para obtener mas informacién sobre cémo configurar y administrar
Synology Chat Server, consulte los articulos de Synology Chat Server.

11.4 Synology Calendar

Con Synology Calendar, puede configurar calendarios personales y compartirlos con otros
usuarios. Puede crear eventos y editar sus detalles, lo que incluye la descripcion, la hora, la
ubicacion y las alertas, asi como compartir e invitar a usuarios.

Hay disponibles opciones de administracién avanzadas, como la repeticion de eventos,
la adicién de colores de eventos, la adicion de archivos a eventos, la edicion de la lista de
invitados, el cambio entre calendarios y la exportacién de calendarios. Ademas, cuando
Synology Calendar esta instalado en el mismo Synology NAS que Synology MailPlus, la
sincronizacion de informacion entre los servicios esta disponible.

Para obtener informacién sobre cémo configurar Synology Calendar, consulte este articulo.

Mas informacion

+ ¢;Cémo puedo alojar calendarios con WebDAV Server?

11.5 Synology Contacts

Con Synology Contacts, puede crear contactos, personalizar etiquetas para facilitar su
identificacion y compartir libretas de direcciones con miembros de su organizacién. Hay una
libreta de direcciones de grupos predeterminada, Contactos de equipo, que contiene todos
los usuarios del sistema de cuentas (usuarios locales, de dominio o LDAP), por lo que no tiene

que hacerlo manualmente.
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Ademas, Synology Contacts puede servir como complemento de administracién de contactos
para Synology MailPlus cuando estan instalados en el mismo Synology NAS. Es capaz de
sugerir destinatarios de correo electrénico cuando los usuarios cliente envian correos
electrénicos en Synology MailPlus.

Para aprender a organizar contactos con Synology Contacts, consulte este articulo.

Mas informacion

« Como importar contactos desde CardDAV Server a Synology Contacts

+ ¢Como puedo sincronizar Synology Contacts con mi dispositivo mévil a través de
CardDAV?

11.6 Synology MailPlus

Con Synology MailPlus, puede ejecutar y administrar un servicio de correo privado en un
Synology NAS. Esta suite de MailPlus consta de dos paquetes: Synology MailPlus Servery
Synology MailPlus.

Synology MailPlus Server

Synology MailPlus Server es una consola de administracién en la que puede administrary
monitorizar su servidor de correo de forma centralizada. Las funciones principales son las
siguientes:

+ Varias herramientas de seguridad: las siguientes herramientas permiten conservar los
correos electronicos no deseados y de phishing fuera de las bandejas de entrada o para
proteger la privacidad del correo electrénico: DNSBL (lista negra basada en el sistema de
nombres de dominio), analisis antivirus, cuarentena de correo electrénico, autenticacion
SPF/DKIM/DMARC y MCP (proteccion de contenido de mensajes).

Administracién de multiples dominios: MailPlus Server puede admitir varios dominios.
Puede configurar parametros relacionados con alias, CCO automatica, limite de usoy
renuncia de responsabilidad para cada dominio desde una Unica interfaz.

Alta disponibilidad de MailPlus: dos Synology NAS pueden formar un clUster de alta
disponibilidad de MailPlus que minimiza las interrupciones del servicio causadas por el
funcionamiento incorrecto o la sobrecarga del servidor. Se realizarad una sincronizacion
bidireccional para garantizar que los datos de correo permanezcan coherentes en ambos
servidores, evitando asi la pérdida de datos y reduciendo el tiempo de inactividad del
servidor.
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Synology MailPlus

Synology MailPlus es un cliente de correo electrénico en linea versatil que funciona en los
principales exploradores. Las funciones principales son las siguientes:

Integracion de correos electronicos, calendarios y contactos: cuando Synology

MailPlus, Synology Calendar y Synology Contacts se ejecutan en el mismo Synology NAS, la
informacion se puede sincronizar entre los diferentes servicios. Por ejemplo, el contenido de
los correos electronicos se puede agregar a Synology Calendar como eventos de calendario y
Synology Contacts puede proporcionar una lista de contactos para sugerencias automaticas
de destinatarios.

Buzén compartido: un buzdn personal se puede compartir con otros usuarios internos para

crear una bandeja de entrada de colaboracion para el seguimiento de proyectos.

Filtro personalizado de correo electréonico: se pueden configurar varias reglas de filtro
para aplicar automaticamente etiquetas para una identificacion rapida o mover correos
electronicos especificos a un buzén de correo determinado para una administracion

centralizada.

Lista negra y lista blanca individuales

Para obtener informacion sobre como configurar un servidor de correo a través de Synology
MailPlus Server, consulte este articulo.

Mas informacion

+ ¢Como puedo implementar Synology MailPlus y seleccionar un Synology NAS
adecuado?

¢Cémo puedo migrar correos electronicos de Microsoft Exchange a Synology
MailPlus Server?

¢Cémo puedo crear un clister de alta disponibilidad para Synology MailPlus Server?

¢Cémo puedo comprobar mi Synology MailPlus en Mozilla Thunderbird y Microsoft
Outlook?

+ Mis usuarios no tienen permiso para utilizar Synology MailPlus. ;Qué puedo hacer?
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11.7 Web Station

e Web Station ?2 — @A X

8 status General

Default server status: MNormal
D‘_] Web Service Portal
Personal website status:  Disabled
{I> Script Language Settings
Web service portal status: Mormal
m Error Page Settings
Back-end Packages

MName Status Management
Nginx MNormal -
Apache HTTP Server 2.2 Normal @
Apache HTTP Server 2.4 Not Installed [
PHP 7.3 Normal |y

Service Packages

Name Status Management
WordPress Normal [
MediaWiki Not Installed [
phpMyAdmin Not Installed @

Web Station le permite alojar sitios web en Synology NAS. Gracias a la compatibilidad con PHP,
MySQL, Nginx, Apache HTTP Server y una variedad de paquetes de terceros, puede administrar
entradas web dinamicas y basadas en bases de datos para sus necesidades personales o
empresariales.

Las siguientes funciones hacen que la administracion de sitios web sea flexible y sencilla:
* Host virtual: puede alojar varios sitios web, cada uno de ellos con una URL Unica.

+ Sitios web personales: puede asignar a cada usuario local, de dominio y LDAP un portal
web independiente, que les permite alojar su propio sitio web.

+ Perfiles definidos por el usuario para entornos PHP y paginas de error

Para obtener mas informacién, consulte los articulos de Web Station.

Mas informacién

+ ¢Como puedo alojar un sitio web en mi Synology NAS?

+ ;Como debo configurar los permisos de acceso a las carpetas utilizadas para alojar
sitios web?
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Las aplicaciones multimedia de DSM permiten a todos administrar de forma inteligente

sus fotos, organizar videos y disfrutar de la musica en cualquier momento y lugar. En este
capitulo se destacan algunas de las funciones clave para que pueda disfrutar del contenido de
entretenimiento en su Synology NAS.

12.1 Synology Photos

Synology Photos recopila y muestra las fotos y los videos guardados en su Synology NAS.
Gracias a sus opciones de configuracion flexibles y a la configuracion detallada de uso
compartido, los usuarios pueden personalizar la administracién de fotos a su gusto.

Cada pestafia de Synology Photos representa una funcion clave:

Fotos permite a los usuarios gestionar fotos y videos con carpetas. Los usuarios pueden
optar por operar solos en su Espacio personal o abrir Espacio compartido e invitar a otros

para trabajar juntos.

Los Albumes son virtuales y permiten a los usuarios crear diferentes colecciones de sus

fotos sin ocupar espacio de almacenamiento adicional.

Las listas de Compartir enumeran los albumes compartidos con el usuario y compartidos

con otros.
& SynologyPhotos Photos Albums Sharing
All Photos > Trip to JP
All Photos
> 0-customized
> 2019-6 Dragon Boat Fest A
iy
> 2020-8 Mt. Jade L USE y
f
> DCIM wh*
> Finding Nemo
IMG_0935.JPG IMG_1867.jpg IMG_1936.jpg IMG_1940.jpg
> MobileBackup
> PhotoLibrary
> PhotoRequest

IMG_2173 jpg IMG_2234jpg IMG_2417 jpg IMG_2419.jog IMG_2305.jpg IMG_2107 jpg

IM& 9046.in0 IMG 2005 ina IMG 1062 ina IMG 1006 ina IMG 1870 ina IMG 1588 ina

22 items

Su aplicacion movil esta disponible en iOS y Android. Se ha disefiado para navegar, organizar
y realizar copias de seguridad sin esfuerzo. También puede transmitir fotos a otras pantallas a
través de AirPlay o Google Chromecast.
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Para obtener mas informacién sobre el funcionamiento de Synology Photos en exploradores
web, consulte este articulo. Para obtener mas informacién sobre Synology Photos para movil,

consulte este articulo.

12.2 Video Station

Organice sus colecciones de videos con Video Station. Administre peliculas, programas de
televisién o videos domésticos en su Synology NAS y transmitirlos a varios dispositivos,
incluidos ordenadores, DMA con capacidad DLNA/UPNP, dispositivos AirPlay y dispositivos

moviles.

Para obtener informacién sobre cdmo administrar Video Station, consulte los articulos de

Video Station.

Mas informacion

+ ;Como puedo transmitir videos por secuencias sin interrupciones con Video Station/
DS video?

+ ¢Es compatible mi Synology NAS con la transmision de videos 4K?

12.3 Audio Station

Centralice sus colecciones de musica en la nube. Con Audio Station, puede acceder a musica
en Synology NAS mediante un explorador web o un dispositivo movil, o transmitirla a varios

dispositivos para reproducirla.

Para obtener mas informacién sobre cdmo administrar Audio Station, consulte los articulos de

Audio Station.

Mas informacion

+ ¢Como puedo habilitar la Audio Station skill en Alexa de Amazon?

12.4 Servidor multimedia

Convierta su Synology NAS en un servidor multimedia. Con el Servidor multimedia, puede
transmitir contenido multimedia desde su Synology NAS a DMA compatibles con DLNA/UPnP
(por ejemplo, sistemas estéreo, televisores o videoconsolas). Al conectar estos dispositivos

a la red doméstica, puede ver fotos, escuchar musica y ver videos sin necesidad de instalar
ninguna aplicacién o dispositivo en ellos.

Para obtener mas informacion, consulte los articulos de Servidor multimedia.
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Mas informacion

+ ¢Como disfrutar de contenidos multimedia almacenados en Synology NAS con DMA
compatibles con DLNA/UPnP?

12.5 Servicio de indexacion

JE control Panel ? - B X

A Qe ~ Media Indexing

B erminal & SNMP
Media Indexing can automatically scan multimedia files such as photos, music, and videos stored on your DiskStation, and index them for multimedia applications.

A system Applications: Video Station
@ InfoCenter Status Indexing media files

Indexed Folder  Re-index
B Login Portal
Note: Image files under the shared folder *photo” will be automatically indexed after the Shared Space of Synology Photos is enabled

7@ Regional Options

A~ Conversion Settings
B, notification

The converted thumbnails for photo and videos will optimize browsing experience on different devices
© Hardware & Power

Thumbnail quality: Normal Quality -
External Devices Enable conversion by schedule
1) Update & Restore Frequency: Daily

Start Time:

~ Services
End Time:

o Synology Account

S Application Privileges

{3 Indexing Service

£ Task Scheduler

El servicio de indexacién proporciona una forma de analizar e indexar automaticamente los
archivos multimedia de carpetas compartidas en File Station. Una vez indexados, se puede
acceder a estos archivos desde sus DMA y mostrarlos en paquetes multimedia como Synology
Photos, Video Station, Audio Station, Servidor multimedia y iTunes Server.

De forma predeterminada, los archivos nuevos de las carpetas photo, music y video se
indexan automaticamente. Si desea crear una carpeta indexada, vaya a Panel de control >
Servicio de indexacién. En esta pagina, puede editar/eliminar carpetas indexadas, configurar
la calidad de las miniaturas de fotos y videos o administrar la configuracién de conversion de

videos.

Si desea obtener mas informacién sobre el servicio de indexacién, consulte este articulo.

Observaciones:

+ Las carpetas compartidas montadas de los servidores remotos no se pueden afiadir como
carpetas indexadas.

+ Puede afiadir hasta 100 carpetas indexadas en su Synology NAS.
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12.6 Advanced Media Extensions

Equipe los paquetes con una mejor experiencia de exploracién de archivos para formatos
particulares. Con Advanced Media Extensions, los paquetes como Audio Station, Surveillance
Station, Synology Photos y Video Station pueden tener la capacidad de ver codificacion de
video de alta eficacia (HEVC) y escuchar archivos Advanced Audio Coding (AAC) almacenados

en Synology NAS.

Para obtener mas informacién acerca de Advanced Media Extensions, consulte las

especificaciones de software.
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Capitulo 13: Surveillance

Surveillance Station es una solucién de seguridad profesional que puede adaptarse a las
necesidades de cada usuario. Su interfaz web limpia y la amplia compatibilidad de dispositivos
le permiten ver transmisiones en directo y grabaciones simultdneamente, recibir alertas
instantaneas, utilizar un sistema de vigilancia de varios sitios y hacer mucho mas. La versiéon
movil de Surveillance Station, DS cam, también esta disponible para que pueda administrar su
seguridad mientras se desplaza.

13.1 Configuracién de camaras IP

Surveillance Station es compatible con mas de 7900 camaras IP, incluidas PTZ, de ojo de

pez, de objetivo multiple y otros dispositivos especializados. Al agregar camaras, puede
seleccionar entre varios métodos de deteccidn, elegir configurar o copiar manualmente los
ajustes de las camaras existentes, o importar por lotes mediante una lista .xIsx o un archivo de
configuracion. La grabacion de video se puede programar o activar mediante la deteccion de
eventos, de modo que solo las grabaciones valiosas ocupen el espacio de almacenamiento.

U IP Camera

Add Delete Edit ~ Enable - Import - FAQ g 1 Search

e Filter by Status ~

[L o All Status
Normal
upied
T Disconnected
Disabled
upied Deleted

[Loca
Others

upied

Warehouse entrance
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13.2 Centro de monitorizacion

El Centro de monitorizacién es una interfaz centralizada para ver video en directo y grabado.
Solo tiene que arrastrar y soltar elementos para personalizar los disefios y supervisar hasta
100 canales. Puede controlar directamente las cdmaras y activar dispositivos de E/S, buscary
reproducir grabaciones especificas con la linea temporal y comprobar el panel de alertas para

realizar un seguimiento de todos los movimientos inusuales.

ynology_HQ

9F Lobby

Mation Detection

8F Lounge.

Digital Tnput
¢ Hallway.

wue

mLabC

13.3 Grabacion y reproduccién

La aplicacién Grabacién es donde se encuentran todas las grabaciones de la cdmara. Puede
reproducir grabaciones, comprobar marcadores guardados y utilizar los filtros para buscar
eventos especificos. Durante la descarga, también puede especificar el intervalo de tiempo y

agregar una marca de agua.

BE Recording
Bookmarks

Export Play  Download Delete - : =

Filter by Server ~

B Mount ﬂ 10F Left - Recording 3 N
\ ey ‘ All Servers

X

B sterage Local Host

N Advanced . [ c SynologyHQ 6
e: Motion

Type: Motion

Marketing
8F Lounge - R

‘Warehouse entrance -
9 |

EEEA or 1 ounne- side - Rec
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13.4 Funciones de administracién completas

Los administrators pueden ampliar su administracién mas alla de las cdmaras IP y las

grabaciones. Por ejemplo:

* Las reglas de accion automatizan una serie de funciones de vigilancia de acuerdo con reglas
establecidas, como la configuracion de programas para que las camaras patrullen.

Los perfiles de privilegios otorgan a los usuarios diferentes permisos de administrador/
espectador para las aplicaciones de Surveillance Station.

Los registros del sistema proporcionan un registro completo de las actividades de
Surveillance Station, mientras que los registros de eventos muestran los eventos detectados.

Las notificaciones se pueden personalizar para enviar alertas instantaneas al personal de
seguridad.

13.5 Centralized Management System

Centralized Management System (CMS) de Surveillance Station le permite alojar un sistema
de vigilancia de varios sitios y servidores. Con un Unico portal, puede actualizar servidores
remotos, gestionar sus aplicaciones, ver y controlar cdmaras y grabaciones, y migrar
dispositivos a través del sistema. Los servicios automaticos de conmutacion por error y copia

de seguridad garantizan una vigilancia de video ininterrumpida.

By CMs

= Recording Server Add Delete Edit Enable ~ Lock = Update ~

Filter by Status ~
[ Failover Server El] SVSDemo3 [VirtualDSM] - Ther by Status

17: 000 0/ All Status
£} Failover Setting Normal
E] SynologyHQ_6 [VirtualDSM] -

17 Disabled

Migration
Disconnected
¢
N Advanced Failed Over
Incompatible

Others

"™ =

Application Notification Action Rule

‘
Center
s A
Smart Time Snaushul Client Home Mode
Lapse Management
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Apéndice

Informacidn legal
+ Declaracion de privacidad
+ Divulgacién de recopilacién de datos de servicios
+ Acuerdo de licencia de usuario final de Synology

+ Condiciones de servicio del Centro de paquetes de Synology
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