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Kapitel 1: Inledning

Synology DiskStation Manager (DSM) ar ett intuitivt webbaserat operativsystem for

alla Synology NAS, utformat for att hjalpa dig att hantera dina digitala tillgdngar pa alla
natverksplatser. Med DSM 7.1 fungerar din natverksanslutna lagringsenhet inte bara som
ett fildelningscenter i ditt lokala natverk, utan du kan ocksa géra sa mycket mer an du kan
forestalla dig.

Huvudfunktionerna i DSM ar

Fildelning och synkronisering: Fa direkt dtkomst till, dela och synkronisera dina digitala
tillgdngar bekvamt och sakert pa flera enheter nar du vill och var du &n ar.

Sakerhetskopiering och aterstéllning: Med vara licensfria sakerhetskopieringslosningar kan
du sékerhetskopiera och skydda dina digitala tillgangar pa dina datorer, virtuella maskiner,
molntjanster och NAS-enheter och slippa driftavbrott som kan aventyra dina personliga mal
eller verksamhetsmal.

Samarbete i teamet: Skapa en bra plats for teamet i ditt eget moln och uppfyll alla
samarbetsbehov samtidigt med Synology Office, Calendar och Chat.

Multimediastrémning: Kom &t och sammanstall ditt multimedieinnehall i ett
multimediebibliotek i ett intuitivt, webbaserat granssnitt. Biblioteket kan anvandas med
multimedieprogram eller -paket som det passar dig.

Videodvervakning: Fa en komplett 6vervakningslosning med smarta verktyg for évervakning
och videohantering sa att du kan skydda dina vardefulla tillgangar i din verksamhet, hemma
och i andra miljoer.

Virtualiseringslagring: Fa dtkomst till lagringsutrymme i lagringsnatverk med smidig
provisionering och hantering av virtuella maskiner, precis som om utrymmet var pa en lokal
disk, och fullstandig certifiering for VMware® vSphere™-, Microsoft® Hyper-V®-, Citrix®
XenServer™- och OpenStack-virtualiseringsmiljoer.
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Kapitel 2: Snabbstartsguide

Detta kapitel innehaller en 6versikt ver de forsta konfigurationsstegen for Synology
DiskStation Manager (DSM). Kom enklare igdng med din Synology NAS genom att ga igenom
de har stegen for diskinstallation, installation av operativsystem, lagringsinitiering och flera
inbyggda tjanster for DSM-hantering.

2.1 Installera diskar

Som lagringsserver behdver Synology NAS minst en 3,5-tums eller 2,5-tums disk for att fungera
optimalt. Mer information om diskinstallation finns i installationsguiden for maskinvara i
Synologys nedladdningscenter.

Sakerhetskopiera diskar fore installation

Folj anvisningarna om hur man utfor diskmigrering i den har artikeln om disken kommer fran
en gammal Synology NAS. Med migrationsmetoderna som beskrivs i artikeln kan du behdlla
storre delen av dina data. Vi rekommenderar dock att du sakerhetskopierar data pa den
ursprungliga Synology NAS-enheten som du flyttar diskar fran sa att du inte forlorar data.

Om disken inte kommer fran en Synology NAS som innehaller data maste du sakerhetskopiera
data fore installationen eftersom systemet formaterar diskar och raderar alla befintliga data
under installationen.

Forsta RAID-typer

Konfigurera en RAID-matris efter diskinstallationen sa att lagringsutrymmet blir extra skyddat
och far redundans. | det har avsnittet far du en kort introduktion till RAID-tekniken och
skillnaden mellan vardera RAID-typ.

RAID (Redundant Array of Independent Disk) ar en datalagringsteknik som later flera separata
harddiskar kombineras i en RAID-matris for dataredundans och béttre prestanda. | en RAID-
matris lagras samma data pa olika platser pa flera enheter. Det minskar risken for dataforlust
pa grund av ett diskfel. Dessutom kan RAID-konfigurationen 6ka las- och skrivprestandan
eftersom data fordelas mellan enheter under vissa RAID-konfigurationer.

Olika RAID-konfigurationer ger olika nivaer av redundans och prestanda. Har ar en 6versikt
Over de RAID-typer som stéds av Synology NAS:

02

Kapitel 2: Snabbstartsguide


https://www.synology.com/support/download
https://www.synology.com/knowledgebase/DSM/tutorial/General_Setup/How_to_migrate_between_Synology_NAS_DSM_6_0_and_later

Kapitel 1: Inledning

SHR: Synology Hybrid RAID (SHR) &r ett automatiskt hanteringssystem fér RAID som utformats
av Synology. SHR ger feltolerans nar det finns minst tva diskar. Den rekommenderas for
nybérjare eftersom den automatiskt driftsatter diskar sa att man kan fa ut sa mycket som
mojligt av lagringsutrymmet.

Basic: Grundkonfigurationen bestar av en enda fristdende disk, sa den ger ingen feltolerans
eller prestandadkning.

JBOD: | JBOD-konfigurationen (Just a Bunch of Disks) kombineras alla diskar till en enda
diskstack. Vardera JBOD-disk betraktas som en separat och enskild diskvolym, sa det ar enklare

att hantera datalagring. JBOD-konfigurationen ger ingen feltolerans eller prestandadkning.

RAID 0: | motsats till JBOD kombinerar RAID 0 tva eller fler diskar och hanterar dem som en
enda disk. | RAID 0 delas data upp i block och delas upp pa flera diskar. Darfor 6kar las- och
skrivhastigheten nar fler diskar laggs till.

RAID 1: RAID 1 kraver minst tva diskar. | RAID 1 speglas data pa alla diskar. Eftersom samma
data finns pa alla diskar i matrisen avgér volymen pa den minsta disken den totala kapaciteten
for matrisen. Detta ar det sdkraste sattet att skydda viktiga data, men skrivprestanda och
skrivkapacitet ar relativt begransade.

RAID 5: RAID 5 kraver minst tre diskar och en av diskarna anvands for feltolerans. RAID 5
fordelar datablock pé flera diskar och distribuerar information om redundans, sa kallad
paritet, mellan alla diskar i matrisen. Forlorade data kan aterskapas med den paritet som finns
pa resten av diskarna om ndgot hander med en enskild disk.

RAID 6: RAID 6 kraver minst fyra diskar. RAID 6 har dubbel distribuerad paritet, sa den har
battre dataredundans an RAID 5. Eftersom RAID 6 behover skriva tva paritetsblock pa alla
medlemsdiskar ar skrivprestandan dock langsammare an RAID 5.

RAID 10: RAID 10 kraver minst fyra diskar. Det maste vara ett jamnt antal diskar eftersom
diskarna kombineras i grupper om tva dar data speglas och fordelas. RAID 10 ger samma
prestanda som RAID 0 och dataskydd som RAID 1.

RAID F1: RAID F1 kraver minst tre diskar. Precis som RAID 5 implementerar RAID F1
datablockférdelning och distribuerar paritetsdata mellan alla medlemsdiskar. Den enda
skillnaden &r att en av diskarna har mer paritetsinformation sa att den aldras snabbare. Det
forhindrar att alla diskar nar slutet av sin livslangd samtidigt. RAID F1 rekommenderas for en
helt flashbaserad matris.

Noteringar:

+ RAID F1 och SHR ar bara tillgangliga pa specifika modeller. Detaljerad information finns i
specifikationerna for varje modell.
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2.2. Kom igang med DSM

I det har avsnittet finns vagledning om hur man installerar DSM for férsta gdngen via en
webblasare eller Synologys mobilapp.

Installera DSM med Web Assistant

Din Synology NAS levereras med ett inbyggt verktyg, Web Assistant, som gor det enklare att
ladda ner den senaste versionen av DSM och installera den pa din Synology NAS. Anvand Web
Assistant sa har:

1. Starta din Synology NAS.

2. Oppna en webbl3sare p& en dator i samma natverk som din Synology NAS och besék "find.
synology.com". Status for din NAS ska vara Ej installerat.

w

. Valj din Synology NAS och klicka pa Anslut i Web Assistant.

N

. Klicka pa Installera for att starta installationsprocessen och f6lj instruktionerna pa

skarmen.

Welcome!

Set up your Synology DS3617xs now!

Device Info

Noteringar:

+ Bade din Synology NAS och dator maste finnas i samma lokala natverk.
» Vi rekommenderar att du anvander Chrome eller Firefox som webblasare nar du ska
installera DSM.

+ Mer information om hur du stéller in Synology NAS och DSM finns i
maskinvaruinstallationsguiden for dina Synology NAS-modeller, som finns i Synologys
Nedladdningscenter.
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Installera DSM med DS finder

Du kan ocksa installera DS finder (App Store/Google Play Store) pa din mobila enhet och
sedan installera DSM sd har:

1. Starta din Synology NAS.

2. Anslut din mobila enhet till det lokala natverket dar din Synology NAS finns och starta DS

finder.
3. Tryck pa KONFIGURERA SYNOLOGY NAS nar du vill starta installationsprocessen.

4. Folj anvisningarna pa skarmen for att uppratta anslutningen mellan din mobila enhet och
Synology NAS och tryck pa SOK. DS finder sker efter din Synology NAS. Status fér din NAS
ska vara Ej installerat.

5. Valj din Synology NAS och tryck pa INSTALLERA nar du vill starta installationsprocessen och
folj anvisningarna pa skarmen.

& Install DSM
DS218
Not installed
Model name DSM version
DS218 7.0-40777
IP address

Serial number

b B L B 9
MAC address
. - = | ]

Install the latest version of DSM for brand new features.

INSTALL

Noteringar:
+ Vianvander Android 10 som exempel i det har kapitlet. De faktiska stegen kan variera
mellan olika operativsystemversioner och enheter.
+ Bade Synology NAS och den mobila enheten maste finnas i samma lokala natverk.
+ DS finder kan endast kdras pa Android- och iOS-enheter.

+ Med DS finder kan DSM installeras pa de flesta Synology NAS-modeller (férutom
rackmonterade modeller och stationdra modeller i FS/XS-serien).
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2.3 Registrera dig for ett Synology-konto

Som agare till Synology NAS bor du ha ett Synology-konto for att fa tillgang till Synology-
onlinetjanster och hantera din kundinformation. Till skillnad fran DSM-anvandarkonton,

som man kan logga in pa DSM med, gor ett Synology-konto det mojligt att hantera
faktureringsinformation, registrerade Synology-produkter, forfragningar om teknisk support
och Synology-onlinetjanster (som QuickConnect, DDNS och Synology C2). Mer information om
skillnaderna mellan Synology-konton och DSM-anvandarkonton finns i den har artikeln.

Registrera dig for ett Synology-konto och koppla din Synology NAS nar du installerar DSM eller
genom att félja stegen nedan:
1. Oppna den hir webbplatsen.

2. Fylli formularet och klicka pa Nasta. Folj sedan anvisningarna pa skarmen for att skapa ett
Synology-konto.

Synology Account

Create your account

Name *
User Type *

Which type of user best describes you? * v
Location *

Taiwan v

Contact Email *

Password *

@

D Subscribe to Synology eMews to get the |latest product updates,

tutorials, promotions, and security advisory.

3. Oppna den e-post som du har angett och klicka pa e-postmeddelandet med namnet

"Synology Account - sign up” (skickat fran "noreply@synologynotification.com"). Dar finns
din verifieringskod.

4. Ange verifieringskoden och klicka p& Nasta.

5. Ga igenom villkoren och sekretesspolicyn. Klicka pa Skicka.

06
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6. Oppna Kontrollpanel > Synology-konto och klicka p& Logga in eller registrera dig for ett

Synology-konto.

J Control Panel

f Q
@ Info Center

B Login Portal

% Regional Options

B, Notification

W Hardware & Power
External Devices

1} Update & Restore

A Services

& Synology Account

3 Application Privileges
A indexing Service

= Task Scheduler

Synology Account

After you sign in te Synelogy Account, you can set up QuickConnect, DDNS services, and configuration
automatic backup for your Synology NAS. In your Synology Account, you can alse manage your registered
products/software licenses, contact Synology Technical Support, and subscribe to eMNews.

Synology Account:

I Sign in to or sign up for a Synology Account I

Active Insight

Synology Active Insight is a 24/7 monitoring service that allows you to get an overview of Synology NAS
operating status through a web portal and will notify you of system abnormalities. Each notification comes with
detailed steps for troubleshooting.

For more information, please see our Privacy Statement.

Enable Active Insight

Service status:

Nate:

+ When you enable the Active Insight service, the Time Setting will automatically change to "Synchronize with
NTP server”.

« Signing out of your Synclogy Account will disable the Active Insight service on your Synology NAS. If the
Active Insight service is not enabled again within 30 days, you cannot access all the previous information

Reset Apply

7. | popupfonstret anger du inloggningsuppgifterna for ditt Synology-konto och klickar pa

Logga in.

8. Nu har du registrerat dig for ett Synology-konto och kopplat din NAS till det.

2.4 Navigera i DSM-skrivbordet

Nar du har installerat DSM pa din Synology NAS kan du logga in pd DSM med det DSM-

anvandarkonto som du just har lagt till under den forsta installationen. Folj stegen nedan nar

du ska logga in via en webblasare:

1. Se till att datorn och Synology NAS &r anslutna till samma lokala natverk.

2. Oppna en webblasare pé din dator och ange nagot av féljande i adressféltet:

+ find.synology.com: Ange endast den har webbadressen om datorn och Synology NAS ar

anslutna till samma lokala natverk.

+ IP-adress for din NAS:5000: Om IP-adressen for din Synology NAS ar "192.168.48.14" skriver
du "192.168.48.14:5000". Vilken IP-adress som ska anvandas beror pa vilka instaliningar som

gjordes under den férsta installationen.
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3. Ange ditt anvandarnamn och klicka pa hogerpilen.

4. Ange ditt I6senord och klicka pa hogerpilen igen for att logga in.

MyDSM

Signin

DSM-skrivbord

Nar du har loggat in kan du se DSM-skrivbordet dar app- och filpaketfonster visas. Du kan
ocksa skapa genvagar till applikationer som du anvander ofta.

Aktivitetsfaltet

Aktivitetsfaltet finns hogst upp pa skarmen och innehaller féljande objekt:

1 2 3 4
=

5 6
s E N T B ® 2B8Q

1. Visa skrivbord: Minimera alla 6ppna app- och filpaketfonster.

2. Huvudmeny: Klicka pa ikonen for att visa och 6ppna appar och tillaggspaket. Du kan ocksa
klicka och dra for att skapa skrivbordsgenvagar.

08
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3. Oppna applikationer: Visar appar och filpaket som &r ppna just nu. Du kan hégerklicka
och fasta apparna eller filpaketen till aktivitetsfaltet for snabbare atkomst senare.

4. Uppladdningskd: Visas nar du borjar ladda upp filer till Synology NAS. Klicka pa ikonen for
att se mer detaljer, som férlopp och hastighet pa uppladdning.

5. Externa enheter: Visas nar en extern enhet (t.ex. ett USB-flashminne) ar ansluten till din
Synology NAS.

6. Meddelanden: Visar meddelanden, som fel, statusuppdateringar och
installationsmeddelanden for filpaket.

7. Alternativ: Klicka pa menyn nar du vill stdnga av, starta om eller logga ut fran din Synology
NAS. Du kan ocksa valja Personlig pd menyn och andra personliga kontoinstallningar.

8. Widgetar: Visa eller dolj widgetar. Widgetar finns till hoger pa DSM-skrivbordet som forval
och visar olika typer av systeminformation, t.ex. lagring och systemtillstand.

9. So6k: Hitta snabbt specifika appar, filpaket eller hjalpartiklar for DSM har.

Huvudmeny

Det finns en lista éver appar och filpaket som ar installerade pd din Synology NAS har. Om du
vill skapa en genvag pa skrivbordet 6ppnar du huvudmenyn och klickar och drar en app eller
ett filpaket at sidan.

H 0 A &

Control Panel File Station DSM Help Resource
Monitor

B € B &

Storage Universal Search Log Center 'OAuth Service Security Advisor
Manager

. B Fe

Support Center SAN Manager DHCP Server
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Stanga av, starta om, logga ut och personliga installningar

Klicka pd menyn Alternativ (personikonen uppe till hdger) om du vill stdnga av, starta om eller
logga ut fran din Synology NAS.

Du kan ocksa valja alternativet Personligt i listrutan nar du vill hantera dina kontoinstéllningar,
som lésenord, visningssprak, inloggningsmetoder och visningsinstallningar. Har foljer en
oversikt over flikar under det har alternativet:

Personal ?2 — m x

Account Display Preferences Email Delivery Quota Others

Email: @synology.com i

Cisplay language System setting -

View your account activity, including current connections, trusted devices, and login history.
Account Activity

Password

Your password protects your account. You can also add extra protection with 2-factor authentication.

Password: Last changed : 11/01/2020 Change Password

Sign-in Method

Use a verification code (OTP) as the second sign-in step to strengthen your account security.

2-Factor Authentication

Add an extra layer of security by implementing a second authentication step.

Cancel Save

+ Konto: Redigera kontoinstallningar, aktivera avancerade inloggningsmetoder och visa

de senaste inloggningsaktiviteterna for ditt DSM-konto (mer information finns i den har
artikeln).

+ Visningsinstallningar: Redigera datum- och tidsformat samt utseendet pa skrivbordet (mer
information finns i den har artikeln).

+ E-postleverans: Lagg till dina e-postkonton pa den har fliken. Dessa e-postkonton anvands i
féljande situationer (mer information finns i den har artikeln):

+ Skicka filer som lagras i File Station som bilagor.
+ Skicka e-postmeddelanden med inbjudningar till evenemang via Synology Calendar.
+ Skicka meddelanden nar du delar filer med andra via Synology Drive.

+ Kvot: Visa din kvot for alla volymer som angetts av administratdrskontot, samt den kapacitet
du har anvant for varje volym. P4 modeller med Btrfs-stod kan du dven visa kvot och
kapacitetsanvandning for varje delad mapp.

« Andra: Anpassa andra alternativ for det personliga kontot (mer information finns i den har
artikeln).

10
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2.5 Kontrollera regionala alternativ

| Kontrollpanel > Regionala alternativ kan du konfigurera foljande regionala installningar:

j Control Panel 2 — M X
& Q Time Language NTP Service
System Date & Time

© nfo center Current Time: 05/25/2021 13:25

& Login Portal Date format: MM/dd/YYYY -
% Regional Options Time format: 24-hour time -
B Notification Time Zone

@ Hardware & Power Time zone: (GMT+08:00) Taipei -
External Devices Time Setting

t} Update & Restore Manually

A Services

Time:

[
Synology Account
e =Y 9y @ Synchronize with NTP server

8 Application Privileges Server address: time.google.com -

3 Indexing Service Update Now

*** Task Scheduler
Reset Apply

Tid: Ange systemtidsinstallningar fér DSM. Du kan kontrollera aktuell tid, manuellt stalla in

serverns datum och tid eller stalla in dem automatiskt med hjalp av en natverkstidsserver
(mer information finns i den har artikeln).

Sprak: Stall in sprak for visning, meddelanden och kodsidor (mer information finns i den har
artikeln).

NTP-tjanst: Stall in din Synology NAS som en natverkstidsserver sa att tid synkroniseras med
andra enheter éver natverk. Tank pa att NTP-tjansten kravs for Surveillance Station och ett
kluster med hog tillganglighet. Om du har installerat och éppnat Surveillance Station eller
Synology High Availability pa din Synology NAS kan NTP-tjansten inte inaktiveras.

2.6 Ange ditt QuickConnect ID

Med QuickConnect kan klientappar ansluta till din Synology NAS via internet utan att du
behover satta upp regler for vidarebefordran av portar. Det kan dven fungera med en del
filpaket som ar utvecklade av Synology, som Audio Station, Video Station, Download Station,
Surveillance Station, Synology Photos, File Station, Note Station, CMS, Synology Drive och
mobilappar. Du kan antingen ange ditt QuickConnect ID under DSM-installationen eller
aktivera tjansten genom att folja stegen nedan:

1. Oppna Kontrollpanel > Extern dtkomst > QuickConnect.
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2. Markera kryssrutan Aktivera QuickConnect.

j Control Panel ?2 — A X

ey Q QuickConnect DDNS Router Configuration Advanced

A Ei -
File Sharing QuickConnect makes it easy to connect to your Synology NAS from anywhere. Just enable QuickConnect below

I shared Folder and register for a Synology Account.

General
File Services
' Enable QuickConnect
2% User & Grou
- p QuickConnect ID: i
ﬂ Domain/LDAP Note: To secure your QuickConnect connection, we will pass your QuickConnect domain to Let's Encrypt for

domain registration. Please see our Privacy Statement for details.

~ Connectivity
Advanced

® External Access
Configure port forwarding rules and permission settings.

A
. Network Advanced Settings
@ security

Bl Terminal & SNMP

A System

@ 1nfo center

Reset Apply

3. Om du inte har loggat in pa ditt Synology-konto visas ett inloggningsfonster. Ange
informationen for ditt befintliga Synology-konto eller skapa ett nytt konto i fonstret.

4. Specificera ett nytt QuickConnect ID.

5. Klicka pa Tillampa.

Noteringar:

+ Ett anpassat QuickConnect ID far bara innehalla engelska bokstaver, nummer och
bindestreck (-). Det maste borja med en bokstav och far inte sluta med ett bindestreck.

* Mer information om QuickConnect finns i den har artikeln.

2.7 Konfigurera lagringsutrymme

I det har avsnittet finns vagledning om hur man skapar en lagringspool med hjalp av det
inbyggda filpaketet Storage Manager.

Forsta lagringspooler och -volymer

Forsta gangen som du startar Storage Manager hjalper guiden fér att skapa lagring dig att
skapa och konfigurera lagringspooler och -volymer. En lagringspool ar en enda lagringsenhet
som bestar av flera diskar. En volym &r ett lagringsutrymme som skapas i en lagringspool. Du
maste skapa minst en volym att lagra data pa din Synology NAS.
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Skapa lagringspooler och -volymer

1. Starta Storage Manager pa huvudmenyn. Guiden for att skapa lagring visas och vagleder
dig genom stegen nedan.

2. Valj en RAID-typ som ska skydda ditt lagringsutrymme. Vissa RAID-typer finns bara pa vissa
modeller. Det beror pa hur manga diskfack som finns. Om du vill veta vilken RAID-typ som
passar din lagringspool kan du lasa avsnittet Férsta RAID-typer eller den har artikeln.

3. Driftsatt diskar som ska utgéra lagringspoolen.
4. Allokera volymkapaciteten.

5. Valj ett filsystem. Vi rekommenderar Btrfs for dess dataskyddsfunktioner. Mer information
om skillnaderna mellan Btrfs, Btrfs (Peta Volume) och ext4 finns i den har artikeln.

Filsystem Beskrivning

Stoder olika dataskyddsfunktioner, t.ex. dgonblicksbilder,
Btrfs replikering, aterstallning till vissa tidpunkter och kontroll av
dataintegritet.

har stod for att skapa stora volymer pa upp till 1 PB. Den kan

Btrfs (Peta Volume . ) . L
( ) anvandas som en filserver eller for dataarkivering.

Har omfattande kompatibilitet med Linux-operativsystem. Den

ext4 . . .
har farre maskinvarukrav an Btrfs.

6. Bekrafta installningarna. Systemet kdr processen som skapar och optimerar lagring
automatiskt i bakgrunden.

2.8 Skapa en delad mapp och bdérja dela filer

Forvandla din Synology NAS till ett praktiskt och sakert fildelningscenter genom att stélla in en
delad mapp. | det har avsnittet forklarar vi delade mappars roll pd DSM. Det innehaller ocksa
anvisningar om filhantering med File Station och DS file.

Forsta delade mappar

En delad mapp ar en hemkatalog dar du kan lagra och hantera filer och undermappar. Du
maste ha minst en delad mapp for att kunna lagra filer pa din Synology NAS. Data som lagras i
delade mappar kan hallas privata eller delas med specifika anvandare eller grupper baserade
pa anpassningsbara atkomstinstallningar. Vissa filpaket eller tjanster kraver en specifik, delad
mapp for att de ska fungera. | tabellen nedan finns en lista 6ver de delade mappar som skapas
automatiskt nar sarskilda appar, tjanster eller filpaket installeras eller aktiveras.

Namn Beskrivning

Mappen ActiveBackupforBusiness skapas nar Active
Backup for Business installeras. Den anvands till att lagra
sakerhetskopierade data och innehaller databas- och
konfigurationsfiler nar en sakerhetskopieringsuppgift skapas.

ActiveBackupforBusiness
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chat

Mappen chat skapas nar Synology Chat Server installeras.
Den innehaller bilagor i filpaketet, som uppladdade filer,
webbadressminiatyrer och profilbilder.

docker

Mappen docker skapas nar Docker installeras. Den anvands
for att lagra den forvalda sokvagen for montering for en
behéllare.

homes

Mappen homes skapas nar anvandarens hemtjanst aktiveras.

Den innehaller hemmappar for alla anvandare. Endast
systemadministratoren kan komma at och hantera alla
anvandares home-mappar.

MailPlus

Mappen MailPlus skapas nar Synology MailPlus Server har
konfigurerats. Den innehaller doméandata, spamrapporter,
karantaninstallningar med mera.

music

Mappen music skapas nar Audio Station eller Media Server
installeras. Den anvands for att lagra musik som du vill spela
upp med Audio Station eller strémma till andra DMA-enheter
med Media Server.

NetBackup

Mappen NetBackup skapas nar rsync-tjansten aktiveras.
Den anvands for att lagra sakerhetskopieringsdata for rsync-
konton.

photo

Fotomappen skapas nar Media Server installeras eller nar du
aktiverar delat utrymme i Synology Photos.

surveillance

Mappen surveillance skapas nar Surveillance Station
installeras. Den anvands for att lagra inspelningar fran
Surveillance Station.

usbshare

Mappen usbshare[nummer] skapas nar du ansluter en USB-
enhet till en USB-port pa din Synology NAS.

video

Mappen video skapas nar Video Station eller Media Server
installeras. Det ar den mapp som anvands som férval nar
videor ska laddas upp till Video Station eller strommas till
andra DMA-enheter med Media Server.

web

Mappen web skapas nar Web Station installeras. Den
innehaller filer for webbplatsvardhantering.

web_packages

Mappen web_packages skapas nar Web Station installeras.
Den innehaller filer i installerade tredjepartsfilpaket (t.ex.
phpMyAdmin).

Konfigurera och ta bort en delad mapp

Om du ar en anvandare som tillhér gruppen administrators, inklusive anvandare som

har delegerats administrativa roller, kan du skapa delade mappar och tilldela anvandare

atkomstbeharigheter for mapparna. Du kan ocksa ta bort delade mappar sa lange de har

skapats av dig.

+ Oppna Kontrollpanel > Delad mapp om du vill konfigurera en delad mapp. Klicka pa Skapa

och f6lj guiden for att skapa delade mappar nar du ska ange installningar for delade

mappar. Mer detaljerad information finns i den har artikeln.
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+ Oppna Kontrollpanel > Delad mapp om du vill ta bort en delad mapp. Markera den delade
mapp du vill ta bort och klicka pa Ta bort.

Noteringar:

+ Alla data och 6gonblicksbilder i mappen tas bort nar du tar bort en delad mapp.
Sakerhetskopiera data innan du tar bort dem om du behdéver dem.

Hantera filer i File Station

File Station &r ett inbyggt verktyg for filhantering pa DSM. File Station har ett centraliserat
granssnitt dar du kan komma at och hantera filer och mappar med webbléasare och ge andra
anvandare atkomst till filer baserat pa de behorigheter du anger. | det har avsnittet far du
hjalp med att hantera filer via File Station.

Anpassa instéllningar for File Station

Starta File Station och klicka pa Instéllningar. Du kan utfora foljande atgarder har:

+ Konfigurera allmanna installningar.

* Montera delade mappar, virtuella diskar, servrar och molntjanster.

+ Ge specifika anvandare mojlighet att dela fillankar eller begara filatkomst.

+ Stalla in hastighetsbegransningar for fildverforing via File Station.

* Aktivera konvertering av HTML-filer till vanlig text av sakerhetsskal.

Soka efter filer eller mappar

Med File Station kan man gora regelbunden sokning och avancerad s6kning for att uppfylla
olika krav:

« Om du vill géra en vanlig sékning klickar du pa den mapp dar de 6nskade filerna eller
mapparna finns. Skriv ett nyckelord i faltet Sok.
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Om du vill géra en avancerad sdkning 6ppnar du den mapp dar de énskade filerna eller
mapparna finns. Klicka pa forstoringsglasikonen bredvid faltet S6k sa att menyn for
avancerad sokning 6ppnas. Dar kan du ange flera sokvillkor for ett forbattrat skresultat.

: File Station ?2 — m X

¥ BlacKbox

V asC € » C | For NAS sharing Q-

} ActiveBackupforBusir Create ~ Upload - Action - Tools ~ Setting
Keyword:

» chat E @ActiveBackup

} For MAS sharin 5
g B #recycle Enable file content search i

} For PC network drive 1 ActiveBackupData

» home = New Text Document.txt Location:

b homes For NAS sharing -

b Leigh .
File Type:
b NetBackup
An -
b PCBackup v
+ photo Date:

} surveillance Modified Date -

b Syno_
} Syno_Pit_Stop

» Syno_Pit_StoplLeigh Size (MB):

» SynoRocks Any -

» SynoRocksLeigh

X 4items C
b video

Noteringar:

+ Vi rekommenderar att indexera innehallet i delade mappar sa gar det snabbare att soka.
Detaljerade anvisningar finns i den har artikeln.

Hantera filer och mappar

Markera en fil eller mapp och klicka pa Atgérd eller bara hégerklicka pa den om du vill utféra

foljande atgarder:

Sa har skickar du en fil som en e-postbilaga: Hogerklicka pa en fil och valj Skicka som
e-postbilagor. Du kan skicka och dela filer som e-postbilagor direkt i File Station nar du har
konfigurerat installningar for e-postleverans i popupfonstret Personligt.

Sa har visar eller roterar du bilder: Dubbelklicka pa en bild sa att den visas i ett
visningsfonster dar du kan visa och rotera bilder.

Sa har redigerar du atkomstbehorigheterna: Hogerklicka pa en fil eller mapp och valj
Egenskaper. Du kan redigera atkomstbehorigheter pa fliken Behérighet.

Sa har genererar du fildelningslankar: Hogerklicka pa en fil eller mapp och vélj Dela. En delad
lank skapas automatiskt. Du kan aven ange giltighetsperioder eller aktivera saker delning.

Hantera filer via DS file

DS file ar en app som finns till Android- och iOS-enheter. Med den kan du komma &t och

hantera filer som finns lagrade pa din Synology NAS. | DS file kan du bladdra bland bilder, titta

pa videor och 6ppna arbetsdokument nar du ar pa sprang. | det har avsnittet finns vagledning

om hur man installerar och anvander DS file.

Installera och logga in pa DS file

1

. Installera DS file pa din mobila enhet.
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2. Ange féljande information pa sidan for inloggning:

+ Adress eller QuickConnect ID: Detta kan vara antingen en intern eller extern IP-adress,
DDNS-vardnamn eller Synology QuickConnect ID. Du maste aktivera QuickConnect i
Kontrollpanel innan du kan logga in med QuickConnect ID. Mer information finns i
avsnittet Ange ditt QuickConnect ID.

+ Konto och Losenord

« HTTPS: Aktivera HTTPS-anslutningar om du vill gora en saker HTTPS-inloggning. Tank pa
att konfigurationer for vidarebefordran av portar och ett giltigt SSL/TLS-certifikat kravs for
att spela upp multimedieinnehall via HTTPS. Mer detaljerad information finns i den har
artikeln.

Hantera filer och mappar

Du kan utféra vanlig filhantering genom att trycka pa ikonen Fler alternativ i det 6vre hogra

hérnet eller ikonen ¢ bredvid en fil eller mapp.

Kopiera, ta bort, ladda ner, dela, byta namn pa, komprimera, extrahera eller 6ppna ett objekt
sa har: Hall pa ett objekt och tryck pa ikonen Fler alternativ nar du vill vélja en atgard som
ska utforas.

Sa har lagger du till en mapp: Ange dess 6verordnade mapp, tryck pa ikonen Fler alternativ
och valj Lagg till > Skapa mapp.

Sa har laddar du upp ett objekt: Bladdra till den delade mappen som ar mal. Tryck pa
ikonen Fler alternativ, valj Lagg till > Ladda upp och vélj filer att ladda upp. Du kan se
uppladdningsforloppet pa sidan Uppgifter.

Sa har faster du en fil: Du kan fasta filer fran din Synology NAS pa din lokala mobila enhet.

Tryck pa ikonen : bredvid en fil och valj Fast. Nar du har fast en fil kan du éppna den under
Offlinefiler > Stiftade filer.

Sa har synkroniserar du en fast fil: Du kan se till att lokala, fasta filer synkroniseras med
kallfiler. Tryck p& ikonen ¢ bredvid en fil och valj Synkronisera s& synkroniseras den
direkt. Om du vill synkronisera alla fasta filer uppdaterar du sidan Stiftade filer. Alla filer
synkroniseras nasta gang du loggar in i DS file.

S8 har lagger du till en mapp i Mina favoriter: Tryck pa ikonen : bredvid en mapp och vélj
Lagg till i Mina favoriter.

S& har arkiverar du ett objekt: Tryck p& ikonen : bredvid en mapp och valj Lagg till i arkiv.
Med DS file kan man komprimera filer och pa sa satt spara lagringsutrymme pa din Synology
NAS. Det finns ocksa l6senordskonfigurationer for att skydda kansliga filer.

2.9 Installera tillaggspaket

Paketcenter innehaller en mangd filpaket fran Synology och tredje part som ar kompatibla
med din Synology NAS.
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| det har avsnittet finns hjalp om hur man anvander Paketcenter.

Installera filpaket via Paketcenter

1. Oppna Paketcenter.
2. Oppna sidan Alla paket dar alla tillgangliga filpaket finns.

3. Hitta det filpaket du vill installera och klicka pa Installera. (Klicka pa Kép om du vill
betala ett betalfilpaket med ett bankkort eller pa Prov om du vill bérja med att testa
provversionen.)

4. Nar filpaketet ar installerat med lyckat resultat bor det visas i Huvudmeny.

Installera filpaket fran Nedladdningscenter

1. Oppna Synology Nedladdningscenter.
2. Valj modell i listrutorna.

3. Oppna fliken Filpaket bland séktraffarna och ladda ner det filpaket du vill anvénda som en
.spk-fil.

4, Oppna Paketcenter.
5. Klicka pa knappen Manuell installation bredvid sokfiltret.
6. Klicka pa Bladdra nar du vill ladda upp .spk-filen.

7. Installera det nya filpaketet enligt anvisningarna i guiden.

Férutom att installera filpaket kan du konfigurera filpaketrelaterade installningar, som
automatisk uppdatering, och filpaketkallor i Paketcenter. Mer information om avancerade
installningar for Paketcenter finns i den har artikeln.

2.10 Skapa lokala anvandare och grupper

Du kan ge familjemedlemmar eller affarspartner tillgang till Synology NAS genom att skapa
anvandarkonton for dem. For att underlatta administrationen kan du skapa grupper och sedan
kategorisera anvandare och hantera dem tillsammans. | det har avsnittet finns vagledning om
hur man skapar anvandare och grupper i Kontrollpanel.

Skapa en anvandare

1. Oppna Kontrollpanel > Anvéndare och grupp > Anvéndare.

2. Klicka pa Skapa sa 6ppnas Guiden for att skapa anvandare.

3. Ange foljande anvandarinformation pa sidan Ange anvandarinformation:
+ Namn

+ Beskrivning (valfritt)
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+ E-postadress (valfritt): Ange anvandarens e-postadress. Systemmeddelanden, som
meddelanden om aterstallning av 16senord, skickas till den adress som anges har.

* Losenord
+ Bekrafta l6senord

4. Pa samma sida konfigurerar du féljande avancerade installningar som tillampas pa
anvandaren:

+ Skicka ett meddelande till den nyskapade anvandaren: Du maste aktivera
e-postaviseringar under Kontrollpanel > Meddelande > E-post for att systemet ska
kunna skicka e-post. Om du annu inte har konfigurerat meddelandeinstallningarna
visas en dialogruta dar du far en bekraftelse, och du skickas till installningssidan nér du
markerar den har kryssrutan. Mer information om meddelandeinstallningarna finns i
avsnittet Hantera meddelanden.

+ Visa anvandarens lésenord i e-postmeddelandet
+ Forbjud anvandaren att andra kontolésenord

+ Lésenordet ar alltid giltigt: Det har alternativet visas inte om Férfallotid for I6senord
pa fliken Avancerat inte ar aktiverat. Om det har alternativet ar aktiverat ar anvandarens
I6senord alltid giltigt och reglerna for Férfallotid fér 16senord tillampas inte pa den har
anvandaren.

5. Ange de grupper som den nya anvandaren ska tillhéra pa sidan Anslut till grupper. De
forvalda grupperna ar administrators, http och users. Se avsnittet Skapa en grupp om
hur man anpassar grupper.

6. Valj de delade mappar som anvéndaren har atkomst till pa sidan Tilldela behérigheter
till delade mappar. Nar anvandarbehdrigheterna star i konflikt med gruppbehorigheter
prioriteras behorigheter sa har: Ingen atkomst > Lasa/skriva > Endast lasbar. | kolumnen
Férhandsgranskning visas de datkomstbehorigheter som kommer att galla.

7. Pasidan Tilldela anvéandarkvot kan du ange maximalt utrymme som anvandaren
kan anvanda pa varje volym/delad mapp. Ange ett varde och vélj storleksenhet i faltet
Anvéandarkvot.

8. Pasidan Tilldela behdrigheter for applikationer kan du kontrollera till vilka
tjianster anvandaren har atkomst. Nar anvandarbehorigheterna star i konflikt med
gruppbehdrigheter har behérigheten Neka alltid prioritet 6ver behorigheten Tillat.

9. Pa sidan Ange hastighetsbegransning for anvandare kan du aktivera
hastighetsbegransning for olika typer av tjanster (t.ex. File Station, FTP och rsync) for att
begransa den mangd bandbredd anvandaren anvander vid ¢verféring av filer. Du kan valja
en av de foljande for vardera tjanst:

+ Tillampa gruppinstéllningar: Om anvandaren tillhor flera grupper har gruppen med en
hogre hastighetsbegransning prioritet ver andra.

+ Konfigurera hastighetsgrans: Specificera hastighetsbegransningarna for uppladdning
och nedladdning i falten till hoger.
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+ Avancerade instdllningar: Tva anpassade hastighetsgranser och gruppgransen kan
tilldmpas pa anvandaren enligt det schema du anger. Du kan andra installningarna for

hastighetsbegransning och ange schemat i popupfonstret.
10. Kontrollera och bekrafta instéllningssammanfattningen pa sidan Bekrafta installningar.

11. Klicka pa Klar for att slutfora instaliningarna.

Skapa en grupp

1. Oppna Kontrollpanel > Anvandare och grupp > Grupp.

2. Klicka pa Skapa sa 6ppnas Guiden for att skapa grupp.

3. Ange ett gruppnamn pa sidan Ange gruppinformation.

4. Lagg till madlanvandare i gruppen péa sidan Valj medlemmar.

5. Pasidan Tilldela behérigheter for delade mappar anger du gruppmedlemmarnas
behorigheter for vardera delad mapp.

6. Pa sidan Tilldela gruppkvot kan du aktivera anvandningskvot for vardera tjanst och pa sa

satt styra hur mycket lagringsutrymme som varje gruppmedlem kan anvanda.

7. Pasidan Tilldela behérigheter for applikationer kan du kontrollera vilka tjanster

gruppmedlemmar har atkomst till.

8. Pa sidan Ange hastighetsbegransning for grupp kan du aktivera hastighetsbegransning
for olika typer av tjanster (t.ex. File Station, FTP och rsync) for att begransa den mangd
bandbredd varje gruppmedlem anvander vid 6verféring av filer. Du kan valja en av de

féljande for vardera tjanst:

+ Konfigurera hastighetsgrans: Specificera hastighetsbegransningarna for uppladdning
och nedladdning i falten till héger.

+ Avancerade instédllningar: Tva anpassade hastighetsgranser och inga granser
kan tillampas enligt det schema du anger. Du kan andra installningarna for
hastighetsbegransning och ange schemat i popupfonstret.

9. Kontrollera och bekréfta installningssammanfattningen pa sidan Bekrafta instéllningar.

10. Klicka pa Klar for att slutfora instéaliningarna.

2.11 Hantera meddelandeinstallningar

Du kan stalla in att meddelanden ska skickas automatiskt nar specifika handelser eller fel
intraffar i Synology NAS. Meddelanden kan skickas som e-post, SMS och pushnotiser. | det
har avsnittet finns en kort guide om hur du stéller in hur meddelanden ska skickas. Ga till
Kontrollpanel > Meddelande.
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1. Oppna fliken E-post, SMS eller Push-tjénst for att ange den information som kravs. Mer
information om hur du fyller i informationen finns i féljande artiklar:

+ E-postadress
*+ SMS
+ Push-tjanst
2. Oppna fliken Regler och konfigurera féljande installningar:

+ Handelsetyper: Valj handelser som far systemet att skicka meddelanden och ange
leveranssatt for varje vald handelse.

+ Meddelandeinnehall: Det finns ett forvalt meddelande for varje handelse. Du kan ocksa
anpassa meddelandeinnehallet genom att markera en handelse och sedan klicka pa
Redigera meddelande.

J Control Panel ?2 — A X
P 3 Q Email SMS  Push Service Rules
@ 1nfo Center Edit Message Q Y
lﬂ Login Portal Level Event — Email —| SMS —| Push Ser...
~ Active Backup for Business
E% Regional Options )
Info Device connected
B Notification Info Device logged out
Info Device offline
W Hardware & Power
Info Device deleted
! External Devices Critical ~ Agent task creation failed ol ol v
Critical Failed to update the device v v ol
13} update & Restore
warning  Backup verification canceled v v
~ Services Critical ~ Backup verification failed ol ol v
. warning  Backup verification partially compl... v ol
g Synology Account
Info Backup verification completed
5 Application Privileges Warning  Backup task partially completed v v
Indexing Service Mote: You can change notification language setting in Regional Options.
.
Task scheduler Reset Apply

Noteringar:

+ Du kan andra sprak for meddelandet under Regionala alternativ.

2.12 Forstark sakerheten

Nar din Synology NAS ar ansluten till internet ar det viktigt att sakerstalla systemsakerheten. |
det har avsnittet beskrivs fyra metoder att starka sakerheten for din DSM pa.

Aktivera brandvaggen

1. Oppna Kontrollpanel > Sikerhet > Brandvigg.
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2. Markera Aktivera brandvagg och klicka pa Tillampa. Den férvalda brandvaggsprofilen
tillampas pa DSM. Mer information om hur du anpassar brandvaggsprofiler finns i den har
artikeln.

J Control Panel ?2 - A X
el Q Security  Account Firewall Protection  Certificate = Advanced
~ File Sharing General
U Shared Folder ' Enable firewall
File Services +| Enable firewall notifications

Motify me when apps or services are blocked by the firewall and provide the option to unblock that service
or app.

ma User & Group

n Domain/LDAP
Firewall Profile

A Connectivity Customize your firewall profile.
® External Access Firewall Profile: default ~ | EditRules
':\ Network

@ security

Bl Terminal & SNMP

v System

v Services
Reset Apply

Anvanda Security Advisor

Security Advisor ar en inbyggd app som soker igenom din Synology NAS, kontrollerar dina
DSM-installningar och ger rad om hur man atgardar sakerhetsbrister. Skydda din Synology
NAS genom att félja stegen nedan:

Skanna din Synology NAS direkt
1. Oppna Security Advisor > Oversikt.

2. Klicka pa Skanna.

& Security Advisor ?2 — A X
B overview
At Risk
& Results
Security risks were found that need your attention.
ih Login Analysis Last scanned 1 second(s) ago.

Scan Generate Report
N Advanced

@ Malware No malware was found on your system. (]

E System 2 system warning(s) need to be checked. [ ]

° 1 account setting(s) lead to weak security.

am Account . A (! ]
1 account security setting(s) are not enabled.

ﬁ Network 4 network setting(s) are recommended to be changed. [ ]
DSM and all packages are up-to-date.

3 Update = g D (]

There are still settings we recommend changing.

3. Atgarda sakerhetsbristerna utifran skanningsresultatet.
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Stalla in ett schema for automatisk skanning
1. Oppna Security Advisor > Avancerat.

2. Markera Aktivera schema for regelbunden skanning under avsnittet Skanningsschema.
Valj tid for skanning i listrutorna.

tg Security Advisor ?2 — A X

Perform essential checks to protect your DSM against common cyber threats. View the checklist of
& overview security rules to scan.

@ Results Custom

Define which checks you would like to perform.

ih Login Analysis

N Advanced
Scan Schedule

+ Enable regular scan schedule

Run on the following Monday -
days:
Run task: 01 - : 19 ~

Report Settings

Storage location: Select

Reset Apply

3. Klicka pa Tillampa for att spara installningarna.

Mer information finns i artiklarna under Security Advisor.

Skydda ditt konto med tvafaktorsautentisering

Tvafaktorsautentisering ger ytterligare sékerhet for ditt DSM-konto. Nar det har alternativet
ar aktiverat maste du ange en engangsautentiseringskod utéver ditt I6senord nar du loggar
in i DSM. Koden kan erhallas via autentiseringsappar (t.ex. Synology Secure Signin och Google
Authenticator) som man installerar pa sin mobila enhet.
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Folj stegen nedan om du vill aktivera tvafaktorsautentisering for ditt konto:

+ Oppna Personligt > Konto och klicka p& Tvafaktorsautentisering for att starta
installationsguiden. Ange ditt I6senord for att fortsatta.

Personal 72 — m x
Account Display Preferences Email Delivery Quota Others

Password

Your password protects your account. You can also add extra protection with 2-factor authentication.

Password: Last changed : 11/01/2020 Change Password

Sign-in Method

‘You can use a variety of methods to enhance the account sign-in experience and strengthen your account security. Start
by choosing an option below:

Passwordless Sign-In

Sign in to DSM via the Synology Secure SignIn app or a hardware security key, without having to >
enter the password. Using a password is still an option.

2-Factor Authentication

Add an extra layer of security by implementing a second authentication step.

Cancel Save

+ Om tjansten Secure Signin redan ar aktiverad i Kontrollpanel > Sdkerhet > Konto
valjer du antingen Godkann inloggning, maskinvarusakerhetsnyckel eller OTP som det
andra inloggningssteget.

+ Om tjansten Secure Signln inte har aktiverats gar det endast att vélja OTP som ett
andra inloggningssteg.

Mer information om tvafaktorsautentisering finns i den héar artikeln.

Aktivera automatisk blockering, Kontoskydd och DoS-skydd

Du kan skydda DSM med dessa tre mekanismer: automatisk blockering, Kontoskydd och DoS-
skydd.

Blockera obehérig atkomst automatiskt
1. Oppna Kontrollpanel > Sikerhet > Skydd > Automatisk blockering.

2. Markera Aktivera Auto Block.

3. Ange ett varde i faltet Inloggningsforsék och ett varde i faltet Inom (minuter). En IP-adress
ska blockeras nar den 6verskrider antal felaktiga inloggningsforsék inom den angivna tiden.

4. Markera Aktivera blockeringsupphérandedatum och ange ett varde i faltet Ta bort
blockering efter (dagar) om du vill avblockera en blockerad IP-adress efter det angivna
antalet dagar.
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5. Klicka pa Tillampa for att spara installningarna.

J Control Panel ? - A X

P} Q Security  Account Firewall Protection  Certificate  Advanced

A~ File Sharing ~ Auto Block

[ shared Folder Enable this option to block IP addresses with too many failed login attempts. For supported services and

packages, please refer to DSM Help.

Enable auto block

An IP address will be blocked if it reaches the number of failed login attempts within the time peried
enterad below.

File Services
= User & Group

B Domain/LDAP
Login attempts: 10

~ Connectivity Within (minutes): 5

% External Access + Enable block expiration
> Network When block expiration is enabled, blocked IP addresses will be unblocked after the number of days entered
b below.

° TEELTE Unblock after {days): o]
B Terminal & SNMP
Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP

addresses from signing in.
A System

Allow/Block List
o Info Center

Reset Apply
i o Iy )

Aktivera Kontoskydd fér att forhindra inloggningsattacker
1. Oppna Kontrollpanel > Sédkerhet > Konto > Kontoskydd.

2. Bocka for Aktivera kontoskydd.

3. Ange ett varde i faltet Inloggningsforsék och ett varde i faltet Inom (minuter). En
obetrodd klient blockeras om den 6verskrider antal felaktiga inloggningsforsék inom det
specificerade antalet minuter.

4. Ange ett varde i faltet Avbryt kontoskydd (minuter senare) for Icke betrodda klienter.
Kontoskyddet avbryts efter den angivna tidsperioden.

5. Ange ett varde i faltet Ta bort blockering (minuter senare) for Betrodda klienter.
Kontoskyddet avbryts efter den angivna tidsperioden.

6. Klicka pa Tillampa for att spara installningarna.

J Control Panel ?2 — M X

.} Q Security Account  Firewall Protection Certificate  Advanced

~ File Shari i
ile Sharing - Account Protection

Shared Folder
K Enable this option to protect your accounts from attacks by untrusted clients.

File Services I + Enable Account Prute(tionl
s User & Group Untrusted clients
E Domain/LDAP Account protection will be triggered if an untrusted client fails to sign in too many times within a

predefined period of time.

~  Connectivity Login attempts: 5
s External Access Within (minutes): 1
o Account protection will be cancelled after a predefined period of time.
o Network
Cancel account protection (minutes 30
@ security later):

Manage Protected Accounts
B Terminal & SNMP g

Trusted clients

- System A trusted client will be blocked if it fails to sign in too many times within a predefined period of time.

@ 1info Center

Reset Apply
I I
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Sta emot DoS-attacker

En DoS-attack (Denial-of-Service) ar ett skadligt forsok att gora natverkstjanster otillgangliga

genom att stora tjanstefunktionen. Undvik den har typen av cyberattacker genom att folja

stegen nedan:

1. Oppna Kontrollpanel > Sékerhet > Skydd > DoS-skydd(Denial of Service).

2. Markera Aktivera DoS-skydd och klicka pa Tillampa.

j Control Panel

A Q

~  File Sharing

12 shared Folder
File Services
e User & Group
n Domain/LDAP
~ Connectivity
® External Access
/‘\ Network

@ security

Bl Terminal & SNMP

A System

o Info Center

Security Account Firewall Protection Certificate Advanced

Login attempts: 10
Within (minutes): 5
Enable block expiration

When block expiration is enabled, blocked IP addresses will be unblocked after the number of days
entered below.

Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP
addresses from signing in.

Allow/Block List

~ Denial-of-Service (DoS) Protection
Network Interface: LAN 1 -

Denial-of-service (DoS) protection helps to prevent malicious attacks over the Internet.

Enable DoS protection
Reset Apply

Mer information om automatisk blockering, Kontoskydd och DoS-skydd finns i den har

a

rtikeln.

2.13 Hall DSM uppdaterat

Synology lanserar DSM-uppdateringar da och da. Uppdateringar kan bestd av nya funktioner,
funktionsforbattringar och prestandaférbattringar. | det har avsnittet finns hjalp om hur man

konfigurerar DSM-uppdateringar.

Uppdatera DSM manuellt

1

2

w

. Oppna Synology Nedladdningscenter.

. Vélj din modell i de tva listrutorna.

. Oppna fliken Operativsystem bland sékresultaten och ladda ner en uppdateringsfil.

4. Oppna DSM > Kontrollpanel > Uppdatera och aterstéll > DSM-uppdatering.

5

. Klicka pd Manuell uppdatering av DSM.
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6. | popup-fonstret klickar du pa Bladdra om du vill ladda upp uppdateringsfilen.

e § Q DSM Update Configuration Backup System Reset

o Info Center Synology releases DSM updates from time to time. Install the updated version of DSM for new features,

security fixes, and improved system stability.
ﬂ Login Portal

Manual DSM Update x
¥ Regional Options

Please select the .pat file from your local computer.
B, Notification P Y P

File Path: Browse
W Hardware & Power

E External Devices

1} Update & Restore

~  Services
Mote: DSM cannot be rolled back to an older version. The applied DSM must be

.‘b Synology Account newer than the current one.
9 Application Privileges Cancel

Indexing Service

*** Task Scheduler

7. Klicka pa OK och vanta tills filen har laddats upp.

8. Nar du har last igenom uppdateringsinformationen och markerat bekraftelsekryssrutan
klickar du pa Uppdatera.

9. Klicka paJa i bekraftelserutan. Installationen kan ta mellan 20 och 40 minuter. Stédng inte av
systemet under uppdatering.

10. Systemet startar om alla tjanster och filpaket nar uppdateringen ar klar.

Noteringar:

+ Nar du har uppdaterat DSM kan du inte nedgradera till tidigare versioner.

» Tillgdngliga uppdateringar och de senaste versionerna kan variera beroende pa DSM-
konfigurationen.

Stalla in automatisk DSM-uppdatering

1. Oppna DSM > Kontrollpanel > Uppdatera och aterstéll > DSM-uppdatering.
2. Klicka pa Uppdatera instéallningar.

3. Du kan konfigurera féljande instaliningar for att soka efter DSM-versioner i Synologys
Nedladdningscenter i popupfonstret.

Installera viktiga uppdateringar som atgardar kritiska sakerhetsproblem och
buggar automatiskt (rekommenderas): Lat systemet automatiskt installera viktiga DSM-

uppdateringar. Vi rekommenderar att du aktiverar det har alternativet sa att systemet alltid
ar skyddat.

Installera den senaste uppdateringen automatiskt: Lat systemet automatiskt installera
nya DSM-uppdateringar nar systemkontrollen hittar nya uppdateringar.

Meddela mig och lat mig avgora huruvida uppdateringen ska installeras: Fa systemet
att meddela dig via skrivbordsaviseringar nar det finns en ny DSM-uppdatering. Du kan valja
om du vill ladda ner uppdateringen nér du har fatt meddelandet.
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Kontrollschema: Bestam nar systemet ska soka efter tillgangliga uppdateringar. Ange
kontrolltid i listrutorna.

-
ol
A Q DSM Update  Configuration Backup  System Reset
Em Snan o oinE
Synology offers DSM updates when new features are available or security issues and bugs are fixed to improve system performance
A System and stability.
Modi -
@ 1nfo Center Update Settings X
Curn
‘ Legin Portal sl select how to proceed when there is new DSM update available
fs Regional Options Automatically install important updates that fixed critical security issues and
bugs (Recommended)
N N M.
Notificati 4
E otiication Automatically install the latest update
' Hardware & Power @ Notify me and let me decide whether to install the new update
External Devices Check schedule: Sunday -
04 o~ : 40 =
1} Update & Restore
Note: More notification settings can be edited at Notification.
A Services
) Synology Account

’} Application Privileges
A Indexing Service

% Task Scheduler

Noteringar:

+ En automatisk uppdatering gors bara nar det galler mindre uppdateringar, inte storre. |
allmanhet bestar mindre uppdateringar av buggfixar och sakerhetskorrigeringar. Storre
uppdateringar innehaller helt nya funktioner och prestandaforbattringar utover buggfixar
och sadkerhetskorrigeringar, och viktiga uppdateringar innehaller korrigeringar av kritiska
sakerhetsproblem eller buggar. Mer information om viktiga uppdateringar finns i den har
artikeln.
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3.1 Konto och behérigheter

Du kan skapa anvandarkonton for att dela DSM-atkomst med andra och konfigurera
anvandargrupper sa att du enklare kan hantera konton och behorigheter.

Tilldela varje anvéndare delad mappatkomst, appbehdrigheter, lagringskvoter eller
atkomsthastighetsbegransningar. Bevilja atkomstbehdorighet till enskilda anvandare eller
grupper.

Med administrativ delegering kan du tilldela administrativa uppgifter till anvandare
eller grupper som inte har administratorsrattigheter. Ge specifika anvandare uppgiften
att hantera anvandarkonton, delade mappar eller systemtjanster eller tilldela
systemoévervakningsuppgifter.

Genom att delegera administrativa uppgifter kan du fordela IT-arbetsbelastningen och lata
dina kollegor ta 6ver uppgifter nar du inte ar pa plats.

j Control Panel ?2 — B8 X

P 3 Q User Group Advanced

~ File Sharing Thn Edit Delete Delegate ~ Y

A shared Folder Mame =~ Email Description Status
File Services admin System default user Mormal

guest Guest Disabled

as User & Grou
= ® Mormal

B Dpomain/LDAP Normal
~ Connectivity
© External Access

/‘\ Network

@ security

Bl Terminal & SNMP

A System

@ 1nfo center 4items | C

Konto- och behdrighetsrelaterade installningar kan konfigureras i Kontrollpanel > Anvandare
och grupp. Mer information om hur du skapar och hanterar anvandare och grupper finns i
den stegvisa guiden i avsnittet Snabbstartsguide. Mer information finns i artiklarna under
Anvéndare och Grupp.
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Ytterligare lasning

+ Videosjalvstudie: Sa har hanterar du anvandarbehorigheter pa din Synology NAS

3.2 Katalogklienter

| Kontrollpanel > Doman/LDAP kan du ansluta din Synology NAS till en befintlig katalogtjanst
som Microsoft Active Directory, Synology Directory Server eller JumpCloud LDAP-tjansten.
Som katalogklient kan du hantera behorigheter for kataloganvandare till delade mappar,
hemmappar och DSM-tjanster.

Du kan ocksa gora din Synology NAS till en SSO-klient (Single Sign-On). Nar din Synology NAS
fungerar som en SSO-klient behover anvandarna bara ange sina inloggningsuppgifter en gang
for att fa atkomst till alla sina Synology-tjanster och -enheter.

Du kan gora om din Synology NAS till en SSO-klient oavsett om du ansluter den till en
katalogtjanst eller inte.

Mer information om hur du ansluter din Synology NAS till en katalogtjanst finns i den har
artikeln.

Ytterligare lasning

+ Hur implementerar jag en SSO-l6sning pa Synology NAS med Azure AD Domain
Services?

3.3 Synology Directory Server

Med Synology Directory Server kan du hantera domankonton och resurser via Samba. Den har
stod for vanliga Windows Active Directory-funktioner:

+ Klassificera objekt med organisationsenheter (OU:er)

« Tillampa gruppolicyer for enhetshantering

+ Anvanda Kerberos for autentisering

» Ansluta olika klientenheter

Med Synology Directory Server kan du sakert lagra din katalogdatabas, hantera
anvandarkonton, driftsatta enheter baserat pa din organisationsstruktur och migrera en
befintlig Windows Server-doman till din Synology NAS. Du kan ocksa ansluta din Synology
NAS till Synology Directory-serverns doman som skapats som en sekundar las-skriv- eller
skrivskyddad domankontrollant.

Mer information om hur du konfigurerar en doman via Synology Directory Server finns i den
har artikeln.
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Ytterligare lasning

+ Hur driftsatter jag roamingprofiler for Synology Directory Server-anviandare?
* Hur monterar jag natverksdiskar fér Synology Directory Server-anvandare?

* Hur konfigurerar jag gruppolicyer for Synology Directory Server?

+ Varfér finns mapparna "sysvol" och "netlogon"?

3.4 LDAP Server

Kor en kontoautentiseringstjanst med LDAP Server. LDAP (Lightweight Directory Access
Protocol) ar ett protokoll som fungerar pa flera plattformar och som anvands for att
konsolidera och styra atkomsten till centralt lagrad kataloginformation 6ver IP-natverk.

Olika anvandarlistor inom organisationen kan slas samman till en LDAP-katalog. Det minskar
antalet databaser som du har att hantera.

Nar LDAP Server ar installt kan du:
+ Skapa en Provider-Consumer-serverarkitektur.

+ Ange anslutningsinstallningar sa att atkomsten begransas for anonyma, icke-krypterade eller
inaktiva klienter.

+ Skapa och ordna anvandare och grupper efter dina behov.
+ Anpassa installningarna for inloggning och I6senord for att skydda konton.
+ Sakerhetskopiera och aterstalla installningarna for LDAP-databasen och filpaketen.

+ Gora om din Synology NAS till en identitetsleverantér for Google Workspace-domaner.

Mer information om hur du konfigurerar LDAP Server finns i den har artikeln.

Ytterligare ldsning

+ Sa har ansluter man Mac-/Linux-klientdatorer till katalogtjansten Synology LDAP

* Hur synkroniserar jag Synologys LDAP Server med Google Workspace via Google
Cloud Directory Sync?

3.5 SSO Server

Om du har flera appar pa din Synology NAS I6nar det sig att stalla in enkel inloggning genom
att ladda ner Synology SSO Server. Genom att integrera webbappar far du atkomst till appar
med en uppsattning inloggningsuppgifter. Bade du och dina anvandare kan dra nytta av hur
smidigt och snabbt det gar att logga in med den:

+ Anvandarna behover bara komma ihdg en uppsattning inloggningsuppgifter och behéver
inte logga in i olika appar separat.
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+ Du kan centralisera apphanteringen utan att ha olika uppsattningar autentiseringsuppgifter
for samma anvandare i dina databaser.

+ Den minimala databasen minskar inloggningsproblem.

Tank pa att det kravs en doman eller LDAP-tjanst for att SSO Server ska fungera. Mer
information om hur du staller in SSO Server finns i den har artikeln.

3.6 RADIUS Server

RADIUS Server ar ett tillaggspaket som erbjuder centraliserad autentisering, auktorisering och
redovisning (AAA) for kabelanslutna och tradlésa natverksanslutningar via RADIUS-protokollet
(Remote Authentication Dial-in User Service). Med RADIUS Server kan du

smidigt driftsatta tradlésa routrar, VPN-servrar och natverksswitchar med RADIUS-st6d i
natverket

gora sakerhetsregleringsprocessen for olika anslutningstyper enhetlig

valja mellan olika autentiseringsmetoder (t.ex. PAP, MS-CHAP, PEAP, EAP-MSCHAPV2 eller
EAP-TTLS)

importera lokala DSM-, doman- eller LDAP-anvandarlistor

konfigurera detaljerade begransningar for anvandare och grupper

halla reda pa atkomststatus med detaljerade rapporter.

Mer information om RADIUS Server finns i den har artikeln.
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4.1 Lagringshanteraren Storage Manager

Med Storage Manager kan du organisera lagringsenheterna pa din Synology NAS, 6vervaka
den totala lagringsanvandningen och kontrollera tillstandet for alla dina diskar.

Viktiga termer:

Innan du anvander Storage Manager kan det vara bra att ha koll pa foljande termer:
+ Lagringspool:
+ Kombinera en eller flera diskar till en enda lagringsenhet som kallas lagringspool. En

lagringspool kan konfigureras sa att den skyddas av en datalagringsteknik som kallas
RAID (Redundant Array of Independent Disks).

* RAID:

+ RAID ar en datalagringsteknik som sammanfor flera fysiska diskar till en eller flera
logiska enheter. Det ger battre feltolerans, prestanda och lagringskapacitet.
+ Vilka RAID-typer som stods varierar beroende pa Synology NAS-modell. Mer information
finns i den har artikeln och produktspecifikationerna for din Synology NAS.
* Volym:
« Volymer skapas ovanpa lagringspooler och fungerar som det grundlaggande

lagringsutrymmet pa din Synology NAS. Alla dina delade mappar, dokument och
filpaketdata lagras har.
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Lagringspooler och volymer

Skapa minst en lagringspool och en volym innan du borjar lagra data pa Synology NAS. Mer
information finns i anvisningarna i kapitel 2.7.

Du hittar viktig information om ditt lagringssystem, som den Overgripande statusen for
systemet, volymanvandning, diskinformation och schemalagda uppgifter, under Storage
Manager > Oversikt.

° Healthy
@ storage - System is healthy.

@ Hoo/sso Volume Usage

e —
B storage oot 1 52250/ o890 B 30%

Drive Information

Blackbox

Task Schedule

Visa och hantera alla lagringspooler och -volymer pa Storage Manager > Lagring. Vilka

atgarder du kan utféra har beror pa vilken Synology NAS-modell du har och hur den &r installd:

« Andra RAID-typ fér en lagringspool utan att férlora befintliga data.

+ Konvertera en lagringspool sa att den har stod for flera volymer i stallet for bara en.

« Lagg till eller ersatt diskar for att utdka kapaciteten for en lagringspool och volym.

+ Aktivera SSD TRIM for att optimera prestanda for en lagringspool med endast SSD-disk.

« Utfor eller schemalagg dataskrubbning pa en lagringspool for att bibehalla konsekventa
data.

« Utfor defragmentering av filsystemet for att forbattra en volyms filatkomstprestanda.

Ytterligare ldsning

* Mer information finns i artiklarna under Lagringspool och Volym.

Hot Spare

Hot Spare-diskar ar reservharddiskar som gor det mojligt for din Synology NAS att automatiskt
reparera nedgraderade lagringspooler. Du kan tilldela Hot Spare-diskar for att skydda
lagringspooler med en feltolerans foér en eller flera diskar i Storage Manager > Lagring > Hot
Spare.

Nar en disk kraschar och det leder till att en lagringspool férsamras ersatter Hot Spare-disken

den kraschade disken sé att lagringspoolen kan aterstallas. Mer information finns i den har
artikeln.
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Noteringar:

Tank pa foljande krav och begransningar:
* RAID-typen for lagringspoolen maste ha en feltolerans for en eller flera diskar (d.v.s. RAID 1,
RAID 5, RAID 6, RAID 10, RAID F1 och SHR som bestar av minst tva diskar).

+ Kapaciteten for Hot Spare-disken maste vara densamma eller storre an kapaciteten for
den minsta disken i en RAID 1-, RAID 5-, RAID 6-, RAID 10- eller RAID F1-lagringspool.

+ Kapaciteten for Hot Spare-disken maste vara storre an eller densamma som kapaciteten
for den storsta disken i en SHR-lagringspool.
+ Harddiskar och SSD-diskar kan endast tilldelas som Hot Spare-diskar till lagringspooler av

samma disktyp. Endast Hot Spare SSD-diskar kan skydda SSD-lagringspooler och endast
HDD:er kan skydda HDD-pooler.

SSD-cachelagring

SSD-cachelagring ar ett prisvart satt att forbattra HDD-systemprestanda. Det forbattrar den
slumpmassiga atkomsten genom att data som anvands ofta lagras pa SSD-diskarna i ett
SSD-cacheminne som ar monterat pa en volym eller LUN. Tank pa att denna funktion bara
ar tillganglig pa vissa modeller. Mer information om vilka Synology NAS-modeller som kan
anvandas med den har funktionen finns i den har artikeln.

Det finns tva typer av SSD-cache:

+ Ett skrivskyddat cacheminne anvander en eller flera SSD-diskar till att lagra ofta lasta data
och snabba upp den slumpvisa lasprestandan. Inga data forsvinner vid SSD-fel eftersom det
har cachelaget endast lagrar kopior av data fran volymen.

+ Ett las- och skrivbart cacheminne anvander minst tva SSD-diskar for att skapa ett
feltolerant cacheminne. Las-skriv-cache skriver forst data till SSD-diskarna sa att den
slumpvisa las-/skrivprestandan forbattras och sedan okar det hastigheten for datadtkomst.

Bada typerna av SSD-cache eller SSD-lagen kan besta av upp till sex SSD-diskar och maste
bestd av diskar av samma typ. Mer information om krav och hur du konfigurerar ett SSD-
cacheminne finns i den har artikeln.

Om du ar osaker pa vilken storlek pa SSD-cacheminne som passar dig rekommenderar vi att
du kor en analys i Storage Manager > Lagring > Radgivaren fér SSD-cache forst.

Radgivaren for SSD-cache analyserar dina aktuella data med hjalp av monster och
rekommenderar en Iamplig SSD-cachestorlek for den valda volymen. Kér den forsta analysen i

minst sju dagar sa att resultatet blir sa exakt som mojligt.

Mer information om radgivaren for SSD-cache finns i den har artikeln.

Ytterligare lasning

Har ar nagra relaterade artiklar som du kanske vill l&sa:
+ Viktigt att tdnka pa nar du skapar SSD-cache
+ Vanliga fragor om anvandning av Synology SSD-cache
+ Vilken ar den minsta rekommenderade storleken fér min SSD-cache?

35


https://www.synology.com/knowledgebase/DSM/tutorial/Storage/Which_Synology_NAS_models_support_SSD_cache
https://www.synology.com/knowledgebase/DSM/help/DSM/StorageManager/ssd_cache_create?version=7
https://www.synology.com/knowledgebase/DSM/help/DSM/StorageManager/ssd_cache_advisor?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Storage/What_are_Some_Considerations_for_Creating_SSD_Cache
https://www.synology.com/knowledgebase/DSM/tutorial/Storage/Frequently_asked_questions_about_using_Synology_SSD_cache
https://www.synology.com/knowledgebase/DSM/tutorial/Storage/What_is_the_Minimum_Size_I_Should_Consider_for_SSD_Cache

HDD/SSD

Kontrollera diskarnas skick och vidta uppféljningsatgarder i Storage Manager > HDD/SSD.
Beroende pa din lagringsinstallning och din Synology NAS-modell kan du

+ undersoka diskarnas tillstand, som plats, status for tilldelning av lagringspool, halsostatus,
temperatur, serienummer och version av fast programvara

+ schemalagga och kéra S.M.A.R.T.-tester for att undersoka status for diskarna
« tilldela diskar for att skapa, hantera eller reparera en lagringspool eller ett SSD-cacheminne

« aktivera meddelanden om SSD-diskars uppskattade livslangd och begara att fa en varning
nar SSD-diskars forvantade livslangd nar ett visst varde

+ aktivera stod for skrivcache for att forbattra din Synology NAS prestanda.

Ytterligare lasning

+ Mer information finns i den har artikeln pa sidan HDD/SSD.

4.2 Lagringsutdkning

Du kan para ihop din Synology NAS med ytterligare utokningsenheter eller externa enheter for
att utdka lagringsutrymmet.

Utékningsenheter

Anpassa din Synology NAS med en utdkningsenhet for att 6ka den totala lagringen eller
anvand utokningsenhetsservern som en sakerhetskopieringsplats. Utokningsenheter ar
utformade for att fungera automatiskt nar de ar anslutna till en Synology NAS och gor att du
smidigt kan uppgradera lagringsutrymmet.

Du kan skapa och hantera lagringsutrymmen som finns pa dina viktigaste Synology NAS-
enheter och anslutna utékningsenheter. Vi rekommenderar dock att du behaller alla
lagringsutrymmen pa en enhet for battre prestanda.

Ytterligare lasning

+ Mer information om Synologys utdkningsenhetsmodeller finns pa den har sidan.

* Om du redan har en utékningsenhet kan du lasa den har l6sningsguiden med tips.
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Externa enheter

Hantera de externa enheterna (t.ex. SD-kort eller USB-enheter) som ar anslutna till din
Synology NAS-enhet i Kontrollpanel > Externa enheter. Anslutna externa enheter visas som
systemskapade delade mappar som gor att du kan fa dtkomst till deras diskkapacitet.

Genom att installera USB Copy-filpaketet kan du kopiera filer mellan din Synology NAS och
externa lagringsenheter pa flera satt. Synology NAS kanner endast igen vissa filsystem via USB:
Btrfs, ext3, ext4, FAT32, exFAT, HFS Plus och NTFS. Externa diskar med andra filsystem maste
formateras fore anvandning. Mer information finns i den har artikeln.

Om du vill komma at data som lagras i exFAT-filsystem installerar du exFAT Access-filpaketet
pa din Synology NAS. Se den har artikeln for mer information om exFAT-paketet och den har
artikeln for kompatibla modeller.

4.3 Storage Analyzer

Med Storage Analyzer kan du 6vervaka 6vergripande anvandningstrender for din Synology
NAS. Skapa rapporteringsuppgifter for att fa detaljerade rapporter om volymanvandning sa
att du enklare kan hantera ditt system och optimera dina installningar. Mer information finns i
artiklarna under Storage Analyzer.

4.4 SAN Manager och Storage Console

GOr Synology NAS till utdkad lagring for dina datorer med SAN Manager. Du kan dela upp
en del av en volym for att skapa LUN-enheter och ansluta till dem med hjalp av SAN-tjanster
(Storage Area Network).

Synology NAS tillhandahaller certifierad lagring for VMware®, Microsoft® och andra
virtualiseringsplattformar. Installera Synology Storage Console for VMware and Windows for
att hantera dina lagringssystem direkt i hypervisorn och pa sa satt effektivare.

+ Valj mellan iSCSI och Fibre Channel som protokoll nar du ska driftsatta din egen SAN-lagring.
Driftsattning av Fibre Channel kraver en passande switch och adapter.

+ Skapa LUN-enheter med Thick eller Thin Provisioning som datalagring pa blockniva.
+ Skydda lagring pa blockniva med 6gonblicksbilds- och replikeringsfunktioner.
Mer information om hur du konfigurerar iSCSI- eller Fibre Channel-tjanster finns i artiklarna

under SAN Manager. Mer information om insticksprogrammen finns i artiklarna om Synology
Storage Console for VMware and Windows.

Ytterligare lasning

+ Titta pa den har sjalvstudiekursen dar det finns anvisningar om hur du installerar
Synology Storage Console i VMware-miljon.

37


https://www.synology.com/knowledgebase/DSM/help/DSM/AdminCenter/system_externaldevice_devicelist?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Compatibility_Peripherals/Can_I_use_exFAT_external_storage_devices_with_my_Synology_NAS
https://www.synology.com/dsm/packages/exFAT
https://www.synology.com/dsm/packages/exFAT
https://www.synology.com/knowledgebase/DSM/help/StorageAnalyzer/StorageAnalyzer_desc?version=7
https://www.synology.com/knowledgebase/DSM/help/ScsiTarget/SANManager_desc?version=7
https://www.synology.com/knowledgebase/DSM/help/StorageConsoleforVMware/storageconsoleforvmware?version=7
https://www.synology.com/knowledgebase/DSM/help/StorageConsoleforWindows/storageconsoleforwindows?version=7
https://www.synology.com/knowledgebase/DSM/tutorial/Virtualization/How_to_install_Synology_Storage_Console_on_VMware

4.5 Virtual Machine Manager

Virtual Machine Manager ar en fullfjadrad hypervisor for Synology NAS. Du kan kora
virtualiserade Windows- eller Linux-tjanster pa din Synology NAS och skapa virtuella instanser
av Virtual DSM.

Med klusterarkitekturen kan du hantera virtuella maskiner och atgarder pa flera Synology
NAS-enheter via en enda portal. Férdela tillgangliga maskinvaruresurser och migrera virtuella
maskiner mellan olika Synology NAS-enheter nar det behdvs.

Skydda dina virtuella maskiner med skyddsplaner fér 6gonblicksbilder och replikering. Det

finns ocksa en inbyggd funktion med hog tillganglighet for att minimera driftstopp i systemet.

Mer information om filpaketet och dess funktioner finns i artiklarna under Virtual Machine
Manager.
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5.1 Delad mapp

Synology erbjuder tva slags delade mappar for allménna forvaringsandamal och fildtkomst pa
flera platser.

Delad mapp

Den delade mappen ar den grundlaggande katalogen for lagring av filer och mappar pa din
Synology NAS. Du maste skapa minst en delad mapp innan du kan lagra data.

Lagra data i privata delade mappar eller dela dem med specifika anvandare eller
anvandargrupper genom att konfigurera anpassade atkomstbehdrigheter. Du kan &ven
kryptera delade mappar for ytterligare ett skyddslager.

Mer information om hur du skapar en delad mapp och bérjar dela filer finns i kapitel 2.8 eller
artiklarna under Delad mapp.

Fler avancerade alternativ for delade mappar:

« Kloning av delade mappar for att skapa nastan 6gonblickliga kopior (endast tillgangligt pa
Btrfs-volymer).

+ Aktivering av funktionen Papperskorg i delade mappar for att lagra borttagna filer och
mappar som du vill hamta.

« Anvandning av Nyckelhanterare for att hantera krypteringsnycklar for delade mappar och
avkryptera flera delade mappar samtidigt.

Ytterligare lasning

+ Jag kan inte komma at en delad mapp pa Synology NAS via SMB eller AFP. Vad kan
jag gora?

Hybrid Share-mapp

Mappen Hybrid Share ar molnlagringen i Synologys |6sning for offentliga moln C2 Storage.
Du kan montera mappen Hybrid Share som en slags delad mapp pé Synology NAS och
ansluta din lokala Synology NAS till din C2 Storage. Nar Hybrid Share-mappen ar monterad
pa Synology NAS kan du visa alla molnbaserade data lokalt och endast cachelagra de senast
anvanda filerna pa den lokala webbplatsen. Mappen Hybrid Share ar en funktion i Hybrid
Share-tjansten och kan hjalpa dig att uppna foljande:
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Filatkomst fran flera platser: Montera samma Hybrid Share-mapp pa flera Synology NAS-
enheter sd kan du fa atkomst till centralt lagrade data.

Aterstéllning efter katastrof: Montera en Hybrid Share-mapp pa en Synology NAS fér att fa
omedelbar atkomst till alla lagrade data utan att ga igenom en tidskréavande process for att
aterstélla data nar du migrerar till en ny NAS-enhet eller upplever diskfel.

For att komma igang kravs att du har féljande:

* En prenumeration pa C2 Storage-Advanced Plan

« En Synology NAS som kors pd DSM 7.0.1 eller senare versioner
* Hybrid Share Service

* En Btrfs-volym att montera Hybrid Share-mappen pa

* Anslutning till ett externt natverk

Mer information om hur du konfigurerar en Hybrid Share-mapp finns i de har artiklarna.

Kryptering

Synology NAS anvander AES-256-kryptering for att skydda delade mappar och Hybrid Share-
mappar mot obehorig atkomst.

+ Delade mappar: Kryptering ar valfritt fér delade mappar. Mer information finns i den har
artikeln.

+ Hybrid Share-mappar: Hybrid Share-mappar krypteras alltid pd NAS-enheten innan de
Overfors till C2 Storage for att garantera datasakerhet. Du behdver en krypteringsnyckel fér
att montera och avkryptera en Hybrid Share-mapp. Data forblir krypterade nar de laddas
upp och nar de lagras i C2 Storage.

Behdrigheter

Du kan automatiskt implementera behdrighetsinstallningar Windows Access Control List
(ACL) for delade mappar och Hybrid Share-mappar. Detta gor det ocksd mojligt att anpassa
behdrigheter for enskilda filer och undermappar i Windows ACL.

5.2 Filtjanster

SMB, AFP och NFS

Konfigurera natverksprotokollen SMB, NFS och AFP pa din Synology NAS for att anvédnda den
som ett fildelningscenter. Hantera filer i delade mappar i DSM fran klientdatorer pa samma
satt som nar du anvander lokal lagring.
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DSM har stéd for de vanligaste protokollen sa det ar smidigt att komma at filer fran Windows-,
Mac- och Linux-enheter:

* For Windows: SMB/CIFS
* For Mac: AFP, SMB

* For Linux: NFS, SMB

Varje operativsystem har ett inbyggt fildelningsprotokoll som ger basta prestanda for den
plattformen. SMB stéder alla tre typer av operativsystem men kan vara langsammare an NFS
och AFP. Vardera protokoll har ocksa olika sékerhetsmassiga konsekvenser.

Om du vill aktivera ett eller flera fildelningsprotokoll 6ppnar du Kontrollpanel > Filtjanster. Mer
information finns i respektive SMB-, AFP- och NFS-artikel.

FTP

FTP &r ett praktiskt satt att dela filer med kdnda eller anonyma anvandare. Anvandare kan fa
atkomst till en FTP-server fran sina datorer med hjalp av webblasare eller FTP-klienter. Du kan
forbattra sakerheten for éverféringar med FTP over SSL (FTPS) och SSH-FTP (SFPT).

Mer information om hur du konfigurerar FTP-tjansten finns i artiklarna under FTP.

5.3 File Station

File Station ar en inbyggd filhanterare som gor det majligt for anvandare att smidigt komma
at och hantera filer. Dela filer sdkert med anpassningsbara atkomstbehorigheter och tillfalliga
delningslankar. Det ar den centrala platsen dar du kan visa alla filer, inklusive bilder, latar och
till och med sakerhetskopior.

Ytterligare funktioner:

« Centralisera fildtkomsten genom att montera fjarrmappar och offentlig molnlagring pa File
Station.

+ Skapa filférfragningar for anvandare som inte ar DSM-anvéandare sa att de kan ladda upp
filer till Synology NAS.

* Fa atkomst till filer var du an &r med mobilappen DS file.

Mer information finns i artiklarna under File Station.
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5.4 Synology Drive Server

Synology Drive ar en heltackande filhanterings- och samarbetsldsning som gor det enkelt att
hantera, dela och samarbeta om filer med kollegor. Filpaketet bestar av tre komponenter:
Synology Drive-administratérskonsol, Synology Drive och Synology Drive ShareSync.

I administrationskonsolen kan administratdrer utse gruppmappar, évervaka klientanslutningar
och hantera tjanstinstallningar. Med webbportalen Synology Drive kan alla bladdra, hantera,
dela och samarbeta om filer och mappar med kollegor. Synology Drive ShareSync ar en app
som synkroniserar filer i Synology Drive pa flera Synology NAS-enheter.

Synology Drive har aven ett skrivbordsverktyg (Synology Drive Client) och en mobilapp
(Synology Drive). De har apparna finns pa alla vanliga plattformar.

Med Synology Drive kan du gora féljande:

Lokal séakerhetskopiering av filer: Synkronisera och sékerhetskopiera filer pa
klientenheten.

Versionskontroll: Behall upp till 32 versioner per fil. Med Synology Drives Intelliversioning
kan du behalla de viktigaste andringarna.

Offlineatkomst: Fast viktiga filer pa klientenheten for kontinuerlig atkomst, dven nar
klientenheten ar offline.

Filutbyte mellan flera platser: Synkronisera filer och mappar pa flera platser for att
férenkla lokal atkomst och fa battre filsamarbete mellan kontor. Den ger dessutom extra

filredundans.

Samarbete i realtid: Integration med Synology Office och Synology Chat 6kar
produktiviteten. Samarbeta med dokument, kalkylblad eller presentationer och starta
diskussioner medan du arbetar.

Mer information om hur du konfigurerar Synology Drive finns i artiklarna under Synology
Drive Server.

Ytterligare ldsning

+ Lagringsutrymmet i Synology Drive Server ar nastan fullt. Vad kan jag géra?
* Hur sakerhetskopierar jag data pa min dator med hjalp av Synology Drive Client?

* Hur synkroniserar jag data mellan flera Synology NAS-enheter via Synology Drive
Server?

5.5 Cloud Sync

Skapa ditt eget hybridmoln genom att ansluta din Synology NAS till Google Drive, Dropbox
och andra offentliga molntjanster. Valj mellan en- eller tvavagssynkronisering nar du ska
sakerhetskopiera eller synkronisera data mellan privata NAS-enheter och offentliga moln.
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Du kan anvénda envagssynkronisering for att sakerhetskopiera data fran din Synology NAS-
enhet till offentliga moln eller tvartom. Filandringar pa synkroniseringsmalet paverkar inte
kallan.

Samtidigt ser tvavagssynkronisering till att filerna pa din Synology NAS och i det offentliga
molnet ar identiska genom att andringar laddas upp och ner automatiskt pa bada sidor.

En mapp kan synkroniseras till flera offentliga moln eller till flera konton i samma moln s3 att
flera sakerhetskopior av dina filer skapas. Du kan valja exakt vilka filer pa din Synology NAS

eller i det offentliga molnet som du vill synkronisera och i vilken riktning.

For att forhindra obehorig atkomst till filer i molnet kan du skydda synkroniserade filer med
AES-256-kryptering.

Genom att schemalagga synkroniseringar, begransa trafiken eller begransa anvandningen av
systemresurser kan du forhindra att Cloud Sync paverkar andra appar eller processer.

Mer information om Cloud Sync finns i den har artikeln.

5.6 WebDAV

WebDAV (Web-based Distributed Authoring and Versioning) ar en utdkning av HTTP-protokollet
som later anvandare hantera filer som lagras pa fjarrservrar. Utforskaren i Windows, Finder i
macOS, manga filhanterare i Linux och andra vanliga klientprogram har stod for WebDAV.

Nar du har konfigurerat WebDAV Server kan du montera och komma at delade mappar pa
Windows-, macQOS- eller Linux-enheter.

WebDAV har foljande férdelar jamfért med andra fildtkomstprotokoll:
+ Det ger battre prestanda an CIFS/SMB via VPN
+ Det har stod for att redigera filer pa klientenheter

« Det anvander HTTPS-sakerhet

Mer information om hur du aktiverar WebDAV pa din Synology NAS finns i den har artikeln.

Ytterligare ldsning

* Hur kommer jag at filer pa Synology NAS med WebDAV?

 Hur importerar jag kalendrar fran WebDAV Server till Synology Calendar?
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6.1 Active Backup Suite

Sakerhetskopieringslosning for Synology NAS, pc, servrar och virtuella
maskiner

Active Backup for Business

Din Synology NAS kan vara ett sakerhetskopieringsmal for dina 6vriga Synology NAS-enheter,
persondatorer, fysiska servrar, filservrar och virtuella maskiner.

Active Backup for Business ar en allt-i-ett-16sning for skydd av foretagsdata som goér att du
enkelt kan hantera, driftsatta och évervaka flera anpassade sakerhetskopieringsuppgifter

for flera enheter pa en och samma plats. Active Backup for Business bestar av en
administratorskonsol och en aterstallningsportal. Med administratoérskonsolen kan

du driftsatta och hélla koll pa skyddet for flera enheter. Via aterstallningsportalen kan
administratérer och anvandare som delegerats av serveradministratéren komma at, bladdra
bland, ladda ner och aterstélla sdkerhetskopierade data. Gor sakerhetskopieringen sa effektiv
som mojligt med Active Backup for Business. Det ger global deduplicering, datakomprimering
och stegvis sakerhetskopiering. Aven om data sakerhetskopieras fran olika plattformar kan det
lagringsutrymme som férbrukas av samma sakerhetskopierade data minskas avsevart.

Dessutom finns det olika aterstallningsmetoder for sakerhetskopierade enheter, t.ex.
aterstallning av hela enheter och omedelbar aterstallning till virtuella plattformar, for

att tillgodose olika IT-behov. Nar en IT-katastrof intraffar kan du snabbt hamta dina
sakerhetskopierade data och pa sa satt korta ned driftstoppen och sakerstalla kontinuitet i
verksamheten.

Active Backup for Business kan sakerhetskopiera féljande enheter:
+ Synology NAS

+ Windows-datorer

* Fysiska Windows-servrar

* Fysiska Linux-servrar

* Virtuella VMware vSphere-maskiner

+ Virtuella Microsoft Hyper-V-maskiner

+ Filservrar med SMB-protokoll

* Filserver med rsync-protokoll
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Mer information om hur du skapar en sakerhetskopieringsuppgift for vardera enhet i Active
Backup for Business finns i artiklarna under Active Backup for Business.

SaaS-sakerhetskopieringslosning

Active Backup for Microsoft 365

Sakerhetskopiera viktiga data som finns pa Microsoft-tjanster, som OneDrive for Business,
Exchange Online och SharePoint Online med Active Backup for Microsoft 365. Anvandare
av Microsoft 365-abonnemangen: Business, Enterprise, Education och Exchange Online kan
sakerhetskopiera sina data pa Microsoft-tjanster till Synology NAS.

Active Backup for Microsoft 365 bestar av en administratérskonsol och en aterstallningsportal.
Administratdrskonsolen ar ett centraliserat hanteringsgranssnitt dar globala Microsoft
365-administratorer kan skapa sakerhetskopieringsuppgifter, dvervaka status for
sakerhetskopiering och hantera lagringsforbrukning. Nar administratérer har utfért en
sakerhetskopiering i administrationskonsolen kan anvandarna aterstalla sakerhetskopierade
data pa egen hand i dterstallningsportalen.

Med Active Backup for Microsoft 365 kan du skydda data som lagras pa Microsoft 365 och pa
sa satt minimera risken for dataforlust och pa ett flexibelt satt hamta sékerhetskopierade data.
Kontinuerlig sakerhetskopiering gor att foretag oavbrutet kan sakerhetskopiera anvandares
tjanster och minskar pa sa satt risken for dataforlust. Nar dataaterstallning behovs erbjuds
detaljerad aterstallning och export av data via dterhdmtningsportalen. Du kan enkelt aterstalla
data till den ursprungliga platsen eller ladda ner data till den lokala enheten pa en och samma
plats.

Har ar de sakerhetskopieringsalternativ som stods for varje Microsoft-tjanst:
+ OneDrive for Business: Filer, fildelningsbehdrigheter och motsvarande metadata

+ Exchange Online: Brevidda med e-post, mappstruktur, e-postbilagor, kontakter och
kalender tillsammans med handelsebilagor.

+ SharePoint Online: Dokumentbibliotek och listor som lagras pa Platser, Mina platser och
Teamplats.

Mer information om hur du skapar en sakerhetskopieringsuppgift i Active Backup for Microsoft
365 finns i den har artikeln.

Active Backup for Google Workspace

Active Backup for Google Workspace ar utformat for att sdkerhetskopiera data som

lagrats i Google Drive, Gmail, Google Kontakter och Google Kalender. Active Backup

for Google Workspace bestar av en administratérskonsol och en aterstallningsportal.

Med administratorskonsolen kan Google Workspace-administratérer skapa
sakerhetskopieringsuppgifter for alla Google Workspace-konton och tillhandahalla

ett centraliserat granssnitt med omfattande hanterings- och 6vervakningsfunktioner.
Aterstaliningsportalen har en sjalvbetjaningsfunktion fér aterstalining av sdkerhetskopierade
data for administratorer och anvandare som inte dr administratorer.
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Med Active Backup for Google Workspace kan du skydda data pa Google Workspace och pa sa
satt minimera risken for dataforlust och pa ett flexibelt satt hamta sakerhetskopierade data.
Kontinuerlig sakerhetskopiering gor att foretag oavbrutet kan sakerhetskopiera anvandares
tjanster och minskar pa sa satt risken for dataforlust. Nar dataaterstallning behovs erbjuds
detaljerad aterstalining och export av data via aterhamtningsportalen. Du kan enkelt aterstalla
data till den ursprungliga platsen eller ladda ner data till den lokala enheten i en och samma
aterstallningsportal.

Har ar de sakerhetskopieringsalternativ som stdds for varje Google Workspace-tjanst:

+ Google Drive: Filer, fildelningsbehdrigheter och motsvarande metadata i Min enhet och
delade enheter.

« Gmail: Brevldda med etiketter och e-postbilagor.
+ Google Kontakter: Kontaktdata.

+ Google Kalender: Kalendrar med kalenderhandelser och bilagorna.

Mer information om hur du skapar en sakerhetskopieringsuppgift i Active Backup for Google
Workspace finns i den har artikeln.

6.2 USB Copy

Med USB Copy kan du kopiera data mellan en Synology NAS och en USB-lagringsenhet eller ett
SD-kort.

For effektiv lagring kan du konfigurera féljande installningar for en kopieringsuppgift och
sakerstalla att endast maldata utbyts och att endast viktiga kopior behalls:

« Anpassade filter efter filtyp och filtillagg.

+ Stegvis kopiering, speglingskopiering och kopiering av flera versioner.

* Versionsrotering for kopieringslaget for flera versioner.

Du kan anpassa en kopieringsuppgift for varje USB-/SD-lagringsenhet. Nar en enhet som en
gang anvants for en kopieringsuppgift ansluts till Synology NAS kanner den automatiskt igen

och tillampar de tidigare instéliningarna pa enheten.

Om du vill veta hur du skapar en kopieringsuppgift Iaser du den har artikeln.

Noteringar:

+ Alla USB-/SD-lagringsenheter i féljande Synology-kompatibla filsystem kan kopiera data
fran eller till en Synology NAS: FAT32, NTFS, ext3, ext4 och exFAT.
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7.1 Sadkerhetskopiering av DSM-konfiguration

Genom att regelbundet sakerhetskopiera systemkonfigurationer kan du snabbt hamta och
aterstalla dina installningar utan krangel. Du kan stélla in DSM sa att systemkonfigurationer
sakerhetskopieras automatiskt till ditt Synology-konto i Kontrollpanel > Uppdatera och
aterstall > Sakerhetskopiering av konfiguration. Sakerhetskopieringar kan ocksa utforas
manuellt med data som sparats pa datorn.

J Control Panel ? — O X

e ¥ Q DSM Update Configuration Backup System Reset

A Syst .
vetem ~ Automatic Backup

o Info Center . . .
Back up your DSM configurations to Synology Account automatically and periodically.

B Login Portal +/ Enable automatic DSM configuration backup

% Regional Options Backup status: Data not backed up

® Auto encryption
B Notification

Self-defined encryption
W' Hardware & Power

External Devices

~ Manual Export
1} update & Restore

Manually export a system configuration backup file (.dss) and save it to your computer.

~ Services Export

"b Synology Account
~ Restore DSM Configurations

3 Application Privileges . ) .
Restore some or all DSM configurations from your configuration backup file (.dss).

A 1ndexing Service Restore

= Task Scheduler
Reset Apply

Mer information om hur du staller in sakerhetskopiering av DSM-systemkonfigurationer finns i
den har artikeln.

7.2 Hyper Backup

Med Hyper Backup kan du sékerhetskopiera och aterstalla alla data pa din Synology NAS,

till exempel systemkonfigurationer, behdrighetsinstaliningar, appar, mappar, filer och LUN-
enheter. Det finns ett brett urval av sékerhetskopieringsmal som lokala mappar, fjarranslutna
NAS-enheter, rsync-filservrar och flera leverantdrer av molntjanster. Det ger storre flexibilitet
for att lagga upp en strategi for sakerhetskopiering.
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Flera versioner av sakerhetskopierade data behdlls sa att du har viktig information nara till
hands och enkelt kan spara dem. Sékerhetskopierade data lagras i en krypterad databas som
enkelt kan bladdras bland, laddas ner eller aterstallas med hjalp av Hyper Backup Explorer pa
DSM-, Windows-, Mac- och Linux-plattformar.

Mer information om hur du skapar en sakerhetskopieringsuppgift i Hyper Backup finns i den
har artikeln.

7.3 Snapshot Replication

Skydda din NAS med nastan 6gonblickliga planer for 6gonblicksbilder och replikering som kan
schemaldggas. En 6gonblicksbild ar statusen for NAS-enheten vid en specifik tidpunkt. Jamfort
med fullstandiga sakerhetskopior tar 6gonblicksbilder minimalt lagringsutrymme och kan tas
inom nagra sekunder med hjalp av Btrfs. Aterstall dina data med hjalp av 6gonblicksbilder
efter oavsiktlig eller skadlig dataforlust eller fel. Du kan se tidigare versioner av filer och enkelt
aterskapa dem i File Station eller Utforskaren i Windows. Ta automatiskt bort onédiga aldre
ogonblicksbilder och frigdr lagringsutrymme genom att anpassa en lagringspolicy.

Om du har flera Synology NAS-enheter som stéder Snapshot Replication kan du replikera
ogonblicksbilder till en fjarransluten NAS-enhet for att ytterligare skydda dina data. Konfigurera
replikeringsscheman sé att 6gonblicksbilder regelbundet tas av dina delade mappar/LUN-
enheter och att dessa bilder éverfors till den andra NAS-enheten. Nar replikeringskallan inte ar
tillgénglig kan du utfoéra en felvaxling for att sakerstalla fildtkomst pa den andra NAS-enheten.
Att sékerstalla att du alltid har tillgang till data pa din NAS ar férdelaktigt nar du forbereder
katastrofaterstallningsplaner.

Mer information om 6gonblicksbilder och replikering finns i den har artikeln.

7.4 Synology High Availability

High Availability avser en layout-l&sning for servrar, avsedd att minska driftsavbrott som beror
pa bristande eller felaktig serverfunktion. Med tva Synology NAS-enheter kan du anvanda
Synology High Availability till att uppratta ett kluster med hog tillganglighet dar en server
fungerar som "aktiv server" och den andra fungerar som en "passiv server" i vilolage.

Med hjalp av en mekanism for direkt dataspegling replikeras alla data som lagras pa den aktiva
servern till den passiva servern i realtid. Detta sakerstaller att alla replikerade data snabbt kan

kommas &t efter maskinvarufel. Det kortar ner driftstopp.

Mer information om hur du stéller in ett kluster med hog tillganglighet finns i den har
artikeln.
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8.1 Sakerhetsinstallningar

Skydda din Synology NAS fran obehdriga inloggningar med brandvaggsregler, automatisk
blockering och kontoskydd fran kontrollpanelen. Med rétt brandvaggsinstaliningar kan du
kontrollera vilka IP-adresser eller tjanster som har atkomst till DSM.

Med funktionerna automatisk blockering och kontoskydd kan du se till att din Synology NAS
ar saker mot brutala attacker. De blockerar IP-adresser eller DSM-konton med fér manga
misslyckade inloggningsforsok inom en angiven period. Nar nagon forsoker logga in pa NAS-
enheten eller dess tjanster fran en specifik IP-adress med slumpmaéssiga kombinationer av
anvandarnamn och l6senord forhindrar automatisk blockering anvandare av den IP-adressen
fran att fa atkomst till NAS-enheten. Kontoskyddet fungerar pa samma satt men fokuserar pa
enskilda konton. Anvandarnas atkomst till specifika konton blockeras.

Certifikat fran Let's Encrypt eller andra certifikatutfardare hjalper till att skydda anslutningar till
och fran DSM. Nar du ansluter till DSM via en webblasare krypterar certifikat den information
som skickas mellan DSM och webbldsaren for att forhindra eventuell informationsavlyssning.

Sakerhetsinstallningar kan konfigureras i Kontrollpanel > Sdkerhet. Mer information om de
har installningarna finns i foljande artiklar: Brandvagg, Skydd och Certifikat.

8.2 Secure Signin

Secure SignIn-tjansten syftar till att forbattra den évergripande sdakerheten fér DSM-konton
samtidigt som den erbjuder lattanvanda och flexibla inloggningsalternativ. Med en enda
knapptryckning (Godkann inloggning) eller en maskinvarusakerhetsnyckel kan du logga

in utan att skriva in I16senordet manuellt. Om du vill skydda ditt konto ytterligare aktiverar
du alternativet tvafaktorsautentisering. Nar du har angett I6senordet valjer du antingen
engdngskoder for verifiering (OTP), Godkann inloggning eller en maskinvarusakerhetsnyckel
som det andra steget i identitetsverifiering for en smidig inloggningsupplevelse.

Synology erbjuder en mobilapp for autentisering, Synology Secure Signin, for att godkanna
inloggningsforfragningar och ta emot OTP-koder.

Mer information om inloggningsmetoder och tvafaktorsautentisering finns i artiklarna under
Inloggningsmetoder.
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8.3 Security Advisor

| Security Advisor finns en funktion fér omfattande sakerhetskontroll av systeminstallningarna
for din Synology NAS. Den soker efter sakerhetsbrister och ger rekommendationer som du
kan atgarda.

Med Security Advisor kan du utféra foljande sakerhetskontroller for att sakerstalla data- och
systemsakerhet:

+ Upptdcka och ta bort skadlig programvara.

+ Kontrollera I6senordsstyrka.

+ Skanna system och relaterade natverksinstallningar.
* Analysera misstankta inloggningsaktiviteter.

+ Soka efter tillgangliga DSM- och filpaketversionsuppdateringar.

Du kan kora en manuell eller schemalagd systemkontroll baserat pa en férvald
sakerhetsreferens eller anpassa en checklista efter dina behov. Resultaten kan slds samman
i en rapport varje dag eller madnad. Det stéller man in i Security Advisor > Avancerat >
Rapportinstéallningar. Om du vill ta emot rapporterna via e-post 6ppnar du Kontrollpanel >
Meddelande och aktiverar meddelandetjansten.

Kom igang genom att folja de stegvisa anvisningarna i avsnitt 2.12.

Mer information finns i artiklarna under Security Advisor.

8.4 Antivirus

Skydda din Synology NAS-enhet fran skadliga hot med en antiviruslésning. Du kan kora

en fullstandig systemsokning, skanna specifika mappar eller schemalagga automatiska
skanningsuppgifter. Virusdefinitionerna uppdateras automatiskt for att garantera maximal
sakerhet.

Det finns tva antiviruspaket i Paketcenter: Antivirus Essential (kostnadsfritt, baserat pa ClamAV-

skanningsmotorn) och Antivirus by McAfee (betaltjanst, med McAfee-skanningsmotorn). Se
féljande artiklar for mer information: Antivirus Essential, Antivirus by McAfee.
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9.1 Extern atkomst

Om din Synology NAS finns i ett privat natverk (t.ex. ansluten till en router som klient) kan
du konfigurera instéllningar for extern atkomst sa att din Synology NAS kan nas var som
helst via internet. | det har avsnittet forklaras grunderna for tre metoder for extern adtkomst:
QuickConnect, DDNS och vidarebefordran av portar.

QuickConnect

J Control Panel ?7 — A X

e 3 Q QuickConnect DDNS Router Configuration  Advanced
~ File Sharing

QuickConnect makes it easy to connect to your DiskStation from anywhere. Just enable QuickConnect below
8 shared Fold and register for a Synology Account.
are older

General
File Services
+ Enable QuickConnect
o,
ms User & Group QuickConnect ID: MyDSM-TD i

n Domain/LDAP
Connect to your DiskStation anywhere

A Connectivity On web browsers, use the links below:
DSM: http://QuickConnect.to/MyDSM-TD

s External Access . X i
On mobile devices and computer clients, enter the QuickConnect ID below on the login screen:

2 Network QuickConnect ID: MyDSM-TD
o Security Advanced
B Terminal & SNMP Configure port forwarding rules and permission settings.

Advanced Settings
~ System

o Info Center Reset Apply

QuickConnect ar utformat for att du enkelt och snabbt ska kunna ansluta till din Synology NAS
utanfor ditt lokala natverk. Med ett anpassat QuickConnect ID kan du fa atkomst till Synology
NAS utan att konfigurera en statisk extern IP-adress, stalla in regler for vidarebefordran av
NAT-port eller vaxla mellan WAN/LAN-adresser nar Synology NAS flyttas till en annan plats.

QuickConnect kan konfigureras i Kontrollpanel > Extern atkomst > QuickConnect. Mer
information om hur du staller in QuickConnect finns i den har artikeln.

Ytterligare ldsning
* Vilka ar skillnaderna mellan QuickConnect och DDNS?
+ Vilka paket eller tjanster stéder QuickConnect?

+ Jag kan inte komma at min Synology-enhet via QuickConnect. Vad kan jag gora?
+ Vitbok om Synology QuickConnect
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DDNS

J Control Panel ?7 — A X

e ] Q search QuickConnect DDNS  Router Configuration  Advanced
- File Sharing Add Edit Delete Update Mow Customize Provider

[E Shared Folder Service Provider  Hostname External Address Status Last update time

File Services Synology MyDSM-TD.synology.me Normal 05/14/2021 11:12

a2 User & Group
E Domain/LDAP
~ Connectivity

® External Access
/‘\ Network

@ security

Bl Terminal & SNMP

A System

o Info Center litem C

DDNS (Dynamic Domain Name System) ar ett smidigt satt att tilldta extern atkomst till
Synology NAS. Det férenklar anslutningar till din Synology NAS 6ver internet genom att mappa
ett vardnamn till dess IP-adress. Du kan till exempel komma at din Synology NAS med hjalp av
ett DDNS-vardnamn (t.ex. "www.john.synology.me") i stallet for att anvanda en IP-adress (t.ex.
"10.17.1.1").

DDNS-vardnamn kan konfigureras i Kontrollpanel > Extern atkomst > DDNS. Mer
information om hur du registrerar ett DDNS-vardnamn fér Synology NAS finns i den har
artikeln.

Ytterligare lasning

* Vilka ar skillnaderna mellan QuickConnect och DDNS?

+ Vanliga fragor om tjansten Synology DDNS
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Vidarebefordran av port

J Control Panel ? — A X
Fe d Q QuickConnect DDNS  Router Configuration  Advanced
~ File Sharing Create Set up Router Delete Test Connection
BA Shared Folder v Enabled Connectio.. MName Local Port Router Port Proto...
File Services o oK rsync 873 873 TCP
v 0K NTP Service 123 123 ubpP
a User & Group v 0K Management UI, File St.. 5000 5000 TCP
u Domain/LDAP o 0K Management UI, File St... 5001 5001 TCP
e OK Web Station and Web ... 80 80 TCP
~ Connectivity v oK Web Station and Web ... 443 443 TP
% External Access v 0K Directory Service Serv... 389 389 TCP
-~ ol oK Directory Service Serv.. 636 636 TCP
- Network
L4 QK Windows file server 137-139, 445 137-139, 445 TCP
° Security v QK Windows file server 137-139, 445 137-139, 445 uppP

Bl Terminal & SNMP
Used port count/Mappable port count: 35/60

~ System

Reset Apply
@ 1nfo center

Med vidarebefordran av portar kan externa enheter fa dtkomst till resurser i ett lokalt natverk.
Det fungerar genom att natverkspaket omdirigeras fran en NAT-enhet (t.ex. en router) till en
kombination av IP-adress/port for en lokal enhet.

Regler for vidarebefordran av portar kan konfigureras i Kontrollpanel > Extern atkomst >
Konfiguration av router.

Mer information om hur du stéller in regler for vidarebefordran av portar pa DSM finns i den
hér artikeln.

Ytterligare lasning
* Mer information om vidarebefordran av portar finns i avsnittet om mekanismer for
vidarebefordran av portar i den har artikeln.
+ Vilka natverksportar anvands av DSM-tjanster?

+ Videosjalvstudie: Sa har konfigurerar du vidarebefordran av portar for fjarratkomst
till Synology NAS

9.2 Natverksinstallningar

| de flesta fall kan du borja utforska tjanster pa din Synology NAS direkt efter att du har
installerat DSM, utan att konfigurera natverksinstaliningarna. Om du behdver anpassa
installningarna gar du till Kontrollpanel > Natverk.
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Har foljer nagra allmanna natverksalternativ som ar tillgéngliga i Kontrollpanel > Natverk >
Allméant:

J Control Panel ? — A X

P ] Q General Network Interface  Traffic Control Static Route Connectivity

~ File Sharing A General

[5] Shared Folder Enter the server name, DNS server and default gateway information.
File Services Server name: MyDSM

Default gateway: LAN 1 Edit
& User & Group E v ¢ )
IPv6 default gateway:
H Domain/LDAP

Manually configure DNS server

~ Connectivity

% External Access

Advanced Settings
/‘\ Network d

@ security ~ Proxy

H Terminal & SNMP Connect via a proxy server

- System
o Info Center

Advanced Settings

[ﬂ Login Portal

2% Regional Options Reset Apply

+ Andra virdnamnet: Ett vardnamn ar en unik och absolut etikett fér en enhet i ett natverk
och anvands for att identifiera enheten under natverkskommunikation. Om du vill redigera
vardnamnet for din Synology NAS anger du ett nytt namn i faltet Servernamn under
avsnittet Allmant.

Tilldela standardgateway: En gateway kopplar ihop flera olika natverk sa att data fran

din Synology NAS kan overforas till andra natverk. Standardgatewayen ar den enhet som
anvands om inga alternativa rutter har angetts. Om du vill tilldela standardgatewayen klickar
du pa knappen Redigera bredvid Standardgateway och ordnar prioritetsordningen for
anslutna gatewayer.

Ange DNS-servrar: DNS (Domain Name System) slapper internetadresser som ar latta att
komma ihag till de numeriska adresser som internetanslutna enheter anvander. Nar din
Synology NAS ansluter till ett domannamn som "www.synology.com" ansvarar dess DNS-
server for att fraga webbplatsens IP-adress "210.61.203.200". Pa sa satt far din Synology NAS
atkomst till webbplatsens information. | avsnittet Allmant kan du markera Konfigurera
DNS-servern manuellt och ange en 6nskad DNS-server tillsammans med en alternativ.

Anslut via en proxyserver: En proxyserver fungerar at klientenheter for att fa atkomst till
resurser pa internet. Om du vill ange en proxy for din Synology NAS markerar du Anslut via
en proxyserver under avsnittet Proxy, anger Adress och Port och klickar pa Verkstall.

Mer information om allmanna natverksinstallningar finns i den har artikeln.
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Hantera natverksgranssnitt

Ett natverksgranssnitt fungerar som ett medium som ansluter din Synology NAS till lokala
natverk eller internet. Det finns tre anslutningstyper for natverksgranssnitt som du kan
konfigurera i Kontrollpanel > Natverk > Natverksgrénssnitt. Har ar de:

J Control Panel ?2 — A X

P Q General Network Interface Traffic Control Static Route Connectivity

Create - Edit Delete Connect Manage ~
12 shared Folder g

LAN 1 DHCP
File Services [ o ~

Connected
.
me User & Group LAN 2 DHCP

B Domain/LDAP
PPPOE

~  Connectivity

s External Access
"\ Network

@ security

Bl Terminal & SNMP

A System

o Info Center

B Login Portal

Dynamisk IP: Synology NAS far automatiskt en dynamisk IP-adress fran en DHCP-server
(Dynamic Host Configuration Protocol) (t.ex. en router) nar DSM har installerats. Om du
har andrat anslutningstyp for Synology NAS men vill anvdnda dynamiskt IP-lage igen
véljer du det angivna natverksgranssnittet, klickar pa Redigera och markerar Himta
natverkskonfiguration automatiskt (DHCP) pa fliken IPv4.

Statisk IP: Om du redan har vissa fasta IP-adresser kan du anvdanda den har
anslutningstypen for natverksgranssnitt. For foretagsanvandning foreslar vi att du

tilldelar en statisk IP-adress till Synology NAS-enheten eftersom det gor det enklare for IT-
administratérer att hantera den. Mer information om hur du stéller in en statisk IP-adress pa
DSM finns i den har artikeln.

PPPoE: Om Synology NAS-enheten ansluter till internet via ett DSL- eller kabelmodem och du
har kdpt en PPPoE-tjanst (Point to Point Protocol over Ethernet) fran din ISP kan du anvanda
den har anslutningstypen for att tillata att NAS-enheten ansluter direkt till internet utan
router. Mer information om hur du aktiverar PPPoE-anslutningar pa DSM finns i den har
artikeln.

| Kontrollpanel > Natverk > Natverksgranssnitt kan du konfigurera fler installningar for
natverksgranssnitten for din Synology NAS, inklusive IPv6-anslutningar, VPN-klientinstallningar
och Link Aggregation. | foljande avsnitt far du en kort introduktion till de har alternativen och
vagledning om deras konfigurationer.
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Konfigurera IPv6-anslutningar

|

-

Q General Network Interface  Traffic Control Static Route  Connectivity

>

File Sharing Create - Edit Delete Connect Manage -

|2 sShared Folder
Edit X

File Services
IPv4 IPV6 802.1X

s User & Group
IPv6E setup: Auto -
ﬂ Domain/LDAP

A Connectivity 64

® External Access
’/:' Network

Set as default gateway
° Security

B Terminal & SNMP

Forutom anslutningar till internet via IPv4-protokollet stdder DSM aven IPv6-adresstrukturen
genom foljande tva strategier (de kan anvandas samtidigt):

+ Dual-stack: Med en IPv4/IPv6-konfiguration med dual-stack kan du konfigurera din Synology
NAS med bade en IPv4- och en IPv6-adress. Anvand den har metoden for att fa atkomst till
resurser i IPv4- och IPv6-natverksmiljoer.

* Tunnling: Tunnling innebar éverféring av ett protokoll inuti ett annat genom inkapsling. Med
den har metoden kan din Synology NAS kapsla in IPv6-paket i IPv4-paket och skicka dem
over IPv4-natverk.

Mer information om hur du konfigurerar ett IPv6-integrerat natverksgranssnitt finns i den har
artikeln.

Ytterligare ldsning

+ Vilka tjanster pa Synology NAS har stod fér IPv6?

Omvandla din Synology NAS till en VPN-klient

J Control Panel ? — A X
N Q General Network Interface Traffic Control Static Route Connectivity
~ File Sharing Create - Edit Delete Disconnect Manage ~
|| shared Folder LAN 1 oHep
[ o v
P~ Connected
File Services
. LAN 2 DHCP
ma User & Group -
n Domain/LDAP ’ VPN - MyDSM
~
Connected
~ Connectivity Connected time: 00:00:22
® External Access EREEE
Sent: 96 bytes
~ .
. Network Received: 58 bytes
° Security PPPOE
~
B Terminal & SNMP
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Med VPN-tjansten (Virtual Private Network) kan du fa atkomst till resurser konfidentiellt
via privata natverk, oavsett var du befinner dig. Den kan ocksa anvandas for att skydda
natverksanslutningarna for din Synology NAS via krypterade tunnlar.

Med DSM kan du enkelt ansluta till en VPN-server med din Synology NAS via PPTP-, OpenVPN-
eller L2TP/IPSec-protokoll. Om det finns flera VPN-kallor kan du dven vaxla mellan olika servrar

med hjalp av VPN-profiler.

Mer information om hur du skapar VPN-profiler pa DSM finns i den har artikeln.

Kombinera LAN-enheter med Link Aggregation

J Control Panel

?2 — A X
e ] Q Search General  Network Interface  Traffic Control  Static Route  Connectivity
- File Sharing Create - Edit Delete Connect Manage ~
B Shared Folder
< Bond 1 DHCP
~
Connected

File Services

. Network Interface Network Status
ma User & Group

LAN 1 1000 Mbps, Full duplex, MTU 1500
B pomain/LoAP LAN 2 1000 Mbps, Full duplex, MTU 1500

Subnet mask:
IPv6 address:

~  Connectivity

‘ External Access Network Status: 2000 Mbps, Full duplex, MTU 1500
™ Network LAN 3 DHCP
- ~
e Security
LAN 4 DHCP

Bl Terminal & SNMP Disconnected

Link Aggregation 6kar bandbredden for din Synology NAS genom att samla flera
natverksgranssnitt och tillhandahaller redundansfunktion for trafik for att sakerstalla
avbrottsfria natverksanslutningar. Mer information om hur du kopplar samman
natverksgranssnitt med Link Aggregation finns i den har artikeln.

Kontrollera natverkstrafiken

J Control Panel ?7 — B X
Fe s Q search General  Network Interface  Traffic Control  Static Route  Connectivity
~ File Sharing Create  Edit  Delete LAN 1 -
[ Shared Folder ~ Enazbled Ports Protocol Guaranteed (KB/s) Maximum (KB/s)
File Services v Windows file server All 5000 10000
v VPN Server TCP 5000 8000

&= User & Group
n Domain/LDAP
- Connectivity
% External Access
”:‘ Network

@ security

Bl Terminal & SNMP

~ System

o Info Center Reset Apply
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| Kontrollpanel > Natverk > Trafikkontroll kan du styra den utgdende natverkstrafiken for
DSM-tjanster for att férhindra latens, dverbelastning och paketférlust. Om du vill begransa
trafiken for en viss tjanst kan du ange dess garanterade och maximala bandbredder pé sidan
Trafikkontroll.

Mer information om hur du skapar en trafikkontrollregel finns i den har artikeln.

Konfigurera statiska rutter

J Control Panel 7?7 — A X
N Q General Network Interface  Traffic Control Static Route Connectivity
~ File Sharing Create Delete IP Routing Table 1Pv4 -
BB Shared Folder & Apply  Network Destin... Netmask Gateway Interface Status
B File Services v Bond 1 Disabled
v Bond 1 Disabled

s User & Group
ﬂ Domain/LDAP
~ Connectivity
‘ External Access
/‘\ Network

@ security

B Terminal & SNMP

~ System

o Info Center Reset Apply

| Kontrollpanel > Natverk > Statisk rutt kan du lagga till statiska rutter till ruttabellen i DSM.

Pa sa satt kan servicetrafiken pa DSM 6verféras via olika sokvagar beroende pa natverksmal,
vilket forbattrar rutteffektiviteten for gatewayenheter i din natverksmiljé. Mer information om
hur du staller in statiska rutter finns i den har artikeln.

9.3 Proxyserver

En proxyserver fungerar som en gateway som vidarebefordrar webbférfragningar och data
mellan klienter i natverket och servrar pa internet.
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Du kan anvanda en proxyserver som en brandvagg, for att filtrera webbtrafik, hantera delade
natverksanslutningar och snabba upp svar pa vanliga webbférfragningar.

b Proxy Server

¥ settings

K cache

@ Access

& Authentication

=4 Proxy Deployment

Settings

Proxy server manager's email:
Proxy server port:
+/ Enable caching

Enable logging

Export Logs

Restore to Default

webmaster@mydomain.com

3128

Reset

b Proxy Server

o] Settings

K cache

@ Access

& Authentication

=4 Proxy Deployment

Authentication

Require authentication

Display the following message upon authentication in the user's browser.

Reset

Apply

Proxyservern kan laddas ner och installeras i Paketcenter. Mer information om hur du staller
in och konfigurerar proxyservern med det har paketet finns i artiklarna under Proxyserver.

Ytterligare ldsning

* Mer information om hur du ansluter din Synology NAS via en proxyserver finns i avsnittet
Anslutning via en proxyserver i den har artikeln.
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9.4 DNS Server

a;, DNS Server ?7 — A X
W Zones Create - Edit - Export Zone - Delete
Zone ID Domain Name Type Status
By Resolution
syn.local@Active Directory syn.local master Enabled
i= Log _msdcs.syn.local@Active Dir.. _msdes.syn.local master Enabled
Syno.inc syno.inc master Enabled
» Keys i Y
M@ views
o] Settings
3items C

DNS (Domain Name System) ar en adressbok pa internet. Den mappar meningsfulla namn
(d.v.s. domdnnamn som "www.synology.com") till IP-adresser (t.ex. "210.61.203.220") sd att
anvandare enkelt kan komma at webbsidor, datorer eller andra resurser i natverk.

| DSM kan DNS-tjansten konfigureras via DNS Server. Paketet rekommenderas for
webbplatsvardhantering och ar nédvandigt for Active Directory-domantjanster. Den har
féljande funktioner:

Over- och underordnade zoner: De DNS-grénser som tilliter detaljerad kontroll av DNS-
komponenter. Du kan lagra DNS-information i en éverordnad zon (som innehaller en las-/
skrivbar kopia med data) och flera underordnade zoner (som innehaller skrivskyddade
kopior med data) for att sakerstalla hog tillganglighet for DNS-tjansten.

DNS-vidarebefordran: En alternativ metod fér DNS-upplésning som anvands nar DNS
Server inte kan hitta matchande IP-adresser i dina zoner.

TSIG-nycklar: Skydda synkroniseringen av dina DNS-filer med kryptering.

Split-horizon DNS: En funktion som ger alla klienter anpassad DNS-information. Det kan
bidra till battre sakerhet och sekretesshantering for DNS-zonposter.

Mer information om hur du konfigurerar DNS-servern med det har paketet finns i artiklarna
under DNS Server.

Ytterligare lasning

* Hur konfigurerar jag en DNS-server pa min Synology NAS?
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9.5 DHCP Server

En DHCP-server tilldelar automatiskt IP-adresser och natverksparametrar (t.ex. natmask,
DNS-server m.m.) till klientenheter som finns i samma lokala natverk. Pa sa satt behover
administratoren inte konfigurera natverksinstallningarna for varje klientenhet manuellt.

° 2

e Network Ipterfmen Edit Enable DHCP. server.
| Edit ;
B vendor
DHCP Server
B pxe

Enable DHCP server

Create Edit Remove

Cancel OK

DHCP Server kan laddas ner och installeras i Paketcenter. Mer information om hur du staller
in och konfigurerar DHCP-servern med det har paketet finns i den hér artikeln.

9.6 VPN Server

Bn VPN Server ? — A X

Manage VPN Service

[= = Wl
——
@B overview Ensbled
IP range 10.0.0.0 ~ 10.0.0.255
‘ Connection List Current connection 0
i= Log m OpenVPN
—=—  Enabled
£ General Settings
IP range 10.8.0.0 ~ 10.8.0.255
-.n Privilege Current connection 0
m L2TP/IPSec
Set up VPN Server —~—  Enabled
= pprP IP range 10.2.0.0 ~ 10.2.0.255
Current connection 0
88 openvPN

B9 | oTp/IPSEC

Du kan férvandla din Synology NAS till en VPN-server (Virtual Private Network), sa att DSM-
anvandare sakert kan ansluta till det lokala natverk som Synology NAS tillhor oavsett var de
befinner sig.
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Stédda VPN-protokoll:

« L2TP/IPSec: En kombination av protokoll som erbjuder sakra VPN-anslutningar. Den stdds
av de flesta klienter (t.ex. Windows-, Mac- och Linux-enheter och mobila enheter).

+ OpenVPN: Ett protokoll med 6ppen kallkod for tillforlitliga och sakra VPN-anslutningar. Den
skyddar VPN-anslutningar med SSL/TLS-kryptering.

« PPTP: Ett aldre VPN-protokoll som stdds av de flesta klienter, inklusive Windows-, Mac-,
Linux- och Android-enheter.

Mer information om hur du skapar en VPN-tjanst med VPN Server finns i den har artikeln.

Ytterligare ldsning

* Hur ansluter jag till Synologys VPN Server via Windows-dator?

* Hur ansluter jag till Synologys VPN Server via Mac?

* Hur ansluter jag till Synologys VPN Server via en Android-enhet?
* Hur ansluter jag till Synologys VPN Server via en iOS-enhet?

+ Vanliga fragor om VPN-tjanster pa Synology NAS
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10.1 Instéllningar fér maskinvara och strém

J controt Panel 7 — B X

e 1 Q General  Power Schedule  HDD Hibernation UPS

Syste! T
ystem ~ Memory Compression

Info Center
o ~ Enable Memory Compression to improve system responsiveness

Login Portal
~ Power Recovery

=

' Regional Options .
v Restart automatically when power supply Issue is fixed

Notification Enable WOL on LAN 1

Hardware & Power Enable WOL on LAN 2

€

Note: With the feature of WOL enabled, the system will enable the feature "Restart automatically when power
supply issue is fixed."

b

External Devices

1} Update & Restore
~ Beep Control

Services Beep when the following situations occur;
.‘o Synology Account v Cooling fan malfunctions

3 Application Privileges ] Yolume le:abnormal

v SSD cache is abnormal
ﬂ Indexing Service

v System powers on
*** Task Scheduler

Reset Apply

Maskinvaruinstallningar

Allmanna maskinvaruinstallningar for din Synology NAS kan konfigureras i Kontrollpanel >
Maskinvara och strém > Allmént, inklusive foljande:

* Minneskompression
« Stromaterstalining
* Ljudkontroll

+ Flakthastighetslage

Strominstallningar

Stréminstaliningarna for din Synology NAS kan konfigureras pa foljande flikar i Kontrollpanel
> Maskinvara och strém:

+ Schema for start/avstangning: Ange en tid dd DSM ska starta och stangas av automatiskt.

+ HDD-vilolage: Ange vilotiden innan diskar gar 6ver i vilolage. Med den har funktionen kan
du spara strom och férlanga diskarnas livslangd.
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+ UPS: Aktivera UPS-support for att utdka driften av din Synology NAS vid ett ovantat
stromavbrott. Detta ger DSM tillrackligt med tid for att utféra normal avstangning.

Ytterligare ldsning
+ Hur talar en Synology NAS om att den ar i viloldge genom dess LED-lampor?
+ Vad ér skillnaden mellan HDD-viloldge, systemvilolage och sovlage?
+ Vad hindrar min Synology NAS fran att ga in i vilolage?

10.2 Inloggningsportal

Du kan anpassa webbportalerna for inloggning for DSM och olika appar (t.ex. File Station),
andra inloggningsbakgrund och utseende och hantera natverksinstallningar med hjalp av
Inloggningsportal i Kontrollpanel.

HTTP/HTTPS-porten, domannamnet eller alias for DSM eller appar kan anpassas. Det gér

att anvandare kan komma at dem via anpassade webbadresser. | stéllet for att en app
startas efter att anvandare har loggat in pa DSM tar en anpassad webbadress dem direkt till
appgranssnittet. Pa sa satt gar det inte bara snabbt att logga in nar du kor en specifik app,
utan det gor det ocksa mojligt att ge andra anvandare behorighet till vissa appar pa din DSM.

Hantering av natverksinstallningar gér det mojligt att skydda din Synology NAS. Du kan
konfigurera regler for atkomstkontroll och pa sa satt begransa anvandare av nekade IP-
adresser sa att de inte far atkomst till din Synology NAS. Om du anger regler for omvand proxy
kan betrodda anvandare fran kansliga portar fa atkomst till din Synology NAS.

Mer information om hur du konfigurerar de relevanta instaliningarna finns i artiklarna under
Inloggningsportal.

j Control Panel ?2 — M X
Py Q searct DSM Applications Advanced
~ System Login Style

@ Info Center
Edit

B Login Portal

% Regional Options

B, Notification Web Services

1} Update & Restore DSM Port (HTTP): 5000
DSM Port (HTTPS): 5001

~ Services

Automatically redirect HTTP connection to HTTPS for DSM desktop
e Synology Account
Mote: You can import certificates on the Certificate page.

5 Application Privileges
Domain
£ Indexing Service

= Task Scheduler Reset
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10.3 Resursskarmen

Overvaka CPU-, minnes- och diskanvdndningen och natverksflédet fér din Synology NAS i
realtid genom att anvanda den inbyggda resursskarmen.

Du kan visa historiska data och pa sa satt jamféra systemanvandning under en viss period och
anpassa prestandalarm sa att du snabbt aviseras om resursavvikelser.

Nar du hanterar de tjanster som kors pa DSM och de anvandare som &r anslutna

till din Synology NAS kan du sakerstalla optimala systemprestanda och kontrollera
minnesanvandningen. Du kan till exempel stoppa tjanster som har natt forinstéllda
hastighetsgranser fran att 6verfora filer, tvinga anvandare att logga ut fran DSM eller hindra
de anslutna anvandarna fran att komma at data pa NAS-enheten.

Mer information om hur du konfigurerar relevanta installningar finns i artiklarna under
Resursskarmen.

Bl Resource Monitor 7 - & x
B Petormance Overview  CPU Memory  Network  Disk  Volume  LUN  NFS
vu Memo Network
2 Task Manager "y
# Connections
@ Speed Limit

B erformance Alarm

& Settings

7%  Utilzation (%) 59%

N NFS
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10.4 Loggcentral

| Loggcentral centraliseras hanteringen av systemloggar. Du kan konfigurera
meddelandeinstaliningar sa att administratorer informeras nar specifika handelser intraffar.

E Log Center ? — A Xx
Overview
& A Number of Logs
= Logs Utilization (Past 6 minutes)
@ Notifications 2021/05/11 17:52:01 ® a
8 | Total 0
N Archive Settings None 0
» 6 | None ]
% Log Sending None 0

%, Log Receiving

{3} Settings History

49 17:50 17:51 17:52 17:53 17:54

~ Last 50 logs

Date Time Leve Host Name Category Program Messages

05/11/20... 17:24:41 Error Blackbox SYSTEM MetworkBa... Shared Fold...

Loggcentral aktiveras som forval nar DSM stalls in. For avancerade funktioner som
fjarroverforing och arkivering av loggar kan du installera Loggcentral-paketet i Paketcenter.

Mer information om hur du anvander Loggcentral finns i féljande artiklar:
+ Loggcentral (inbyggd funktion)

+ Loggcentral (tillaggspaket)

10.5 Universal Search

Anvand Universal Search, utfor nyckelordssdkningar eller avancerade sékningar i sékrutan for
att hitta dina applikationer, mappar och filer pa din Synology NAS med bara nagra fa klick. Du
kan indexera mappar eller filinnehall sa att du kan soka snabbt och exakt bland filer i mappar,
hantera sokningar genom att markera dina favoritsékningar, ange ett hdgsta antal sOkposter
med mera.
Universal Search fungerar for foljande objekt:
* Filer (inklusive bilder, musik och videor) i indexerade mappar
* Filpaketspecifika filer:

+ Anteckningar i Note Station

+ Kalkylblad och dokument i Synology Office

+ DSM hjalpdokument som finns offline

+ Applikationer
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Mer information om hur du soker efter objekt pa din Synology NAS och konfigurerar relevanta
installningar finns i artiklarna under Universal Search.

‘ Universal Search 72 — m X
m storage ® | ¥ & - i}
L search Resulis . Help (24)
=] Storage Central Management System
@ All Files = SAN Manager SAN Manager
@ Document = storage Pool Storage Manager
8 Photo &= Create a Storage Pool Sterage Manager
3 Music = Add Drives to Expand the Storage Pool Capacity Sterage Manager
ST = Changethe e of a Storage Poo orage Manager
Video Change the RAID Type of 2 Storage Pool Storage Manag:
— = Repair a Storage Pool Storage Manager
=] Convert to a Multiple-Volume Storage Pool Storage Manager
Help ttipl | g I g g
28 Application = Assemble a Storage Pool Storage Manager
oo
= safely Eject a Storage Pool Storage Manager
=] Storage Overview Storage Manager
Show more

Application (7)
{5 Storage Manager

31 items

10.6 Central Management System

Hantera flera Synology NAS-enheter samtidigt pa en central plats genom att ange en NAS som
en vardserver och andra NAS-enheter som hanterade servrar. IT-administratdrer som ansvarar
for massdriftsattning av flera NAS-enheter kan tillampa policyer (t.ex. aktivera trafikkontroll
och brandvagg) pa hanterade servrar via vardservern och kéra uppgifter (t.ex. aktivera Wake
on LAN) eller anpassade skript (t.ex. skapa anvandare eller installera filpaket) pa dessa servrar.
Detta sakerstaller att konfigurationerna for alla servrar ar desamma och gor hanteringen

enklare.

Pa den enhetliga instrumentpanelen kan du 6vervaka den 6évergripande informationen
(t.ex. anslutningsstatus och lagringsanvandning) fér de hanterade servrarna, delegera
administratorsbehorigheter till specifika anvandare eller grupper, installera DSM-versioner och

filpaket, utféra uppdateringar pa hanterade servrar med mera.
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Mer information om hur du konfigurerar relevanta instéliningar finns i hjalpartikeln under
Central Management System.

u Central Management System 2 - [/ X
B Overview All Servers -
B server Server DSM Update
g Group
@ Policy Up-to-date
E Task All servers are up-to-date.

as
Connected 1
= Log Unavailable 0
Monitoring & Update
< DSM Update
=~ . Volume Drive
B storage
Service ° Healthy
Healthy
*n
as Package Status Count All drives are working properly.
Usage over 90% a
Usage at 80-90% a
Usage under 80% a

10.7 Active Insight

Synology Active Insight ar en molnbaserad tjanst som ger systemdvervakning i realtid for din
Synology NAS. Den gor det enklare att underhalla NAS-enheten via foljande tjanster:

Molnévervakning: Den har tjansten dvervakar aktivt din Synology NAS avseende halsa,
prestanda, Hyper Backup-uppgifter och inloggningsaktiviteter. Den visar den hogst rankade
NAS-enheten for varje prestandatal/amne s att du snabbt kan se avvikelser fran ovantade
hdga varden.

Centraliserad hantering: Active Insight ger en informativ 6versikt 6ver alla dina Synology
NAS-enheter via en webbportal och specifika mobilappar. IT-personalens arbetsbérda kan
minskas eftersom de inte behdver kontrollera alla Synology NAS-enheter en efter en, utan
allt kan ses pa en central plats.

Fels6kning med sjalvbetjéaning: Nar ett systemfel intraffar skickar Active Insight ett
meddelande via e-post och en pushnotis i mobilappen med detaljerade felsékningsrad. Om
man foljer de angivna stegen minskas den tid som behdvs for att hitta orsaken till onormala

handelser.

Synology Active Insight-tjansten kan aktiveras i det inbyggda Active Insight-paketet.
« Mer information om hur du stéller in Active Insight finns i den har artikeln.

+ Mer information om hur du och anvander Active Insight finns i den har artikeln.

10.8 Systematerstallning

Du kan aterstalla DSM till fabriksinstaliningarna i Kontrollpanel > Uppdatera och aterstall
> Systematerstallning. Alla anvandardata och systemkonfigurationer tas bort och DSM

68

Kapitel 10: Hantering


https://www.synology.com/knowledgebase/DSM/help/CMS/cms_desc?version=7
https://kb.synology.com/DSM/help/ActiveInsight/activeinsight?version=7
https://kb.synology.com/DSM/tutorial/How_to_monitor_NAS_using_Active_Insight

Kapitel 10: Hantering

aterstalls till standardinstaliningarna. Om du vill veta hur du aterstéller DSM laser du den héar
artikeln.

J Control Panel ?7 — A X
P Q = DSM Update Configuration Backup System Reset

@ 1nfo Center Factory Reset

ﬂ Login Portal You can restore your Synology NAS to its original manufacturer settings. All user data stored on the drives will

be erased and the entire system will be restored to default settings.

&g Regional Options oo

B, Notification .
Reset Option

@ Hardware & Power Keep admin password unchanged

B External Devices Nhe

1} update & Restore

- Services

l.B Synology Account

ri Application Privileges
A 1ndexing service

** Task Scheduler

Reset Apply
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11.1 Synology Office

Synology Office ar en uppsattning verktyg som gor det mojligt att samarbeta interaktivt i
realtid. Med Synology Document, Spreadsheet och Slides kan du anvanda redigeringsverktyg
till att skapa, redigera och dela ditt arbete och dina idéer. Eftersom alla arbetsfiler sparas
online kan de nds nar som helst och var som helst med olika enheter, inklusive datorer,
mobiltelefoner och surfplattor.

Dina kansliga dokument i Synology Office kan skyddas med filkryptering. Nar Synology Chat ar
installerat pa samma Synology NAS kan man dessutom snabbt och interaktivt samarbeta.

Mer information om hur du kommer igdng med Synology Office finns i den har artikeln.

Ytterligare lasning
+ Vilka filtyper kan jag importera till Synology Office?
+ Hur importerar jag filer pa min Synology NAS till Synology Office?
* Insticksprogrammet Synology Chat

11.2 Note Station

Note Station ar en app for att spara anteckningar dar du kan lagga till, visa, hantera och dela
dina innehallsrika anteckningar. Du kan enkelt lagga till element som referenslankar eller
ljudinspelningar i alla anteckningar du gor. Du kan ocksa spara beskurna texter/grafikobjekt
med Synology Web Clipper i webbldsaren Chrome. Hantera enkelt dina anteckningar genom
att gruppera dem efter taggar eller kategorisera dem i anteckningsbdcker eller pa hyllor.

Note Station ar tillganglig i webblasare, som ett skrivbordsprogram och som mobilapp. Mer

information om hur du hanterar Note Station finns i den hér artikeln.

Ytterligare ldsning

* Hur kan jag forbattra min personliga produktivitet i Note Station?
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11.3 Synology Chat

Synology Chat ar en direktmeddelandetjanst som kan stéllas in for bade privat kommunikation
och kommunikation pa arbetsplatsen. Du kan skicka meddelanden till en enda person,
kryptera meddelanden eller skapa kanaler fér gruppdiskussioner.

I administratdrskonsolen for Synology Chat kan administratorer hantera kanalinstallningar,
ange intervall for borttagning av innehall och visa loggar. Webbportalen Synology Chat har
flera olika funktioner for att 6ka effektiviteten. Man kan t.ex. fdsta meddelanden, lagga in
bokmarken, schemalagga meddelanden, ldgga in paminnelser och skapa chattbottar. .

Tjansten kan integreras med Synology Office, Synology Drive och Synology Calendar sa att
samarbetet kan bli battre pa arbetsplatsen. Anvandare kan till exempel skicka meddelanden,
visa konversationer eller lanka mappar till en Chat-kanal nar de anvander Synology Office utan
att behova byta fonster.

Synology Chat ar tillganglig i webblasare, som ett skrivbordsprogram och som mobilapp. Mer
information om hur du konfigurerar och hanterar Synology Chat Server finns i artiklarna under
Synology Chat Server.

11.4 Synology Calendar

Med Synology Calendar kan du stalla in personliga kalendrar och dela dem med andra. Du kan
skapa handelser och redigera dess uppgifter, som beskrivning, tid, plats och varningar, samt
dela och bjuda in gaster.

Det finns avancerade hanteringsalternativ. Man kan t.ex. géra handelser dterkommande,
lagga till handelsefarger, bifoga filer till handelser, redigera gastlistan, vaxla mellan kalendrar
och exportera kalendrar. Nar Synology Calendar ar installerat pa samma Synology NAS som

Synology MailPlus kan man dessutom synkronisera information mellan de olika tjansterna.

Mer information om hur du stéller in Synology Calendar finns i den har artikeln.

Ytterligare lasning

* Hur hanterar jag kalendrar med WebDAV Server?

11.5 Synology Contacts

Med Synology Contacts kan du skapa kontakter, anpassa etiketter sa att du enkelt kan
identifiera kontakter och dela adressbdcker med medlemmar i din organisation. Det finns
en standardadressbok for grupper, Team Contacts, som innehaller alla anvandare i ditt
kontosystem (lokala anvéndare eller doman- eller LDAP-anvandare) sa att du inte behover
gora det manuellt.
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Dessutom kan Synology Contacts fungera som ett tillagg for kontakthantering for Synology
MailPlus nar de ar installerade pa samma Synology NAS. Den kan foresla mottagare nar
klientanvandare skickar e-post pa Synology MailPlus.

Mer information om hur du organiserar kontakter med Synology Contacts finns i den har
artikeln.

Ytterligare lasning

 Hur importerar jag kontakter fran en CardDAV-server till Synology Contacts?
* Hur synkroniserar jag Synology Contacts med min mobila enhet via CardDAV?

11.6 Synology MailPlus

Med Synology MailPlus du kan kora och hantera en privatagd e-posttjanst pa en Synology NAS.

MailPlus-paketet bestar av tva paket: Synology MailPlus Server och Synology MailPlus.

Synology MailPlus Server

Synology MailPlus Server ar en administrationskonsol dar du kan hantera och 6vervaka
e-postservern pa en central plats. Har ar de viktigaste funktionerna:

Olika sakerhetsverktyg: Foljande verktyg kan anvandas for att halla skrdppost och
natfiskemeddelanden borta fran inkorgar eller for att skydda e-postsekretessen: DNSBL
(Domain Name System-based Blackhole List), antivirussékning, e-postkarantan, SPF/DKIM/
DMARC-autentisering och MCP (Message Content Protection).

Hantering av flera domaner: MailPlus Server har stéd for flera domaner. Du kan ange
installningar for alias, automatisk dold kopia, anvandningsgrans och ansvarsfriskrivning for
varje doman fran ett enda granssnitt.

MailPlus med hog tillganglighet: Tva Synology NAS-enheter kan utgora ett kluster med
hog tillganglighet for MailPlus som minimerar stérningar i tjansten som orsakas av serverfel
eller dverbelastning. En tvavagssynkronisering gors for att sakerstalla att e-postdata ar

konsekventa pa bada servrarna. Det forhindrar dataforlust och forkortar serverdriftstoppen.

Synology MailPlus

Synology MailPlus ar en mangsidig e-postklient online som fungerar i alla storre webblasare.
Har ar de viktigaste funktionerna:

E-post, kalender och kontaktintegrering: Nar Synology MailPlus, Synology Calendar och
Synology Contacts kors pa samma Synology NAS kan information synkroniseras mellan olika
tjanster. E-postinnehall kan t.ex. laggas till i Synology Calendar som kalenderhandelser, och
Synology Contacts kan tillhandahalla en kontaktlista fér automatiska forslag pa mottagare.

Delad brevlada: En personlig e-postlada kan delas med andra interna anvandare och
fungera som en gemensam inkorg for projektsparning.
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+ Anpassat e-postfilter: Flera filterregler kan stallas in sa att etiketter automatiskt anvands
och du kan hitta e-post snabbt. Specifika e-postmeddelanden kan ocksa flyttas till en viss
postlada sa att du kan hantera dem centralt.

+ Individuella listor éver tillatet och ej tillatet

Mer information om hur du konfigurerar en e-postserver via Synology MailPlus Server finns i
den hér artikeln.

Ytterligare lasning
* Hur driftsatter jag pa basta satt Synology MailPlus och valjer en lamplig Synology
NAS?

+ Hur migrerar jag e-postmeddelanden fran Microsoft Exchange till Synology MailPlus
Server?

* Hur skapar jag ett kluster med hog tillgénglighet fér Synology MailPlus Server?

* Hur kontrollerar jag min Synology MailPlus i Mozilla Thunderbird och Microsoft
Outlook?

* Mina anvdndare har inte behérighet att anvanda Synology MailPlus. Vad kan jag
gora?

11.7 Web Station

Q Web Station ?2 — A X

B status General

X Default server status: Mormal
E‘l_] Web Service Portal
Personal website status: Disabled
<[> Script Language Settings
Web service portal status: Normal
m Error Page Settings
Back-end Packages

Name Status Management
Nginx Normal

Apache HTTP Server 2.2 Normal @
Apache HTTP Server 2.4 Not Installed [

PHP 7.3 Normal £

Service Packages

MName Status Management
WordPress Normal |y
Mediawiki Not Installed g
phpMyAdmin Not Installed &

Med Web Station kan du hantera webbplatser pa Synology NAS. Med stod for PHP, MySQL,
Nginx, Apache HTTP Server och ett antal tredjepartsfilpaket kan du hantera dynamiska och
databasdrivna webbingangar for personliga behov eller foretagsbehov.

Foljande funktioner gér webbplatshanteringen flexibel och enkel:

+ Virtuell vard: Du kan hantera flera webbplatser dar vardera har en egen webbadress.
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+ Personliga webbplatser: Du kan tilldela vardera lokal anvandare och doman och LDAP-
anvandare en egen webbportal, som gor att de kan hantera sina egna webbplatser.

« Anvandardefinierade profiler for PHP-miljéer och felsidor

Mer information finns i artiklarna under Web Station.

Ytterligare lasning

* Hur kan jag hantera en webbplats pa min Synology NAS?

* Hur staller jag in atkomstbehorigheter for mappar som anvénds fér hantering av
webbplatser?
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Med multimedieapparna i DSM kan alla hantera sina bilder pa ett smart satt och organisera
videor och lyssna pa musik nér som helst och var som helst. | det har kapitlet beskrivs nagra av
de viktigaste funktionerna som du kan anvanda for att njuta av underhallning pa din Synology
NAS.

12.1 Synology Photos

Synology Photos samlar in och visar bilder och videor som ar sparade pa din Synology NAS.
Med sina flexibla ordningsalternativ och detaljerade delningsinstallningar kan anvandarna
skraddarsy fotohanteringen som de vill.

Varje flik i Synology Photos har en nyckelfunktion:

+ Med Bilder kan anvandare hantera bilder och videor med mappar. Anvandare kan valja att
arbeta pa egen hand i deras Personliga utrymme eller 6ppna ett Delat utrymme och bjuda
in andra sa att de kan jobba tillsammans.

« Album ar virtuella och gor det mojligt for anvandare att skapa olika samlingar med sina
bilder utan att det tar upp extra lagringsutrymme.

+ Pa Delning visas de album som delas till anvandaren och delas med andra.

4 SynologyPhotos Photos Albums Sharing

All Photos > Trip to JP o

All Photos

=

IMG_1940.jpg IMG_2021.jpg IMG_2052 jpg

> 0-customized
> 2019-6 Dragon Boat Fest
> 20208 Mt. Jade

> DCIM

> Finding Nemo IMG_1867.
-1867.jpg

> MobileBackup

> PhotoLibrary

> PhotoRequest

~ Trip to JP

IMG_2173 jpg IMG_2234 jpg IMG_2417 jpg IMG_2419 jog IMG_2305.jpg IMG_2107 jpg

IMG 2046 ina IMG 2005 ina IMG 1067 inn IMG 1006 inn IMG 1870 ina IMG 1588 ina
22 items

Mobilappen finns i iOS- och Android-version. Den &ar byggd pa ett satt som gor det enkelt att
bladdra, ordna och sakerhetskopiera. Du kan ocksa visa bilder pa andra skarmar via AirPlay
eller Google Chromecast.
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Mer information om hur du anvander Synology Photos i webbladsare finns i den har artikeln.
Mer information om mobilversionen av Synology Photos finns i den har artikeln.

12.2 Video Station

Organisera dina videoinsamlingar med Video Station. Hantera filmer, TV-program eller
hemmavideor pa din Synology NAS och strémma dem till olika enheter, inklusive datorer,
DLNA/UPnP-kompatibla DMA-enheter, AirPlay-enheter och mobila enheter.

Mer information om hur du hanterar Video Station finns i artiklarna under Video Station.

Ytterligare lasning

* Hur strémmar jag videor jamnt med Video Station/DS video?
+ Stoder min Synology NAS streaming av 4K-videor?

12.3 Audio Station

Samla dina musiksamlingar i molnet. Med Audio Station kan du komma at musik pa Synology
NAS via en webblasare eller mobil enhet, eller streama den till olika enheter och spela upp den
dar.

Mer information om hur du hanterar Audio Station finns i artiklarna under Audio Station.

Ytterligare ldsning

* Hur aktiverar jag Audio Station skill pa Amazon Alexa?

12.4 Media Server

Omvandla din Synology NAS till en multimedieserver. Med Media Server kan du streama
multimedieinnehall fran din Synology NAS till DLNA/UPnP-kompatibla DMA-enheter (t.ex.
stereosystem, TV-apparater eller spelkonsoler). Genom att ansluta dessa enheter till
hemnatverket kan du visa bilder, lyssna pa musik och titta pa videor utan att installera nagra
appar eller enheter pa dem.

Mer information finns i artiklarna under Media Server.

Ytterligare ldsning

* Hur kan multimedieinnehall som lagras pa Synology NAS spelas upp pa DLNA/UPnP-
kompatibla DMA-enheter?
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12.5 Indexeringstjanst

Jll control Panel 72 — B x

A Qe ~ Media Indexing
Bl lerminal & SNMP
hedia Indexing can automatically scan multimedia files such as photos, music, and videos stored on your DiskStation, and index them for multimedia applications.

~ System Applications: Video Station

@ info center Status: Indexing media files
Indexed Folder
& Login Portal
Note: Image files under the shared folder */phote” will be automatically indexed after the Shared Space of Synology Photos is enabled
¥ Regional Options
~ Conversion Settings
B, Notification
The converted thumbnails for photo and videos will optimize browsing experience on different devices
© Hardware & Power
Thumbnail quality: Normal Quality -

' )
External Devices Enable conversion by schedule

1} Update & Restore Frequency.

Start Time:
A Services

End Time:
&g Synology Account
& Application Privileges

3 Indexing Service

% Task Scheduler

Med indexeringstjansten kan du automatiskt skanna och indexera multimediefiler fran angivna
delade mappar i File Station. Nar filerna har indexerats ar de tillgangliga pa dina DMA-enheter
och visas i multimediepaket, som Synology Photos, Video Station, Audio Station, Media Server

och iTunes Server.

Som férval indexeras nya filer i mapparna photo, music och video automatiskt. Om du vill
skapa en indexerad mapp 6ppnar du Kontrollpanel > Indextjanst. Pa den har sidan kan
du redigera/ta bort indexerade mappar, stalla in miniatyrkvalitet for bilder och videor eller
hantera konverteringsinstallningar for videor.

Mer information om indexeringstjansten finns i den har artikeln.

Noteringar:

+ Monterade delade mappar fran fjarrservrarna kan inte laggas till som indexerade mappar.

+ Du kan lagga till upp till 100 indexerade mappar pa din Synology NAS.

12.6 Advanced Media Extensions

Utrusta paket med en battre filbladdringsupplevelse for vissa format. Med Advanced Media
Extensions kan paket som Audio Station, Surveillance Station, Synology Photos och Video
Station ha méjlighet att se HEVC-filer (High-Efficiency Video Coding) och lyssna pa AAC-filer
(Advanced Audio Coding) lagrade pa din Synology NAS.

Mer information om Advanced Media Extensions finns i programvaruspecifikationerna.
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Surveillance Station ar en proffsig sakerhetslésning som kan skraddarsys efter alla anvandares
behov. Dess rena webbgranssnitt och omfattande enhetskompatibilitet gér att du kan

visa livefléden och inspelningar samtidigt, ta emot omedelbara varningar, anvanda ett
overvakningssystem pa flera platser och gora mycket mer. Det finns ocksa en mobil version av
Surveillance Station, DS cam, sd att du kan hantera sékerheten nar du ar pa sprang.

13.1 Konfigurera IP-kameror

Surveillance Station ar kompatibel med dver 7 900 IP-kameror, bland andra PTZ, fisheye, flera
objektiv och andra specialiserade modeller. Nar du lagger till kameror kan du valja mellan
flera identifieringsmetoder, valja att manuellt konfigurera eller kopiera installningarna fér
befintliga kameror, eller importera i grupp med hjalp av en .xlIsx-lista eller en konfigurationsfil.
Videoinspelning kan antingen schemalaggas eller utlésas med hjalp av handelseavkanning sa
att endast vardefulla inspelningar tar upp ditt lagringsutrymme.

O IP Camera

Add Delete Edit ~ Enable - Import - FAQ g Q arch
Filter by Status ~
All Status
Normal
Disconnected
Disabled
Deleted

Others

Warehouse entrance Occupied:
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13.2 Overvakningscenter

Overvakningscenter &r ett centraliserat granssnitt for att titta p& bade livevideo och inspelad
video. Dra och slapp objekt fér att anpassa layouter och évervaka upp till 100 kanaler. Du kan
direkt styra kameror och aktivera I/0-enheter, hitta och spela upp specifika inspelningar med

tidslinjen och kontrollera larmpanelen for att spara alla ovanliga rorelser.

ioay_HQ

9F Lobby

Mation Detection

8F Lounge.

Warchouse entrance

13.3 Inspelning och uppspelning

Inspelningsprogrammet ar dar du hittar alla kamerainspelningar. Du kan spela upp
inspelningar, kontrollera sparade bokmarken och anvanda filtren for att soka efter specifika
handelser. Nar du laddar ner kan du aven ange tidsintervall och lagga till en vattenstampel.

BB Recording

Bookmarks
O Export Play Download Delete - = Q Search

B Mount 3 10F Left - Recording Filter by Server ~

Today 14:00:11 All Servers

B storage Local Host
Lab_C - 0

N Advanced Toc 144 ! SynologyHQ_6

8F Lounge -
Today

Warehouse entrance -
| Event Ty

ESEEN of 1 ounae R side - Recording
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13.4 Omfattande hanteringsfunktioner

Administratérer kan hantera mer an IP-kameror och inspelningar. Har ar nagra exempel:

« Atgardsregler automatiserar en serie 6vervakningsfunktioner enligt angivna regler. Man kan
t.ex. stalla in scheman for vilka kameror som ska spela in.

* Med privilegieprofiler far anvandare med olika administrativa behorigheter, som Chef eller
Askadare, tkomst till Surveillance Station-appar.

+ Systemloggarna innehaller alla aktiviteter i Surveillance Station medan upptackta handelser
visas i handelseloggar.

+ Meddelanden kan anpassas sa att man kan skicka omedelbara varningar till
sakerhetspersonal.

13.5 Centralized Management System

Med CMS (Centralized Management System) i Surveillance Station kan du skapa en vard for ett
Overvakningssystem for flera platser och flera servrar. Med en enda portal kan du uppdatera
fjarrservrar, hantera deras program, visa och hantera kameror och inspelningar samt

migrera enheter i systemet. De automatiska tjansterna for felvaxling och sakerhetskopiering
sakerstaller oavbruten videodvervakning.
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