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第 1 章：簡介

Synology DiskStation Manager �DSM� 為 Synology NAS 搭載的網頁化作業系統。其設計兼顧易用性

及系統效能，能協助您透過網路跨區域管理您的數位資產。DSM 7.2 不僅可讓您的網路連接儲存裝置在區

域網路中作為檔案分享中心，更支援豐富的功能以協助您完成各式各樣的任務。

DSM 的主要功能包含：

檔案分享與同步：讓您不受空間與時間的限制，快速又安全的在多台裝置之間即時存取、分享、同步

您的數位資產。

備份與還原：透過無須授權的備份解決方案來備份並保護電腦、虛擬機器、雲端服務、NAS 的數位資

產，以避免因服務中斷而危及個人及商業計畫。

團隊協作：透過 Synology Office、Calendar、Chat 建立一個積極向上的團隊文化，且符合各項協作

需求的私人雲端空間。

多媒體串流：透過直覺化的網頁介面將多媒體內容彙整為多媒體資料庫，方便您使用其他多媒體應用

程式或套件進行存取。

影像監控：功能完善的監控解決方案，結合智慧監控及影像管理工具，協助您保護企業、家庭等環境

的重要資產。

虛擬化儲存：簡化配置及管理虛擬機器的流程，並獲得 VMware® vSphere™、Microsoft® Hyper-

V®、Citrix® XenServer™、OpenStack 虛擬環境認證，使用者可如同存取本機磁碟一般，透過網路

儲存空間網路存取儲存空間。
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第 2 章：快速入門指南

此章節為 Synology DiskStation Manager �DSM� 的初步安裝指南，其中包含硬碟與作業系統的安裝、

儲存空間初始化、用於 DSM 管理的內建服務導覽，協助您順利使用 Synology NAS。

安裝硬碟
作為一台資料儲存伺服器，Synology NAS 需要至少一顆 3.5 吋或 2.5 吋硬碟才能正常運作。若要了解硬

碟安裝細節，請參閱機種的產品使用手冊。

安裝前備份硬碟

若硬碟來自舊的 Synology NAS，請依照硬碟轉移文章的指示來轉移硬碟。文章中提供的轉移程序可讓您

保留大多數的資料，但仍強烈建議先行備份原 Synology NAS 上的資料，以避免資料不慎遺失。

若硬碟原先非用於 Synology NAS，且內含欲保留的資料，請務必於安裝前備份該硬碟，否則系統會於安

裝時格式化該硬碟並清除所有資料。

了解 RAID 類型

硬碟安裝完成後，建議您設定 RAID 來透過資料冗餘技術加強儲存空間的保護。此段落將簡單介紹 RAID

技術，並說明各 RAID 類型間的差異。

RAID �Redundant Array of Independent Disks，獨立磁碟冗餘陣列) 是一種結合多顆硬碟，以單一儲存

空間呈現的資料儲存技術，用於提供資料冗餘性或提升效能。相同的資料會透過此技術分散儲存於各硬

碟，避免因硬碟毀損而造成資料遺失。特定類型的 RAID 配置能夠將資料同時寫入多顆硬碟，藉此提升讀

寫效能。

不同的 RAID 類型提供不同層級的冗餘性及效能。Synology 支援的 RAID 類型如下：

SHR：Synology Hybrid RAID �SHR� 是 Synology 研發的自動化磁碟陣列管理系統，可為兩顆硬碟

以上的配置提供容錯能力。其簡單快速的自動配置功能，有助於新手使用者發揮儲存空間的最大效

能。

Basic：Basic 設置由單顆硬碟組成，不具容錯能力也無法提升效能。

JBOD：JBOD �Just a Bunch of Disks) 設置將多顆磁碟合併為單一磁碟集區。組成 JBOD 的每顆硬

碟皆視為獨立個體，便於使用者控管儲存空間。JBOD 不具容錯能力也無法提升效能。

RAID 0：相較於 JBOD，RAID 0 會組合兩顆或兩顆以上的硬碟，並將其視為單一個體。在 RAID 0 設

置下，資料會先分割為數個區塊，再分散儲存至各硬碟。讀寫效能將與硬碟數量成正比。

RAID 1：RAID 1 需至少由兩顆硬碟組成。在 RAID 1 配置中，資料會鏡像寫入所有硬碟。由於相同資

料會同時存放在不同的硬碟中，總容量最小的硬碟會決定整體儲存空間的大小。此方式為確保資料安

全的最佳選擇，但亦會限制寫入效能及儲存空間大小。

https://kb.synology.com/search?sources%5B%5D=hardware_installation_guide
https://kb.synology.com/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_HDD
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RAID 5：RAID 5 需至少由三顆硬碟組成，其中一顆硬碟會用於提供容錯能力。RAID 5 在將資料位元

分割後，會將同位元 �Parity) 資料分別寫入所有硬碟。如此一來，即使其中一顆硬碟毀損，也可藉由

其他硬碟上存放的同位元資料還原遺失檔案。

RAID 6：RAID 6 需至少由四顆硬碟組成，其特色為雙層同位元資料演算，可提供比 RAID 5 更佳的資

料冗餘性。但由於 RAID 6 需要分配更多資源演算並寫入雙層同位元資料，寫入效能會低於 RAID 5。

RAID 10：RAID 10 需至少由四顆硬碟組成，且硬碟總數須為偶數。在 RAID 10 配置下，硬碟會兩兩

一對結合成雙邊資料映射的群組。RAID 10 同時具有 RAID 0 的效能和 RAID 1 的資料保護能力。

RAID F1：RAID F1 需至少由三顆硬碟組成。與 RAID 5 相同，RAID F1 會以位元切割資料後再將同位

元資料分別寫入各硬碟。不同之處為 RAID F1 會以不均勻的方式寫入，其中一顆硬碟會承擔較多同位

元資料而相較於其他硬碟更早耗盡，藉此降低硬碟因耐用度一致而全數故障的風險，提升整體儲存空

間的耐用性。RAID F1 適用於全快閃儲存陣列。

注意事項：

RAID F1 與 SHR 僅適用於特定機種。請參閱各機種的產品規格以取得詳細資訊。

開始使用 DSM
此段落將引導您透過網頁瀏覽器或 Synology 行動應用程式來初次安裝 DSM。

透過 Web Assistant 安裝 DSM

Synology NAS 內建一款稱為 Web Assistant 的工具，協助您透過網路下載最新版本的 DSM 並將其安裝

至 Synology NAS。Web Assistant 的使用方式如下：

 將 Synology NAS 開機。

 使用與 Synology NAS 位於相同區域網路的電腦，開啟瀏覽器並於搜尋欄中輸入

「find.synology.com」。您的 NAS 狀態應為 DSM 未安裝。

 在 Web Assistant 中選取您的 Synology NAS 並按一下連線。

http://find.synology.com/
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 按一下安裝來開始安裝流程。請依螢幕指示操作。

注意事項：

您的 Synology NAS 與行動裝置須位於同一區域網路。

建議使用 Chrome 或 Firefox 來進行 DSM 安裝。

若要了解更多 Synology NAS 與 DSM 的設定資訊，請參閱機種的產品使用手冊。

透過 DS finder 安裝 DSM

您可以在行動裝置上透過 App Store 或 Google Play 安裝 DS finder，並依以下指示安裝 DSM：

 將 Synology NAS 開機。

 將行動裝置連線至 Synology NAS 所在的區域網路，並開啟 DS finder。

 點一下設定全新 NAS 來開始安裝。

 依螢幕指示操作來為行動裝置及 Synology NAS 建立連線。按一下搜尋，DS finder 即會開始尋找您

的 Synology NAS。您的 NAS 狀態應為 DSM 未安裝。

 選擇您的 Synology NAS 並點一下安裝來開始安裝流程。請依螢幕指示操作。

https://kb.synology.com/search?sources%5B%5D=hardware_installation_guide
https://apps.apple.com/app/ds-finder/id429865523
https://play.google.com/store/apps/details?id=com.synology.DSfinder
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注意事項：

此段落的測試環境為 Android 10。實際步驟可能依不同作業系統版本及裝置而有所差異。

您的 Synology NAS 與行動裝置須位於同一區域網路。

DS finder 僅支援於 Android 及 iOS 裝置。

DS finder 可支援在多數 Synology NAS 機種安裝 DSM，但不支援機架式機種及 FS / XS 系

列的桌上型機種。

註冊 Synology 帳戶
作為一台 Synology NAS 的擁有者，建議您註冊 Synology 帳戶以便使用 Synology 網頁服務並管理顧客

資訊。不同於用以登入 DSM 的使用者帳號，Synology 帳戶專門讓您管理訂單資訊、註冊 Synology 產

品、提交技術支援表單、使用 Synology 網頁服務 (例如：QuickConnect、DDNS、Synology C2�。了

解更多關於 Synology 帳戶與 DSM 使用者帳號的差異。

您可以在安裝 DSM 時將 Synology NAS 綁定至您的 Synology 帳戶，或是透過以下步驟註冊並綁定帳

戶：

 前往 Synology 帳戶註冊頁面。

 輸入電子郵件並按下一步，或是使用 Google 帳戶或 Apple ID 登入。接著，請依螢幕指示建立

Synology 帳戶。

 登入您輸入的電子郵件信箱，開啟主旨為 Synology 帳戶 - 註冊的郵件 (寄件者為

「noreply@synologynotification.com」) 以取得驗證碼。

 輸入驗證碼並按下一步。

https://kb.synology.com/DSM/tutorial/Differences_between_Synology_Account_and_DSM_user_account
https://account.synology.com/register
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 確認服務條款及隱私聲明，按一下提交。

 前往控制台 > Synology 帳戶，按一下登入或註冊 Synology 帳戶。

 在彈出視窗中輸入 Synology 帳戶的帳號密碼，按一下登入。

 現在您已完成註冊 Synology 帳戶，並成功將 NAS 綁定至您的帳戶。

DSM 桌面導覽
在 Synology NAS 上完成 DSM 的安裝後，您可以使用安裝時設定的 DSM 帳號登入。請依以下步驟於網

頁瀏覽器登入 DSM：

 確認電腦與 Synology NAS 位於相同的區域網路。

 在您的電腦上開啟瀏覽器，並在網址列中輸入下列任一位址：

find.synology.com：若電腦與 Synology NAS 位於同一區域網路，即可使用此網址搜尋 NAS。

NAS IP 位址�5000：若 Synology NAS 的 IP 位址為「192.168.48.14」，則輸入

「192.168.48.14�5000」。IP 位址取決於初次安裝時的設定。

 輸入使用者名稱並按一下向右箭頭。

 輸入密碼並再次按一下向右箭頭來登入。

DSM 桌面

登入後，DSM 桌面會顯示已安裝的應用程式及套件。您可以在桌面建立常用的應用程式捷徑以便快速存

取。
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工作列

工作列位於螢幕最上方，包含下列項目：

 顯示桌面：將所有執行中的應用程式及套件視窗最小化。

 主選單：檢視並開啟應用程式及附加套件。您也可以按住並拖曳圖示來建立桌面捷徑。

 已開啟的應用程式：顯示目前已開啟的應用程式及套件。以右鍵點選圖示可將該應用程式或套件釘選

至工作列，以便快速存取。

 外接裝置：連接 USB 硬碟等外接裝置至 Synology NAS 時會出現此圖示。

 上傳任務：上傳檔案至 Synology NAS 時會出現此圖示，按一下圖示可檢視上傳進度與速度等詳細資

訊。

 儲存空間管理員：執行可能影響系統效能的儲存空間管理員任務時，會出現此項目，可按一下此圖示

以檢視任務的狀態或進度。

 工作管理員：執行可能影響系統效能的控制台任務時，會出現此項目，可按一下此圖示以檢視任務的

詳細資訊或管理任務。

 通知：顯示錯誤、狀態更新、套件安裝等通知。

 選項：關機、重新開機、登出 Synology NAS，或是修改個人帳號設定。

 小工具：展開或隱藏小工具。小工具預設會顯示在 DSM 桌面的右側，提供儲存空間與系統狀態等多

種資訊。

 搜尋：快速查找特定應用程式、套件、DSM 說明文章。

主選單

主選單會列出所有安裝於 Synology NAS 的應用程式及套件。您可以從主選單按住並拖曳應用程式或套件

至側邊來建立桌面捷徑。

關機、重新開機、登出、個人設定

按一下選項清單 (右上方的人頭圖示) 來關機、重新開機、登出 Synology NAS。
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您也可以在下拉式選單中的個人設定管理帳號資訊，例如：密碼、顯示語言、登入方式、顯示偏好。

以下將概略介紹各頁籤內容：

帳號：編輯帳號設定。

安全性：啟用進階登入及檢視近期 DSM 帳號的登入紀錄。

顯示偏好：編輯日期 / 時間格式與桌面樣式。

電子郵件傳送：在此頁籤新增電子郵件帳號。電子郵件帳號會用於以下情境：

將 File Station 的檔案以附件形式傳送。

透過 Synology Calendar 寄送活動邀請。

使用 Synology Drive 與他人分享檔案時可寄送電子郵件通知。

空間配額：檢視由管理員設定的所有儲存空間配額及目前各儲存空間的使用量。若為支援 Btrfs 的機

種，您也可以檢視各共用資料夾的儲存配額與使用量。

其他：自訂其他個人帳號設定。

檢查區域選項
您可以在控制台 > 區域選項中，編輯以下區域設定：

時間：設定 DSM 的系統時間。您可以檢查現在時間、手動設定伺服器的日期與時間、使用網路校時

伺服器來自動設定時間。

語言：設定顯示語言、通知語言、語言編碼。

https://kb.synology.com/DSM/help/DSM/MainMenu/account?version=7
https://kb.synology.com/DSM/help/DSM/MainMenu/security?version=7
https://kb.synology.com/DSM/help/DSM/MainMenu/displaypreference?version=7
https://kb.synology.com/DSM/help/DSM/MainMenu/emailaccount?version=7
https://kb.synology.com/DSM/help/DSM/MainMenu/volumeusage?version=7
https://kb.synology.com/DSM/help/DSM/MainMenu/others?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/system_time?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/system_language?version=7
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NTP 服務：將您的 Synology NAS 設定為網路時間協定伺服器，便可透過網路與其他裝置同步時間。

請注意，Surveillance Station 與高可用叢集皆須使用 NTP 服務，若 Synology NAS 已安裝並開啟

Surveillance Station 或 Synology High Availability，將無法停用 NTP 服務。

指定 QuickConnect ID
QuickConnect 能讓您無須設定連接埠轉送，即可讓用戶端應用程式從網際網路連線至您的 Synology

NAS 裝置。QuickConnect 可與 Synology 開發的套件整合，例如：File Station、Synology Photos、

Synology Drive、Surveillance Station、行動應用程式。您可以在安裝 DSM 時設定 QuickConnect

ID，或是透過以下步驟來啟用服務：

 前往控制台 > 外部存取 > QuickConnect。

 勾選啟用 QuickConnect 核取方塊。

 若尚未登入 Synology 帳戶，系統會自動會跳出登入視窗。在視窗內輸入 Synology 帳戶資訊或建立

新帳戶。

 自訂 QuickConnect ID。

 按一下套用。

了解更多 QuickConnect 的相關資訊。

注意事項：

自訂的 QuickConnect ID 僅能使用英文字母、數字、破折號 (-)，且首字必須為字母，結尾不

能為破折號。

https://kb.synology.com/DSM/help/DSM/AdminCenter/system_ntpservice?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_quickconnect?version=7
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建立儲存空間
此段落將引導您使用內建的儲存空間管理員來建立儲存集區。

了解儲存集區與儲存空間

首次開啟儲存空間管理員時，儲存管理新增精靈將協助您建立及設定儲存集區與儲存空間。

儲存集區為由多顆硬碟組成的單一儲存單位。

儲存空間建立在儲存集區中，您需要建立至少一個儲存空間才能開始在 Synology NAS 上存放資料。

建立儲存集區和儲存空間

 在 DSM 主選單開啟儲存空間管理員。儲存管理新增精靈會自動跳出並引導您進行以下流程。

 選擇 RAID 類型來保護儲存空間。可用的 RAID 類型會依 Synology NAS 的硬碟槽數量而異。若要了

解哪種類型的 RAID 適合您的儲存集區，請參閱了解 RAID 類型段落或選擇 RAID 類型文章。

 選擇組建儲存集區的硬碟。

 配置儲存空間容量。

 選擇檔案系統。建議使用 Btrfs 以使用資料保護相關的進階功能。了解更多關於檔案系統的差異。

 確認設定細節。系統會在背景建立並最佳化儲存空間。

建立共用資料夾來分享檔案
透過共用資料夾，您可以讓 Synology NAS 成為檔案共享中心。此段落將介紹共用資料夾在 DSM 扮演的

角色，並引導您使用 File Station 及 DS file 管理檔案。

了解共用資料夾

共用資料夾為儲存及管理檔案與子資料夾的基礎目錄結構。您須建立至少一個共用資料夾才能將檔案存放

於 Synology NAS。為保護資料隱私，您可以自訂權限來允許特定使用者或群組存取共用資料夾，或將其

設定為僅限您本人存取。

部分套件或服務需要專屬的共用資料夾才能正常運作。當您安裝或啟用特定應用程式、服務、套件時，系

統會自動建立列於此表格中的共用資料夾。

建立及移除共用資料夾

若您為 administrators 群組或具有管理權限的使用者，可以建立共用資料夾並給予其他使用者資料夾的

存取權限，也可以移除自己建立的共用資料夾。

若要建立共用資料夾，請前往控制台 > 共用資料夾。按一下新增來開啟共用資料夾建立精靈，精靈會

引導您設定共用資料夾。了解更多關於共用資料夾的資訊。

若要移除共用資料夾，請前往控制台 > 共用資料夾。選取資料夾，按一下刪除。

https://kb.synology.com/DSM/help/DSM/StorageManager/storage_pool_what_is_raid?version=7
https://kb.synology.com/DSM/tutorial/Which_file_system_should_I_use_to_create_a_volume
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_share_create?version=7#defaultfolders
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_share_create?version=7
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注意事項：

移除共用資料夾也會移除其資料與快照。若您需要保留資料，請在移除前先行備份。

透過 File Station 管理檔案

File Station 為 DSM 內建的檔案管理工具，提供集中化的管理介面，讓您可以透過網頁瀏覽器來存取及

管理檔案 / 資料夾，並編輯其他使用者存取檔案的權限。此段落將引導您在 File Station 中管理檔案。

自訂 File Station 設定

開啟 File Station 並按一下設定，便可執行以下操作：

編輯一般設定。

掛載共用資料夾、虛擬裝置、伺服器、雲端服務。

允許特定使用者分享檔案連結或提出檔案分享要求。

為 File Station 設定檔案傳輸的速度限制。

基於安全性因素，可將 HTML 檔案轉換為純文字。

搜尋檔案或資料夾

File Station 提供一般與進階兩種搜尋模式，可滿足您的各種需求：

若要執行一般搜尋，前往目標檔案與資料夾的所在位置，在搜尋欄位中輸入關鍵字。

若要執行進階搜尋，前往目標檔案或資料夾的所在位置，按一下搜尋欄位旁的放大鏡圖示來展開進階

搜尋清單。您可以設定多項條件來讓搜尋結果更為精確。



15

注意事項：

若要更快取得搜尋結果，建議您索引共用資料夾的內容。

管理檔案與資料夾

選取檔案或資料夾並按一下操作，或按一下右鍵來執行以下操作：

將檔案以郵件附件寄出：在目標檔案上按一下右鍵並選擇以電子郵件附件寄送。使用此功能前，必須

先在個人設定彈出視窗中設定郵件，才能直接以電子郵件附件來寄送或分享檔案。

檢視或旋轉圖片：按兩下圖片即可於新視窗中檢視或旋轉圖片。

編輯存取權限：在目標檔案或資料夾上按一下右鍵並選擇內容，您可以於權限頁籤編輯存取權限。

產生檔案分享連結：在目標檔案或資料夾上按一下右鍵並選擇分享，系統會自動產生分享連結，您可

以進一步指定連結的有效期間或啟用安全分享。

透過 DS file 管理檔案

DS file 支援於 Android 與 iOS 裝置，專門用以存取並管理 Synology NAS 上的檔案。您可以透過 DS

file 隨時隨地檢視圖片、觀看影片、查看工作文件。此段落將引導您安裝並使用 DS file。

安裝並登入 DS file

 在行動裝置上安裝 DS file。

 在登入頁面輸入以下資訊：

位址或 QuickConnect ID：可填入內部或外部 IP 位址、DDNS 主機名稱、Synology

QuickConnect ID。若要以 QuickConnect ID 登入則須於控制台啟用 QuickConnect ID，請參閱

指定 QuickConnect ID 段落來了解詳細資訊。

帳號與密碼

HTTPS：啟用 HTTPS 連線來以較為安全的 HTTPS 登入。請注意，透過 HTTPS 播放多媒體內

容需要設定連接埠轉送並取得有效的 SSL / TLS 憑證。

管理檔案與資料夾

您可以使用右上角的更多選項圖示或檔案及資料夾右側的 ⋮ 來管理檔案。

複製、刪除、下載、分享、重新命名、壓縮、解壓縮、開啟檔案：長按選取檔案後，從更多選項圖示

選擇欲執行的操作。

新增資料夾：在上層資料夾中，點一下更多選項圖示 > 新增 > 建立資料夾。

上傳檔案：前往目標共用資料夾，點一下更多選項圖示 > 新增 > 上傳，選擇要上傳的檔案。您可以在

任務頁面查看上傳進度。

釘選檔案：您可以將 Synology NAS 的檔案釘選至本地行動裝置，點一下 ⋮ 圖示並選擇釘選。釘選

檔案後，您隨時可以從離線檔案 > 已釘選檔案中存取該檔案。

同步釘選檔案：您可以讓釘選檔案與來源檔案保持同步。點一下 ⋮ 圖示並選擇同步以立即執行同步。

若要同步所有釘選檔案，請重新整理已釘選檔案頁面，系統會在您下次登入 DS file 時，同步更新所

https://kb.synology.com/DSM/help/SynoFinder/universalsearch_index?version=7
https://kb.synology.com/DSM/tutorial/Why_can_t_I_play_videos_over_HTTPS
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有檔案。

將資料夾加入我的最愛：點一下資料夾旁的 ⋮ 圖示，選擇加到我的最愛。

安裝附加套件
套件中心提供多種由 Synology 或第三方廠商開發的套件，所有與您的 Synology NAS 相容的套件都會顯

示於此。

此段落將引導您使用套件中心。

透過套件中心安裝套件

 開啟套件中心。

 前往所有套件頁面來檢視可用套件。

 搜尋欲安裝的套件並按一下安裝套件(針對付費套件，請按一下購買並使用信用卡付款，或是按一下試

用來開始試用期並評估套件可用性)。

 成功安裝套件後，套件會出現在主選單中。

透過下載中心安裝套件

 前往 Synology 下載中心。

 從下拉式選單中選擇您的機種。

 前往套件頁籤，下載欲安裝套件的 .spk 檔案。

 開啟 DSM 中的套件中心。

 按一下搜尋列旁的手動安裝。

 按一下瀏覽來上傳 .spk 檔案。

 依照精靈指示來完成安裝。

除了安裝套件之外，您也可以在套件中心編輯自動更新及套件來源等與套件相關的設定。

了解更多關於套件中心。

建立本地使用者及群組
建立使用者帳號來讓家族成員或商業夥伴存取 Synology NAS，您可以為同類使用者帳號建立群組以簡化

管理流程。

此段落將引導您在控制台建立使用者及群組。若您想匯入使用者清單以一次建立多個使用者帳號，請參閱

匯入使用者文章。

建立使用者帳號

https://download.synology.com/
https://kb.synology.com/DSM/help/DSM/PkgManApp/PackageCenter_desc?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_user_import?version=7
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 前往控制台 > 使用者 & 群組 > 使用者帳號。

 按一下新增以開啟新增使用者精靈。

 輸入以下資訊：

名稱

描述 (選填)

電子郵件 (選填)：輸入使用者的電子郵件地址。重置密碼等系統通知會寄送到此電子郵件地址。

密碼

確認密碼

 您可以在同一頁面中編輯僅適用於該使用者的進階設定：

 寄通知信給新使用者：您需要先在控制台 > 通知設定 > 電子郵件啟用電子郵件通知以允許系統發送通

知。若您尚未完成通知設定，在勾選核取方塊後，會彈出確認視窗引導您前往設定頁面。請參閱管理

通知設定段落以了解更多關於通知設定的資訊。

 在通知郵件中顯示使用者密碼

 不允許此使用者修改密碼：在控制台 > 使用者 & 群組 > 進階設定中啟用允許非管理員使用者在忘記密

碼時透過電子郵件重設後，才會顯示此選項。

 密碼永遠有效：在進階設定頁籤中啟用密碼過期後，才會顯示此選項。此選項可讓使用者的密碼永遠

有效，不受密碼過期的規則影響。

 在加入使用者群組頁面中，指定新使用者所屬的群組。預設群組為 administrators、http、users。

若要自訂群組，請參閱建立使用者群組段落。

 在指派共用資料夾權限頁面中，選擇使用者可存取的共用資料夾。若使用者與群組的設定相牴觸，套

用權限的優先順序如下：禁止存取 > 可讀寫 > 唯讀。預覽欄位將顯示實際生效的權限。

 在指派使用者空間配額頁面中，指定使用者於各儲存空間或共用資料夾的使用容量上限。在使用者配

額欄位輸入數值並選擇計量單位。

 在指派應用程式權限頁面中，指定使用者可存取的服務。若使用者與群組的設定相牴觸，系統將優先

套用拒絕權限，而非允許權限。

 在設定使用者速度限制頁面中，可針對各項服務 (例如：File Station、FTP、rsync) 指定使用者傳輸

檔案的速度上限。針對每項服務，您可以選擇下列任一選項：

套用群組設定：若使用者同時屬於多個群組，將優先套用速度限制最高的群組設定。

設置速度上限：在右側欄位指定上傳及下載的速限。

進階設定：依據時段來分配兩種自訂速度限制與群組速度限制。您可以在彈出視窗中修改速度限

制設定及排程。

 在確認設定頁面中查看設定細節。

 按一下完成以完成設定。

建立使用者群組

 前往控制台 > 使用者 & 群組 > 使用者群組。
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 按一下新增以開啟新增使用者群組精靈。

 在輸入使用者群組資訊頁面中，輸入群組名稱。

 在選擇使用者群組成員頁面中，將目標使用者加入群組。

 在指派共用資料夾權限頁面中，指定群組成員可存取的共用資料夾。

 在指派使用者群組空間配額頁面中，針對各項服務啟用並設定群組成員的空間配額。

 在指派應用程式權限頁面中，指定群組成員可存取的服務。

 在設定使用者群組速度限制頁面中，可針對各項服務 (例如：File Station、FTP、rsync) 指定群組成

員傳輸檔案的速度上限。針對每項服務，您可以選擇下列任一選項：

設置速度上限：在右側欄位指定上傳及下載的速限。

進階設定：依據時段來分配兩種自訂速度限制與群組速度限制。您可以在彈出視窗中修改速度限

制設定及排程。

 在確認設定頁面中查看設定細節。

 按一下完成以完成設定。

管理通知設定
您可以讓 Synology NAS 在特定事件或錯誤發生時寄送通知給您，支援的通知管道包含電子郵件、推播服

務、Webhook。此段落將引導您在控制台 > 通知設定設定通知。

 前往電子郵件、推播服務、Webhook 頁籤以設定發送通知訊息的管道。若要了解詳細步驟，請分別

參閱以下文章：

電子郵件：透過 Synology 帳戶或個人電子郵件地址接收通知訊息。若要使用個人電子郵件地

址，請先設定寄件者。

推播服務：透過行動裝置或電腦網頁瀏覽器接收通知訊息。

Webhook：透過 Synology Chat、Microsoft Teams、LINE、簡訊、自訂 Webhook 服務供應商

接收通知訊息。

 前往規則頁籤設定系統寄送通知設定的規則。系統預設三種規則：All、Warning、Critical。您可以

按一下新增以建立新規則。建立規則後，您可以在設定通知方式時選擇該規則。設定通知管道時，預

https://kb.synology.com/DSM/help/DSM/AdminCenter/system_notification_email?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/system_notification_pushservice?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/system_notification_webhook?version=7
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設規則及自訂規則將出現在清單中，您可以從清單中選擇或建立新規則。

 前往事件頁籤編輯以下設定：

訊息內容：每個事件都有其預設的通知訊息。您也可以選取事件並按一下編輯通知訊息來修改內

文。

變數：傳送通知訊息時，訊息中的變數會代換為系統資訊。特定變數可修改，您可以按一下編輯

變數以修改。

注意事項：

您可以在區域選項中變更系統通知語言。

強化安全性
在 Synology NAS 連線至網際網路的環境下，其系統安全至關重要。此段落將介紹加強 DSM 安全性的四

種方法。

啟動防火牆

 前往控制台 > 安全性 > 防火牆。
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 勾選啟用防火牆並按一下套用。DSM 會套用預設的防火牆設定檔。了解如何自訂防火牆設定檔。

使用安全諮詢中心

安全諮詢中心是一款 DSM 內建的應用程式，會掃描您的 Synology NAS、檢查 DSM 設定、提供改善安

全性弱點的建議。您可以透過以下方式確保 Synology NAS 的安全性：

立即掃描 Synology NAS

 前往安全諮詢中心 > 總覽。

 按一下掃描。

 根據結果修復安全性弱點。

https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_security_firewall?version=7
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設定自動掃描排程

 前往安全諮詢中心 > 進階設定。

 在掃描排程區塊中勾選啟用定期掃描，並從下拉式選單中選擇執行掃描的時間。

 按一下套用以儲存設定。

了解更多關於安全諮詢中心。

使用雙重驗證保護帳號

雙重驗證可加強 DSM 帳號的安全性。啟用此選項後，登入 DSM 時需輸入密碼及一次性驗證碼 �OTP�。

您可以在行動裝置安裝 Synology Secure SignIn 或 Google Authenticator 等驗證應用程式來取得驗證

碼。

若要為帳號啟用雙重驗證，請前往 DSM > 個人設定 > 安全性，按一下雙重驗證以開啟設定精靈。輸入您

的密碼以繼續。

了解更多關於雙重驗證。

啟用自動封鎖、帳號保護、DoS 防護

您可以透過以下三種機制確保 DSM 的安全性：自動封鎖、帳號保護、DoS 防護。

自動封鎖未經授權的存取

 前往控制台 > 安全性 > 保護 > 自動封鎖。

 勾選啟用自動封鎖。

 在嘗試登入次數及幾分鐘內欄位中輸入數值。系統會封鎖於指定時間內登入失敗次數超過上限的 IP 位

址。

 勾選啟用封鎖過期並在封鎖天數中輸入數值，指定系統應於幾天後自動解除帳號封鎖。

https://kb.synology.com/DSM/help/DSM/SecurityScan/securityscan_desc?version=7
https://kb.synology.com/DSM/help/DSM/SecureSignIn/2factor_authentication?version=7
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 按一下套用以儲存設定。

啟用帳號保護以避免暴力登入

 前往控制台 > 安全性 > 帳號 > 帳號保護。

 勾選啟用帳號保護。

 在嘗試登入次數欄位和幾分鐘內欄位分別輸入數值。系統會封鎖於指定時間內登入失敗次數達上限的

未信任用戶。

 針對未信任用戶端，請在取消帳號保護 (幾分鐘後) 欄位中輸入數值。系統會於指定時間過後自動解除

帳號保護。

 針對已信任用戶端，請在解除封鎖 (幾分鐘後) 欄位中輸入數值。系統會於指定時間過後自動解除帳號

保護。

 按一下套用以儲存設定。

抵禦 DoS 攻擊

DoS �Denial of service，拒絕服務) 攻擊會耗盡服務資源，導致使用者無法正常透過網路存取服務。請依

照以下方式來避免此種惡意網路攻擊：

 前往控制台 > 安全性 > 保護 > DoS (拒絕服務) 防護。
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 勾選啟用 DoS 防護，並按一下套用。

了解更多關於自動封鎖、帳號保護、DoS 防護。

定期更新 DSM
Synology 時常釋出 DSM 更新，內容可能為全新功能、既有功能改善、效能提升。此段落將引導您設定

DSM 更新。

注意事項：

更新後將無法回復至舊版 DSM。

可用的更新及最新版本會依 DSM 設定而異。

手動更新 DSM

 前往 Synology 下載中心。

 從下拉式選單中選擇您的機種。

 向下捲動至作業系統並下載更新檔。

 前往 DSM > 控制台 > 更新 & 還原 > 系統更新。

 按一下手動更新 DSM。

https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_security_protection?version=7
https://www.synology.com/support/download
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 在彈出視窗中，按一下瀏覽來上傳檔案。

 按一下確定，並等待檔案上傳完成。

 閱讀更新資訊並勾選確認核取方塊，按一下更新。

 在確認視窗中按一下是。完成安裝可能需要 20 至 40 分鐘，更新過程中請勿關機。

 系統會在更新完成後自動重新啟動所有服務及套件。

自動更新 DSM

 前往 DSM > 控制台 > 更新 & 還原 > 系統更新。

 按一下更新設定。

 您可以在彈出視窗中設定下列選項，以自動檢查 Synology 下載中心發佈的 DSM 更新：

自動安裝修復重大安全性弱點及問題的重要更新 (建議)：讓系統自動安裝重要的 DSM 更新。建

議勾選此選項以確保系統安全。

自動安裝最新更新：讓系統在偵測到有可用更新時自動安裝更新檔。

僅通知 DSM 更新，但自行選擇是否安裝：讓系統在偵測到可用更新時寄送桌面通知。收到訊息

後，您可以自行選擇是否下載更新。

https://www.synology.com/en-us/support/download
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檢查排程：您可以設定系統需在何時確認是否有可用的更新，請在下拉式選單中指定檢查時間。

了解更多關於 DSM 系統更新。

注意事項：

自動更新僅會套用至次要更新，而非重大更新。一般而言，次要更新包含安全性與問題修復；

重大更新除了修復問題及安全性外，也包含全新功能與效能升級；重要版本更新則包含修復重

大安全性弱點或問題。

https://kb.synology.com/DSM/help/DSM/AdminCenter/system_dsmupdate?version=7
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第 3 章：帳號與權限

帳號與權限
您可以建立使用者帳號來與他人分享 DSM 的存取權限，並設定使用者群組以簡化帳號與權限管理。若要

建立使用者及群組，請參閱建立本地使用者及群組段落。

您可以為每位使用者指派共用資料夾存取權限、應用程式權限、儲存空間配額、存取速度限制，也可以授

予個別使用者或群組存取權限。若要取得詳細資訊，請參閱使用者帳號及使用者群組文章。

角色委派功能 (控制台 > 使用者 & 群組 > 使用者帳號 > 委派 > 委派管理權限) 讓您可以將管理職責分派給

不具備管理者權限的使用者或群組，交由特定使用者管理使用者帳號、共用資料夾、系統服務，或是指派

系統監控任務。

延伸閱讀：

影片教學：管理您 Synology NAS 中的使用者權限

目錄用戶端
您可以在控制台 > 網域 / LDAP 中，將 Synology NAS 加入既有的網域服務 (例如：Microsoft Active

Directory、Synology Directory Server、JumpCloud LDAP�。作為目錄用戶端，您可以管理目錄使用者

對共用資料夾、家目錄、DSM 服務的存取權限。

了解如何將 Synology NAS 加入目錄服務。

https://kb.synology.com/DSM/help/DSM/AdminCenter/file_user_desc?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_group_desc?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_user_delegate?version=7
https://kb.synology.com/search?query=%22Manage%20User%20Privileges%20on%20Your%20Synology%20NAS%22&sources%5B%5D=video&os_versions%5B%5D=1&os_versions%5B%5D=2&services%5B%5D=Control_Panel
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_directory_service_join?version=7
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您也可以將 Synology NAS 轉變為單一登入 �SSO� 用戶端。若 Synology NAS 為 SSO 用戶端，使用者

在登入 SSO 伺服器後，即可存取 Synology NAS 提供的服務。了解如何將 Synology NAS 設定為 SSO

用戶端。

延伸閱讀：

如何透過 Microsoft Azure AD Domain Services 在 Synology NAS 上實作 SSO 方案？

Synology Directory Server
您可以使用 Synology Directory Server 來管理網域帳號及資源，此套件支援以下常用的 Windows

Active Directory 功能：

以組織單位 �OU� 分類物件

訂立群組規則來管理裝置

使用 Kerberos 驗證

支援多種用戶端裝置

Synology Directory Server 可讓您安全儲存目錄資料庫及管理使用者帳號。您可以依照組織架構部署裝

置、將既有 Windows Server 網域轉移至 Synology NAS。此外，您也可以將 Synology NAS 設定為次

要讀寫網域控制站或唯讀網域控制站，並加入 Synology Directory Server 的網域。

了解如何透過 Synology Directory Server 設定網域。

延伸閱讀：

Synology Directory Server 快速入門指南

Synology Directory Server 管理手冊

為什麼會有「sysvol」及「netlogon」資料夾？

LDAP Server
LDAP Server 用於運行帳號認證服務。LDAP �Lightweight Directory Access Protocol，輕型目錄存取

協定) 為跨平台協定，旨在整合與管理集中儲存於 IP 網路系統中的目錄資訊存取。

若您的組織內有多種使用者清單，都可合併到單一的 LDAP目錄，減少管理所需的資料庫數量。

您可以透過 LDAP Server 完成以下操作：

建立 Provider - Consumer 伺服器架構

進行連線設定，限制匿名、未加密、閒置的用戶端存取

https://kb.synology.com/DSM/help/DSM/AdminCenter/file_directory_service_sso?version=7
https://kb.synology.com/DSM/tutorial/How_to_join_NAS_to_Azure_AD_Domain
https://kb.synology.com/DSM/help/DirectoryServerForWindowsDomain/synologydirectoryserver_setup_wizard?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_with_Directory_Server
https://kb.synology.com/search?sources%5B%5D=user_guide&services%5B%5D=Synology_Directory_Server
https://kb.synology.com/DSM/tutorial/Why_are_there_sysvol_netlogn_folders
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依需求建立使用者、組織群組

自訂登入及密碼設定，保護帳號安全

備份與還原 LDAP 資料庫及套件設定

將 Synology NAS 作為 Google Workspace 網域的身分識別提供者

了解如何設定 LDAP Server。

延伸閱讀：

如何讓 Mac 用戶端電腦加入 Synology LDAP 目錄服務

如何透過 Google Cloud Directory Sync 來將 Synology LDAP Server 同步至 Google

Workspace？

LDAP Server 相關文件

SSO Server
若您的團隊使用多種應用程式 (例如：Microsoft 365 或 Synology MailPlus)，建議您在 NAS 上架設單一

登入 �Single Single-On，SSO� 服務。Synology 的 SSO Server 為應用程式提供多種 SSO 解決方案，

包含 OIDC、SAML、Synology SSO，管理員及使用者皆能藉此提高效率：

使用者僅需記住一組帳號密碼，無須分開登入不同服務。

管理員可集中應用程式，無須在不同資料庫中儲存同一使用者的登入資訊。

最小化資料庫以減少登入問題。

了解更多關於 SSO Server。

延伸閱讀：

單一登入 �SSO� 快速入門指南 �Synology SSO�

RADIUS Server
RADIUS Server 加值套件可透過 RADIUS �Remote Authentication Dial-In User Service ，遠端使用者

撥接驗證服務) 協定，在使用者存取有線或無線網路時，提供集中化的驗證、授權、帳戶 �AAA� 處理服

務。您可以透過 RADIUS Server 完成以下操作：

透過支援 RADIUS 驗證功能的無線路由器、VPN 伺服器、網路交換器，靈活部署網路系統。

統一不同連線方式的安全規範。

選用各種身分驗證方法 (例如：PAP、MS�CHAP、PEAP、EAP�MSCHAPv2、EAP�TTLS�。

https://kb.synology.com/DSM/help/DirectoryServer/ldap_server?version=7
https://kb.synology.com/DSM/tutorial/How_to_join_Mac_client_computers_to_Synology_LDAP_Server
https://kb.synology.com/DSM/tutorial/How_to_sync_LDAP_data_on_Synology_NAS_to_Google_Apps_with_Google_Apps_Directory_Sync
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=LDAP_Server
https://kb.synology.com/DSM/help/SSOServer/sso_server_desc?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_Synology_SSO
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匯入既有的本機 DSM、網域、LDAP 使用者清單。

設定使用者及群組的存取限制。

透過詳盡的報表掌握存取狀況。

了解更多關於 RADIUS Server。

https://kb.synology.com/DSM/help/RadiusServer/rad_desc?version=7
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第 4 章：儲存與虛擬化

儲存空間管理員
儲存空間管理員可協助您管理 Synology NAS 上的儲存空間、監控整體儲存空間使用率、檢查所有硬碟的

健康狀態。

重要術語

使用儲存空間管理員前，建議先熟悉下列術語：

儲存集區：

儲存集區是由一或多顆硬碟整合而成的單一儲存單位。儲存集區可受 RAID �Redundant Array of

Independent Disks，獨立磁碟冗餘陣列) 的資料儲存技術保護。

RAID：

RAID 為一種資料儲存技術，能將多顆硬碟整合為單一或多個儲存空間，藉此提升容錯能力、效能

及儲存容量。

支援的 RAID 類型會依據 Synology NAS 機種而異。請參閱 RAID 類型總覽及 Synology NAS 的

產品規格以了解詳細資訊。

儲存空間：

儲存空間建立在儲存集區上，為您的 Synology NAS 提供基本的資料存放空間。所有的共用資料

夾、文件、套件資料等皆儲存在此空間。

儲存集區與儲存空間

您必須先在 Synology NAS 上建立至少一個儲存集區與儲存空間才能夠開始儲存資料。若要了解更多資

訊，請參閱建立儲存空間段落。

您可以前往儲存空間管理員 > 總覽，檢視關於儲存系統的重要資訊，例如：整體系統狀態、儲存空間使用

量、硬碟資訊、排程任務。

https://kb.synology.com/DSM/help/DSM/StorageManager/storage_pool_what_is_raid?version=7
https://kb.synology.com/search?sources%5B%5D=hardware_specification
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您可以從儲存空間管理員 > 儲存管理檢視並管理所有的儲存集區與儲存空間。支援執行的操作取決於

Synology NAS 的機種及配置，包含：

變更儲存集區的 RAID 類型，且不會遺失既有的資料。

新增或更換硬碟以擴充儲存集區與儲存空間容量。

啟用加密儲存空間以保護您的資料。

啟用 SSD TRIM 以最佳化完全由 SSD �Solid State Drives，固態硬碟) 組成的儲存集區其效能。

在儲存集區上執行或排程 Data Scrubbing 以確保資料一致性。

執行檔案系統重組以提升儲存空間的檔案存取效能。

了解更多關於儲存集區及儲存空間。

延伸閱讀：

儲存空間管理員快速入門指南

Hot Spare

Hot Spare 硬碟為備援硬碟，讓您的 Synology NAS 可自動修復降級的儲存集區。您可以前往儲存空間管

理員 > 儲存管理 > Hot Spare，指派 Hot Spare 硬碟來保護具備一顆或多顆硬碟容錯能力的儲存集區。

當硬碟損毀而導致儲存集區降級時，Hot Spare 硬碟將取代損毀的硬碟，讓儲存集區能夠恢復正常運作。

了解更多關於 Hot Spare 硬碟。

https://kb.synology.com/DSM/help/DSM/StorageManager/storage_pool?version=7
https://kb.synology.com/DSM/help/DSM/StorageManager/volume?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_Storage_Manager_admin
https://kb.synology.com/DSM/help/DSM/StorageManager/hotspare?version=7


32

注意事項：

儲存集區的 RAID 類型必須具備一顆或多顆硬碟的容錯能力 (例如：RAID 1、RAID 5、RAID

6、RAID 10、RAID F1、至少由兩顆硬碟所組成的 SHR�。

Hot Spare 硬碟的容量必須大於或等於 RAID 1、RAID 5、RAID 6、RAID 10、RAID F1 類型

的儲存集區中，容量最小的硬碟。

Hot Spare 硬碟的容量必須大於或等於 SHR 類型的儲存集區中，容量最大的硬碟。

作為 Hot Spare 硬碟的 HDD 或 SSD，僅能各自保護與其硬碟類型相同的儲存集區。SSD 只

能保護由 SSD 組成的儲存集區，HDD 只能保護由 HDD 組成的儲存集區。

SSD 快取

SSD 快取提供經濟實惠的方案以提升硬碟陣列的效能。將經常存取的資料存放在由 SSD 組成，且掛載至

儲存空間或 LUN 的 SSD 快取中，藉此提升隨機存取的效能。請注意，此功能僅適用於特定機種。請確認

您的 Synology NAS 是否支援 SSD 快取。

SSD 快取有兩種類型：

唯讀快取使用一顆或多顆 SSD 來儲存經常讀取的資料，並能加快隨機讀取的效能。此類型僅存放儲存

空間的資料副本，因此即便 SSD 損壞，也不會造成資料遺失。

讀寫快取使用至少兩顆 SSD 來建立具容錯功能的快取。讀寫快取能將資料先寫入 SSD，以提升隨機

讀寫的效能並加快資料存取速度。

此兩種 SSD 快取類型或模式最多可由六顆相同類型的 SSD 組成。

了解更多關於 SSD 快取及其需求。

若不確定使用情境適用的 SSD 快取大小，強烈建議您事先在儲存空間管理員 > 儲存管理 > SSD 快取建議

執行分析。

SSD 快取建議將分析您的資料使用行為，並為您所選的儲存空間提供適合的 SSD 快取大小建議。初次分

析需至少執行七天以獲得較精準的結果。

了解更多關於 SSD 快取建議。

延伸閱讀：

建立 SSD 快取時應考量的重要事項

使用 Synology SSD 快取的常見問題

配置 SSD 快取時，我應該設定的最小容量為何？

SSD 快取相關文件

HDD / SSD

https://kb.synology.com/DSM/tutorial/Which_Synology_NAS_models_support_SSD_cache
https://kb.synology.com/DSM/help/DSM/StorageManager/ssd_cache_create?version=7
https://kb.synology.com/DSM/help/DSM/StorageManager/ssd_cache_advisor?version=7
https://kb.synology.com/DSM/tutorial/What_are_Some_Considerations_for_Creating_SSD_Cache
https://kb.synology.com/DSM/tutorial/Frequently_asked_questions_about_using_Synology_SSD_cache
https://kb.synology.com/DSM/tutorial/What_is_the_Minimum_Size_I_Should_Consider_for_SSD_Cache
https://kb.synology.com/search?sources%5B%5D=white_paper&tags%5B%5D=SSD_Cache
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您可以在儲存空間管理員 > HDD/SSD 中檢查硬碟的健康狀態並採取相對應的操作。支援執行的操作取決

於 Synology NAS 的機種及儲存配置：

查看硬碟的健康資訊，包含位置、硬碟狀態、配置用途、溫度、序號、韌體版本等資訊。

排程並執行 S.M.A.R.T. 檢測以檢查硬碟狀態。

指派硬碟來建立、管理、修復儲存集區或 SSD 快取。

啟用 SSD 預估耐用度通知。每當 SSD 預期壽命達自訂的臨界值時，即可收到警告提醒。

啟用寫入快取功能以最佳化 Synology NAS 的系統效能。

了解更多關於 DSM 中的 HDD 及 SSD。

儲存擴充
Synology NAS 可以搭配擴充裝置或外接裝置使用，以增加儲存容量。

擴充裝置

使用擴充裝置來擴充您的 Synology NAS 以增加整體儲存容量或作為備份目的地。

擴充裝置連接至 Synology NAS 即可自動運作，讓您無縫升級儲存空間。

您可以建立並管理結合 Synology NAS 主體與擴充裝置的儲存空間。然而，建議將各儲存空間建立在同一

個裝置上以獲得更佳的效能。

延伸閱讀：

請參閱 Synology 擴充裝置解決方案概覽以了解最佳實務操作。

外接裝置

前往控制台 > 外接裝置來管理 Synology NAS 裝置所連接的外接裝置 (例如：SD 卡或 USB 裝置)。連接

的外接裝置將顯示為系統建立的共用資料夾，讓您可以存取該外接裝置容量。

您可以安裝 USB Copy 套件，藉此以多種方式在 Synology NAS 及外接裝置之間複製檔案。Synology

NAS 透過 USB 僅能辨識特定檔案系統：Btrfs、ext3、ext4、FAT32、exFAT、HFS Plus、NTFS。若是

其他檔案系統的外接裝置，必須先格式化才能使用。

了解更多關於外接裝置。

若您需要存取儲存在 exFAT 檔案系統中的資料，請安裝 exFAT Access 套件。

了解如何在 Synology NAS 上安裝 exFAT。

儲存空間分析器

https://kb.synology.com/DSM/help/DSM/StorageManager/disk?version=7
https://www.synology.com/products/expansion
https://kb.synology.com/search?sources%5B%5D=white_paper&tags%5B%5D=Expansion_Unit
https://kb.synology.com/DSM/help/DSM/AdminCenter/system_externaldevice_devicelist?version=7
https://kb.synology.com/DSM/tutorial/Can_I_use_exFAT_external_storage_devices_with_my_Synology_NAS
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儲存空間分析器讓您可以監控 Synology NAS 使用量的整體趨勢。您可以建立報表任務來取得詳細的儲存

空間使用量報表，以此協助您管理系統並最佳化設定。

了解更多關於儲存空間分析器。

SAN Manager 與 Storage Console
透過 SAN Manager，Synology NAS 可成為裝置的擴充儲存空間。您可以將 NAS 儲存空間的一部分作

為 LUN，並透過儲存區域網路 �Storage Area Networking，SAN� 來連接 LUN。

Synology NAS 通過 VMware®、Microsoft® 等認證，可提供各虛擬平台作為儲存空間。若要更有效率地

管理您的 SAN 服務，可安裝 Synology Storage Console for VMware 或 Windows，即可於

Hypervisor 上直接管理儲存系統。

SAN Manager 及 Storage Console 可讓您：

選擇 iSCSI 或光纖通道協定來部署屬於您的 SAN 儲存。使用光纖通道需要另外具備適當的交換器及

介面卡。

建立 Thick Provisioning 或 Thin Provisioning LUN 來作為區塊式資料儲存空間。

利用快照及備份功能保護區塊式儲存空間。

了解更多關於設定設定 iSCSI 或光纖通道服務。

了解更多關於 Synology Storage Console for VMware 及 Windows。

延伸閱讀：

SAN Manager 快速入門指南

如何在 VMware 環境安裝 Synology Storage Console？

Virtual Machine Manager
Virtual Machine Manager 為一款在 Synology NAS 上運行且功能完善的 Hypervisor。您可以透過此套

件在 Synology NAS 上執行虛擬化 Windows / Linux 服務及建立 DSM 的虛擬實例。

Virtual Machine Manager 的叢集架構可讓您透過單一入口同時管理多台 Synology NAS 上的虛擬機器及

操作。您也可以視需求在不同 Synology NAS 間分配可用硬體資源及轉移虛擬機器。

若要保護虛擬機器上的資料，可利用內建的快照及複寫保護任務來達成目標。同時，Virtual Machine

Manager 也支援高可用功能，以盡可能縮短系統停機時間。

了解更多關於 Virtual Machine Manager。

https://kb.synology.com/DSM/help/StorageAnalyzer/StorageAnalyzer_desc?version=7
https://kb.synology.com/DSM/help/ScsiTarget/iscsi?version=7
https://kb.synology.com/DSM/help/ScsiTarget/fibre_channel?version=7
https://kb.synology.com/DSM/help/StorageConsoleforVMware/storageconsoleforvmware?version=7
https://kb.synology.com/DSM/help/StorageConsoleforWindows/storageconsoleforwindows?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_iSCSI_Manager
https://kb.synology.com/DSM/tutorial/How_to_install_Synology_Storage_Console_on_VMware
https://kb.synology.com/DSM/help/Virtualization/VDSM_desc?version=7
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延伸閱讀：

Virtual Machine Manager 相關文件

Container Manager
Container Manager 是一個輕量級的虛擬化環境，讓您在不同的隔離的容器裡建立及執行多個應用程

式。極受歡迎的內建映像存放庫「Docker Hub」可讓您發掘其他才華洋溢的開發者所分享的應用程式。

Synology 開發出最佳化的 Docker 管理圖形化界面，讓使用者可以在 DSM 中新增和管理容器。

了解更多關於 Container Manager。

https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=Virtual_Machine_Manager
https://kb.synology.com/DSM/help/Docker/docker_desc?version=7
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第 5 章：檔案分享與同步

共用資料夾
Synology 提供兩種類型的共用資料夾，可用於一般儲存用途及跨據點檔案存取。

建立共用資料夾

共用資料夾是 Synology NAS 基本的目錄結構，可讓您儲存檔案及資料夾。您必須先建立至少一個共用資

料夾才能開始儲存資料。

共用資料夾裡的資料可設定為不公開，或依據自訂的存取權限來將資料分享給特定的使用者或群組。您也

可以加密共用資料夾以提升安全性。

若要了解如何建立共用資料夾並開始分享檔案，請參閱建立共用資料夾來分享檔案章節或共用資料夾相關

文章。

共用資料夾亦提供以下進階選項：

複製共用資料夾以即時建立備份 (僅適用於 Btrfs 儲存空間)。

為共用資料夾啟用資源回收筒功能，以存放您欲復原的刪除檔案及資料夾。

使用金鑰管理員來管理共用資料夾的加密金鑰，且可同時解密多個加密共用資料夾。

使用基於單寫多讀 �Write Once Read Many，WORM� 技術的 WriteOnce 功能來保護共用資料夾，

避免您的資料未經許可而遭竄改。WriteOnce 提供企業模式及法規模式以符合不同需求。

掛載 Hybrid Share 資料夾

Hybrid Share 結合 Synology NAS 的效能及 C2 Storage 作為 Synology 公有雲解決方案的擴充彈性，

您可以將 Hybrid Share 資料夾掛載於本地端，讓位於不同地點的多台 NAS 裝置共用檔案。

將 Hybrid Share 資料夾掛載到 Synology NAS 上後，您即可在本地端檢視所有的雲端資料，並僅快取經

常存取的檔案於本機。Hybrid Share 可協助您完成以下事項：

跨據點存取檔案：將同一個 Hybrid Share 資料夾掛載至多台 Synology NAS 裝置，以隨時隨地存取

集中儲存的資料。

災難備援：透過 C2 Storage 中 Hybrid Share 的快照功能，保護 Hybrid Share 資料夾及即時復原資

料。

若要使用 Hybrid Share 資料夾，須先進行以下準備：

訂閱 C2 Storage - Advanced 方案

運行 DSM 7.0.1 或以上版本的 Synology NAS

可以掛載 Hybrid Share 資料夾的 Btrfs 儲存空間

外部網路連線

https://kb.synology.com/DSM/help/DSM/AdminCenter/file_share_desc?version=7
https://kb.synology.com/C2/tutorial/use_Hybrid_Share_snapshot_feature
https://c2.synology.com/pricing/storage
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了解如何設定 Hybrid Share 資料夾。

延伸閱讀：

Hybrid Share 快速入門指南

Hybrid Share 相關文件

加密

Synology NAS 使用 AES �Advanced Encryption Standard，進階加密標準) 256-bit 加密機制以防止未

經授權的存取，保護共用資料夾及 Hybrid Share 資料夾。

共用資料夾：共用資料夾可選擇是否加密。了解更多關於共用資料夾加密。

Hybrid Share 資料夾：為確保資料安全性，資料會先在 NAS 上加密，再上傳至 C2 Storage。您需

要加密金鑰才可以掛載並解密 Hybrid Share 資料夾。上傳中和儲存在 C2 Storage 中的資料皆會保

持加密，更多資訊請參閱 Synology Hybrid Share 白皮書。

權限

您可以為共用資料夾及 Hybrid Share 資料夾套用 Windows 存取控制清單 �ACL� 權限設定，即可為

Windows ACL 中的檔案及子資料夾個別設定權限。

檔案服務

SMB、AFP、NFS

設定完成 SMB、AFP、NFS 網路通訊協定後，您的 NAS 便可成為檔案分享中心，讓您能夠在用戶端電腦

上如同存取本機儲存空間一般，直接管理 DSM 共用資料夾中的檔案。

DSM 支援常見的通訊協定，提供在 Windows、Mac、Linux 裝置上無縫的檔案存取：

Windows：SMB / CIFS

Mac：SMB、AFP

Linux：NFS、SMB

各個作業系統都有其效能最佳的原生檔案分享協定。儘管 SMB 支援三種作業系統，與 NFS、AFP 相較之

下，其速度仍可能較慢，而每種協定也都有各自不同的安全性考量。

若要啟用檔案分享協定，請前往控制台 > 檔案服務。

了解更多關於 SMB、AFP、NFS。

FTP

https://kb.synology.com/DSM/tutorial/Quick_Start_Hybrid_Share
https://kb.synology.com/DSM/tutorial/Quick_Start_Hybrid_Share
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=Hybrid_Share
https://kb.synology.com/DSM/tutorial/How_to_encrypt_and_decrypt_shared_folders_on_my_Synology_NAS
https://kb.synology.com/WP/Synology_Hybrid_Share_White_Paper/1
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_winmacnfs_desc?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_winmacnfs_mac?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_winmacnfs_nfs?version=7
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透過 FTP 與現有使用者或未知的使用者分享檔案十分方便。使用者可以在個人電腦上，透過網頁瀏覽器

或 FTP 用戶端來存取 FTP 伺服器。若要提升傳輸安全性，您可以使用 FTP over SSL �FTPS� 或 SSH

FTP �SFPT�。

了解更多關於 FTP。

File Station
File Station 為 DSM 內建的檔案總管，讓您可以輕鬆有效率地存取及管理檔案。並利用自訂存取權限、

有時效性的分享連結等功能來提升檔案分享的安全性。您亦可集中瀏覽所有檔案，包含相片、歌曲、備份

檔案等。

透過 File Station，您可以：

將遠端資料夾及公有雲儲存掛載至 File Station，提供集中式的檔案存取。

建立檔案需求，讓非 DSM 使用者也能上傳檔案至 Synology NAS。

使用行動應用程式 DS file 隨時隨地存取檔案。

對檔案套用或修改 WriteOnce 設定，例如：鎖定檔案、延長鎖定期間、轉換鎖定狀態。

了解更多關於 File Station。

Synology Drive Server
Synology Drive Server 為一款完整的檔案管理及協作解決方案，讓您可以輕鬆地管理、分享檔案，並與

他人共同協作。套件內包含 Synology Drive 管理主控台、Synology Drive、Synology Drive

ShareSync 三款應用程式。

管理員可以在 Synology Drive 管理主控台內指派團隊資料夾、監控用戶端連線、管理服務設定。

Synology Drive 網頁入口可讓所有使用者瀏覽、管理、分享、協作檔案及資料夾。Synology Drive

ShareSync 支援在多台 Synology NAS 之間同步 Synology Drive 的檔案。

Synology Drive 也提供桌面工具 Synology Drive Client 及行動應用程式，皆適用於所有主流平台。

透過 Synology Drive，您可以：

備份本地檔案：同步及備份用戶端裝置的檔案。

版本控管：每份檔案可保留最多 32 個版本。Synology Drive 的 Intelliversioning 功能可協助您保留

最重要的檔案變更。

離線存取：您可以將重要的檔案釘選至用戶端裝置。即使在用戶端離線的狀態下，您仍可以持續存取

檔案。

跨區域同步：支援同步多個據點的檔案及資料夾，藉此簡化本地端存取、提升跨辦公室檔案協作效

率，也可同時作為檔案備援機制。

即時協作：與 Synology Office 及 Synology Chat 整合以提升生產力。支援協作文件、試算表、簡

報，並可在工作的同時開啟討論。

https://kb.synology.com/DSM/help/DSM/AdminCenter/file_ftp_desc?version=7
https://kb.synology.com/DSM/help/FileStation/FileBrowser_desc?version=7
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了解更多關於 Synology Drive。

延伸閱讀：

Synology Drive 管理員快速入門指南

Synology Drive 使用者快速入門指南

Synology Drive 相關文件

Cloud Sync
Cloud Sync 讓您可以將 Google Drive、Dropbox 等公有雲服務連結至您的 Synology NAS，打造專屬

的混合雲。選擇單向或雙向同步來決定您要備份或是同步兩邊的資料。

單向同步可讓您將 Synology NAS 上的資料備份至公有雲，或將公有雲備份至 NAS。同步目的地的檔案

變動不會影響來源端的檔案。

雙向同步讓 NAS 和公有雲上的檔案維持一致，隨時自動上傳或下載兩邊的檔案更動。

若您想保有多份備份檔案，可以將同一個資料夾同步至多個公有雲服務，或相同公有雲服務下的多個帳

號。同時，您也可以選定 NAS 或公有雲上的特定檔案來進行同步，並決定同步方向。

為預防未經授權的存取，您可以使用 AES�256 加密技術保護同步中的檔案。

若要避免 Cloud Sync 影響其他套件或任務的運作，您可以設定同步任務排程、控制連線流量或限制系統

資源用量。

了解更多關於 Cloud Sync。

延伸閱讀：

Cloud Sync 相關文件

WebDAV
WebDAV �Web-based Distributed Authoring and Versioning) 是 HTTP 協定的延伸，可讓使用者編

輯並管理遠端伺服器上的檔案。支援 WebDAV 的常見用戶端程式包含：Windows 檔案總管、macOS

Finder、多種 Linux 檔案瀏覽器。

透過設定 WebDAV Server，您可以在 Windows、macOS、Linux 裝置上掛載並存取共用資料夾。

相較於其他檔案存取協定，WebDAV 具有以下優點：

效能優於經由 VPN 傳輸的 CIFS / SMB

支援在用戶端裝置編輯檔案

https://kb.synology.com/DSM/help/SynologyDrive/drive_desc?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_Synology_Drive_admin
https://kb.synology.com/DSM/tutorial/Quick_Start_Synology_Drive_users
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=Synology_Drive
https://kb.synology.com/DSM/help/CloudSync/cloudsync?version=7
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=Cloud_Sync
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具有 HTTPS 的安全性優勢

延伸閱讀：

如何透過 WebDAV 存取 Synology NAS 上的檔案？

如何將 WebDAV Server 的行事曆匯入 Synology Calendar？

https://kb.synology.com/DSM/tutorial/How_to_access_files_on_Synology_NAS_with_WebDAV
https://kb.synology.com/DSM/tutorial/How_to_migrate_calendar_from_WebDAV_Server_to_Synology_Calendar
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第 6 章：資料備份

Active Backup 系列套件

Synology NAS、個人電腦、伺服器、虛擬機器備份解決方案

Active Backup for Business

您的 Synology NAS 可作為其他 Synology NAS、個人電腦、實體伺服器、檔案伺服器、虛擬機器的備份

目的地。

Active Backup for Business 是一款多功能的商業資料保護解決方案，您可以在單一目的地輕鬆地管理、

部署、監控自訂的多種裝置備份任務。

Active Backup for Business 由管理控制台及還原入口組成。管理控制台可部署及追蹤多台裝置的保護措

施，而管理員及管理員授權的一般使用者則可透過還原入口存取、瀏覽、下載、還原備份資料。

Active Backup for Business 的全域重複資料刪除、資料壓縮、增量備份技術可最大化備份效率，即便備

份資料來自不同平台，相同備份資料所占用的儲存空間仍可大幅減少。

此外，為滿足各式 IT 需求，也提供備份裝置多種還原方式，例如：整機還原、即時還原至虛擬平台。若

發生 IT 災難，您可以即時取回您的備份資料，以縮短服務停機時間，並確保企業持續營運。

Active Backup for Business 支援備份以下裝置：

Synology NAS

Windows 電腦

Mac 電腦

Windows 實體伺服器

Linux 實體伺服器

VMware vSphere 虛擬機器

Microsoft Hyper-V 虛擬機器

SMB 通訊協定的檔案伺服器

rsync 通訊協定的檔案伺服器

了解更多關於 Active Backup for Business。

延伸閱讀：

Active Backup for Business 快速入門指南

Active Backup for Business 相關文件

https://kb.synology.com/DSM/help/ActiveBackup/activebackup_business_overview?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_Active_Backup_for_Business
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=Active_Backup_for_Business
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SaaS 備份解決方案

Active Backup for Microsoft 365

您可以使用 Active Backup for Microsoft 365 來備份團隊的以下資料：商務用 OneDrive、Exchange

Online、SharePoint Online、Microsoft Teams。支援的 Microsoft 365 方案如下：商務版、企業版、

教育版、Exchange Online。

Active Backup for 365 由管理控制台及還原入口組成。管理控制台為集中化介面，管理員可在此建立備

份任務、監控備份狀態、管理儲存空間消耗。還原入口讓使用者可自行還原備份檔案，不需依靠管理員。

Active Backup for Microsoft 365 的連續備份機制讓備份資料保持在最新狀態，當您緊急需要還原資料

時，可使用精細的還原及輸出功能，藉此輕易地將特定資料還原至原始位置或下載至本地裝置。

Active Backup for Microsoft 365 支援備份以下服務及資料：

商務用 OneDrive：檔案、檔案分享權限、與檔案相應的中繼資料。

Exchange Online：信箱內儲存的郵件、資料夾結構、郵件附件、聯絡人、行事曆及其事件附件。

SharePoint Online：儲存於網站、個人網站、小組網站中的文件庫及清單。

Microsoft Teams：團隊貼文、團隊物件、聊天檔案。

了解更多關於 Active Backup for Microsoft 365。

延伸閱讀：

Active Backup for Microsoft 365 快速入門指南

Active Backup for Microsoft 365 相關文件

Active Backup for Google Workspace

您可以使用 Active Backup for Google Workspace 來備份團隊的以下資料：Google 雲端硬碟、Gmail、

Google 聯絡人、Google 行事曆。

Active Backup for Google Workspace 由管理控制台及還原入口組成。管理控制台為集中化介面，管理

員可在此建立備份任務、監控備份狀態、管理儲存空間消耗。還原入口讓使用者可自行還原備份檔案，不

需依靠管理員。

Active Backup for Google Workspace 的連續備份機制讓備份資料保持在最新狀態，當您緊急需要還原

資料時，可使用精細的還原及輸出功能，藉此輕易地將特定資料還原至原始位置或下載至本地裝置。

Active Backup for Google Workspace 支援備份以下服務及資料：

Google 雲端硬碟：我的雲端硬碟及共用雲端硬碟中的檔案、檔案分享權限、相對應的中繼資料。

Gmail：信箱，包含標籤及郵件附件。

Google 聯絡人：聯絡人資料。

Google 行事曆：行事曆，包含行事曆事件及其附件。

了解更多關於 Active Backup for Google Workspace。

https://kb.synology.com/DSM/help/ActiveBackup-Office365/activebackup_office365overview?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_Active_Backup_for_Microsoft_365
https://kb.synology.com/search?sources%5B%5D=user_guide&services%5B%5D=Active_Backup_for_Microsoft_365
https://kb.synology.com/DSM/help/ActiveBackup-GSuite/activebackup_gsuiteoverview?version=7
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延伸閱讀：

Active Backup for Google Workspace 快速入門指南

USB Copy
USB Copy 讓您能在 Synology NAS 及 USB / SD 外接儲存裝置之間複製檔案。

為達到儲存空間最大化，您可以為複製任務設定以下細節來讓系統僅傳輸目標資料，並僅保留重要版本：

根據檔案類型或副檔名建立篩選器。

增量、鏡像、多重版本複製模式。

專為多重版本設計的自動刪除規則。

您可以為每個 USB / SD 儲存裝置自訂複製任務。當有裝置插入 Synology NAS 時，系統會辨識您是否曾

為該裝置設定過複製任務，並自動為其套用先前的任務設定。

了解更多關於 USB Copy。

注意事項：

USB / SD 儲存裝置須為以下 Synology 支援的檔案系統，才可支援執行複製任務：FAT32、

NTFS、ext3、ext4、exFAT。

https://kb.synology.com/DSM/tutorial/Quick_Start_Active_Backup_for_Google_Workspace
https://kb.synology.com/DSM/help/USBCopy/usbcopy_general?version=7
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第 7 章：NAS 保護

DSM 設定備份
定期備份系統設定可讓您快速、簡單地取回及還原設定。您可以在控制台 > 更新 & 還原 > 系統設定備份

中設定自動備份 DSM 系統設定至 Synology 帳戶，也可以透過手動將資料備份至電腦。

了解更多關於系統設定備份的相關資訊。

Hyper Backup
您可以利用 Hyper Backup 備份及還原 Synology NAS 上的所有資料，包含系統設定、權限設定、應用

程式、資料夾、檔案、LUN，甚至是整台 Synology NAS。且 Hyper Backup 支援選擇多項備份目的地，

您可以備份至本地資料夾、遠端 NAS、rsync 檔案伺服器、多種公有雲服務，讓您在規劃備份策略時具有

更多的彈性。

保留多版本備份資料以確保重要資料隨手可得、容易追蹤。備份資料都將存放在加密資料庫內，透過位於

DSM、Windows、Mac、Linux 平台上的 Hyper Backup Explorer，您可以輕鬆地瀏覽、下載、還原資

料。

了解如何建立 Hyper Backup 備份任務。

延伸閱讀：

Hyper Backup 快速入門指南

Hyper Backup 相關文件

https://kb.synology.com/DSM/help/DSM/AdminCenter/system_configbackup?version=7
https://kb.synology.com/DSM/help/HyperBackup/data_backup_create?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_Hyper_Backup
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=Hyper_Backup
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Snapshot Replication
Snapshot Replication 提供可排程且近乎即時的快照及複寫功能以保護您的 Synology NAS。每一張快

照都是 NAS 在特定時間點當下的狀態。相較於完整備份，快照所佔用的儲存空間極小，且利用 Btrfs 技

術便可於數秒內完成拍攝。

Snapshot Replication 可協助您：

儲存多版本的資料，且在必要時刻找回遺失或損毀的資料。

在 File Station 或 Windows 檔案總管瀏覽和還原檔案的過往版本。

設定自動保留規則，讓系統自動刪除不需要或過舊的快照以釋出儲存空間。

拍攝不可變快照並設定資料無法刪除的保護期間，以保護您的資料。

若您擁有多台支援 Snapshot Replication 的 Synology NAS，您可以將快照複寫至遠端 NAS，藉此進一

步保護您的資料。支援預先設定複寫排程，系統即可定期拍攝共用資料夾 / LUN 的快照，並將快照傳送至

另一台 NAS。當複寫來源 NAS 發生問題時，您可以執行故障轉移，藉此確保仍可以於另一台 NAS 上正

常存取檔案。訂定相關的災害復原計畫，並透過故障轉移功能以協助您確保隨時都能存取 NAS 上的檔

案。

了解更多關於 Snapshot Replication 的相關資訊。

延伸閱讀：

Snapshot Replication 快速入門指南

Synology High Availability
高可用性是一種伺服器配置技術，可減少因伺服器故障而造成的服務中斷。使用兩台 Synology NAS，您

可以利用 Synology High Availability 組成「高可用叢集」，一台伺服器擔任「主伺服器」、另一台伺服器則

作為備用的「副伺服器」。

透過即時資料鏡像複製機制，所有位於主伺服器上的資料都將即時複寫至副伺服器，藉此確保在硬體故障

後，能夠快速存取所有已複寫的資料，以縮短服務停機時間。

了解更多關於 Synology High Availability 的相關資訊。

延伸閱讀：

Synology High Availability 快速入門指南

Synology High Availability 相關文件

https://kb.synology.com/DSM/help/SnapshotReplication/data_protection_mgr?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_Snapshot_Replication
https://kb.synology.com/search?sources%5B%5D=user_guide&services%5B%5D=Synology_High_Availability
https://kb.synology.com/DSM/tutorial/Quick_Start_Synology_High_Availability
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=Synology_High_Availability
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第 8 章：安全性

安全性設定
控制台的防火牆設定、自動封鎖、帳號保護等功能，可協助您保護 Synology NAS 不受未經授權的登入侵

擾。透過適當的防火牆設定，您可以掌控哪些 IP 位址及服務擁有 DSM 的存取權限。

自動封鎖及帳號保護可確保您的 Synology NAS 在暴力破解攻擊的威脅下仍能安全無虞。系統會封鎖在特

定時間內登入失敗次數過多的 IP 位址或 DSM 帳號。若特定 IP 位址試圖使用任意帳號 / 密碼組合登入您

的 NAS 或服務時，自動封鎖功能可阻擋該 IP 位址的使用者取得 NAS 的存取權限。帳號保護功能也提供

相同作用，差別在於其針對的是個別帳號，在特定帳號登入失敗次數過多時封鎖該帳號。

Let's Encrypt 或其他的授權憑證可協助您保護 DSM 的連線。當您在網頁瀏覽器上連線至 DSM 時，憑證

會加密 DSM 與瀏覽器之間傳送的資訊，以確保資料不會被中途攔截。

您可以在控制台 > 安全性中配置上述安全性設定。

了解更多關於防火牆、保護、憑證的相關資訊。

延伸閱讀：

安全性措施快速入門指南

Secure SignIn
Secure SignIn 服務旨在加強 DSM 帳號的整體安全性，同時提供易用且彈性的登入選項。透過單次點按

提示 (核准登入) 或硬體安全金鑰，無須手動輸入密碼即可登入。

若要進一步保護帳號，可以啟用雙重驗證。輸入密碼後，您可以在一次性驗證碼 �OTP�、核准登入、硬體

安全金鑰中選擇其一作為第二步身分驗證，以享受無縫的登入體驗。

Synology 提供行動驗證應用程式 Synology Secure SignIn，讓您可以接收核准登入請求及 OTP 碼。

了解更多關於登入方式的相關資訊。

延伸閱讀：

Secure SignIn 快速入門指南

安全諮詢中心

https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_security_firewall?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_security_protection?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_certificate?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_Security
https://kb.synology.com/DSM/help/DSM/SecureSignIn/signin_method?version=7
https://kb.synology.com//DSM/tutorial/Quick_Start_Secure_Signin
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安全諮詢中心為 Synology NAS 的系統設定提供全面性的安全檢查，支援掃描安全性弱點，並提供建議讓

您採取相應的措施。

您可以透過安全諮詢中心執行以下安全檢查，以確保資料和系統的安全：

檢測並刪除惡意程式。

檢查密碼強度。

掃描系統和相關網路設定。

分析可疑的登入活動。

檢查可用的 DSM 和套件版本更新。

您可以依據偏好的安全層級或自訂檢查清單來執行手動 / 排程的系統檢查。您可以在安全諮詢中心 > 進階

設定 > 報表設定中，將檢查結果彙整為每月 / 每日報表。若要透過電子郵件接收報表，請前往控制台 > 通

知設定啟用通知服務。

請參閱強化安全性章節以了解詳細步驟。

了解更多關於安全諮詢中心的相關資訊。

防毒軟體
使用防毒解決方案來保護您的 Synology NAS 免受惡意軟體威脅。您可以進行全系統掃描、掃描特定的檔

案夾、排程自動掃描任務。病毒定義檔也會自動更新，以確保最高規格的安全性。

套件中心有兩款防毒套件可供選擇：Antivirus Essential (免費、使用 ClamAV 掃描引擎) 及 Antivirus by

McAfee (付費服務、使用 McAfee 掃描引擎)。

了解更多 Antivirus Essential 與 Antivirus by McAfee 的相關資訊。

https://kb.synology.com/DSM/help/DSM/SecurityScan/securityscan_desc?version=7
https://kb.synology.com/DSM/help/AntiVirus/av_desc?version=7
https://kb.synology.com/DSM/help/AntiVirus-McAfee/av_desc?version=7


48

第 9 章：網路

外部存取
若 Synology NAS 位於私人網路內 (例如：設為路由器底下的用戶端裝置)，您可以設定外部存取，透過網

際網路連線至 Synology NAS，隨時隨地存取其服務。此段落將簡要介紹外部存取的三種方式：

QuickConnect、DDNS、連接埠轉送。

了解如何為您的 Synology NAS 設定外部存取。

QuickConnect

QuickConnect 能讓您從外網輕鬆、快速地連線至內網的 Synology NAS。只要使用自訂的

QuickConnect ID，就算變更 Synology NAS 的網路位置，您依然可以存取 Synology NAS，無須設定靜

態外部 IP 位址或是切換 WAN / LAN 位址。

您可以在控制台 > 外部存取 > QuickConnect 設定 QuickConnect。了解更多關於 QuickConnect 的相

關資訊。

延伸閱讀：

QuickConnect 與 DDNS 有何不同？

哪些套件或服務支援 QuickConnect？

如何解決無法透過 QuickConnect 連線到 Synology 裝置的問題？

Synology QuickConnect 白皮書

https://kb.synology.com/DSM/tutorial/Quick_Start_External_Access
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_quickconnect?version=7
https://kb.synology.com/DSM/tutorial/What_are_the_differences_between_QuickConnect_and_DDNS
https://kb.synology.com/DSM/tutorial/Which_services_support_QuickConnect
https://kb.synology.com/DSM/tutorial/Why_can_t_I_connect_to_my_Synology_NAS_over_the_Internet_via_QuickConnect
https://kb.synology.com/WP/Synology_QuickConnect_White_Paper/1
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DDNS

DDNS �Dynamic Domain Name System，動態網域名稱系統) 能讓您有效率地在外網存取 Synology

NAS。其對應主機名稱和 IP 位址，簡化透過網際網路連線至 Synology NAS 的步驟。舉例來說，您可以

利用 DDNS 主機名稱來存取 Synology NAS (例如：「www.john.synology. me」)，無須使用隨時可能會

變動的 IP 位址 (例如：「10.17.1.1」)。

您可以在控制台 > 外部存取 > DDNS 設定 DDNS 主機名稱。

了解更多關於 DDNS 的相關資訊。

延伸閱讀：

QuickConnect 與 DDNS 有何不同？

Synology DDNS 服務的常見問題

連接埠轉送

連接埠轉送是一種可讓外部裝置存取區域網路內部資源的技術。其運作方式為將網路封包從 NAT 裝置 (例

如：路由器) 轉送至本地裝置 (由 IP 位址和連接埠的組合來識別)。

您可以在控制台 > 外部存取 > 路由器配置設定連接埠轉送規則。

了解連接埠轉送機制的相關資訊及如何在 DSM 設定連接埠轉送規則。

延伸閱讀：

DSM 服務使用哪些網路連接埠？

影片教學：如何設定連接埠轉送以遠端存取 Synology NAS

https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_ddns?version=7
https://kb.synology.com/DSM/tutorial/What_are_the_differences_between_QuickConnect_and_DDNS
https://kb.synology.com/DSM/tutorial/Frequently_asked_questions_about_DDNS
https://kb.synology.com/SRM/tutorial/What_is_port_forwarding#x_anchor_id4
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_routerconf?version=7
https://kb.synology.com/DSM/tutorial/What_network_ports_are_used_by_Synology_services
https://www.youtube.com/watch?v=caN6XGJOYRw
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網路設定
在多數情況下，安裝 DSM 後，您無須額外設定網路即可使用 Synology NAS 的各項服務。若您需要自訂

網路功能，可前往控制台 > 網路設定。

以下將簡單介紹控制台 > 網路 > 一般頁籤的選項：

變更主機名稱：主機名稱為裝置在網路上獨一無二的名稱，在網路通訊時可用來辨識裝置。若要編輯

Synology NAS 的主機名稱，請在系統名稱欄位輸入新的名稱。

指定預設閘道器：閘道器負責連接多個網路，讓來自 Synology NAS 的資料能傳輸至不同的網路端。

預設閘道器則負責為無指定路由的所有情境轉送資料。若要指定預設閘道器，請按一下預設閘道器旁

的編輯按鈕，再調整閘道器的使用優先順序。

指定 DNS 伺服器：DNS �Domain Name System，網域名稱系統) 可將容易記憶的網路位址，解析成

系統辨識裝置所需的數字位址。當 Synology NAS 連線至一個網域名稱 (例如：

「www.synology.com」)，其 DNS 伺服器將負責查詢該網站的 IP 位址「210.61.203.200」，讓

Synology NAS 可存取網站資訊。您可以在一般區塊下勾選手動設定網路名稱伺服器 �DNS�，指定慣

用與替代用的 DNS 伺服器。

透過代理伺服器連線：代理伺服器可代替用戶端裝置來存取網際網路上的資源。若要為 Synology

NAS 指定代理伺服器，請在代理伺服器區塊下勾選透過代理伺服器連線，輸入主機位址及連接埠，並

按一下套用。

了解更多關於一般網路設定的相關資訊。

管理網路介面

https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_network_general?version=7
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網路介面為 Synology NAS 連線至區域網路或網際網路的媒介。在控制台 > 網路 > 網路介面，有三種可

以設定的網路介面類型：

動態 IP：DSM 安裝完成後，Synology NAS 將自動從 DHCP �Dynamic Host Configuration

Protocol，動態主機設定協定) 伺服器 (例如：路由器) 取得一組動態 IP 位址。若您修改了 Synology

NAS 的連線類型，但想改回動態 IP 模式，請選擇您的網路介面，按一下編輯，並在 IPv4 頁籤下勾選

自動取得網路設定 �DHCP�。

靜態 IP：若您已經擁有固定的 IP 位址，您可以為網路介面套用此連線類型。針對企業用戶，建議為

Synology NAS 指定靜態 IP 位址，讓資管人員能更輕鬆地管理裝置資訊。了解如何在 DSM 設定靜態

IP 位址。

PPPoE：若您使用 DSL 或纜線數據機 �Cable Modem) 來連線至網際網路，且您的網際網路服務供應

商使用 PPPoE �Point to Point Protocol over Ethernet)，您可以採用此連線方式，讓 NAS 不用透過

路由器就能夠連線至網際網路。了解如何在 DSM 啟用 PPPoE 連線。

在控制台 > 網路 > 網路介面，您可以設定更多和 Synology NAS 網路介面相關的設定，包含：IPv6 連

線、VPN 用戶端設定、Link Aggregation。以下段落將簡單介紹這些功能及相關操作。

建立 IPv6 連線

除了透過 IPv4 協定來連線至網際網路，DSM 也支援以下兩種 IPv6 位址的架構策略 (可同時採用)：

雙重架構 �Dual Stack)：藉由 IPv4 / IPv6 雙重架構的設定，Synology NAS 可同時擁有 IPv4 及

IPv6 的位址，以存取位於 IPv4 及 IPv6 網路環境的資源。

穿隧 �Tunneling)：使用穿隧技術，可將一種網路協定資訊封裝至另一種協定資訊上，再進行傳輸。

藉由此方式讓 Synology NAS 的 IPv6 封包封裝入 IPv4 封包，再傳輸到 IPv4 的網路。

了解更多關於整合 IPv6 網路介面的相關資訊。

https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_network_lan?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_network_pppoe?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_network_lan?version=7
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延伸閱讀：

Synology NAS 有哪些服務支援 IPv6？

將 Synology NAS 設定為 VPN 用戶端

設定 VPN �Virtual Private Network，虛擬私人網路) 服務，讓您在任何地方都能透過私人網路來存取資

源。除此之外，也可透過其加密的通道，來保護 Synology NAS 的網路連線。

在 DSM 介面上，您可以輕鬆地將 Synology NAS 連線至 VPN 伺服器，可用的協定包含 PPTP、

OpenVPN、L2TP / IPSec。在擁有多個 VPN 伺服器來源的情況下，您也可以藉由 VPN 設定檔來切換至

不同的伺服器。

了解如何在 DSM 建立 VPN 設定檔。

使用 Link Aggregation 合併區域網路

Link Aggregation 能聚合多個網路介面來增加 Synology NAS 的頻寬，並能在連線中斷時提供流量容錯

移轉來維持網路連線。

了解如何透過 Link Aggregation 合併網路介面。

控制網路流量

在控制台 > 網路 > 流量控制，您可以控制 DSM 服務的對外網路流量，以避免網路延遲、壅塞、封包遺

失。若要限制特定服務的流量，可在流量控制頁面指定該服務的保證頻寬與最大頻寬。

了解如何新增流量控制規則。

https://kb.synology.com/DSM/tutorial/What_applications_on_Synology_NAS_are_IPv6_supported
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_network_vpnclient?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_network_linkaggr?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_network_trafficcontrol?version=7
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設定靜態路由

在控制台 > 網路 > 靜態路由，您可以將靜態路由新增至 DSM 的路由表。

藉由路由設定，DSM 上各服務的流量可依照各自的網路目的地，透過不同的路徑傳輸，以提升網路環境

內閘道器的路由效率。

了解如何設定靜態路由。

Proxy Server

代理伺服器 (proxy server) 可做為閘道器，在外網的伺服器與您的內網之間轉送網路請求及資料。

您可以將代理伺服器用作防火牆來過濾網路流量、管理共享的網路連線、為常用的網路請求提升回應速

度。

Proxy Server 可從套件中心下載並安裝。

了解更多關於 Proxy Server 的相關資訊。

延伸閱讀：

若要了解如何讓 Synology NAS 裝置透過代理伺服器連線，請參閱透過代理伺服器連線段

落。

DNS Server

https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_network_route?version=7#b_26
https://kb.synology.com/DSM/help/ProxyServer/proxy_server_desc?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_network_general?version=7#b_25
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DNS �Domain Name System，網域名稱系統) 如同一本網路通訊錄，可將有具有語意的名稱 (即網域名

稱，例如：「www.synology.com」) 對應到 IP 位址 (例如：「210.61.203.220」)，讓使用者能夠暢遊網

路，輕鬆存取網頁、電腦，或是其他資源。

您可以在 DSM 透過 DNS Server 來建立 DNS 服務，此套件能協助您架設網站，同時也是 Active

Directory 網域服務的必要功能。

此套件包含以下功能：

主要與次要轄區：可用來細部控管 DNS 要素的分界單位。您可以將 DNS 資訊儲存在一個主要轄區

(內含的資訊可供讀寫) 及多個次要轄區 (內含的資訊為唯讀)，以確保 DNS 服務的高可用性。

DNS 轉送：當 DNS Server 無法在您的轄區找到相符的 IP 位址時，此功能為 DNS 解析的替代方案。

TSIG 金鑰：透過加密來保護 DNS 檔案同步的機制。

水平分割 DNS：提供客製化的 DNS 資訊給每個用戶端，以提升 DNS 轄區記錄管理的隱私保護。

了解更多關於 DNS 伺服器的相關資訊。

延伸閱讀：

如何在 Synology NAS 上建立 DNS 伺服器？

DHCP Server

https://kb.synology.com/DSM/help/DNSServer/dns_server_desc?version=7
https://kb.synology.com/DSM/tutorial/How_to_set_up_your_domain_with_Synology_DNS_Server
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DHCP 伺服器會自動指派 IP 位址及網路參數 (例如：子網路遮罩、DNS 伺服器等) 給相同區域網路裡的用

戶端裝置。透過此方式，管理員即可免於手動設定每個用戶端裝置的網路設定。

了解更多關於 DHCP 伺服器的相關資訊。

VPN Server

您可將 Synology NAS 設定為 VPN �Virtual Private Network，虛擬私人網路) 伺服器，讓 DSM 使用者

在任何地方都能連線至 Synology NAS 所在的區域網路。

支援的 VPN 協定：

L2TP / IPSec：可提供安全 VPN 連線的通訊協定組合，其支援大多數的用戶端 (例如：Windows、

Mac、Linux、行動裝置)。

OpenVPN：開放來源、可靠，且安全的 VPN 服務解決方案，並提供受 SSL / TLS 保護的 VPN 連

線。

https://kb.synology.com/DSM/help/DhcpServer/connection_network_dhcp_server?version=7
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PPTP：較舊的 VPN 解決方案，支援 Windows、Linux、Android 等用戶端。

了解如何設定 VPN 服務。

延伸閱讀：

如何透過 Windows 電腦連線至 Synology VPN Server？

如何透過 Mac 連線至 Synology VPN Server？

如何透過 Android 裝置連線至 Synology VPN Server？

如何透過 iOS 裝置連線至 Synology VPN Server？

Synology NAS 上 VPN 服務的常見問題

https://kb.synology.com/DSM/help/VPNCenter/vpn_setup?version=7
https://kb.synology.com/DSM/tutorial/How_do_I_connect_to_Synology_VPN_Server_via_Windows_PC
https://kb.synology.com/DSM/tutorial/How_do_I_connect_to_Synology_VPN_Server_via_Mac
https://kb.synology.com/DSM/tutorial/How_to_connect_VPN_server_from_Android
https://kb.synology.com/DSM/tutorial/How_to_connect_VPN_server_from_iOS
https://kb.synology.com/DSM/tutorial/Frequently_asked_questions_regarding_DSM_VPN
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第 10 章：管理

硬體及電源設定

硬體設定

您可以在控制台 > 硬體 & 電源 > 一般中，配置 Synology NAS 的一般硬體設定，項目包含：

記憶體壓縮

電源回復

嗶聲控制

風扇模式

電源設定

您可以在控制台 > 硬體 & 電源中，配置 Synology NAS 的電源設定，項目包含：

電源排程：指定 DSM 自動開關機的時間。

硬碟休眠：指定硬碟進入休眠前的閒置時間長度。此功能可節省耗能並延長硬碟壽命。

不斷電系統：啟用不斷電系統支援以在電力無預警中斷時，緊急延續 Synology NAS 的運作，提供足

夠的時間來將 DSM 正常關機。
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延伸閱讀：

我應該如何透過 LED 指示燈辨認正在休眠的 Synology NAS？

硬碟休眠、系統休眠、深度睡眠有何差異？

為什麼我的 Synology NAS 無法進入系統休眠模式？

登入入口

您可自訂 DSM 及其他多種應用程式 (例如：File Station) 的網頁登入入口，支援在控制台的登入入口中變

更登入背景及樣式，並管理網路設定。

支援自訂 DSM 或應用程式的 HTTP / HTTPS 連接埠、網域名稱、別名，讓使用者可以透過自訂的網址進

行存取。自訂網址可將使用者直接導向至應用程式介面，而不須在登入 DSM 後另行開啟應用程式，藉此

不僅可讓使用者快速登入欲開啟的特定應用程式，也能夠僅授予其他使用者 DSM 上特定應用程式的權

限。

網路設定管理能協助您確保 Synology NAS 的安全性。設定存取控制規則可限制 IP 位址被拒絕的使用者

存取您的 Synology NAS，而配置反向代理伺服器規則可讓使用敏感連接埠的受信任使用者能夠存取您的

Synology NAS。

了解更多關於登入入口的相關資訊。

資源監控
使用 DSM 內建的資源監控以即時地監控 Synology NAS 的 CPU、記憶體、磁碟使用率、網路流量。

您可以檢視歷史資料以比較特定時段的系統使用量，並自訂效能警報以即時地提醒您效能異常的情況。

https://kb.synology.com/DSM/tutorial/How_do_I_recognize_a_hibernating_Synology_NAS_via_the_LED_indicators
https://kb.synology.com/DSM/tutorial/What_is_the_difference_between_HDD_Hibernation_System_Hibernation_and_Deep_Sleep
https://kb.synology.com/DSM/tutorial/What_stops_my_Synology_NAS_from_entering_System_Hibernation
https://kb.synology.com/DSM/help/DSM/AdminCenter/system_login_portal?version=7
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透過管理在 DSM 上運行的服務及連線至 Synology NAS 的使用者，能夠確保系統效能最佳化並控管記憶

體使用率。例如：您可以中斷已達檔案傳輸預設速度限制的服務、強制使用者登出 DSM、停止已連線使

用者存取 NAS 的資料。

了解更多關於資源監控的相關資訊。

日誌中心
日誌中心可集中管理系統日誌。您可以設定事件通知，讓管理員在發生特定事件時收到訊息。

DSM 架設完成後，會預設啟用日誌中心。若要使用進階功能 (例如：遠端日誌傳送、日誌封存等)，您可

以前往套件中心並安裝日誌中心套件。

若要了解如何使用日誌中心，請參閱以下文章：

日誌中心 (內建功能)

日誌中心 (加值套件)

Universal Search

https://kb.synology.com/DSM/help/DSM/ResourceMonitor/rsrcmonitor_desc?version=7
https://kb.synology.com/DSM/help/DSM/LogCenter/logcenter_desc?version=7
https://kb.synology.com/DSM/help/LogCenter/logcenter_desc?version=7


60

您僅需在 Universal Search 中輕按幾下，即可於 Synology NAS 執行關鍵字搜尋或進階搜尋應用程式、

資料夾、檔案。您可以為資料夾或檔案內容建立索引，藉此深入且快速地搜尋資料夾中的檔案、將搜尋條

件加入最愛以進行管理、指定搜尋紀錄的數量上限等。

Universal Search 涵蓋以下項目：

索引資料夾內的檔案 (包含圖片、音樂、影片)

套件特有檔案：

Note Station 筆記

Synology Office 試算表及文件

離線 DSM 說明文件

應用程式

了解更多關於 Universal Search 的相關資訊。

Central Management System

https://kb.synology.com/DSM/help/SynoFinder/universalsearch_overview?version=7
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透過 Central Management System，您可以將一台 NAS 指派為主伺服器，其他 NAS 為受管理伺服

器，藉此集中管理多台 Synology NAS。在主伺服器上，負責多台 NAS 大規模部署的 IT 管理員可以套用

原則 (例如：啟用流量控制及防火牆) 以管理伺服器，並在該伺服器上執行任務 (例如：啟用網路喚醒) 或

自訂腳本 (例如：新增使用者或安裝套件)，確保所有伺服器的設定皆相同並簡化管理流程。

在集中化的面板中，您可以監控受管理伺服器的整體資訊 (例如：連線狀態及儲存空間使用量)、委派管理

權限給特定使用者或群組、安裝 DSM 版本及套件、在受管理伺服器上執行更新等。

了解更多有關 Central Management System 的相關資訊。

Active Insight
Synology Active Insight 是基於雲端的服務，可為您的 Synology NAS 提供即時系統監控，並透過以下

服務來協助您維護 Synology NAS：

雲端監控：此服務會主動監控 Synology NAS 的健康狀態、效能、備份任務、存取活動。各效能指標

會顯示數據最高的 NAS 機器，讓您可從非預期的數值來快速辨識異常情況。

集中管理：Active Insight 透過專屬的網頁入口，為您所有的 Synology NAS 提供資訊充足的總覽，

並自動檢查可用的更新。此服務可減輕企業 IT 人員的工作負荷，無須逐一檢查各台 Synology NAS，

每台機器的各項系統資訊皆可在集中的位置瀏覽。

自助式故障排除：系統發生異常時，Active Insight 將透過電子郵件或行動應用程式的推播服務來發

送事件通知，並說明詳細的故障排除建議步驟。依照提供的步驟可節省判定異常事件原因所需的時

間。

您可以在 DSM 中啟用 Synology Active Insight。

了解 Synology NAS 要如何使用 Active Insight 服務。

https://kb.synology.com/DSM/help/CMS/cms_desc?version=7
https://kb.synology.com/DSM/help/ActiveInsight/activeinsight?version=7
https://kb.synology.com/DSM/tutorial/Active_Insight_web_portal
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系統重置
您可以在控制台 > 更新 & 還原 > 系統重置以將 DSM 恢復為原廠設置。此操作將刪除所有使用者資料及

系統設定，並將整個 DSM 還原為出廠設定。

了解更多關於重置 DSM 的相關資訊。

https://kb.synology.com/DSM/help/DSM/AdminCenter/system_restoredefaults?version=7
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第 11 章：生產力工具

Synology Office
Synology Office 為一款即時的互動式協作套件工具組合。您可以在 Synology 文件、試算表、簡報中使

用編輯工具來建立、編輯、分享您的工作並交流意見。所有資料皆儲存在網路上，因此您可以透過不同平

台 (包含電腦、手機、平板) 隨時隨地的存取。

您可以使用檔案加密來保護 Synology Office 的機密文件。此外，當 Synology NAS 上同時安裝了

Synology Chat 時，便可在 Synology Office 中進行即時互動與協作。

了解更多關於 Synology Office 的相關資訊。

延伸閱讀：

Synology Office 支援匯入的檔案類型為何？

如何將 Synology NAS 上的檔案匯入 Synology Office？

Synology Chat 插件

Note Station
Note Station 為管理筆記的應用程式，可讓您新增、檢視、管理、分享您內容豐富的筆記。您可以在每一

份筆記中，新增參考連結或音訊檔等元素。您也可以在 Chrome 瀏覽器上使用 Synology Web Clipper 保

存剪下的文字 / 圖片，或透過標籤分組或將其歸類至筆記本或書架上，輕鬆地管理您的筆記。

Note Station 可在網頁瀏覽器中使用，也可以作為桌面工具及行動應用程式。了解更多關於 Note

Station 的相關資訊。

延伸閱讀：

如何使用 Note Station 提升個人生產力？

Synology Chat
Synology Chat 為一款即時通訊服務，可用於個人與工作場所的溝通交流。您可以發送一對一的訊息、加

密訊息以保護隱私、建立頻道進行小組討論。

管理員可以在 Synology Chat 管理主控台中管理頻道設定、設定內容刪除間隔、檢視日誌。Synology

Chat 網頁入口提供多種功能來幫助提高工作效率，包括釘選訊息、書籤、排程訊息、提醒、聊天機器

https://kb.synology.com/DSM/help/Spreadsheet/office_desc?version=7
https://kb.synology.com/DSM/tutorial/What_types_of_files_can_I_import_into_Synology_Office
https://kb.synology.com/DSM/tutorial/How_do_I_import_files_on_my_Synology_NAS_into_Synology_Office
https://kb.synology.com/DSM/help/Spreadsheet/office_chat?version=7
https://kb.synology.com/DSM/help/NoteStation/note_station_desc?version=7
https://kb.synology.com/DSM/tutorial/How_to_enhance_personal_productivity_with_Note_Station
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人。

此服務可與 Synology Office、Synology Drive、Synology Calendar 整合，以提升工作場所的協作。

例如，使用者可以在使用 Synology Office 時發送訊息、查看對話、將資料夾連結至聊天頻道，而無需切

換視窗。

Synology Chat 可以在網頁瀏覽器中使用，也可以作為桌面工具及行動應用程式。了解更多關於

Synology Chat Server 的相關資訊。

延伸閱讀：

Synology Chat 管理員快速入門指南

Synology Chat 使用者快速入門指南

Synology Calendar
您可以使用 Synology Calendar 來設定並與他人分享個人行事曆，建立活動並編輯描述、時間、地點、

提醒等詳細資訊，也能夠分享、邀請訪客。

Synology Calendar 支援進階管理選項，例如：重複活動、加入活動顏色、在活動中附加檔案、編輯受邀

者名單、切換行事曆、匯出行事曆。此外，當一台 Synology NAS 上同時裝有 Synology Calendar 及

Synology MailPlus 時，便可跨服務同步資訊。

了解更多關於 Synology Calendar 的相關資訊。

延伸閱讀：

如何將 WebDAV Server 的行事曆匯入 Synology Calendar？

Synology Contacts
您可以透過 Synology Contacts 來建立聯絡人、自訂標籤以利辨識、與組織內的成員分享通訊錄。系統

預設的群組通訊錄「團隊聯絡人」會自動包含所選帳號系統的所有使用者 (本地、網域、LDAP 使用者)，為

您省下手動建立通訊錄的麻煩。

此外，當一台 Synology NAS 上同時裝有 Synology Contacts 與 Synology MailPlus 時，Synology

Contacts 會作為 Synology MailPlus 的聯絡人管理附加套件，可於寄信時自動推薦收件者地址。

了解更多關於 Synology Contacts 的相關資訊。

https://kb.synology.com/DSM/help/Chat/chat_desc?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_Synology_Chat_admin
https://kb.synology.com/DSM/tutorial/Quick_Start_Synology_Chat_users
https://kb.synology.com/DSM/help/Calendar/calendar_desc?version=7
https://kb.synology.com/DSM/tutorial/How_to_migrate_calendar_from_WebDAV_Server_to_Synology_Calendar
https://kb.synology.com/DSM/help/Contacts/contacts_desc?version=7
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延伸閱讀：

Synology Contacts 管理員快速入門指南

Synology Contacts 使用者快速入門指南

如何將 CardDAV 伺服器的聯絡人匯入 Synology Contacts？

如何將 Synology Contacts 同步至 CardDAV 用戶端？

Synology MailPlus
透過 Synology MailPlus，您可以在 Synology NAS 上執行並管理私有郵件服務。MailPlus 組合包含以

下兩套件：Synology MailPlus Server 及 Synology MailPlus。

Synology MailPlus Server

Synology MailPlus Server 為集中控管郵件伺服器的管理控制台，其主要功能如下：

具彈性的防垃圾郵件與防毒保護：MailPlus Server 提供多種安全性引擎供您挑選，包含免費的開源工

具 �Rspamd 與 ClamAV�，以及付費的第三方服務 �McAfee 與 Bitdefender)。您可以進一步自訂自

動學習、DNSBL、隔離區等設定，以貼合您的組織需求。

完善的驗證機制：MailPlus Server 支援 SPF、DKIM、DMARC、DANE 等郵件驗證協定，以阻擋欺

詐性郵件並防止身分盜用。

多網域管理：MailPlus Server 支援使用多網域，無須額外收費。您可以為各網域分別設定別名、自動

密件副本、用量限制、免責聲明。

MailPlus 高可用：兩台 Synology NAS 可以組成高可用叢集，防止因伺服器故障或過載造成的服務中

斷。叢集內會執行雙向同步，確保雙邊郵件資料一致，從而降低資料遺失的風險，限縮伺服器的中斷

時間。

Synology MailPlus

Synology MailPlus 為多功能的網頁版郵件用戶端，支援於多款熱門瀏覽器，其主要功能如下：

整合郵件、行事曆、聯絡人：當一台 Synology NAS 上同時裝有 Synology MailPlus、Synology

Calendar、Synology Contacts 時，各服務的資料可以互相整合。例如：信件可作為行事曆活動加入

Synology Calendar，Synology Contacts 可為 Synology MailPlus 推薦收件者地址。

共用郵件匣：支援與內部使用者共用個人郵件匣，以利專案合作及進度追蹤。

自訂郵件篩選器：可自訂多條篩選規則以自動套用標籤或將信件搬移至特定郵件匣，簡化郵件管理流

程。

個人封鎖 / 允許清單：將郵件地址或網域加入個人封鎖或允許清單，以過濾來自特定寄件者的郵件。

了解如何使用 Synology MailPlus Server 設定郵件伺服器。

https://kb.synology.com/DSM/tutorial/Quick_Start_Synology_Contacts_admin
https://kb.synology.com/DSM/tutorial/Quick_Start_Synology_Contact_users
https://kb.synology.com/DSM/tutorial/How_to_import_contacts_from_CardDAV_Server_to_Synology_Contacts
https://kb.synology.com/DSM/tutorial/How_to_use_CardDAV_to_sync_Synology_Contacts
https://kb.synology.com/DSM/tutorial/How_to_set_up_MailPlus_Server_on_your_Synology_NAS
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延伸閱讀：

如何有效部署 Synology MailPlus 並選擇合適的 Synology NAS？

Synology MailPlus 管理員快速入門指南

Synology MailPlus 使用者快速入門指南

Synology MailPlus 的常見問題

Synology MailPlus 相關文件

Web Station

Web Station 提供在 Synology NAS 架設網站的解決方案，支援 PHP、MySQL、Nginx、Apache

HTTP Server、容器化服務、多樣的第三方套件，讓您能夠依照個人或企業需求，管理資料庫導向且具互

動性的網頁入口。

此套件提供以下功能，讓網頁管理更輕鬆、更有彈性：

網頁服務：建立多個靜態或多種其他類型的網站，以符合個人和商務使用。

網頁入口：提供每個本地、網域、LDAP 使用者一個獨立的網頁入口，讓使用者們架設自己的網站。

指令碼語言設定：自訂 PHP 和 Python 的設定檔。

錯誤頁面設定：自訂網站錯誤頁面的設定檔。

了解更多關於 Web Station 的相關資訊。

https://kb.synology.com/DSM/tutorial/How_to_best_deploy_Synology_MailPlus_and_select_a_suitable_Synology_NAS
https://kb.synology.com/DSM/tutorial/Quick_Start_MailPlus_admin
https://kb.synology.com/DSM/tutorial/Quick_Start_MailPlus_users
https://kb.synology.com/DSM/tutorial/Frequently_asked_questions_about_Synology_MailPlus
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=Synology_MailPlus
https://kb.synology.com/DSM/help/WebStation/application_webserv_desc?version=7
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延伸閱讀：

如何用 Synology NAS 架設網站？

架設網站時，如何設定網站用資料夾的存取權限？

https://kb.synology.com/DSM/tutorial/How_to_host_a_website_on_Synology_NAS
https://kb.synology.com/DSM/tutorial/What_should_I_set_permissions_to_folders_for_websites
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第 12 章：多媒體

DSM 的多媒體應用功讓您聰明管理照片、沈浸於音樂饗宴、整理影片庫。此章節說明 Synology NAS 上

的多媒體應用的重點功能。

Synology Photos
Synology Photos 集中呈現 Synology NAS 上儲存的相片與影片。透過彈性的版面選項與細緻的分享設

定，您可以隨心所欲的掌握相片管理。

Synology Photos 的主要功能分別位於三個頁籤：

相片頁籤可讓您透過資料夾整理相片與影片。您可以選擇在個人空間操作，或開啟共用空間邀請他人

協作。

相簿頁籤包含虛擬相簿，您無須多次複製相同的檔案，即可將相片組成各種組合。

分享頁籤羅列了您與他人分享及他人與您分享的相簿。

Synology Photos 支援 iOS 及 Android 平台，是專為輕鬆瀏覽、管理、備份相片而設計的行動應用程

式。您亦可在 Apple TV 和 Android TV 上使用 Synology Photos 電視應用程式在大螢幕上瀏覽相片，或

透過 AirPlay 及 Google Chromecast 投放相片。

了解更多 Synology Photos 網頁端和行動應用程式的相關資訊。

延伸閱讀：

Synology Photos 快速入門指南

https://kb.synology.com/DSM/help/SynologyPhotos/photos_desc?version=7
https://kb.synology.com/DSM/help/SynologyPhotos/iPhone?version=7
https://kb.synology.com/DSM/tutorial/Quick_Start_Synology_Photos
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Video Station
使用 Video Station 管理您的影片收藏。您可以在 Synology NAS 上管理電影、電視節目、家庭影片，並

將其串流到各種裝置上，包含電腦、DLNA / UPnP 相容的 DMA、AirPlay 裝置、行動裝置等。

了解更多關於 Video Station 的相關資訊。

延伸閱讀：

如何透過 Video Station / DS video 順暢地串流影片？

Synology NAS 支援串流 4K 影片嗎？

Audio Station
透過 Audio Station 將您的音樂收藏存放在 Synology NAS，您可以使用網頁瀏覽器或行動裝置存取音

樂，或將音樂串流到各種裝置上播放。

了解更多關於 Audio Station 的相關資訊。

媒體伺服器
使用媒體伺服器將您的 Synology NAS 作為一台多媒體伺服器。您可以將多媒體內容從 Synology NAS

串流到 DLNA / UPnP 相容的 DMA (例如：音響、電視機、遊戲機)，透過連接這些裝置到您的家庭網路，

您可以在不安裝任何應用程式或裝置的情況下檢視照片、聆聽音樂、觀看影片。

了解更多關於媒體伺服器的相關資訊。

延伸閱讀：

如何透過 DLNA / UPnP 相容 DMA 體驗 Synology NAS 上儲存的多媒體內容？

索引服務
索引服務可用來自動掃描並索引 File Station 特定共用資料夾的多媒體檔案。索引完成後，多媒體檔案即

可從您的 DMA 中存取，並顯示在多媒體套件中，包括 Synology Photos、Video Station、Audio

Station、媒體伺服器。

photo、music、video 資料夾內的新檔案會預設自動索引。若您想建立新的索引資料夾，請前往控制台 >

索引服務。您可以在此頁面編輯 / 刪除索引資料夾、設定照片及影片的縮圖品質、管理影片的轉檔設定。

了解更多在 DSM 中使用索引服務的相關資訊。

https://kb.synology.com/DSM/help/VideoStation/VideoStation_desc?version=7
https://kb.synology.com/DSM/tutorial/How_do_I_stream_videos_smoothly_via_Video_Station_DS_video
https://kb.synology.com/DSM/tutorial/Does_my_Synology_NAS_support_streaming_4k_videos
https://kb.synology.com/DSM/help/AudioStation/AudioStation2_desc?version=7
https://kb.synology.com/DSM/help/MediaServer/application_mediaserver_desc?version=7
https://kb.synology.com/DSM/tutorial/How_to_enjoy_multimedia_contents_stored_on_Synology_NAS_with_DLNA_UPnP_compliant_DMAs
https://kb.synology.com/DSM/help/DSM/AdminCenter/application_mediaindexservice_general?version=7
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注意事項：

從遠端伺服器掛載的共用資料夾不能新增為索引資料夾。

您的 Synology NAS 最多可以新增 100 個索引資料夾。

Advanced Media Extensions
讓套件可針對特定檔案格式提供更佳的檔案瀏覽體驗。Advanced Media Extensions 讓 Audio Station、

Surveillance Station、Synology Photos、Video Station 等套件可支援檢視儲存在 Synology NAS 上

HEVC �High Efficiency Video Coding，高效率視訊編碼) 格式的檔案。

若要了解更多關於 Advanced Media Extensions 的資訊，請參閱軟體規格。

https://www.synology.com/dsm/7.1/software_spec/advanced_media_extensions
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第 13 章：監控方案

專業的 Surveillance Station 安全監控方案可適用於多種架設環境。透過簡潔的網頁介面及強大的裝置相

容性，您不僅能同時觀看即時影像與錄影檔、立即接收事件通知、運行多點監控系統，更能透過行動應用

程式 DS cam 隨時隨地掌握資訊。

延伸閱讀：

Surveillance Station 快速入門指南

Surveillance Station 相關文件

網路攝影機
Synology Camera 系列支援獨有的影像分析和畫面調整功能，適合尋求一站式、可擴充監控方案的使用

者。系統亦支援多達 8,300 支第三方裝置，且整合了 PTZ、魚眼、多鏡頭攝影機等型號供您自由使用。

根據環境佈署，您可以在新增時選擇自動搜索同個網路中的裝置，或手動輸入 IP 位址及 IP 範圍。若要批

次新增，則可複製既有攝影機設置，或匯入預塡資料的 .xlsx 檔及設定檔。

錄影可依排程進行或透過事件偵測觸發，讓系統僅儲存關鍵錄影檔，不占用額外空間。

https://kb.synology.com/search?services%5B%5D=Surveillance_Station&tags%5B%5D=Quick_Start
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=Surveillance_Station
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監控中心
監控中心可讓您使用單一介面集中觀看即時影像和錄影檔。只要拖放裝置與工具，即可自訂版面，並監控

多達 100 個頻道。您可以直接操作攝影機並觸發 I/O 裝置、使用時間線查找及播放特定錄影檔，並透過警

報面板追蹤所有異常活動。

錄影
錄影應用程式中分別存放了攝影機錄影檔、事件偵測結果、書籤。您可以指定錄影儲存空間，為錄影檔和

事件結果設定獨立的存檔保留規則，並於下載影片時指定時間範圍或疊合浮水印。按一下各應用程式中的

影片縮圖即可開啟播放。

全方位管理功能
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管理者不僅能一手掌控所有網路攝影機和錄影檔，更可進行各項管理操作，包括：

透過行動規則自訂多種自動化監控功能，例如：為攝影機設定自動巡邏排程。

透過權限設定檔，依使用者的管理者 / 觀看者身分指派各 Surveillance Station 應用程式的操作權

限。

透過系統日誌了解所有 Surveillance Station 動態，並以事件日誌追蹤所有偵測到的異常事件。

自訂通知訊息規則，讓維安人員在事發當下立即收到通知。

集中化管理系統
Surveillance Station 集中化管理系統 �CMS� 可讓您統一控管多點、多伺服器的監控系統。只需登入單

一的網頁入口，即可遠端更新伺服器、管理應用程式、檢視及操作攝影機和錄影檔，並在各伺服器間轉移

裝置。自動故障轉移和備份服務可確保您的影像監控不間斷。

C2 Surveillance
將錄影檔上傳至 Synology C2 雲端空間可確保影像安全性，即便 Synology NAS 遺失或損壞，也有足夠

的資料調閱查看。透過直觀易用的網頁介面，您可以隨時隨地查看、分享錄影檔。

了解更多關於 C2 Surveillance 的相關資訊。

https://c2.synology.com/surveillance/overview

