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Kapitola 1: Uvod

Synology DiskStation Manager (DSM) je intuitivni webovy operacni systém pro vSechna zafizeni

Synology NAS, ktery vam pomUze pfi spravé digitalnich datovych zdrojl ve vSech sitovych

umisténich. Se systémem DSM 7.2 toho vase zafizenim NAS dokaZze mnohem vice nez dfive,

nemusi slouZit jen jako centrum sdileni souborl v mistni siti.

Mezi hlavni vlastnosti a funkce systému DSM patti:

Sdileni a synchronizace soubor(: Okamzité vyuZiti, sdileni a synchronizace digitalnich
datovych zdrojl pohodiné a bezpeéné na rliznych zafizenich, kdykoli a kdekoli chcete.

Zalohovani a obnoveni: Prostiednictvim nasich bezlicenénich zalohovacich feSeni mdizete
zalohovat a chranit své digitalni datové zdroje ve fyzickych a virtualnich pocitacich,
cloudovych sluzbdach a zafizenich NAS a vyhnout se tak vypadkim sluzeb, které by mohly
ohrozit vase osobni nebo obchodni cile.

Tymova spoluprace: Vytvorte v soukromi viastniho cloudu motivovanou tymovou kulturu a
uspokojte vSechny potieby spoluprace pomoci aplikaci Synology Office, Calendar a Chat.

Prenos multimédii: Prostfednictvim intuitivnino webového rozhrani mate pfistup k
multimedidlnimu obsahu, ze kterého mlzZete sestavit multimedialni knihovnu a podle potieby s
ni pracovat prostfednictvim multimedialnich aplikaci nebo bali¢kd.

Kamerovy dohled: V ramci naseho kompletniho feSeni kamerového dohledu ziskate nastroje
pro inteligentni monitoring a spravu videi za U¢elem zabezpeleni vaSeho cenného majetku ve
firmé, domacnosti a dalSich prostredich.

Virtualizované UloZisté: Zjednodugené zfizovani a sprava virtudlnich podéitacd umoznuji
pfistup k Uloznému prostoru prostiednictvim sité Ulozist, jako by se jednalo o jeden mistni
disk, s plnou certifikaci pro virtualizaéni prostfedi VMware® vSphere™, Microsoft® Hyper-V®,
Citrix® XenServer™ a OpenStack.



Kapitola 2: Strucna prirucka

Tato kapitola obsahuje prehled pocatecnich konfiguraci systému Synology DiskStation Manager
(DSM). Abyste mohli se zafizenim Synology NAS zacit pracovat, fidte se nasledujicimi pokyny
tykajicimi se nastaveni disku, instalace opera¢niho systému, inicializace Ulozisté a nékolika
vestavénych sluzeb spravy systému DSM.

Instalace disku

Jako server na ukladani dat potfebuje zafizeni Synology NAS ke svému fungovani alespon jeden
3,5" nebo 2,5" disk. Podrobné informace o instalaci diskd se nachéazeji v pfiru¢ce k produktu pro
vas model.

Zalohovani disku pred instalaci

Pokud vas disk pochazi ze starého zafizeni Synology NAS, provedte migraci disku podle pokyn(
uvedenych v ¢lanku o migraci pevnych diskl HDD. Postupy migrace popsané v tomto ¢lanku vam
pomUlzZou zachovat vétsinu dat. Dirazné vSak doporucujeme, abyste si data na plvodnim zafizeni
Synology NAS, ze kterého jsou disky pfesouvany, zazalohovali a ochranili je tak pfed pfipadnou
nahodnou ztratou.

Pokud disk nepochazi ze zafizeni Synology NAS, které obsahuje data, je nutné data pred instalaci
zazalohovat, protoZe systém disky béhem instalace naformatuje a veskera stavajici data z nich
smaze.

O typech poli RAID

Po instalaci disku byste méli nastavit pole RAID a zvysit tak bezpecénost a redundanci tUlozného
prostoru. Tato ¢ast nabizi struény Uvod do technologie RAID a rozdilli mezi jednotlivymi typy poli
RAID.

RAID (Redundant Array of Independent Disks) je technologie ukladani dat, kterd umoznuje
zkombinovat nékolik nezavislych diskl do pole RAID, aby se zajistila redundance dat a zvys$eni
vykonu. V poli RAID jsou stejna data ulozena na rliznych mistech na vice discich, ¢imz se snizuje
riziko ztraty dat zplsobené selhanim disku. Kromé toho mdlze konfigurace RAID zvysit vykon pfi
¢teni a zapisu, protoze v urcitych konfiguracich RAID se data prokladané rozdéluji mezi jednotlivé
disky.

RUzné konfigurace RAID nabizi riizné Grovné redundance a vykonu. Nize je uveden prehled typU
RAID podporovanych zafizenim Synology NAS:

« SHR: Synology Hybrid RAID (SHR) je automaticky systém spravy RAID navrzeny spole¢nosti
Synology. V pfipadé pouziti vice nez dvou diskd zajistuje SHR toleranci chyb. Tento typ se


https://kb.synology.com/search?sources%5B%5D=hardware_installation_guide
https://kb.synology.com/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_HDD

doporuduje zacinajicim uzivatellm, protoze automaticky nakonfiguruje disky tak, aby vysledné
nastaveni co nejlépe odpovidalo pozadavkim vaseho Ulozného prostoru.

Basic: Zakladni konfigurace se sklada pouze z jednoho nezavislého disku, takze nezajistuje
zadnou toleranci vadnych diskl ani zvy$eni vykonu.

JBOD: Konfigurace JBOD (Just a Bunch of Disks) spoji véechny disky do jedné sady disk( s
kombinovanou kapacitou. Kazdy disk v konfiguraci JBOD se povazuje za samostatny svazek,
coz umoznuje snadnéjsi spravu fizeni ukladani dat. Konfigurace JBOD nezajistuje Zadnou
toleranci vadnych disk{ ani zvy$eni vykonu.

RAID 0: Na rozdil od pole JBOD zkombinuje pole RAID O dva nebo vice diskll dohromady a
zachazi s nimi jako s jedinou jednotkou. V konfiguraci RAID O jsou data rozdélena do blokU a
na vice diskd, a proto se pridavanim dalSich diskl zvySuje rychlost ¢teni a zapisu.

RAID 1: Pole RAID 1 vyzaduje alespon dva disky. V konfiguraci RAID 1 se data zrcadli na
v8echny disky. Protoze jsou na vSech discich v poli stejna data, celkovou kapacitu pole uréuje
velikost nejmensiho ¢lenského disku. Jedna se o nejbezpeénéjsi moznost ochrany ddlezitych
dat, rychlost zapisu a kapacita jsou ale pomérné omezené.

RAID 5: Pole RAID 5 vyZaduje alespon tfi disky, pficemz jeden z nich slouzi k zajisténi
tolerance vadnych diskd. Pole RAID 5 prokladané uklada datové bloky na vice diskl a
distribuuje informace nutné k zajisténi redundance dat, tzv. paritu, na vSechny disky v poli. Pfi
selhani jednoho disku Ize ztracend data rekonstruovat pomoci parity existujici na ostatnich
discich.

RAID 6: Pole RAID 6 vyZzaduje alespon Ctyfi disky. Konfigurace RAID 6 disponuje dvojitou
distribuovanou paritou, takze ma lepsi redundanci dat nez pole RAID 5. Protoze v$ak pole
RAID 6 potfebuje na vSechny ¢lenské disky zapisovat dva paritni bloky, je rychlost zépisu
pomalejsi nez v pfipadé RAID 5.

RAID 10: Pole RAID 10 vyZzaduje alespon ¢tyfi disky. Disky musi mit shodnou velikost, protoze
jsou seskupeny do skupin tvorenych dvéma disky, ve kterych data se zrcadli a prokladaji. Pole
RAID 10 ma vykon jako Pole RAID 0 a Uroven ochrany dat jako pole RAID 1.

RAID F1: Pole RAID F1 vyzaduje alespon tfi disky. Stejné jako pole RAID 5 i RAID F1 vyuziva
prokladané ukladani datovych blok( a distribuuje paritni data na vSechny ¢lenské disky. Jediny
rozdil je v tom, Ze jeden z diskll bude obsahovat vice paritnich informaci, takZe bude starnout
rychleji, coz zabrafuje tomu, aby odolnost véech diskl skondila ve stejnou dobu. Konfigurace
RAID F1 se doporucuje pro pole, které se sklada vyhradné z diskd flash.

Poznamky:

« Konfigurace RAID F1 a SHR jsou dostupné pouze na urcitych modelech. Podrobné
informace jsou uvedeny ve specifikacich jednotlivych modeld.



Zaciname s funkci DSM

Tato ¢ast vas provede prvni instalaci systému DSM prostfednictvim webového prohlize¢e nebo
mobilni aplikace Synology.

Instalace systému DSM pomoci nastroje Web Assistant

Zarizeni Synology NAS se dodava s vestavénym nastrojem Web Assistant, pomoci kterého si
mUzZete z internetu stdhnout nejnovéjsi verzi systému DSM a nainstalovat ji na zafizeni Synology
NAS. Chcete-li pouzit nastroj Web Assistant, postupuijte takto:

1. Zapnéte zafizeni Synology NAS.

2. Otevrete webovy prohlize¢ na pocitaci ve stejné siti, kde se nachazi vase zafizeni Synology
NAS, a prejdéte na stranku ,find.synology.com”. Stav zafizeni NAS by mél mit hodnotu Neni
nainstalovano.

3. Vyberte svoje zafizeni Synology NAS a kliknéte v nastroji Web Assistant na tlacitko PFipojit.

4. Kliknutim na tlacditko Nainstalovat spustte proces instalace a postupujte podle pokynl na

obrazovce.

Welcome!

Set up your Synology DS3622xs+ now!

Install

Device Info



http://find.synology.com/

Poznamky:
« Zarizeni Synology NAS a pocita¢ musi byt pfipojeny ke stejné mistni siti.
« Kinstalaci systému DSM doporucujeme pouzit prohlize¢ Chrome nebo Firefox.

« DalSi informace o nastaveni zafizeni Synology NAS a systému DSM jsou uvedeny v
pfiru¢ce produktu pro vas model.

Instalace systému DSM pomoci aplikace DS finder

Do mobilniho zafizeni si také mizete nainstalovat aplikaci DS finder (App Store/Google Play) a
nainstalovat systém DSM podle pokynl nize:

1. Zapnéte zafizeni Synology NAS.

2. Pripojte mobilni zafizeni k mistni siti, ve které se nachazi vase zafizeni Synology NAS, a
spustte aplikaci DS finder.

3. Klepnutim na moznost NASTAVIT NOVE ZARIZENi NAS zahajte proces nastaveni.

4. Podle pokyn{ na obrazovce navazte spojeni mezi mobilnim zafizenim a zafizenim Synology
NAS a klepnéte na moznost HLEDAT. Aplikace DS finder vyhleda vase zafizeni Synology NAS.
Stav zafizeni NAS by mél mit hodnotu Neni nainstalovano.

5. Vyberte svoje zafizeni Synology NAS, klepnutim na moZnost INSTALOVAT spustte instalacni
proces a postupujte podle pokynl na obrazovce.

Poznamky:

« V této kapitole budeme jako priklad pouzivat systém Android 10. Skutec¢ny postup se
mUze u riznych verzi operaéniho systému a zafizeni li$it.

« Zafizeni Synology NAS i mobilni zafizeni musi byt pfipojeny ke stejné mistni siti.
« Aplikaci DS finder Ize spustit pouze na zafizenich se systémem Android a iOS.

« Aplikace DS finder podporuje instalaci systému DSM na vétsinu modeld zafizeni
Synology NAS (kromé modell pro montaz do racku a stolnich modell fady FS/XS).

Registrace uctu Synology

Jako majitelé zafizeni Synology NAS byste meéli mit ic¢et Synology, abyste méli pfistup k online
sluZzbam Synology a mohli spravovat své Udaje. Na rozdil od uzivatelskych G¢tl systému DSM
(které Ize pouzit k prinldaseni do systému DSM) umoziuje Ucet Synology spravovat fakturaéni
udaje, registrované produkty Synology, Zadosti o technickou podporu a online sluzby Synology


https://kb.synology.com/search?sources%5B%5D=hardware_installation_guide
https://apps.apple.com/app/ds-finder/id429865523
https://play.google.com/store/apps/details?id=com.synology.DSfinder

(napf. QuickConnect, DDNS a Synology C2). Dalsi informace o rozdilech mezi G¢ty Synology a
uzivatelskymi ucty systému DSM.

Zaregistrujte si U¢et Synology a pfi instalaci systému DSM nebo niZze uvedenym postupem s nim
propojte své zafizeni Synology NAS:
1. Pfejdéte na registracni stranku uc¢tu Synology.

2. Zadejte svoji e-mailovou adresu a kliknéte na moznost DalSi nebo se pfihlaste pomoci uc¢tu
Google nebo Apple ID. Poté si podle pokynd na obrazovce vytvorte Ucet Synology.

Synology” Account

Sign Up

G Continue with Google

‘ Continue with Apple

Already have an account?

3. Prejdéte do e-mailové schranky pro zadanou e-mailovou adresu a kliknéte na e-mail s ndzvem
Uéet Synology - registrace (odeslano z adresy ,noreply@synologynotification.com®), tim
ziskate svUj ovérovaci kdd.

4. Zadejte ovérovaci kdd a kliknéte na moznost Dalsi.

5. Zkontrolujte podminky a zasady ochrany osobnich udajd. Kliknéte na moznost Odeslat.

6. Prejdéte do ¢asti Ovladaci panel > Uéet Synology a kliknéte na moznost Pfihlasit se nebo
zaregistrovat ucet Synology.


https://kb.synology.com/DSM/tutorial/Differences_between_Synology_Account_and_DSM_user_account
https://account.synology.com/register

JControIPanel ? — B X

ft Q Synology Account
After you sign in to Synolegy Account, you can set up QuickConnect, DDNS services, and configuration
automatic backup for your DiskStation. In your Synology Account, you can also manage your registered

~ System
v products/software licenses, contact Synology Technical Support, and subscribe to eMews.

Synology Account: Sign in to or sign up for a Synology Account

o Info Center

a Login Portal

£% Regional Options
B, Notification

W Hardware & Power
External Devices
1}, Update & Restore
~ Services

:0 Synclogy Account
3 Application Privileges
3 1ndexing service

** Task scheduler

7.V mistnim okné zadejte pfihlaSovaci udaje k U¢tu Synology a kliknéte na moznost PFihlasit.

8. Nyni jste si Uuspésné zaregistrovali U¢et Synology a propojili s nim svoje zafizeni NAS.

Navigace na ploSe systému DSM

Po instalaci systému DSM na zafizeni Synology NAS se mUzZete pfihlasit do systému DSM pomoci
uzivatelského uc¢tu DSM, ktery jste pravé pfidali béhem prvni instalace. Nasledujicim postupem se
pfihlaste prostfednictvim webového prohlizece:

1. Pfesvédcte se, ze jsou vas pocitac a zafizeni Synology NAS pfipojeny ke stejné mistni siti.

2. Na svém pocitaci otevrete prohlize¢ a do adresniho Fadku zadejte jednu z nasledujicich
moznosti:

o find.synology.com: Tuto adresu URL zadejte pouze v pfipadé, Ze jsou pocitac a zafizeni
Synology NAS pfipojeny ke stejné mistni siti.

o |IP adresa vaseho zafizeni NAS:5000: Pokud je IP adresa vaseho zafizeni Synology NAS
,192.168.48.14", zadejte ,192.168.48.14:5000". IP adresa zavisi na nastavenich provedenych
pfi po¢atecnim nastaveni.

3. Zadejte své uzivatelské jméno a kliknéte na Sipku doprava.

4. Zadejte své heslo a dal$im kliknutim na Sipku doprava se pfihlaste.

Plocha systému DSM
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Po prihlageni se zobrazi plocha systému DSM, kde jsou zobrazena okna aplikaci a bali¢kd. Pro
¢asto pouzivané aplikace je mozné také vytvofrit zastupce.

Hlavni panel

Hlavni panel se nachazi v horni ¢asti obrazovky a obsahuje nasledujici polozky:

1. Zobrazit plochu: Minimalizuje v8echna spu$ténd okna aplikaci a bali¢kd.

2. Hlavni nabidka: Zobrazi a otevre aplikace a doplfikové bali¢ky. Na ploSe je také mozné
kliknutim a pretazenim ikon vytvofit zastupce.

3. Oteviené aplikace: Zobrazi pravé spusténé aplikace a bali¢ky. Kliknutim pravym tlacitkem a
pripnutim aplikaci bali¢k( na hlavni panel k nim ziskate rychlejsi pfistup v budoucnosti.

4. Externi zaFizeni: Zobrazi se, kdyz je k zafizeni Synology NAS pfipojeno externi zafizeni (napf.
jednotka USB).

5. Fronta odesilani: Zobrazi se, kdyZ zahdjite nahravani soubor( do zafizeni Synology NAS. Po
kliknuti na tuto ikonu se zobrazi dal$i informace, napfiklad pribéh a rychlost nahravani.

6. Spravce ulozisté: Zobrazi se, kdyZ spustite Ulohy nastroje Spravce ulozisté, které mohou
ovlivnit vykon systému. Kliknutim na tuto ikonu si mdzete prohlédnout stav nebo pribéh uloh.

7. Spravce uloh: Zobrazi se, kdyz spustite Ulohy ovladaciho panelu, které mohou ovlivnit vykon

systému. Po kliknuti na tuto ikonu si mizete prohlédnout dalsi podrobnosti o téchto Ulohach
nebo tyto Ulohy spravovat.

8. Upozornéni: Zobrazuje upozornéni, napfiklad chyby, aktualizace stavu a oznameni o instalaci
balicka.
9. Moznosti: Vypnout, restartovat nebo se odhlasit ze zafizeni Synology NAS nebo zménit

nastaveni osobniho uctu.

10. Widgety: Zobrazi nebo skryje widgety. Widgety se podle vychoziho nastaveni nachazeji na
pravé strané plochy systému DSM a zobrazuji rizné typy systémovych informaci, napfiklad o
Ulozisti, stavu systému apod.

11. Hledat: Pomoci této funkce je mozné rychle vyhledat konkrétni aplikace, balicky nebo ¢lanky
napovédy systému DSM.

Hlavni nabidka
Zde se nachazi seznam aplikaci a bali¢k( nainstalovanych v zafizeni Synology NAS. Chcete-li

vytvofit zastupce na plose, oteviete hlavni nabidku, kliknéte na pozadovanou aplikaci nebo
bali¢ek a pretahnéte je do strany.

Vypnuti, restart, odhlaseni a osobni nastaveni

i



Po kliknuti na nabidku MoZnosti (ikona postavy vpravo nahofe) mlzZete zafizeni Synology NAS
vypnout, restartovat nebo se od néj odhlasit.

V rozeviraci nabidce mlzZete také vybrat moznost Osobni, kde je mozné spravovat nastaveni Uctu,
napfiklad heslo, jazyk zobrazeni, zplsoby pfihlasovani a pfedvolby zobrazeni.

Personal ?7 — @A X
Account Security Display Preferences Email Delivery Quota Others

Mame: u (Account Protection)

Description:

Email: | i
Verified

Display language English -

Password: ssssseee (Last changed : 2023-01-12)

Change Password

Cancel Apply

NiZe je uveden prehled karet této moZnosti:
« Uget: Upravy nastaveni tuétu.

o Zabezpeceni: Povoleni pokrocilych metod pfihlasovani a prohlizeni poslednich pfihlasovacich
aktivit vaseho u¢tu DSM.

« Pfedvolby zobrazeni: Upravy formatu data a ¢asu a vzhledu pracovni plochy.

« Doruéeni e-mailu: Na této karté mlzete pfidat své e-mailové Ucty. Tyto e-mailové Uéty se
pouzivaji v nasledujicich situacich:

o Dorucovani soubor( uloZenych ve sluzbé File Station jako pfilohy.
o Odesilani e-mailli s pozvankami na udalosti prostiednictvim sluzby Synology Calendar.

o Odesilani upozorfiovacich e-mailll pfi sdileni soubord s ostatnimi prostiednictvim sluzby
Synology Drive.

« Kvota: Zde si mlzete prohlédnout kvoty pro véechny svazky nastavené Gétem spravce a také
kapacitu vyuzitou na jednotlivych svazcich. Na modelech s podporou systému Btrfs si mizete
rovnéz zobrazit kvodta a vyuziti kapacity jednotlivych sdilenych slozek.

. Ostatni: Uprava ostatnich moznosti osobniho U&tu.
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Kontrola moznosti mistniho nastaveni

V ¢asti Ovladaci panel > Mistni nastaveni mliZete nakonfigurovat nasledujici mistni nastaveni:

. Cas: Zde nakonfigurujete nastaveni systémového &asu systému DSM. Mizete zkontrolovat
aktualni ¢as, ru¢né nastavit datum a Cas serveru nebo je nechat nastavit automaticky pomoci
sitového ¢asového serveru.

« Jazyk: Nastavte jazyk pro zobrazeni, upozornéni a kddové stranky.

« Sluzba NTP: Zde mizete nastavit zafizeni Synology NAS jako sitovy ¢asovy server pro
synchronizaci ¢asu s ostatnimi zafizenimi v siti. Sluzba NTP je potfeba pro sluzbu Surveillance
Station a clustery s vysokou dostupnosti. Pokud jste na zafizeni Synology NAS nainstalovali a
spustili sluzbu Surveillance Station nebo Synology High Availability, nelze sluzbu NTP zakazat.

Zadani vaseho QuickConnect ID

Sluzba QuickConnect umoZziuje klientskym aplikacim pfipojovani k zafizeni Synology NAS
prostfednictvim internetu bez nastavovani pravidel pro prfedavani portd. Mize fungovat s bali¢ky
vyvinutymi spole¢nosti Synology, napfiklad File Station, Synology Photos, Synology Drive ¢i
Surveillance Station a s mobilnimi aplikacemi. Své QuickConnect ID mlZete zadat bud béhem
instalace systému DSM, nebo mizete sluzbu aktivovat nasledujicim postupem:

1. Pfejdéte do Casti Ovladaci panel > Externi pfistup > QuickConnect.
2. ZaSkrtnéte policko Povolit QuickConnect.

JCDntroIPanEl ? — A X

] Q QuickConnect DDNS Router Configuration Advanced

~ File Sharin . . . .
“ QuickConnect makes it easy to connect to your Synology NAS from anywhere. Just enable QuickConnect below and register for a

[ shared Folder Synology Account.

General
File Services
' Enable QuickConnect
o User & Grou
= P QuickConnect ID i

B Domain/LDAP
Connect to your Synology NAS anywhere
~ Connectivity on web browsers, use the links below:
DSM: http://QuickConnect.to)
® External Access
on mobile devices and computer clients, enter the QuickConnect ID below on the login screen:

":‘ Network QuickConnect ID: [ oW |

@ security Advanced

& Terminal & SNMP Configure the permission settings for applications and services.

A System Advanced Settings
@ 1nfo center

E Login Portal

Resat Apply

3. Pokud jste se nepfihlasili k u¢tu Synology, zobrazi se mistni okno pro pfihlaSeni. Zadejte udaje
svého stdvajiciho u¢tu Synology nebo si v tomto okné vytvorte novy Ucet.

4. Urcete nové QuickConnect ID.
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5. Kliknéte na moznost Pouzit.

Dalsi informace o sluzbé QuickConnect.

Poznamky:

- Vlastni QuickConnect ID miZe obsahovat pouze anglicka pismena, Cislice a pomi¢ky
(-). Musi zacinat pismenem a nesmi koncit spojovnikem.

Konfigurace ulozného prostoru

V této Casti vas provedeme postupem vytvoreni fondu ulozisté pomoci integrovaného bali¢ku
Spravce ulozisté.

O fondech ulozist a svazcich
PFi prvnim spusténi nastroje Spravce UloZisté se zobrazi Priivodce vytvofenim uloZisté, ktery vam
pomdze s vytvorenim a nakonfigurovanim fondU a svazk( Ulozisté.

« Fond ulozisté je jedna jednotka ulozisté tvorfena nékolika disky.

» Svazek je Ulozny prostor vytvoreny ve fondu ulozisté. Abyste na zafizeni Synology NAS mohli
ukladat data, musite vytvofit alespor jeden svazek.

Vytvareni fondU ulozist a svazkl

1. V hlavni nabidce systému DSM spustte nastroj Spravce Ulozi$té. Zobrazi se Privodce
vytvorenim ulozisté, ktery vas provede ndsledujicim postupem.

2. Zvolte typ pole RAID, pomoci kterého chcete Ulozisté chranit. Nékteré typy poli RAID jsou u
nékterych modell dostupné podle pocétu pozic pro disky. Informace o tom, ktery typ RAID je
vhodny pro vas fond Ulozisté, se nachazi v ¢asti O typech poli RAID nebo v ¢lanku Vybér typu
pole RAID.

3. Nasad'te disky, které maiji tvofit fond Ulozisté.
4. Vyhradte kapacitu svazku.

5. Vyberte souborovy systém. Doporucujeme systém Btrfs kvdli jeho funkcim ochrany dat. Dalsi
informace o rozdilech mezi souborovymi systémy.

6. Potvrdte nastaveni. Systém automaticky spusti proces vytvareni a optimalizace Ulozisté na
pozadi.

Vytvoreni sdilené sloZzky a zahajeni sdileni souboru
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Nastavenim sdilené slozky mizete ze zafizeni Synology NAS vytvofit pohodiné a bezpecné
centrum sdileni soubor(l. Tato ¢ast vysvétluje Ulohu sdilenych sloZek v systému DSM a obsahuje
pokyny ke spravé souborl pomoci sluzby File Station a aplikace DS file.

O sdilenych slozkach

Sdilena sloZka je domovsky adresar, ve kterém mdZete uchovavat a spravovat soubory a
podslozky. Na zafizeni Synology NAS musite mit k ukladani soubor( alespori jednu sdilenou
slozku. Data ulozend ve sdilenych slozkach se mohou uchovavat jako soukroma nebo je mizete
na zakladé prizpUsobitelnych pfistupovych opravnéni sdilet s konkrétnimi uZivateli &i skupinami
uzivatelQ.

Nékteré balicky nebo sluzby vyzaduji k zajisténi funk&nosti vyhrazenou sdilenou slozku. V této
tabulce jsou uvedeny sdilené slozky, které se automaticky vytvofi pfi instalaci nebo povoleni
nékterych aplikaci, sluzeb nebo bali¢kd.

Nastaveni a odstranéni sdilené slozky

Pokud jste uzivatel patfici do skupiny administrators nebo uzivatel s delegovanymi spravnimi
rolemi, mUzete vytvaret sdilené slozky a udélovat k nim pfistupova opravnéni. Mlzete také
odebrat vSechny sdilené slozky, pokud jste je vytvofili vy.

« Chcete-li nakonfigurovat sdilenou slozku, pfejdéte do ¢asti Ovladaci panel > Sdilena sloZka.
Kliknéte na moznost Vytvofit a podle Priivodce vytvorenim sdilené slozky nakonfigurujte
nastaveni sdilené slozky. DalSi informace o sdilenych slozkach.

» Chcete-li odebrat sdilenou slozku, pfejdéte do ¢asti Ovladaci panel > Sdilena slozka. Vyberte
sdilenou slozku a kliknéte na moznost Odstranit.

Poznamky:

» Pri odebrani sdilené slozky se také odeberou vSechna jeji data a snimky. Pokud data
potrebujete, pfed odstranénim je nejprve zazalohujte.

Sprava souborl pomoci sluzby File Station

File Station je integrovany nastroj pro spravu soubor( v systému DSM. Sluzba File Station
poskytuje centralizované rozhrani, ve kterém mate pfistup k souborlm a slozkam prostiednictvim
webovych prohlize¢l, mlzete je spravovat a udélovat ostatnim uzivatellm pfistup k souborim
podle vadmi nastavenych opravnéni. Tato ¢ast vas provede postupem spravy soubord ve sluzbé
File Station.

Pfizplisobeni nastaveni sluZby File Station
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Spustte sluzbu File Station a kliknéte na moznost Nastaveni. Zde je mozné provést nasledujici
akce:

Konfigurace obecnych nastaveni.

PFipojeni sdilenych sloZek, virtudlnich diskd, serverd a cloudovych sluzeb.

Povoleni konkrétnim uzivatelim sdilet odkazy na soubory nebo pozadat o pfistup k soubortim.

Nastaveni omezeni rychlosti pro pfenosy souborl prostfednictvim sluzby File Station.

Povoleni pfevodu soubort HTML z bezpeénostnich dlvodd na prosty text.

Hledani soubortli nebo slozek
SluZba File Station umozniuje bézné a rozsifené hledani vyhovuijici rliznym pozadavkim:

o Chcete-li provést béZné hledani, kliknéte na slozku, ve které se nachazeji pozadované
soubory nebo slozky. Do pole Hledat zadejte pozadované kli¢ové slovo.

« Chcete-li provést rozsifené hledani, prejdéte do slozky, kde se nachazeji pozadované soubory
nebo slozky. Kliknutim na ikonu lupy vedle pole Hledat rozbalte nabidku roz§ifeného hledani,
kde mUzete nastavit vice podminek hledani a dosahnout tak presnéjdich vysledka.

o File Station ?7 — @A X
~ MyDSM < G _Test_123 Q-
b _Test_123
Create - Upload - Action - Tools - Sef
b ActiveBackupforBusiness Keyword:
b chat Name Size Fi
& #recycle Fa Enable file content search i
&1 File_o07 Fo

Location:

_Test_123(All subfolders) -

File Type:
Any hd
Date:
Maodified Date -
Size (MB):
Any -
2 items C

Poznamky:

« Vysledky hledani ziskate rychleji, pokud budete obsah sdilenych slozek indexovat.
Sprava soubor( a slozek

Abyste mohli provést nasledujici akce, vyberte soubor nebo slozku a kliknéte na moznost Akce,
pfipadné na né prosté kliknéte pravym tlacitkem mysi:
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« Odeslani soubord jako pfiloh e-maill: Kliknéte pravym tlacitkem mys$i na soubor a vyberte
moznost Odeslat jako pfilohy e-mailu. Po nastaveni doru¢ovani e-maill v mistnim okné
Osobni mlzZete ve sluzbé File Station soubory pfimo odesilat a sdilet jako pfilohy e-mailu.

« Prohlizeni nebo otac¢eni obrazkl: Dvojitym kliknutim na obrazek ho oteviete v okné prohlizece,
kde je mozné ho prohlizet a otacet.

« Uprava pfistupovych opravnéni: Kliknéte pravym tlaitkem na soubor nebo sloZzku a vyberte
moznost Vlastnosti. Pfistupova opravnéni mlzete upravit na karté Opravnéni.

« Generovani odkazl pro sdileni souborl: Kliknéte pravym tlacitkem na soubor nebo slozku a
vyberte moznost Sdilet. Automaticky se vygeneruje sdileny odkaz. Dale mizete zadat doby
platnosti nebo povolit bezpecné sdileni.

Sprava soubort prostrednictvim aplikace DS file

DS file je aplikace pro zafizeni se systémy Android a iOS, ktera vam umoziuje pfistup k souborfim
uloZenym na zafizeni Synology NAS a jejich spravu. V aplikaci DS file mlzete prochazet obrazky,
sledovat videa a kontrolovat pracovni dokumenty, kdyz jste na cestach. Tato ¢ast vas provede
instalaci a pouzivanim aplikace DS file.

Instalace aplikace DS file a pfihlaseni
1. Nainstalujte si aplikaci DS file do mobilniho zafizeni.
2. Na prihlaSovaci strance zadejte nasledujici udaje:

o Adresa nebo QuickConnect ID: MiZe jit o interni nebo externi IP adresu, nazev hostitele
DDNS nebo Synology QuickConnect ID. Abyste se mohli pfihlasit pomoci QuickConnect ID,
musite nejprve povolit sluzbu QuickConnect v ¢asti Ovladaci panel. Podrobné informace
se nachazeji v ¢asti Zadani vaseho QuickConnect ID.

o Ué&et a Heslo

o HTTPS: Chcete-li provést zabezpecené pfihlaseni pomoci protokolu HTTPS, povolte
pfipojeni HTTPS. Prehravani multimedialniho obsahu pres protokol HTTPS vyZaduje
konfiguraci pfedavani portl a platny certifikat SSL/TLS.

Sprava soubori a sloZzek

Obecnou spravu souborl mizZete provadét klepnutim na ikonu Dal$i moZnosti v pravém hornim
rohu nebo na ikonu : vedle souboru nebo slozky.

« Kopirovani, odstranéni, stazeni, sdileni, pfejmenovani, komprimace, extrahovani nebo otevreni
polozky: Stisknéte a podrzte pozadovanou polozku, klepnéte na ikonu Dal$i mozZnosti a
vyberte akci, kterou chcete provést.

 PFidani slozky: V nadfazené slozce klepnéte na ikonu Dal$i moZnosti a zvolte mozZnost Pfidat
> Vytvorit slozku.

« Nahrani polozky: Prejdéte do cilové sdilené slozky. Klepnéte na ikonu Dal$i moZnosti > Pridat
> Odeslat a poté vyberte soubory, které chcete nahrat. Pribéh nahravani si mizete
prohlédnout na strance Ulohy.
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« PFipnuti souboru: Soubory ze zafizeni Synology NAS mizete pfipnout do svého mistniho
mobilniho zafizeni. Klepnéte na ikonu : vedle poZzadovaného souboru a zvolte moznost
Pripnout. Jakmile soubor pfipnete, budete k nému mit pfistup v nabidce Soubory offline >
Pfipnuté soubory.

« Synchronizace pfipnutého souboru: Mistni pfipnuté soubory mizete synchronizovat se
zdrojovymi soubory. Klepnéte na ikonu : vedle pozadovaného souboru a volbou moznosti
Synchronizovat provedte okamzitou synchronizaci. Chcete-li synchronizovat v§echny
pfipnuté soubory, obnovte stranku Pfipnuté soubory. VSechny soubory se také
sesynchronizuji pfi nasledujicim prihlaseni do aplikace DS file.

» Pridani slozky do slozky Oblibené: Klepnéte na ikonu : vedle pozadované slozky a zvolte
moznost Pfidat do sloZky Oblibené.

Instalace doplinkovych bali¢kt

Centrum bali¢kl nabizi fadu bali¢kl navrzenych spoleé¢nosti Synology a bali¢kl jinych
spole¢nosti, které jsou kompatibilni se zafizenim Synology NAS.

Tato ¢ast vas provede pouzivanim Centra bali¢ka.

Instalace bali¢kl prostifednictvim Centra bali¢ku
1. Oteviete Centrum baliékd.
2. Prejdéte na stranku VSechny bali¢ky, na které budou zobrazeny vSechny dostupné bali¢ky.

3. Vyhledejte balicek, ktery chcete nainstalovat, a kliknéte na Instalace. (V pfipadé placenych
bali¢kl provedte kliknutim na moznost Koupit nakup pomoci kreditni karty nebo kliknéte na
moznost Vyzkouset a otestujte si zkuSebni verzi.)

4. Po Uspésné instalaci by se bali¢ek mél zobrazit v hlavni nabidce.

Instalace bali¢kli z Centra pro stahovani
1. Pfejdéte do Centra pro stahovani spole¢nosti Synology.
. Vyberte typ a model svého produktu.
. Pfejdéte na kartu Bali¢ky a stahnéte poZadovany bali¢ek jako soubor .spk.
. V systému DSM oteviete Centrum bali¢ku.
. Kliknéte na tlacitko Ruéni instalace vedle panelu hledani.

. Kliknéte na tlagitko Prochazet a nahrajte soubor .spk.

N O o b~ O w N

. Nainstalujte novy bali¢ek podle pokynd privodce.

Kromé instalace bali¢ckl mUzete v Centru balick(l také konfigurovat nastaveni souvisejici s balicky,

véetné automatické aktualizace a zdrojl bali¢kd.
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Dalsi informace o Centru bali¢ka.

Vytvoreni mistnich uzZivatell a skupin

Vytvorenim uzivatelskych Uc¢tl pro ¢leny rodiny nebo obchodni partnery jim mlZete udélit pfistup
k zafizeni Synology NAS. Aby byla sprava snadné&jsi, mlzete vytvofit skupiny, pomoci kterych Ize
uzivatele rozdélit do kategorii a spravovat je spole¢né.

Tato ¢ast vas provede vytvarenim uzivatell a skupin v ¢asti Ovladaci panel. Chcete-li hromadné
vytvorit vice uzivatelskych U¢td importovanim seznamu uzivatelQ, postupujte podle ¢lanku Import
uzivateld.

Vytvoreni uzivatele
1. Pfejdéte do ¢asti Ovladaci panel > UZivatel a skupina > Uzivatel.
2. Klepnutim na mozZnost Vytvofit spustte Privodce vytvoienim uzivatele.
3. Zadejte nasledujici udaje:

Nazev

o

o Popis (volitelny)

o E-mail (volitelny): Zadejte e-mailovou adresu uzivatele. Upozornéni systému, napfiklad
zpravy tykajici se obnoveni hesla, se budou odesilat na e-mailovou adresu zadanou v této
¢asti.

o Heslo

o Potvrdit heslo

4. Na stejné strance nakonfigurujte nasledujici rozSifena nastaveni, ktera se pouziji na daného

uzivatele:

5. Odeslat e-mail s upozornénim nové vytvorenému uzivateli: Aby systém mohl odesilat e-
maily, musite v ¢asti Ovladaci panel > Upozornéni > E-mail povolit upozornéni e-mailem.
Pokud jste nastaveni upozornéni je$té nenakonfigurovali, po zaskrtnuti tohoto poli¢ka se
zobrazi dialogové okno s potvrzenim a prejdete na stranku nastaveni. Dalsi informace o
nastavenich upozornéni se nachdzeji v ¢asti Sprava nastaveni upozornéni.

6. V e-mailu upozornéni zobrazit heslo uzivatele

7. Zakazat uzivateli zménit heslo uétu: Tato moznost se zobrazi pouze v pfipadé, ze jste v ¢asti
Ovladaci panel > Uzivatel a skupina > Rozsifené povolili moZnost Povolit uzivateliim, ktefi

nejsou spravci, obnoveni zapomenutych hesel prostfednictvim e-mailu.

8. Heslo je vzdy platné: Tato moznost se zobrazi pouze v pfipadé, Ze jste na karté RozSifené
povolili moznost Vyprseni platnosti hesla. Tato moznost zajisti, Ze heslo tohoto uZzivatele bude
vzdy platné a nebudou se na néj vztahovat pravidla moznosti Vyprseni platnosti hesla.
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9. Na strance Pripojit ke skupinam zadejte, do kterych skupin by mél novy uzivatel patfit.
Vychozi skupiny jsou administrators, http a users. Informace o pfizplsobeni skupin se
nachazeji v ¢asti Vytvoreni skupiny.

10. Na strance Pfifadit opravnéni sdilené slozky zvolte, ke kterym sdilenym slozkam bude mit
uzivatel pfistup. Pokud jsou opravnéni uzivatele v konfliktu s opradvnénimi skupiny, je priorita
opravnéni nasledujici: Zadny pfistup > Cteni/zapis > Jen pro &teni. Ve sloupci Nahled se
zobrazuji pfistupova opravnéni, kterd se budou uplathovat.

11. Na strance P¥ifadit kvotu uZivatele mizZete urcit maximalini prostor, ktery mize uzivatel vyuzit
pro jednotlivé svazky / sdilené slozky. Do pole Kvéta pro uzivatele zadejte hodnotu a vyberte
jednotku velikosti.

12. Na strance Prifadit opravnéni aplikaci mdlzete fidit, ke kterym sluzbam bude mit uZivatel
pfistup. Pokud jsou opravnéni uzivatele v konfliktu s opravnénimi skupiny, ma opravnéni
Odepfit vzdy prednost pred opravnénim Povolit.

13. Na strance Nastavit omezeni rychlosti uZivatele mlzZete povolenim omezeni rychlosti pro
rdzné sluzby (napt. File Station, FTP, rsync apod.) omezit zatizeni $ifky pasma, které uzivatel
vyuziva pfi pfenosu souborl. Pro jednotlivé sluzby mdlzete vybrat jednu z nasledujicich
moznosti:

o Pouzit nastaveni skupin: Pokud uzivatel patfi do vice skupin, ma skupina s vy$Sim
omezenim rychlosti pfednost pfed ostatnimi.

o Nastavit omezeni rychlosti: Omezeni rychlosti nahravani a stahovani Ize stanovit v polich
vpravo.

o Roz$ifena nastaveni: U daného uZivatele Ize pouzit dvé pfizplisobena omezeni rychlosti a
omezeni skupiny podle nastaveného planu. V mistnim okné& mizete upravit nastaveni
omezeni rychlosti a nastavit plan.

14. Na strance Potvrdit nastaveni zkontrolujte a potvrdte souhrn nastaveni.

15. Nastaveni dokoncite kliknutim na moznost Hotovo.

Vytvorit skupinu
1. Pfejdéte do Casti Ovladaci panel > Uzivatel a skupina > Skupina.
2. Klepnutim na moznost Vytvofit spustte Privodce vytvorenim skupiny.
3. Na strance Zadat informace o skupiné zadejte nazev skupiny.
4. Na strance Vybrat ¢leny pridejte do skupiny cilové uzivatele.
5

. Na strance P¥ifadit opravnéni sdilené slozky zadejte opravnéni ¢lent skupiny pro kazdou
sdilenou slozku.

6. Na strance PFifadit kvétu skupiny mlzZete pro kazdou sluzbu povolit kvotu vyuziti a fidit tak,
kolik UloZzného prostoru mlze kazdy ¢len skupiny vyuzit.

7. Na strance Pfifadit opravnéni aplikaci mUzete fidit, ke kterym sluzbam budou mit uzivatelé
skupiny pfistup.

20



8. Na strance Nastavit omezeni rychlosti skupiny mizete povolenim omezeni rychlosti pro rdzné
sluzby (napf. File Station, FTP, rsync apod.) omezit zatizeni $itky pasma, které jednotlivi
¢lenové skupiny vyuzivaji pfi pfenosu soubord. Pro jednotlivé sluzby mlzZete vybrat jednu
z nasledujicich moznosti:

o Nastavit omezeni rychlosti: Omezeni rychlosti nahravani a stahovani Ize stanovit v polich

vpravo.

o Rozsifena nastaveni: Lze pouzit dvé pfizplsobena omezeni rychlosti a omezeni skupiny
podle nastaveného planu. V mistnim okné mUZete upravit nastaveni omezeni rychlosti a

nastavit plan.
9. Na strance Potvrdit nastaveni zkontrolujte a potvrdte souhrn nastaveni.

10. Nastaveni dokoncite kliknutim na moznost Hotovo.

Sprava nastaveni upozornéni

Zafizeni Synology NAS mUze automaticky odesilat upozornéni pfi vyskytu uréitych udalosti nebo
chyb. Mezi dostupné zplsoby oznameni patfi e-maily, nabizené sluzby a volani webhook. V této
¢asti se nachazi struény prlvodce nastavenim upozornéni v ¢asti Ovladaci panel > Upozornéni.

1. Chcete-li nastavit dorucovaci kanal pro zpravy upozornéni, prejdéte na kartu E-mail, Nabizena
sluzba nebo Volani webhook. Podrobné pokyny jsou uvedeny v pfislusnych ¢lancich:

o E-mail: Nechte si zasilat zpravy upozornéni do svého U¢tu Synology nebo na svoji osobni
e-mailovou adresu. Chcete-li pouzit osobni e-mailovou adresu, kliknéte na moznost
Nastavit a nejprve nakonfigurujte e-mail odesilatele.

o Nabizena sluzba: Nechte si zasilat zpravy upozornéni do svého mobilniho zafizeni nebo
pocitaCe prostfednictvim webového prohlizece.

o Volani webhook: Nechte si zasilat zpravy upozornéni prostfednictvim sluzby Synology
Chat, Microsoft Teams, LINE, SMS nebo vlastniho poskytovatele volani webhook.

2. Pfejdéte na kartu Pravidla a upravte pravidla, na zakladé kterych systém aktivuje odesilani
upozornéni. Existuji tfi vychozi pravidla: VSe, Vystraha a Naléhavé. Kliknutim na moznost
Pridat vytvofite nové pravidlo. Vytvorené pravidlo mdlzete vybrat pfi nastavovani metody
doruceni. Pfi nastavovani zplsobu oznameni se v seznamu pro vybér zobrazi vychozi pravidla
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a vSechna vlastni pravidla. MlzZete provést vybér ze seznamu nebo vytvofit nové pravidlo.

JControIPanel ?7 — @A X

a Q Email Push Service  Webhooks Rules Events

~ File Sharin . I . ) . )
Y You can create different noetification rules for different system events. Each rule can be applied to multiple delivery channels, such as

I shared Folder email or webhook.

Add Edit Delete
File Services

Rule Email Push Service Webhooks
s User & Group ~ Al
n Domain/LDAP This rule has not been applied to any delivery channels.

~ Warning
~ Connectivity

Push Service: Chrome, Chrome, Chrome

& External Access .

# Critical
/:‘ Network This rule has not been applied to any delivery channels.
@ security
B Terminal & SNMP
~ System
© nfo center 3items C
E Login portal Reset Apply

3. Prejdéte na kartu Udalosti a nakonfigurujte nasledujici nastaveni:

o Obsah zpravy: Kazda udalost ma svou vychozi zpravu s upozornénim. Obsah zpravy
mUZete také upravit tim, Ze vyberete udalost a kliknete na moznost Upravit zpravu.

o Proménné: Proménné se pouzivaji ve zpravach upozornéni a pfi odeslani zprav je nahradi
systémové informace. Nékteré proménné Ize zménit. MlZete to provést kliknutim na
moznost Upravit proménné.

Poznamky:

« Chcete-li zménit jazyk upozornéni, mlzete prejit do ¢asti Mistni nastaveni.

Posileni bezpecnosti

Po pfipojeni zafizeni Synology NAS k internetu je nezbytné nutné zajistit bezpecnost systému. V
této ¢asti jsou uvedeny Ctyfi zplsoby, jak posilit zabezpeceni systému DSM.

Aktivace brany firewall
1. Pfejdéte do ¢asti Ovladaci panel > Zabezpeceni > Brana firewall.

2. Zaskrtnéte moznost Povolit branu firewall a kliknéte na moznost Pouzit. Na systém DSM se
pouzije vychozi profil brany firewall. Naucte se pfizplsobovat profily brany firewall.
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J Control Panel ? — A X

f#f Q Security Account Firewall Protection Certificate Advanced
- e e
General
":‘ Network
+ Enable firewall
Securit
° ¥ + Enable firewall notifications
B Terminal & sNMP Motify me when apps or services are blocked by the firewall and provide the option to unblock that service
or app.
~ System

Firewall Profile
0 Info Center

Customize your firewall profile.
B Login portal

Firewall Profile: default - Edit Rules
% Regional Opticns
B, Notification

1)} update & Restore

~ Services Reset Apply

Vyuziti nastroje Security Advisor

Security Advisor je integrovana aplikace, kterd prohledava zafizeni Synology NAS, kontroluje
nastaveni systému DSM a poskytuje rady, jak odstranit slabiny zabezpeceni. Prostfednictvim
nasledujicich krokd se postarejte, aby zafizeni Synology NAS zlistalo zabezpecené:

Okamzita kontrola zafizeni Synology NAS
1. Pfejdéte do ¢asti Security Advisor > Prehled.
2. Kliknéte na moznost Zkontrolovat.

& Security Advisor ? — @A X

& Results

At Risk

Security risks were found that need your attention.

il Login Analysis Last scanned 2 second(s) ago.

Scan Senerate Report
N Advanced

@ Malware No malware was found on your system. []
@ System Your DSM is working well. (]
& Account 1 user(s) have weak passwords (1]
ﬁ Network Network configuration is good. (]
s Update 1 package(s) are out-of-date (1]

3. Podle vysledkl opravte bezpeénostni slabiny.
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Nastaveni planu automatické kontroly
1. Pfejdéte do ¢asti Security Advisor > RozSifené.

2. ZaSkrtnéte policko Povolit pravidelny plan ovérovani v ¢asti Plan vyhledavani. V rozeviracich
nabidkach vyberte ¢as spusténi kontroly.

& Security Advisor ? — A X
E overview Perform essential checks to protect your DSM against common cyber threats. View the checklist of
security rules to scan.
Results
@ ® For work and business
th Login Analysis Perform comprehensive checks to meet security compliance requirements for organizations. View the

checklist of security rules to scan.
N Advanced
Custom

Define which checks you would like to perform.

Scan Schedule

+’ Enable regular scan schedule

Run on the following Wednesday -
days:
Run task: 01 - : 03 ~

Reset Apply

3. Nastaveni ulozite kliknutim na moznost Pouzit.

DalSi informace o nastroji Security Advisor.

Ochrana uc¢tu pomoci dvoufazového ovéreni

Dvoufazové ovéreni poskytuje lepsi zabezpedeni vaseho uctu systému DSM. Po povoleni této
moznosti budete muset pfi pfihlaseni do systému DSM spole¢né s heslem zadat i jednorazovy
ovérovaci kéd. Tento kéd Ize ziskat prostfednictvim ovéfovacich aplikaci (napf. Synology Secure
Signin a Google Authenticator) nainstalovanych ve vaS§em mobilnim zafizeni.

Chcete-li pro svij ucet povolit dvoufazové ovéreni, prejdéte do ¢asti DSM > Vlastni >
Zabezpedeni a kliknutim na moznost Dvoufazové ovéreni spustte privodce nastavenim.
Pokracujte zadanim hesla.

Dalsi informace o dvoufazovém ovéreni.

Povoleni automatického blokovani, ochrany uctu a zabezpeceni DoS

Systém DSM mUzete zabezpedit pomoci téchto tii mechanismd: automatické blokovani, ochrana
Uctu a zabezpeceni DoS.

Automatické blokovani neopravnéného pristupu
1. Pfejdéte do ¢asti Ovladaci panel > Zabezpecéeni > Ochrana > Automaticky blok.

2. Zaskrtnéte moznost Povolit automaticky blok.
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3. Zadejte hodnoty do poli Pokusy o pfihlaseni a BEhem (minuty). Pokud se béhem zadané doby
prekro¢i poéet nelspésdnych pokusl o pfihladeni, bude IP adresa zablokovana.

4. Zaskrtnéte moznost Povolit vyprseni platnosti blokovani a zadanim hodnoty do pole
Odblokovat po (dny) stanovte pocet dni, po kterém bude odemc&ena blokovand IP adresa.

5. Nastaveni ulozite kliknutim na moznost Pouzit.

Povoleni ochrany Ué¢tu, aby se zabranilo Gtoklm pfi pfihlasovani
1. Piejdéte do &4sti Ovladaci panel > Zabezpedéeni > Uéet > Ochrana Uétu.
2. Zaskrtnéte moznost Povolit ochranu uctu.

3. Zadejte hodnoty do poli Pokusy o pfihlaseni a BEhem (minuty). Pokud dojde béhem zadané
doby k prekro¢eni poétu nelispédnych pokusl o pfihlageni, bude neddvéryhodny klient
zablokovan.

4.V ¢asti Nedavéryhodni klienti zadejte hodnotu do pole Zrus$it ochranu Uuétu (minuty pozdéji).
Ochrana U¢tu bude po zadané dobé zrusena.

5.V ¢asti DUvéryhodni klienti zadejte hodnotu do pole Odblokovat (minuty pozdéji). Ochrana
Uctu bude po zadané dobé zrusena.

6. Nastaveni ulozite kliknutim na moznost Pouzit.

J Control Panel ? — A X

A Q Security  Account  Firewall Protection  Certificate = Advanced

- e
~ Account Protection

/: Network
Enable this option to protect your accounts from attacks by untrusted clients.

° SEEUTILY +’| Enable Account Protection

ﬂ Terminal & SNMP Untrusted clients

Account protection will be triggered if an untrusted client fails to sign in too many times within a
predefined period of time.

~ System

o Info Center Login attempts: 5

& Login Portal within (minutes): 1

% Regional Options Account protection will be cancelled after a predefined period of time.

Cancel account protection (minutes 30
B, Notification later):
t] Update & Restore Manage Protected Accounts

~ Services [ Gl

Obrana proti utoktim DoS

Utok typu DoS (Denial-of-Service) je neptatelsky pokus o znepfistupnéni sitovych sluzeb
narudenim jejich funkénosti. Chcete-li se tomuto typu kybernetickych Gtokd vyhnout, postupujte
podle nasledujicich pokynd:

1. Pfejdéte do &asti Ovladaci panel > Zabezpeceni > Ochrana > Ochrana pred utoky odepfeni
sluzby (DoS).
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2. ZaSkrtnéte moznost Povolit zabezpeceni DoS a kliknéte na tlacitko Pouzit.

J Control Panel

w T T

/_\ Network

° Security

Bl Terminal & SNMP
System

o Info Center

a Login Portal

2% Regional Options

B, Notification

1} update & Restore

Services

Security Account Firewall Protection Certificate Advanced

Enable block expiration

When block expiration is enabled, blocked IP addresses will be unblocked after the number of days entered
below.

Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP
addresses from signing in.

Allow/Block List

~ Denial-of-Service (DoS) Protection
Metwork Interface: LAN 1 -
Denial-of-service {DoS) protection helps to prevent malicious attacks over the Internet.

+ Enable DoS protection

Reset Apply

DalSi informace o automatickém blokovani, ochrané uctu a zabezpeceni DoS.

Udrzovani systému DSM v aktualizovaném stavu

Spole¢nost Synology ¢asto vydava aktualizace systému DSM, které mohou obsahovat nové

funkce, vylepSeni funkci a vylepSeni vykonu. Tato ¢ast vas provede konfiguraci aktualizaci

systému DSM.

Poznamky:

« Po aktualizaci systému DSM nelze provést downgrade na pfedchozi verze.

« Dostupné aktualizace a nejnovéjsi verze se v zavislosti na konfiguracich systému DSM

mohou liSit.

Provedeni rucni aktualizace systému DSM

1. Pfejdéte do Centra pro stahovani spole¢nosti Synology.

. Vyberte typ a model svého produktu.

2
3. Posurite se doll do ¢asti Operaéni systém a stahnéte soubor s aktualizaci.
4

. Prejdéte do systému DSM a poté do ¢asti Ovladaci panel > Aktualizace a obnoveni >

Aktualizace DSM.

5. Kliknéte na moznost Ruéni aktualizace systému DSM.
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6. V mistnim okné kliknéte na moznost Prochazet a nahrajte pfislusny soubor.

A Q DSM Update  Configuration Backup System Reset
- e e
Synology offers DSM updates when new features are available or security issues and bugs are fixed to improve
Fay .
. Network system performance and stability.
0 Security Manual DSM Update x

Bl Terminal & SNMP
Please select the .pat file from your local computer.

A System File Path: Browse
O Info Center
Login Portal
¥% Regional Options

Mote: DSM cannot be rolled back to an older version. The applied DSM must be

nawer than the current one.

B, notification

1} Update & Restore

A Services
7. Kliknéte na moznost OK a pockejte na dokoncéeni nahravani.
8. Po precteni informaci o aktualizaci a zaskrtnuti potvrzovaciho poli¢ka kliknéte na moznost
Aktualizovat.
9. V okné s potvrzenim kliknéte na moznost Ano. Instalace mize trvat 20 az 40 minut. V prdbéhu
aktualizace nevypinejte systém.

10. Po dokon¢eni aktualizace systém restartuje vSechny sluzby a balicky.

Nastaveni automatickych aktualizaci systému DSM
1. Pfejdéte do systému DSM a poté do ¢asti Ovladaci panel > Aktualizace a obnoveni >
Aktualizace DSM.
2. Kliknéte na moznost Nastaveni aktualizaci.
3. V mistnim okné mdzete nakonfigurovat nasledujici nastaveni kontroly novych aktualizaci
systému DSM v Centru pro stahovani spole¢nosti Synology.

o Automaticky instalovat dllezité aktualizace, které opravuiji kritické problémy
zabezpeceni a chyby (doporuceno): Tato volba povoli automatickou instalaci dllezitych
aktualizaci systému DSM. Chcete-li zarudit neustalou ochranu svého systému,

doporucujeme tuto volbu povolit.
o Automaticky nainstalovat nejnovéjsi aktualizaci: Tato volba systému povoli automatickou

instalaci novych aktualizaci systému DSM, kdyz systém zjisti nové aktualizace.

o Upozornit a nechat mé rozhodnout, jestli se ma nova aktualizace nainstalovat: Systém
vas prostfednictvim upozornéni na plose uvédomi, kdyz je k dispozici nova aktualizace
systému DSM. Po obdrzeni upozornéni se mlzete rozhodnout, jestli chcete aktualizaci

stahnout.
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o Zkontrolovat plan: Rozhodnéte, kdy ma systém kontrolovat dostupnost aktualizaci. V
rozeviracich nabidkach uréete ¢as kontroly.

"
il

fr Q

o Info Center

| Login Portal

E% Regional Options

=, Notification

1} Update & Restore

A~ Services

&e Synology Account

9 Application Privileges
A indexing service

' Task Scheduler

DSM Update Configuration Backup System Reset

Synology offers DSM updates when new features are available or security issues and bugs are fixed to improve

Update Settings X

Select how to proceed when there is new DSM update available

® Automatically install important updates that fixed critical security issues and
bugs (Recommended)

Automatically install the latest update
Motify me and let me decide whether to install the new update
Check schedule: -
- -

Mote: More notification settings can be edited at Notification.

DalSi informace o aktualizacich systému DSM.

Poznamky:
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Malé aktualizace obecné obsahuji opravy chyb a zabezpeceni, hlavni aktualizace
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Kapitola 3: U&et a opravnéni

Ucet a opravneni
MlZete vytvaret uzivatelské Ucty, abyste mohli pfistup k systému DSM sdilet s ostatnimi uzivateli,
a nastavovat skupiny uZzivatell, aby se sprava Uc¢tl a opravnéni zjednodusila. Chcete-li vytvaret

uzivatele a skupiny, postupujte podle pokynl v ¢asti Vytvoreni mistnich uzivatell a skupin.

Jednotlivym uzivatelim mdzete udélovat pfistup ke sdilenym slozkam, opravnéni k aplikacim,
kvoty Ulozisté nebo omezeni rychlosti pfistupu. Jednotlivym uZivateldm nebo skupindm mizete
také pridélovat pfistupova opravnéni. Podrobnéjsi informace se nachazeji v ¢lancich UZivatel a
Skupina.

Funkce delegovani roli (Ovladaci panel > Uzivatelé a skupiny > Uzivatel > Delegovat >
Delegovana sprava) umoziuje pfidélit Ukoly spravy uzivatelim nebo skupindm, co nemaiji prava
spravce. Konkrétni uzivatele mizete povéfit spravou uzivatelskych uctd, sdilenych slozek nebo
systémovych sluzeb nebo jim pfidélit tkoly sledovani systému.

J Control Panel ? — A X
A Q User Group Advanced
File Shari .
He shanng Create - Edit Delete Export - Delegate = Y
A Shared Folder Name = Email Description 2FA Status Status
E File Services admin System default user Disabled Deactivated
guest Guest Disabled Deactivated
s User & Group
JDoe Disabled MNormal
B pomain/LDAP
Connectivity
® External Access
/‘\ Network
o Security
Bl Terminal & SNMP
3items C

System

Dalsi informace:

» Videonavod: Jak spravovat uzivatelska opravnéni na zarizeni Synology NAS

Klienti adresaru

V ¢asti Ovladaci panel > Doména/LDAP mizete zafizeni Synology NAS pfipojit ke stévajici
adresarové sluzbé jak Microsoft Active Directory, Synology Directory Server nebo JumpCloud
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LDAP. Jako klient adresafe mlzZete spravovat pfistupova opravnéni uzivatell adresare ke sdilenym
slozkam, domovskym slozkam a sluzbam systému DSM.

Naucte se pfipojit zafizeni Synology NAS k adresarové sluzbé.

Zafizeni Synology NAS také mlzete proménit v klienta jednotného pfihlaseni (SSO). Pokud vase
zarfizeni Synology NAS slouzi jako klient SSO, maji uZivatelé po pfihlaseni k serveru SSO pfistup ke
sluzbam poskytovanym timto zafizenim Synology NAS. Naucte se nastavit zafizeni Synology NAS
jako klienta SSO.

Dalsi informace:

« Jak implementovat feSeni SSO na zafizeni Synology NAS se sluzbou Microsoft Azure
AD Domain Services?

Synology Directory Server

MozZnost spravy zdrojd a U¢tl domény pomoci sluzby Synology Directory Server. Podporuje
nasledujici bézné pouzivané funkce sluzby Windows Active Directory:

. Klasifikace objektd pomoci organizacnich jednotek (OU)

» Aplikace zasad skupiny ke spravé zafizeni

o Pouzivani systému Kerberos k ovérovani

« Spojovani rlznych klientskych zafizeni
Sluzba Synology Directory Server umoznuje bezpec¢né ulozit databazi adresarl a spravovat
uzivatelské ucty. MlzZete ji pouzit k nasazeni zafizeni podle struktury své organizace nebo k
migraci stavajici domény sluzby Windows Server do svého zafizeni Synology NAS. Kromé toho
mUzZete zafizeni Synology NAS pfipojit jako sekundarni fadi¢ domény pro ¢teni-zapis nebo pouze
pro ¢teni k doméné sluzby Synology Directory Server.

Naucte se nastavit doménu prostfednictvim sluzby Synology Directory Server.
DalSi informace:
 Strucna priruc¢ka sluzby Synology Directory Server

« Prirucka spravce sluzby Synology Directory Server

« K ¢emu slouzi slozky ,sysvol“ a ,netlogon”?

LDAP Server
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MozZnost pouzivat sluzbu ovérovani G¢tl pomoci sluzby LDAP Server. LDAP (Lightweight Directory
Access Protocol) je multiplatformni protokol pouzivany ke konsolidaci a fizeni pfistupu k centralné
uloZzenym informacim adresare prostfednictvim IP siti.

RUzné seznamy uZzivatell v rdmci organizace Ize sloudit do jednoho adresare LDAP, ¢imz se snizi
pocet databazi, které musite spravovat.

Po nastaveni sluzby LDAP Server m{zete:
 Vytvofit serverovou architekturu poskytovatel-zakaznik.

 Specifikovat nastaveni pfipojeni, abyste omezili pfistup anonymnich, nesifrovanych nebo
necinnych klientd.

« Vytvaret a organizovat uzivatele a skupiny podle vasSich potreb.
« Prizplsobovat nastaveni pfihladovani a hesel tak, aby byly G¢ty zabezpecené.
« Zalohovat a obnovovat databazi LDAP a nastaveni bali¢kd.

» Pfeménit zafizeni Synology NAS na poskytovatele identit pro domény sluzby Google
Workspace.

Naucte se nastavit sluzbu LDAP Server.

Dalsi informace:
« Jak pfipojit klientské pocitace Mac k adresarove sluzbé Synology LDAP

« Jak pomoci nastroje Google Cloud Directory Sync synchronizovat sluzbu Synology
LDAP Server s prostfedim Google Workspace?

o Dokumenty sluzby LDAP Server

SSO Server

Pokud va$e organizace pouziva nékolik aplikaci (napfiklad Microsoft 365 nebo Synology MailPlus),
stoji za to vénovat chvili nastaveni sluzby jednotného prinhlaseni (SSO) v zafizeni NAS. Sluzba
Synology SSO Server nabizi celou fadu feSeni SSO pro vase aplikace, véetné OIDC, SAML a
Synology SSO. Vysledné pohodli a rychlost mdze byt pfinosem pro vas i vase uzivatele:

. Uzivatelé si musi pamatovat pouze jednu sadu pfihladovacich Gdajd a nemusi se pfihlasovat do
rlznych aplikaci zvIast.
- MUzete centralizovat spravu aplikaci, aniz byste museli v rdznych databazich uchovavat

pfihlaSovaci Udaje stejného uzivatele.

« Minimalizovana databaze omezuje problémy s pfihlaSovanim.

Dalsi informace o sluzbé SSO Server.
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Dalsi informace:

« Stru¢na prirucka sluzby Jednotné prihlaseni (Synology SSO)

RADIUS Server

RADIUS Server je doplnkovy bali¢ek, ktery nabizi centralizované ovéfovani, autorizaci a uctovani
(AAA) pro kabelova a bezdratova sitova pripojeni prostfednictvim protokolu RADIUS (Remote
Authentication Dial-In User Service). Sluzba RADIUS Server umoznuje:

« Flexibilni nasazovani bezdratovych smérovact, servert VPN a sitovych prepinacd s podporou
sluzby RADIUS ve vasi siti.

- Sjednoceni procesu regulace zabezpeceni rliznych typl pfFipojeni.

« Vybér z rlznych metod ovéfovani (napf. PAP, MS-CHAP, PEAP, EAP-MSCHAPV2 nebo EAP-
TTLS).

« Import uzivatell mistniho systému DSM, domény nebo LDAP.
« Konfiguraci podrobnych omezeni pro uZivatele a skupiny.

« Sledovani stavi pfistupu prostfednictvim podrobnych sestav.

Dalsi informace o sluzbé RADIUS Server.
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Kapitola 4: Ukladani a virtualizace

D 4

Spravce ulozisté

Spravce ulozisté umoznuje organizovat Ulozné jednotky v zafizeni Synology NAS, sledovat
celkové vyuZiti UloZzisté a kontrolovat stav vSech diskd.

Klicové vyrazy
NeZ zanete Spravce Ulozisté pouzivat, je uzite¢né se seznamit s nasledujicimi pojmy:
» Fond ulozisté:
o Fond ulozisté je jedna jednotka UloZisté, ktera se sklada z jednoho nebo nékolika diskd.

Fond ulozisté Ize nakonfigurovat tak, aby byl chranén technologii ukladani dat znamou jako
RAID (Redundant Array of Independent Disks).

« RAID:

o RAID je technologie ukladani dat, ktera sdruzuje vice fyzickych diskd do jedné nebo vice
logickych jednotek a tim zvySuje toleranci vadnych diskd, vykon a kapacitu Ulozisté.

o Podporované typy poli RAID se lisi podle vaseho modelu zafizeni Synology NAS.
Podrobnosti se nachazeji v pfehledu typl poli RAID a v produktovych specifikacich vaseho

zafizeni Synology NAS.
+ Hlasitost:

o Svazky se vytvareji nad fondy ulozisté a poskytuji zakladni Ulozny prostor na zafizeni
Synology NAS. Zde budou ulozeny vSechny sdilené slozky, dokumenty a data bali¢ka.

Fondy ulozisté a svazky

Nez zaCnete ukladat data do zafizeni Synology NAS, musite vytvofit alespon jeden fond ulozisté a
jeden svazek. Dalsi informace jsou uvedeny v pokynech v ¢asti Konfigurace ulozného prostoru.

V ¢asti Spravce ulozisté > Prehled jsou uvedeny klicové informace o systému uUlozisté, naptiklad
celkovy stav systému, vyuziti svazkd, informace o discich a naplanované ulohy.
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V &asti Spravce ulozisté > Ulozisté mizete prohlizet a spravovat véechny fondy Ulozi$té a svazky.

Akce, které zde mUlzZete provést, zavisi na modelu a konfiguracich zafizeni Synology NAS:

Zména typu pole RAID fondu ulozisté bez ztraty stavajicich dat.

« Rozsifeni kapacity fondu Ulozisté a svazku pFidanim nebo vyménou diskd.

TRIM.

Povoleni Sifrovani svazku zajistujiciho ochranu dat.

Optimalizace vykonu fondu ulozisté tvofeného vyhradné disky SSD povolenim funkce SSD

Provedeni nebo naplanovani scrubbingu dat ve fondu uloZisté, aby se zajistila konzistence dat.

« Provedeni defragmentace systému soubord, aby se zlep$il vykon pfistupu k soubordm svazku.

Dalsi informace o fondech ulozisté a svazcich.

Dalsi informace:

» Struéna prirucka pro nastroj Spravce ulozisté

Hot Spare

Disky hot spare jsou pohotovostni disky, které zafizeni Synology NAS umozfuji automaticky

opravovat degradované fondy Uloziété. V ¢asti Spravce ulozisté > UloZisté > Hot Spare miizete

pfifadit ndhradni disky, aby chranily fondy UloZis$té prostfednictvim tolerance jednoho nebo vice

vadnych diskd.
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Kdyz dojde k selhani disku a degradaci fondu ulozisté, porouchany disk se nahradi diskem hot
spare a fond Ulozisté se tak obnovi.

Dalsi informace o discich Hot Spare.

Poznamky:
« Typ RAID daného fondu ulozisté musi zajistovat toleranci jednoho nebo vice vadnych
diskd (napf. RAID 1, RAID 5, RAID 6, RAID 10, RAID F1 a SHR skladajici se z alespoi
dvou diskd).

» Kapacita disku Hot Spare musi byt stejna nebo vétsi nez kapacita nejmensiho disku ve
fondu ulozisté RAID 1, RAID 5, RAID 6, RAID 10 nebo RAID F1.

« Kapacita disku Hot Spare musi byt vétsi nebo rovna kapacité nejvétsiho disku ve fondu
ulozisté SHR.

« Disky HDD a SSD mohou byt pfidéleny jako nahradni disky pouze k fondim uUloZisté
tvofenym disky stejného typu. Fondy ulozisté tvofené disky SSD mohou chranit pouze
nahradni disky SSD a fondy ulozisté tvorené disky HDD mohou chranit pouze nahradni
disky HDD.

Mezipamét SSD

Mezipamét SSD je cenové vyhodny zpUsob, jak zvysit vykon poli tvofenych disky HDD. ZlepSuje
nahodny pfistup ukladanim ¢asto pouzivanych dat na disky SSD mezipaméti SSD pfipojené ke
svazku nebo jednotce LUN. Tato funkce je k dispozici pouze u vybranych modelQ. Zjistéte, jestli
vaSe zafizeni Synology NAS podporuje mezipamét SSD.

Existuji dva typy mezipaméti SSD:

o Mezipamét jen pro ¢teni pouziva k ukladani ¢asto nacitanych dat a ke zvyseni vykonu
nahodného ¢teni jeden &i vice diskl SSD. V pfipadé selhani disku SSD nedojde ke ztraté dat,
protoze tento rezim mezipaméti pouze uchovava kopie dat ze svazku.

« Mezipamét pro ¢teni-zapis pouziva k vytvoreni mezipaméti s toleranci vadného disku alespor
dva disky SSD. Mezipamét pro &teni-zapis nejprve zapisuje data do diskl SSD, ¢imz zvysuje
vykon nahodného &teni a zapisu a rychlost pfistupu k datim.

Oba typy nebo reZzimy mezipaméti SSD se mohou skladat az ze 6 diskl SSD a tyto disky musi byt
stejného typu.

Dalsi informace o mezipaméti SSD a jejich poZadavcich.

Pokud si nejste jisti, jaka velikost mezipaméti SSD je pro vas pfipad pouziti nejvhodnéjsi, dirazné
doporu&ujeme predem provést analyzu v nastroji Spravce ulozisté > UloZisté > Priivodce paméti
SSD.
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Prlvodce paméti SSD analyzuje vase aktualni vzorce pouzivani dat a doporuci vhodnou velikost
mezipaméti SSD pro vybrany svazek. V zajmu ziskani pfesnéjsich vysledkl nechte pocéateéni
analyzu bézet alespon sedm dni.

Dal$i informace o privodci paméti SSD.

Dalsi informace:
« Dulezita hlediska pfi vytvareni mezipaméti SSD
. Casté dotazy tykajici se pouzivani mezipaméti Synology SSD
» Jaka je minimalni doporu¢end velikost mezipaméti SSD?

o Dokumenty k mezipaméti SSD

HDD/SSD

Zkontrolujte stav diskd a provedte nasledna opatieni v ¢asti Spravce ulozisté > HDD/SSD. Podle
nastaveni UloZi$té a modelu zafizeni Synology NAS mUzZete provadét nasledujici akce:

« Kontrolovat informace o zdravotnim stavu diskd, v&etné umisténi, stavu disku, stavu pridéleni,
teploty, sériového Cisla a verze firmwaru.

« Planovat a spoustét testy S.M.A.R.T., aby se ové&fil stav diskd.

« Pridélovat disky za ucelem vytvareni, spravy nebo opravy fondu ulozisté nebo mezipaméti
SSD.

» Povolovat upozornéni na odhadovanou odolnost disku SSD a vyzadovat upozornéni, kdykoli
odhadovana zivotnost disku SSD dosahne zadané hodnoty.

« Povolovat podporu mezipaméti pro zapis, aby se zvysil vykon zafizeni Synology NAS.

Dalsi informace o pevnych discich a discich SSD v systému DSM.

Rozsireni uloziste
Zafizeni Synology NAS mUzete sparovat s dalSimi roz$ifovacimi jednotkami nebo externimi
zafizenimi a rozsifit tak své ulozisté.

RozsSirovaci jednotky

Zafizeni Synology NAS mUzete rozéifit pomoci roz$ifovaci jednotky a zvétsit tak celkové Uloziste,
pfipadné mlzZete server s rozsifovaci jednotkou pouzit jako umisténi zaloh. Rozsifovaci jednotky
jsou navrzeny tak, aby po pfipojeni k zafizeni Synology NAS fungovaly automaticky a umoznily
vam bezproblémoveé rozsifovat Ulozny prostor.
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MUZete vytvaret a spravovat UloZné prostory, které se rozkladaji pres hlavni zafizeni Synology
NAS a pfipojené rozéifovaci jednotky. Z divodu zajisténi lepsiho vykonu véak doporucujeme, aby
se jednotlivé UloZzné prostory nachdzely vzdy v jednom zafizeni.

Dalsi informace:

« Doporucené postupy jsou uvedeny v ¢asti Pfiruc¢ka feSeni rozsifovacich jednotek
Synology.

Externi zarizeni

Externi zafizeni (napf. karty SD nebo zafizeni USB) pfipojena k zafizeni Synology NAS mizete
spravovat v ¢asti Ovladaci panel > Externi zafizeni. Pfipojena externi zafizeni se zobrazi jako
systémem vytvorené sdilené slozky, které umoznuiji pfistup ke kapacité jejich disku.

Po instalaci bali¢ku USB Copy je mozné nékolika zplsoby kopirovat soubory mezi zafizenim
Synology NAS a externimi Uloznymi zafizenimi. Synology NAS rozpoznava pres USB pouze
nékteré souborové systémy: Btrfs, ext3, ext4, FAT32, exFAT, HFS Plus a NTFS. Externi disky s
jinymi souborovymi systémy je nutné pred pouzitim naformatovat.

Dalsi informace o externich zafizenich.

Pokud potiebujete mit pfistup k datlm uloZenym v souborovych systémech exFAT, mizete
nainstalovat balicek exFAT Access.

Naucte se nainstalovat systém exFAT do zafizeni Synology NAS.

Storage Analyzer

Sluzba Storage Analyzer umozZiuje sledovat celkové trendy pouzivani zafizeni Synology NAS.
MU zZete vytvaret Ulohy tvorby sestav, pomoci nichz ziskate podrobné sestavy o vyuziti svazku,
které vam pomohou spravovat systém a optimalizovat nastaveni.

DalSi informace o nastroji Storage Analyzer.

SAN Manager a Storage Console

Zarizeni Synology NAS slouzi jako rozsifeni ulozisté pro zafizeni pomoci sluzby SAN Manager.
Céast svazku mizete rozdélit, vytvofit tak jednotky LUN a pfipojovat se k nim pomoci sluzeb sité
SAN.

Zarizeni Synology NAS poskytuje certifikované uloZzisté pro systémy VMware®, Microsoft® a dalsi
virtualiza¢ni platformy. Efektivita spravy bude lepsi, jestlize si nainstalujete aplikaci Synology
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Storage Console for VMware nebo Windows a budete Ulozné systémy spravovat pfimo v
hypervisoru.

Pomoci nastroji SAN Manager a Storage Console mUlizete:

« Pfinasazeni vlastniho Ulozisté SAN mizete volit mezi protokoly iSCSI a Fibre Channel.
Nasazeni protokolu Fibre Channel vyzaduje vhodny pfepinac a adaptér.

« MUzete vytvaret jednotky LUN s funkci Thick Provisioning nebo Thin Provisioning jako datova
UloZzi$té na urovni blokd.

« Uloziété na Urovni blokd m@zete chranit pomoci funkci tvorby snimkd a replikace dat.
Dalsi informace o konfiguraci sluzeb iSCSI nebo Fibre Channel.

Dalsi informace o aplikaci Synology Storage Console pro systémy VMware a Windows.

DalSi informace:
« Struc¢na priru¢ka pro nastroj SAN Manager

« Jak Ize v prostifedi VMware nainstalovat aplikaci Synology Storage Console

Virtual Machine Manager

Virtual Machine Manager je plnohodnotny hypervisor pro zafizeni Synology NAS. V zafizeni
Synology NAS mohou byt spusténé virtualizované sluzby systém( Windows nebo Linux a mizete
v ném vytvaret virtualni instance systému DSM.

Clusterova architektura nastroje Virtual Machine Manager umoziuje spravovat virtualni pocitace a
operace na vice zafizenich Synology NAS z jediného portalu. Mizete pfidélovat dostupné
hardwarové prostiedky a v pfipadé potfeby migrovat virtualni pocita¢e mezi riznymi zafizenimi
Synology NAS.

Aby byla data chranéna, mizete virtuaini pocitate zabezpedit pomoci planli ochrany zaloZenych
na tvorbé snimkU a replikaci dat. K dispozici je také integrovana vysoka dostupnost, ktera
minimalizuje vypadky systému.

Dalsi informace o aplikaci Virtual Machine Manager.

Dalsi informace:

« Dokumenty k nastroji Virtual Machine Manager

Container Manager
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Container Manager je jednoduché virtualiza¢ni prostiedi, které vam umoznuje v rdmci
izolovaného softwarového kontejneru vytvaret a spoustét aplikace. Nesmirné popularni vestavéné
Ulozidté, Docker Hub, umoziuje vyhledavat sdilené aplikace od jinych talentovanych vyvojaia.
Spole¢nost Synology vyvinula pro spravu kontejneru Docker optimalizované grafické uZivatelské
rozhrani, aby mohli uzivatelé kontejnery vytvaret a spravovat v systému DSM.

DalSi informace o nastroji Container Manager.
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Kapitola 5: Sdileni soubort a
synchronizace

Sdilena slozka

Spole¢nost Synology nabizi pro Uc¢ely obecného uUlozisté a pFistupu k souboriim z vice mist dva
typy sdilenych slozek.

Vytvoreni sdilené slozky

Sdilena sloZka je zakladni adresar k ukladani souborl a slozek v zafizeni Synology NAS. Abyste
mohli zacit ukladat data, musite nejdfive vytvofit alespori jednu sdilenou slozku.

Data mUzZete ukladat do soukromych sdilenych sloZzek nebo mizZete nakonfigurovat viastni
pristupova opravnéni a sdilet data s konkrétnimi uzivateli &i skupinami uzivatel(. Jako dal$i Uroven
ochrany mdzete sdilené slozky také $ifrovat.

Informace o vytvoreni sdilené sloZzky a zahajeni sdileni soubor( se nachazeji v ¢asti Vytvoreni
sdilené slozky a zahajeni sdileni souborl nebo v ¢lanku Sdilend slozka.

Sdilené slozky také umoznuji pouzivat nasledujici pokrocilé funkce:
« Klonovani sdilenych slozek za u¢elem vytvareni témér okamzitych kopii (dostupné pouze na
svazcich Btrfs).

« Povoleni funkce Ko$ ve sdilenych sloZkach na ukladani odstranénych soubord a slozek, které
chcete obnovit.

« Pouziti nastroje Spravce kliéti ke spravé sifrovacich kli¢d sdilenych slozek a desifrovani vice
sdilenych slozek najednou.
« Ochrana sdilenych sloZzek pomoci funkce WriteOnce, kterd pomoci technologie WORM (Write

Once, Read Many) brani provadéni neopravnénych zmén dat. Funkce WriteOnce nabizi podle
potfeby Podnikovy rezim a rezim Dodrzovani pfedpisu.

Pripojeni slozky Hybrid Share

SloZka Hybrid Share kombinuje vykon zafizeni Synology NAS se $kalovatelnosti sluzby C2
Storage, feSeni vefejného cloudu Synology. Slozku Hybrid Share mizete pfipojit lokalné, aby
mohlo nékolik zafizeni NAS v rlznych umisténich vzajemné sdilet soubory.

Jakmile je slozka Hybrid Share pfipojena k zafizeni Synology NAS, mUzZete si vSechna data z
cloudu prohlizet lokalné a do mezipaméti na mistnim serveru ukladat pouze naposledy pouzité
soubory. Pomoci slozky Hybrid Share mizete dosahnout nasledujicich cill:
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« PFistup k soubortim z vice mist: Pfipojenim jedné slozky Hybrid Share k nékolika zafizenim
Synology NAS zajistite pfistup k centralné ulozenym datim kdykoli a odkudkoli.

. Disaster Recovery: Pomoci funkce snimk{ sluzby Hybrid Share v Ulozisti C2 Storage mlzZete
slozku Hybrid Share chranit a zajistit témér okamzité obnoveni dat.

Abyste mohli zacit, potfebujete nasledujici:
« Pfedplatné C2 Storage — plan Advanced
 Zafizeni Synology NAS se systémem DSM 7.0.1 nebo novéjsim
o Svazek Btrfs, ke kterému bude slozka Hybrid Share pfipojena
» Pripojeni k externi siti

Naucte se nastavit slozku Hybrid Share.

Dalsi informace:

« Struéna pfirucka pro bali¢ek Hybrid Share

o Dokumenty ke slozce Hybrid Share

Sifrovani

Zarizeni Synology NAS pouziva k ochrané sdilenych slozek a slozek Hybrid Share pred
neopravnénym pfistupem Sifrovani AES-256.
« Sdilené slozky: Sifrovani je pro sdilené slozky volitelné. Dali informace o ifrovani sdilenych
slozek.
« Slozky Hybrid Share: Aby byla zajiSténa bezpecnost dat, vSechna data se pfed pfenosem do
Ulozisté C2 Storage vzdy na zafizeni NAS zasifruji. K pfipojeni a desifrovani libovolné slozky
Hybrid Share potfebujete Sifrovaci kli¢. Pfi nahravani do ulozisté C2 Storage i béhem

uchovavani v ulozisti C2 Storage jsou data stale zasifrovana. Dal$i informace jsou uvedeny v
dokumentu Technicka zprava pro sluzbu Synology Hybrid Share.

Opravnéni
Pro sdilené slozky a slozky Hybrid Share mliZete implementovat nastaveni opravnéni seznamu

Windows ACL. To také umoziuje ptizplsobit opravnéni pro jednotlivé soubory a podslozky v
seznamu Windows ACL.

Souborové sluzby
SMB, AFP a NFS
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Nakonfigurujte na zafizeni Synology NAS sitové protokoly SMB, AFP a NFS a pouZivejte ho jako
centrum sdileni souborl. Poté budete moci spravovat soubory ve sdilenych slozkach systému
DSM z klientskych pogitact, jako byste pouzivali mistni Glozisté.

Systém DSM podporuje nejbéznéjsi protokoly, které umoziuji bezproblémovy pfistup k souborlim
ze zafizeni se systémy Windows, Mac a Linux:

o U systému Windows: SMB/CIFS

o U pocitate Mac: SMB, AFP

o U systému Linux: NFS, SMB

Kazdy operacni systém ma vlastni protokol sdileni soubor(, ktery zajistuje pro danou platformu
nejlepsi vykon. Protokol SMB podporuje v§echny tfi typy operacnich systémd, ale mize byt
pomalejsi nez NFS a AFP. Kazdy protokol ma také jiné bezpecénostni dlsledky.

Chcete-li povolit jeden nebo vice protokoll sdileni soubor(, piejdéte do ¢asti Ovladaci panel >
Souborové sluzby.

Dalsi informace o protokolech SMB, AFP a NFS.

FTP

Protokol FTP je prakticky zplsob sdileni souborl se znamymi nebo anonymnimi uzivateli.
UZivatelé se mohou k serveru FTP pfipojovat ze svych pocita¢t pomoci webovych prohlize¢d
nebo klientl FTP. Zabezpedeni pfenosu mlzete zvysit pomoci protokoll FTP pfes SSL (FTPS) a
SSH FTP (SFPT).

Dalsi informace o protokolu FTP.

File Station

File Station je integrovany spravce soubor(, ktery uzivatelim umoziiuje snadny pfistup k
soubordim a jejich spravu. Umoziiuje bezpecné sdileni souborl prostiednictvim pfizplsobitelnych
pristupovych opravnéni a do¢asnych odkazl ke sdileni. MlzZete si centralné zobrazit véechny
svoje soubory, véetné fotografii, skladeb a dokonce i zaloh.

Pomoci sluzby File Station dosahnete nasleduijicich cil:

« Centralizace pfistupu k souboriim prostiednictvim pfipojovani vzdalenych sloZek a vefejnych
cloudovych ulozist ke sluzbé File Station.

« Vytvareni poZadavk( na soubory pro uzivatele, ktefi nejsou uzivateli sluzby DSM, aby mohli
nahravat soubory do zafizeni Synology NAS.

« PFistup k souborim odkudkoli pomoci mobilni aplikace DS file.

« Pouziti a zména nastaveni funkce WriteOnce u soubord, napfiklad uzamknuti soubord,
prodlouzeni doby uchovani nebo prevedeni stavu uzamdceni.
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Dalsi informace o sluzbé File Station.

Synology Drive Server

Synology Drive Server je komplexni fe$eni spravy souborl a spoluprace, které umozriuje snadno
spravovat a sdilet soubory a spolupracovat s ostatnimi. Jeho bali¢ek se sklada ze tfi soucasti -
Konzole spravce sluzby Synology Drive, sluzby Synology Drive a sluzby Synology Drive
ShareSync.

V konzole spravce sluzby Synology Drive mohou spravci urcit tymové slozky, sledovat pfipojeni
klientl a spravovat nastaveni sluzby. Webovy portal sluZzby Synology Drive umoZriuje uZivatelim
soubory a slozky prochazet, spravovat a sdilet a spolupracovat na nich s ostatnimi. Synology
Drive ShareSync je aplikace, ktera synchronizuje soubory ve sluzbé Synology Drive do nékolika
zarfizeni Synology NAS.

Synology Drive se dodava také s nastrojem pro pocitace Synology Drive Client a mobilni aplikaci.
Tyto aplikace jsou k dispozici na v8ech hlavnich platformach.
Sluzba Synology Drive umozriuje dosahnout nasledujicich cil(:
« Mistni zalohovani soubort: M{zZete synchronizovat a zalohovat soubory ve svém klientském
zafizeni.

« Rizeni verzi: M{iZzete uchovévat az 32 verzi jednoho souboru. Funkce Intelliversioning sluzby

vvvvvv

Synology Drive pomaha uchovavat ty nejdilezitéjsi zmény.

« Dostupnost offline: DllleZité soubory si mlizete pfipnout do svého klientského zafizeni a mit
tak k nim nepretrzity pfistup, i kdyz je toto zafizeni offline.

« Vyména mezi vice umisténimi: MUZete synchronizovat soubory a slozky mezi vice pracovisti,
zjednodusit tak mistni pristup a zlepsit spolupraci na souborech mezi kancelaremi. Zajistuje
také dalsi redundanci soubord.

» Spoluprace v realném case: Integrace s aplikacemi Synology Office a Synology Chat zvysuje
produktivitu. MlzZete spolupracovat na dokumentech, tabulkach nebo snimcich prezentaci a
vést pfi tom pracovni diskuze.

DalSi informace o sluzbé Synology Drive Server.

Dalsi informace:
« Strucna pfiru¢ka sluzby Synology Drive pro spravce
« Struc¢na pfiruc¢ka sluzby Synology Drive pro uzivatele

o Dokumenty ke sluzbé Synology Drive
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Cloud Sync

Zafizeni Synology NAS mizete propojit se sluzZbami Google Drive, Dropbox a dal$imi vefejnymi
cloudovymi sluzbami a pomoci sluzby Cloud Sync si tak vytvofit vlastni hybridni cloud. Pfi
zalohovani nebo synchronizaci dat mezi soukromym zafizenim NAS a vefejnymi cloudy mdzete
volit mezi jednosmérnou nebo obousmérnou synchronizaci.

Jednosmérnou synchronizaci mizete pouzivat k zalohovani dat ze zafizeni Synology NAS do
verejnych cloudl nebo opaénym smérem. Zmény souborl na cilové strané synchronizace
neovlivni zdroj.

Obousmeérna synchronizace ponechava soubory na zafizeni Synology NAS a ve vefejném cloudu
totozné a automaticky nahrava a stahuje zmény na obou stranach.

Jednu sloZku Ize synchronizovat s vice verejnymi cloudy nebo s nékolika ucty v jednom cloudu a
mit tak soubory zalohované na vice mistech. MUzete vybrat, pfesné které soubory na zafizeni
Synology NAS nebo ve vefejném cloudu chcete synchronizovat a jakym smérem.

Abyste zabranili neopravnénému pfistupu k souborlm v cloudu, miiZzete synchronizované soubory
chranit Sifrovanim AES-256.

Naplanovanim uloh synchronizace, omezenim provozu nebo omezenim vyuzivani systémovych
prostifedkl mliZzete zabranit tomu, aby sluzba Cloud Sync ovliviiovala jiné aplikace nebo procesy.

DalSi informace o sluzbé Cloud Sync.

Dalsi informace:

» Dokumenty ke sluzbé Cloud Sync

WebDAV

WebDAV (Web-based Distributed Authoring and Versioning) je rozsiteni protokolu HTTP, které
umozfiuje uzivatellm spravovat soubory ulozené na vzdalenych serverech. Mezi bézné klientské
programy s podporou rozsiteni WebDAV patfi Prlizkumnik Windows, Finder v systému macOS a
spousta spravcl souborl systému Linux.

Po nastaveni sluzby WebDAV Server mizete pfipojit a pouzivat sdilené slozky v zafizenich se
systémem Windows, macOS nebo Linux.

WebDAV ma oproti jinym protokollm pfi pfistupu k souborlm nasledujici vyhody:
o Poskytuje vyssi vykon nez protokol CIFS/SMB pfes VPN.
« Podporuje Upravy souborl na klientskych zafizenich.

o Vyuzivd zabezpeceni HTTPS.

44


https://kb.synology.com/DSM/help/CloudSync/cloudsync?version=7
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide&services%5B%5D=Cloud_Sync

DalSi informace:
. Jak ziskat pfistup k soubordim na zafizeni Synology NAS pomoci sluzby WebDAV?

» Jak naimportovat kalendare ze sluzby WebDAV Server do sluzby Synology Calendar?
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Kapitola 6: Zalohovani dat

Active Backup Suite

Reseni zalohovani zafizeni Synology NAS, stolnich poéitaé, server( a
virtualnich podéitacu
Active Backup for Business

Zarizeni Synology NAS mize slouzit jako cil zalohovani pro vase ostatni zafizeni Synology NAS,
osobni pocitace, fyzické servery, souborové servery a virtualni pocitace.

Active Backup for Business je komplexni feSeni ochrany podnikovych dat, které umoznuje snadno
spravovat, nasazovat a monitorovat vice pfizplsobenych tloh zalohovani pro vice zafizeni v
jednom centralizovaném umisténi.

Sluzba Active Backup for Business se sklada z konzole spravce a portalu pro obnoveni. Konzole
spravce umoznuje nasadit a sledovat ochranu vice zafizeni. Portdl pro obnoveni umoznuje
uzivatellm s opravnénim spravce a koncovym uzivatellm delegovanym spravcem serveru pfistup
k zalohovanym datlm a dava jim moznost tato data prohlizet, stahovat a obnovovat.

Maximalizujte efektivitu zalohovani pomoci sluzby Active Backup for Business diky technologiim
globaini deduplikace, komprimace dat a pfirlistkového zalohovani, které zajistuji, Ze i kdyZ se data
zalohuji z rGznych platforem, Ize zna¢né snizit UloZny prostor zabirany stejnymi zalohovanymi
daty.

Kromé toho jsou k dispozici riizné metody obnovy zalohovanych zafizeni, , které uspokoji rizné
pozadavky IT, napfiklad Uplna obnova zafizeni a okamzita obnova na virtuaini platformy. Kdyz
dojde k havarii IT, mlzZete bleskové nadist zalozni data, zkratit tak vypadek sluzeb a zajistit
kontinuitu provozu firmy.

Sluzba Active Backup for Business podporuje zalohovani nasledujicich zafizeni:
« Synology NAS
» PocitaCe se systémem Windows
» Pocitate Mac
» Fyzické servery se systémem Windows
o Fyzické servery se systémem Linux
o Virtualni pocitaCe VMware vSphere
o Virtudlni pocitac¢e Microsoft Hyper-V
e Souborové servery s protokolem SMB

e Souborové servery s protokolem rsync
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DalSi informace o sluzbé Active Backup for Business.

Dalsi informace:
» Struéna prirucka sluzby Active Backup for Business

« Dokumenty ke sluzbé Active Backup for Business

Zalohovaci reseni SaaS
Active Backup for Microsoft 365

Pomoci sluzby Active Backup for Microsoft 365 Ize zalohovat nasledujici data vasi organizace:
OneDrive for Business, Exchange Online, SharePoint Online a Microsoft Teams. Podporovany jsou
nasledujici plany sluzby Microsoft 365: Business, Enterprise, Education a Exchange Online.

SluZzba Active Backup for Microsoft 365 se skldda z konzoly spravce a portalu pro obnoveni.
Konzola spravce nabizi centralizované rozhrani, kde mohou spravci vytvaret tlohy zalohovani,
sledovat stavy zalohovani a spravovat vyuziti Ulozi$té. Portal obnoveni umoziuje uzivatellm
obnovit svoje data a uzivatelé se tedy nemusi spoléhat na spravce.

Rezim pribézného zalohovani sluzby Active Backup for Microsoft 365 zajistuje aktudini stav dat
zalohy. V pfipadé nouzového obnoveni dat jsou k dispozici podrobné moznosti obnoveni a
exportl, pomoci kterych Ize snadno obnovit konkrétni data do plvodniho umisténi nebo je
stahnout do mistniho zafizeni.

Sluzba Active Backup for Microsoft 365 podporuje zalohovani nasledujicich sluzeb a dat:
« OneDrive for Business: Soubory, opravnéni ke sdileni soubor( a odpovidajici metadata.

« Exchange Online: Postovni schranky véetné e-maill, struktury slozek, pfilon e-mailll, kontaktd
a kalendarl spolu s prilohami udalosti.

« SharePoint Online: Knihovny dokument( a seznamy v umisténich Weby, Osobni weby a Weby
tymu.

» Microsoft Teams: Pfispévky tymu, objekty tymu a soubory chatu.

DalSi informace o sluzbé Active Backup for Microsoft 365.

DalSi informace:
« Strucna priruc¢ka sluzby Active Backup for Microsoft 365

o Dokumenty ke sluzbé Active Backup for Microsoft 365

Active Backup for Google Workspace

Pomoci sluzby Active Backup for Google Workspace Ize zalohovat nasledujici data organizace:
Google Drive, Gmail, Kontakty Google a Kalendar Google.
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Sluzba Active Backup for Google Workspace se sklada z konzoly spravce a portalu pro obnoveni.
Konzola spravce nabizi centralizované rozhrani, kde mohou spravci vytvaret tlohy zalohovani,
sledovat stavy zdlohovani a spravovat vyuziti Ulozisté. Pomoci portalu obnoveni mohou uzivatelé

obnovit data z vlastni zalohy a nemuseji se tedy spoléhat na spravce.

Rezim pribézného zalohovani sluzby Active Backup for Google Workspace zajistuje aktualni stav
dat zalohy. V pfipadé nouzového obnoveni dat jsou k dispozici podrobné moznosti obnoveni a
exportl, pomoci kterych Ize snadno obnovit konkrétni data do plvodniho umisténi nebo je

stahnout do mistniho zarizeni.

Sluzba Active Backup for Google Workspace podporuje zalohovani nasledujicich sluzeb a dat:

« Google Drive: Soubory, opravnéni ke sdileni souborl a odpovidajici metadata ve sluzbé M
disk a na sdilenych discich.

« Gmail: Postovni schranky véetné $titk{ a e-mailovych pfiloh.
» Kontakty Google: Kontaktni udaje.

» Kalendar Google: Kalendare v€etné udalosti v kalendafi a jejich pfiloh.

Dalsi informace o sluzbé Active Backup for Google Workspace.

Dalsi informace:

« Strucna priruc¢ka sluzby Active Backup for Google Workspace

USB Copy

Aplikace USB Copy umoznuje kopirovat data mezi zafizenim Synology NAS a uloznym zafizenim
USB nebo kartou SD.

V zajmu efektivniho vyuZiti GloZisté mdlzete pro Ulohu kopirovani nakonfigurovat nasledujici
nastaveni a zajistit tak, Ze probéhne pouze vymeéna cilovych dat a Ze se budou uchovavat pouze
dllezité verze kopii:

« PrizplUsobené filtry podle typl a pfipon soubord.
« Rezimy pfirlistkového kopirovani, zrcadleni a kopirovani vice verzi.

» Rotace verzi pro rezim kopirovani vice verzi.

Ulohu kopirovani mizete prizplisobit pro kazdé konkrétni Glozné zafizeni USB/SD. Pokud je k
zarizeni Synology NAS pfipojeno zafizeni, které se uz jednou pro Ulohu kopirovani pouzilo,
automaticky se rozpoznd a pouziji se pfedchozi nastaveni zafizeni.

DalSi informace o aplikaci USB Copy.
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Poznamky:

» Ze zafizeni Synology NAS nebo do néj mohou kopirovat data vSechna ulozna zafizeni
USB/SD v nasledujicich souborovych systémech podporovanych spole¢nosti Synology:
FAT32, NTFS, ext3, ext4 a exFAT.
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Kapitola 7: Ochrana zafizeni NAS

Zaloha konfigurace systému DSM

Pravidelné zalohovani konfiguraci systému umoznuje rychlé a snadné obnoveni nastaveni. Systém
DSM mUzete nastavit, aby automaticky zalohoval konfigurace systému do vaseho U¢tu Synology,
v ¢asti Ovladaci panel > Aktualizace a obnoveni > Zaloha konfigurace. Data ulozena v pocitaci
Ize zalohovat také ru¢né.

JcontrolPanel ?7 — O X

n Q DSM Update Configuration Backup System Reset

W) EXTernal Access
~ Automatic Backup

> Network . ) o
- Back up your DSM configurations to Synology Account automatically and periodically.

o Security + Enable automatic DSM cenfiguration backup

B Terminal & SNMP Backup status: Data not backed up

@® Auto encryption

System
Self-defined encryption

© info center

El Login Portal

~ Manual Export
K% Regional Options
Manually export a system configuration backup file (.dss) and save it to your computer.

Naotification
R Export

1} Update & Restore

Reset Apply

Dalsi informace o zalohovani konfigurace.

Hyper Backup

Sluzba Hyper Backup umoznuje zalohovat a obnovovat vSechna data na zafizeni Synology NAS,
véetné konfiguraci systému, nastaveni opravnéni, aplikaci, slozek, soubord, jednotek LUN i celého
systému. Diky Siroké Skale cild zalohovani, mezi které patii mistni slozky, vzdalena zafizeni NAS,
souborové servery rsync a rlzni poskytovatelé cloudovych sluzeb, ziskate vyssi flexibilitu pfi
planovani strategie zalohovani.

Lze uchovavat vice verzi zaloh dat, abyste méli dlezité informace vzdy po ruce a mohli je snadno
sledovat. Zadlohovana data se uchovavaji v Sifrované databazi a pomoci ndstroje Hyper Backup
Explorer je mozné je snadno prochazet, stahovat ¢i obnovovat na platformach DSM, Windows,
Mac nebo Linux.

Naucte se vytvaret Ulohy zalohovani ve sluzbé Hyper Backup.
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DalSi informace:
« Strucna priruc¢ka sluzby Hyper Backup

« Dokumenty ke sluzbé Hyper Backup

Snapshot Replication

SluZzba Snapshot Replication umoznuje chranit vase zafizeni NAS pomoci planovatelnych a témér
okamzitych snimk{ a plan( replikace. Snimek je stav vaseho zafizeni NAS v uréitém ¢asovém
okamziku. Ve srovnani s Uplnymi zalohami zabiraji snimky minimalni ulozny prostor a pomoci
systému Btrfs je Ize pofidit béhem nékolika sekund.

Pomoci sluzby Snapshot Replication mlzete:
« Obnovit ztracena nebo poskozena data a ukladat vice verzi svych dat.

Zobrazit a obnovit starsi verze soubord ve sluzbé File Station nebo v prizkumniku Windows.

Pfizplsobenim zdsad uchovavani informaci zajistit automatické odstrariovani nepotiebnych

starych snimk{ a uvolnéni prostoru Ulozisté.
« Chranit svoje data pofizovanim neménnych snimkd, které nelze po stanovenou dobu Zadnym

zpUsobem odstranit.

Pokud mate vice nez jedno zafizeni Synology NAS, které podporuje sluzbu Snapshot Replication,
mUzZete sva data jeté vice zabezpedit tak, Ze snimky replikujete na vzdalené zafizeni NAS.
Nakonfigurujte plany replikace tak, aby pravidelné pofizovaly snimky sdilenych sloZek / jednotek
LUN a prenasely snimky na dal$i zafizeni NAS. Pokud zdroj replikace neni pfistupny, mizete
provést prevzeti sluzeb pfi selhani a zajistit tak pfistup k soubordim na druhém zafizeni NAS.
Zajisténi stalého pristupu k datlim v zafizeni NAS je uzite¢né pfi vytvareni planu obnoveni v
pfipadé havarie.

Dalsi informace o sluzbé& Snapshot Replication.

Dalsi informace:

« Struc¢na priruc¢ka sluzby Snapshot Replication

Synology High Availability

Vysoka dostupnost oznacuje feSeni rozvrzeni serverd, které slouzi ke snizeni poc¢tu preruseni
sluzeb zplsobenych poruchou serveru. Kdyz mate dvé zafizeni Synology NAS, mlzZete pomoci
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sluzby Synology High Availability vytvofit ,cluster s vysokou dostupnosti“, kde jeden server
prebira roli ,,aktivniho serveru” a druhy funguje jako zalozni ,pasivni server”.,

Pomoci mechanismu zrcadleni dat v redlném Case se vSechna data ukladaji na aktivnim serveru v
realném Case se replikuji na pasivni server. Diky tomu jsou vSechna replikovana data rychle
dostupna i po nehodach pfi selhani hardwaru, coz minimalizuje vypadky sluzeb.

Dalsi informace o sluzbé Synology High Availability.
Dalsi informace:

« Strucna priruc¢ka sluzby Synology High Availability

« Dokumenty ke sluzbé Synology High Availability
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Kapitola 8: Zabezpeceni

Bezpecnostni hastaveni

Chrante zafizeni Synology NAS pred neopravnénymi pfihlasenimi pomoci pravidel brany firewall,
automatického blokovani a ochrany G¢tl na Ovladacim panelu. Spravna nastaveni brany firewall
umoznuji fidit, které IP adresy nebo sluzby maiji pfistup k systému DSM.

Funkce Automaticky blok a Ochrana u¢tu pomahaji zajistit, aby bylo vase zafizeni Synology NAS
chranéno pred utoky hrubou silou. Tyto funkce zajistuji, Ze IP adresy nebo U¢ty systému DSM s
piili$ velkym poctem neulspésdnych pokusl o pfihlaseni béhem uréitého obdobi budou
zablokovany. Pokud dojde k pokuslm o pfihlaseni k zafizeni NAS nebo jeho sluzbam z urcité IP
adresy pomoci nahodnych kombinaci uzivatelského jména a hesla, funkce Automaticky blok
zabrani uzivatellm této IP adresy v pfistupu k zafizeni NAS. Ochrana U¢tu funguje stejné, ale
zaméruje se na jednotlivé Uty a blokuje pfistup uzivateld ke konkrétnim Gétlm.

Pfipojeni k systému DSM a z néj pomahaji zabezpedit certifikaty od organizace Let's Encrypt nebo
jinych certifikagnich autorit. PFi pfipojeni k systému DSM prostfednictvim webového prohlizece se
informace odesilané mezi systémem DSM a prohlize¢em $ifruji pomoci certifikatd, aby se
zabranilo pfipadnému zachyceni informaci.

Nastaveni zabezpeceni Ize nakonfigurovat v ¢asti Ovladaci panel > Zabezpeceni.

DalSi informace o branach firewall, ochrané a certifikatech.

Dalsi informace:

« Struc¢na pfiru¢ka pro bezpecnostni opatreni

Secure Signin

Sluzba Secure Signlin zlepsuje celkové zabezpeceni U¢td systému DSM a soucasné nabizi
jednoduché a flexibilni mozZnosti pfihlageni. Pomoci vyzvy k pfihlaSeni jednim klepnutim (Schvalit
prihladeni) nebo hardwarového bezpecénostniho klie se mlzZete pfihlasit, aniz byste museli ru¢né
zadavat heslo.

Ochranu u¢tu mlzZete dale posilit povolenim moznosti dvoufazového ovéreni. Aby prohlaseni
probihalo jednoduse, mizete po zadani hesla si v druhém kroku ovéreni totoznosti zvolit
jednorazovy ovérovaci kdd (OTP), funkci Schvalit prihlaseni nebo hardwarovy bezpecénostni klic.

Ke schvalovani zadosti o pfihlaseni a pfijimani kéd{ OTP nabizi spole¢nost Synology mobilni
ovéfovaci aplikaci Synology Secure Signin.
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Dalsi informace o metodach pfihlasovani.

Dalsi informace:

« Strucna pfiruc¢ka sluzby Secure Signin

Security Advisor

Nastroj Security Advisor nabizi komplexni kontrolu zabezpeceni systémovych nastaveni zafizeni
Synology NAS. Vyhleda bezpecnostni slabiny a poskytne vam doporuceni, jak postupovat.

Pomoci nastroje Security Advisor mizZete provadét nasledujici kontroly zabezpedeni a zajistit tak
bezpecnost dat a systému:

» Detekce a odstranovani malwaru.

» Kontrola sily hesel.

Kontrola systému a souvisejicich sitovych nastaveni.
» Analyza podezfelych aktivit pfihlaseni.
« Kontrola dostupnych aktualizaci systému DSM a verzi bali¢kd.

MUzete spustit ru¢ni/planovanou kontrolu systému na zakladé preferované zakladni Grovné
zabezpedceni nebo si prizplsobit kontrolni seznam podle svych potfeb. Vysledky Ize konsolidovat
do denni/mési¢ni sestavy pomoci konfigurace nastaveni v ¢asti Security Advisor > Pokrogilé >
Nastaveni zprav. Chcete-li dostavat zpravy e-mailem, prejdéte do ¢asti Ovladaci panel >

Upozornéni a povolte upozornéni.
Podrobné pokyny se nachazeji v ¢asti Posileni bezpecnosti.

DalSi informace o nastroji Security Advisor.

Antivirovy program

Antivirovy program chrani vase zafizeni Synology NAS pied nepfatelskymi hrozbami. M{zete
spustit Uplnou kontrolu systému, kontrolovat konkrétni slozky nebo naplanovat ulohy
automatickych kontrol. Aby byla zaji§téna maximalni bezpecénost, budou se definice virl
aktualizovat automaticky.

V Centru bali¢kd jsou k dispozici dva antivirové bali¢ky: Antivirus Essential (zdarma, zaloZeny na
vyhledavacim modulu ClamAV) a Antivirus by McAfee (placena sluzba, zaloZzena na vyhledavacim
jadru McAfee).

Dalsi informace o aplikacich Antivirus Essential a Antivirus by McAfee.
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Kapitola 9: Sit

Externi pfistup

Pokud se zafizeni Synology NAS nachazi v privatni siti (napf. pfipojeno ke smérovaci jako klient),
mUzete nakonfigurovat nastaveni externiho pfistupu, aby bylo zafizeni Synology NAS pfistupné
odkudkoli z internetu. Tato ¢ast vysvétluje zaklady tFi konceptl externiho pfistupu: QuickConnect,
DDNS a predavani portd.

Naucte se nakonfigurovat externi pfistup pro svoje zafizeni Synology NAS.

QuickConnect

JCDntroIPanel ? — 0O X

A Q QuickConnect DDNS Router Configuration Advanced
~ File Sharing . . . .
QuickConnect makss it easy te connect to your Synology MAS from anywhere. Just enable QuickConnect below and register for a

1 Shared Folder Synology Account.

General
File Services
" Enable QuickConnect
oa User & Grou|
= P QuickConnect ID i

B pomain/LDAP
Connect to your Synology NAS anywhere

~ Connectivity on web browsers, use the links below:

DSM: http: //QuickConnect.to/,
® External Access
on mobile devices and computer clients, enter the QuickConnect ID below on the login screen:

f:" Network QuickConnect ID: [ ==
@ security
Advanced

B Terminal & snmp Configure the permission settings for applications and services.

~ System Advanced Settings

@ 1nfo center

Login Portal
Reset Apply

s

Sluzba QuickConnect je navrZena tak, aby umoznila rychlé a snadné pfipojeni k zafizeni Synology
NAS z umisténi mimo mistni sit. S pfizplisobenym QuickConnect ID mate k zafizeni Synology NAS
pristup bez konfigurace statické externi IP adresy nebo mlzete pfepinat mezi adresami WAN/LAN,
kdyz zafizeni Synology NAS pfesunete do jiného umisténi.

SluZzbu QuickConnect Ize nakonfigurovat v ¢asti Ovladaci panel > Externi pFistup >
QuickConnect. Dalsi informace o sluzbé QuickConnect.
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Dalsi informace:
« Jaké jsou rozdily mezi funkcemi QuickConnect a DDNS?
« Které bali¢ky nebo sluzby podporuji sluzbu QuickConnect?

« Nemohu se pfipojit k zafizeni Synology prostfednictvim sluzby QuickConnect. Co mam
délat?

« Technicka zprava o sluzbé Synology QuickConnect

J Control Panel ? — A X
A Q QuickConnect DDNS Router Configuration Advanced
. ) ) Add Edit Delete Update Mow Customize Provider
File Services
Service Provi... Hostname External Address Status Last update t... ¢
&2 User & Group
Synology MyDSM-TD1.synclo.. 10.17.29.110 Mormal 03/30/20232 ...

B pomain/LDAP

~ Connectivity
) External Access

/‘\ Network

@ security

Bl Terminal & SNMP

~ System

1item C
0 Info Center

DDNS (Dynamic Domain Name System) je Ucinny zpUsob, jak umoZnit externi pfistup k zafizeni
Synology NAS. Zjednodusuje pfipojeni k zafizeni Synology NAS pres internet prostfednictvim
mapovani ndzvu hostitele na IP adresu zafizeni. Pro pfistup k zafizeni Synology NAS mizete
naptiklad namisto IP adresy pouzit ndzev hostitele DDNS (napf. ,www.john.synology.me") (napf.
,1017.1.17).

Nazvy hostitele DDNS Ize nakonfigurovat v ¢asti Ovladaci panel > Externi pfistup > DDNS.

Dalsi informace o DDNS.
Dalsi informace:

« Jaké jsou rozdily mezi funkcemi QuickConnect a DDNS?

« Nejcastéjsi dotazy tykajici se sluzby Synology DDNS

Pfedavani portu
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Predavani portli umozZnuje pfistup externich zafizeni ke zdrojlm v mistni siti. Funguje tak, ze
presméruje sitové pakety ze zarfizeni NAT (napf. smérovace) na kombinaci IP adresa / port
mistniho zafizeni.

Pravidla pro pfedavani portd Ize nakonfigurovat v ¢asti Ovladaci panel > Externi pfistup >
Konfigurace smérovace.

Dalsi informace o mechanismu pfedavani portd nebo o zplsobu nastaveni pravidel pro pfedavani
portd v systému DSM.

Dalsi informace:
« Jaké sitové porty pouzivaji sluzby systému DSM?

- Videonavod: Jak nakonfigurovat predavani portl pro vzdaleny pfistup k zafizeni
Synology NAS

Sitové nastaveni

Ve vétsiné pripadd mlzZete zadit sluzby na zafizeni Synology NAS zkoumat ihned po instalaci
systému DSM, aniz byste museli konfigurovat nastaveni sité. Pokud tato nastaveni skute¢né
potiebujete pfizplsobit, prejdéte do ¢asti Ovladaci panel > Sit.

J Control Panel ?7 — A X
A Q General Network Interface Traffic Control Static Route Connectivity
‘v CALEI Dl ALLEDY

~ General

/:‘ Network
Enter the server name, DNS server and default gateway information.

0 security Server name: MyDS5M

Bl Terminal & SNMP Default gateway: 10.17.31.254 (LAN 1) Edit

IPv6 default gateway: --
A System
Manually configure DNS server

@ 1nfo center

B Login Portal

% Regional Options Advanced Settings

R, Notification A Proxy

tl Update & Restore Connect via a proxy server

~ Services [T

V nasledujicim seznamu jsou uvedeny nékteré obecné mozZnosti sité dostupné v ¢asti Ovladaci
panel > Sit > Obecné:

o Zména nazvu hostitele: Nazev hostitele je jedine¢né a absolutni oznaceni zafizeni v siti, které
se pouziva k identifikaci zafizeni pfi sitové komunikaci. Chcete-li upravit ndzev hostitele
zafizeni Synology NAS, zadejte novy nazev do pole Nazev serveru.
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- P¥idéleni vychozi brany: Brana propojuje vice rlznych siti, takZe data ze zafizeni Synology
NAS Ize pfenaset do jinych siti. Pokud neni zadano zadné alternativni smérovani, pouzije se
vychozi brdna. Chcete-li pfifadit vychozi branu, kliknéte na tlac¢itko Upravit vedle polozky
Vychozi brana a usporadejte poradi pfipojenych bran podle priority.

« Zadani servert DNS: Systém DNS (Domain Name System) pfeklada snadno zapamatovatelné
internetové adresy na Ciselné adresy, které pouzivaji zafizeni pfipojena k internetu. Kdyz se
zafizeni Synology NAS pfipoji k nazvu domény, napfiklad ,www.synology.com”, jeho server
DNS odpovida za zaslani dotazu na IP adresu webu ,210.61.203.200, cozZ zafizeni Synology
NAS umozni pfistup k informacim daného webu. V ¢asti Obecné mlzete zaskrtnout policko
Ruéné nastavit server DNS a zadat upfednostiiovany server DNS spolu s alternativnim

serverem.

« Pripojit prostrednictvim serveru proxy: Server proxy funguje jako zastupce klientskych
zatizeni pro pfistup ke zdrojlim na internetu. Chcete-li zadat server proxy pro zafizeni
Synology NAS, zaskrtnéte v ¢asti Proxy moznost Pfipojit prostfednictvim serveru proxy,
zadejte adresu a port a kliknéte na moznost Pouzit.

DalSi informace o obecnych nastavenich sité.

Sprava sitovych rozhrani

J Control Panel ?7 — B X
A Q General Network Interface  Traffic Control  Static Route  Connectivity

v CXLEN Al ALLEDY

Create ~ Edit Delete Connect Manage -
/‘\ Network
LAN 1 DHCP
o Security Connected
Bl Terminal & SNMP PPPOE

~ System

o Info Center
B Login portal
% Regional Options
B, Notification

13} update & Restore

~ Services
Sitové rozhrani slouzi jako médium, které zajistuje pfipojeni zafizeni Synology NAS k mistnim sitim
nebo k internetu. V nasledujicim seznamu jsou uvedeny tfi typy pfipojeni pro sitova rozhrani, které
mUzete konfigurovat v ¢asti Ovladaci panel > Sit > Sitové rozhrani:

» Dynamicka IP: Po nainstalovani systému DSM ziska zafizeni Synology NAS ze serveru DHCP
(Dynamic Host Configuration Protocol) (napt. ze smérovace) automaticky dynamickou IP
adresu.

Pokud jste zménili typ pfipojeni zafizeni Synology NAS, ale chcete opét pouzivat rezim
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dynamické IP adresy, vyberte zadané sitové rozhrani, kliknéte na moznost Upravit a na karté
IPv4 zaskrtnéte moznost Ziskat konfiguraci sité automaticky (DHCP).

. Staticka IP adresa: Pokud jiZ mate né&jaké pevné IP adresy, mlzete pro sitova rozhrani pouzit
tento typ pfipojeni. Pfi podnikovém pouziti doporu€ujeme pfifadit zafizeni Synology NAS
statickou IP adresu, protoZe to usnadiuje spravcim IT praci. Nauéte se nastavit statickou IP
adresu v systému DSM.

o PPPoE: Pokud se zafizeni Synology NAS pfipojuje k internetu prostrfednictvim DSL nebo
kabelového modemu a mate od poskytovatele internetovych sluzeb ISP zakoupenou sluzbu
PPPOE (Point to Point Protocol over Ethernet), mlzZete tento typ pfipojeni pouzit, aby se
zafizeni NAS mohlo pfipojit k internetu pfimo bez smérovace. Naucte se povolit pfipojeni
PPPoE v systému DSM.

V ¢asti Ovladaci panel > Sit > Sitové rozhrani mizete nakonfigurovat dal$i nastaveni tykajici se
sitovych rozhrani zafizeni Synology NAS, v¢etné pfipojeni IPv6, nastaveni klienta VPN a funkce
Link Aggregation. Nasledujici ¢asti vas stru¢né seznami s témito moznostmi a poradi vam s jejich
konfiguraci.

Nastaveni pfipojeni IPv6

Kromé pfipojeni k internetu prostfednictvim protokolu IPv4 podporuje systém DSM také strukturu
adres IPv6 prostfednictvim nasledujicich dvou strategii (Ize je pouzit sou¢asné):

» Dudlni sada: Konfigurace s dualni sadou adres IPv4/IPv6 umoziiuje nakonfigurovat zafizeni
Synology NAS adresou IPv4 i IPv6. Tato konfigurace umoznuje pfistup k prostiedkim v
sitovych prostfedich IPv4 a IPv6.

« Tunelové propojeni: Tunelové propojeni zajistuje prenos jednoho protokolu uvnitf jiného
prostfednictvim zapouzdreni. Tato metoda umozniuje zafizeni Synology NAS zapouzdfit pakety
IPv6 do paketl IPv4 a odesilat je pfes sité IPv4.

Dalsi informace o sitovych rozhranich s integrovanym protokolem IPv6.

Dalsi informace:

« Které sluzby na zafizeni Synology NAS podporuji protokol IPv6?

Pfeména zarizeni Synology NAS na klienta VPN

Sluzba VPN (Virtual Private Network) umozriuje dlvérny pfistup ke zdrojim prostifednictvim
soukromé sité bez ohledu na to, kde se nachazite. Sluzby VPN lIze také pouzit k zabezpedeni
sitovych pfipojeni zafizeni Synology NAS prostfednictvim Sifrovanych tunelovych propojeni.

Pomoci systému DSM mUzZete zafizeni Synology NAS prostiednictvim protokold PPTP, OpenVPN
nebo L2TP/IPSec snadno pfipojit k serveru VPN. Pokud je k dispozici vice zdroji VPN, mlzete
mezi rdznymi servery pomoci profill VPN také piepinat.
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Naucte se vytvaret profily VPN v systému DSM.

Kombinovani siti LAN pomoci funkce Link Aggregation

Funkce Link Aggregation zvétsuje Sifku pasma zafizeni Synology NAS agregaci nékolika sitovych
rozhrani a zajistuje prevzeti provozu pfi selhani, aby bylo zajisténo neprerusované sitové pripojeni.

Naucte se kombinovat nékolik siti LAN pomoci funkce Link Aggregation.

Kontrola provozu v siti

J Control Panel ? — @A X
A Q General Network Interface Traffic Control Static Route Connectivity
‘v CALCI Al ALLTDY
Create Edit Delete LAN 1 -
/_\ Network
+ Enabled Ports Protocol Guaranteed (KB/s) Maximum (KB/s)
@ security v NTP Service, Windo... All 1024 2048

v WS-Discovel TCP 500 1000
Bl Terminal & SNMP v

~ System

o Info Center
B Login portal
% Regional Options
B, Notification

13} update & Restore

~ Services Reset Apply

V &asti Ovladaci panel > Sit > Kontrola provozu mizete fidit odchozi sitové prenosy sluzeb DSM
a zabrarfovat tak latenci, zahlceni a ztraté paket(. Pokud chcete omezit provoz konkrétni sluzby,
mUZete na této strance stanovit jeji garantovanou a maximalini $itku pasma.

Naucte se vytvorit pravidlo kontroly provozu.

Konfigurace statickych tras

V ¢asti Ovladaci panel > Sit > Staticka trasa mizete do tabulky smérovani v systému DSM pfidat
statické trasy.

Diky tomu Ize provoz sluzeb v systému DSM podle cilovych umisténi v siti pfenaset rliznymi
cestami, coz zvysuje efektivitu smérovani bran ve vasem sitovém prostredi.

Naucte se nastavit statické smérovani.

Proxy server
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% Proxy Server ? —_

n
x

£} Settings Settings

Proxy server manager's email: webmaster@mydomain.com
K cache

Proxy server port: 3128
@ Access

~ Enable caching

& Authentication Enable logging

m Proxy Deployment

Restore to Default

Server proxy funguje jako brana, ktera pfedava webové pozadavky a data mezi klienty v siti a
servery na internetu.

Server proxy mlzete pouzivat jako branu firewall, k filtrovani webového provozu, ke spravé
sdilenych sitovych pfipojeni a k urychleni odezvy béznych webovych pozadavkd.

Sluzbu Proxy Server Ize stahnout a nainstalovat z Centra bali¢ka.

Dal$i informace o proxy serverech.

Dalsi informace:

« Informace, jak pfipojit zafizeni Synology NAS prostifednictvim serveru proxy, se
nachazeji v ¢asti Pripojeni prostfednictvim sluzby Proxy Server.

DNS Server
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E:EDNSServer ? — B X

\- Zones Create - Edit E Zone Delete

. Zone ID Domain Mame Type Status
By Resolution

se.test@Active Directory se.test master Enabled

= Log _msdcs.se.test@Active Direc.. _msdcs.se.test master Enabled
P Keys
[ views
£ Settings

2 items C

Systém DNS (Domain Name System) je adresar internetu. Mapuje smysluplné nazvy (tj. nazvy
domén, jako je ,www.synology.com”) na IP adresy (napf. ,210.61.203.220"), coz uzivatellm
umoznuje snadny pfistup k webovym strankam, pod&itaclm nebo jinym zdrojdm v ramci sité.

V systému DSM lIze sluzby DNS nastavit prostfednictvim bali¢ku DNS Server. Tento balicek se
doporucuje pro hostovani webovych stranek a je nezbytny pro sluzbu Active Directory Domain
Services.

SluZzba DNS Server obsahuje nasledujici funkce:

« Primarni a sekundarni zény: Hranice DNS, které umoZiuji granularni fizeni sou¢dasti sluzby
DNS. Informace DNS mUZete uklddat do jedné primarni zény (obsahujici kopii dat pro ¢teni i
zapis) a vice sekundarnich zén (obsahujicich kopie dat pouze pro ¢teni), aby byla zajisténa
vysoka dostupnost sluzby DNS.

« PFedavani DNS: Alternativni metoda prekladu nazvl ve sluzbé DNS, ktera se pouZije, kdyz
sluZzba DNS Server nemdze ve vasich zonéach najit odpovidajici IP adresy.

« Kliée TSIG: Slouzi k zabezpeceni synchronizace souborl sluzby DNS pomoci Sifrovani.

« Split-horizon DNS: Funkce, ktera poskytuje kazdému klientovi pfizplsobené informace sluzby
DNS. M{zZe to pomoci zlepsit spravu zabezpedéeni a soukromi zaznamd zon sluzby DNS.

Dalsi informace o serverech DNS.

Dalsi informace:

« Jak nastavit server DNS na zafizeni Synology NAS?

62


https://kb.synology.com/DSM/help/DNSServer/dns_server_desc?version=7
https://kb.synology.com/DSM/tutorial/How_to_set_up_your_domain_with_Synology_DNS_Server

DHCP Server

[

h Network |

DHCP Server DHCP Clients

By Vendor

B}z PXE +| Enable DHCP server
Primary DNS:
Secondary DNS:

Domain name:
Enable Web Proxy Automatic Discovery

URL:

Subnet list:
Create Edit Remove

Start IP address End IP address Netmask Gateway Enabled

Server DHCP automaticky pridéluje IP adresy a sitové parametry (napf. masku podsité, server

DNS atd.) klientskym zafizenim umisténym ve stejné mistni siti. Spravce tak nemusi ru¢né

konfigurovat nastaveni sité pro kazdé klientské zafizeni.

Dalsi informace o serverech DHCP.

VPN Server

B'-‘-'l VPN Server ? - 8 X
Manage VPN Service PPTP
&3 overview

IP range

W Connection List Current connection

i= Log Qg ©Openven
== Enabled

£} General Settings

IP range 10.8.0.0 ~ 10.8.0.255
-.D Privilege Current connection 0

L2TP/IPSec
Set up VPN Server
E PeTR IP range

Current connaction
B openvPN

B | oTP/IPSec

Zafizeni Synology NAS mizete pfeménit na server VPN (Virtual Private Network), ktery uzivatellm
systému DSM umozni bezpecné pfipojeni k mistni siti, do které patfi zafizeni Synology NAS, bez
ohledu na to, kde se nachazeji.

Podporované protokoly VPN:
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« L2TP/IPSec: Kombinace protokold, kterd nabizi zabezpedéena pfipojeni VPN a je podporovana
vétsinou klientl (napfiklad systémy Windows, Mac, Linux a mobilnimi zafizenimi).

« OpenVPN: Protokol typu open source umoziujici spolehlivd a bezpe&na pfipojeni VPN. Tento
protokol zabezpecluje pfipojeni VPN pomoci Sifrovani SSL/TLS.

« PPTP: Starsi protokol VPN, ktery podporuje vétsina klientl véetné zafizeni se systémem
Windows, Mac, Linux a Android.

Naucte se nastavit sluzby VPN.

Dalsi informace:

« Jak se pripojit ke sluzbé VPN Server spole¢nosti Synology prostfednictvim pocitace se
systémem Windows?

« Jak se pripojit ke sluzbé VPN Server spole¢nosti Synology prostfednictvim pocitace
Mac?

» Jak se pfipojit ke sluzbé VPN Server spole¢nosti Synology prostfednictvim zafizeni se
systémem Android?

« Jak se pfipojit ke sluzbé VPN Server spole¢nosti Synology prostfednictvim iOS
zarizeni?

« Nejcastéjsi dotazy tykajici se sluzeb VPN v zafizeni Synology NAS

64


https://kb.synology.com/DSM/help/VPNCenter/vpn_setup?version=7
https://kb.synology.com/DSM/tutorial/How_do_I_connect_to_Synology_VPN_Server_via_Windows_PC
https://kb.synology.com/DSM/tutorial/How_do_I_connect_to_Synology_VPN_Server_via_Mac
https://kb.synology.com/DSM/tutorial/How_to_connect_VPN_server_from_Android
https://kb.synology.com/DSM/tutorial/How_to_connect_VPN_server_from_iOS
https://kb.synology.com/DSM/tutorial/Frequently_asked_questions_regarding_DSM_VPN

Kapitola 10: Sprava

Nastaveni hardwaru a napajeni

J Control Panel ?7 — A X
.3 Q General Power Schedule HDD Hibernation uPs
P
~ Memory Compression
/:‘ Network
»' Enable Memory Compression to improve system responsiveness
@ security

~ Power Recovery
Bl Terminal & SNMP

Restart autematically when power supply issue is fixed

System Enable WOL on LAN 1
o Info Center Enable WOL on LAN 2
n Login Portal Mote: With the feature of WOL enabled, the system will enable the feature "Restart automatically when power supply

issue is fixed."

E% Regional Options
~ Beep Control

B, notification
Beep when the following situations occur:

¥ Hardware & Power Cooling fan malfunctions

External Devices Wolume or SSD cache is abnormal

1) Update & Restore Reset

Nastaveni hardwaru

Obecna nastaveni hardwaru zafizeni Synology NAS Ize nakonfigurovat v ¢asti Ovladaci panel >
Hardware a napajeni > Obecné, a to v€etné nasledujicich moznosti:

» Komprese paméti
» Zotaveni po ztraté napajeni
« Nastaveni zvukovych signald

o RezZim otacek ventilatoru

Nastaveni napajeni

Nastaveni napajeni zafizeni Synology NAS Ize konfigurovat v ¢asti Ovladaci panel > Hardware a
napajeni na nasledujicich kartach:

« Plan napajeni: Zde mlzZete zadat ¢as, kdy se ma systém DSM automaticky zapinat a vypinat.

« ReZim spanku HDD: Zde mUzete zadat dobu nedinnosti pfed pfechodem diskl do rezimu
spanku. Tato funkce pomaha omezovat spotfebu energie a prodluzovat Zivotnost diskd.

« UPS: Zapnutim podpory UPS prodlouzite provoz zafizeni Synology NAS pfi neocekdvaném
vypadku napajeni. Systém DSM tak ziskd dostatek ¢asu na provedeni normainiho vypnuti.
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DalSi informace:
« Jak rozpoznat hibernaci zafizeni Synology NAS podle kontrolek LED?
« Jaky je rozdil mezi rezimem spanku HDD, hibernaci systému a hlubokym spankem?

« Co brani zafizeni Synology NAS v pfechodu do hibernace?

PrihlaSovaci portal
JControlPanel ? — B X

A Q DSM Applications Advanced

~ Login Style

@ External Access

/:‘ Network

o Security il

Bl Terminal & SNMP

~ Web Services
System

@ 1nfo Center DSM port (HTTR): 5000

DSM port (HTTPS): 5001
& Login Portal

" Automatically redirect HTTP connection to HTTPS for DSM desktop
% Regional Options Mote: You can import certificates on the Certificate page.

B, Notification .
~ Domain

1)} update & Restore
V ¢asti Ovladaci panel > Pfihlasovaci portal mizete pfizplsobovat pfihlaSovaci webové portaly
pro systém DSM a rlizné aplikace (napf. File Station), ménit pozadi a vzhled jejich pfihlaSovaci
obrazovky a spravovat nastaveni sité.

MUzZete prizplsobit port HTTP/HTTPS, nazev domény a alias pro systém DSM nebo aplikace.
UZivatelé tak mohou mit do zafizeni NAS pfistup prostfednictvim pfizplisobenych adres URL.
Napfiklad misto toho, aby uzivatelé spoustéli néjakou aplikaci po pfihlaSeni do systému DSM,
dostanou se do jejiho rozhrani pfimo pomoci vlastni adresy URL. To umoznuje nejen rychlé
prihladeni pfi spousténi urcitych aplikaci, navic mzete ostatnim uzivatelim udélit opravnéni pro
pfistup pouze ke konkrétnim aplikacim v systému DSM.

Sprava sitovych nastaveni pomaha zajistit zabezpeceni zafizeni Synology NAS. Konfigurace
pravidel fizeni pFistupu omezuje pfistup uzivatelll k zafizeni Synology NAS ze zakazanych IP
adres, zatimco konfigurace pravidel reverzniho serveru proxy umoziuje divéryhodnym
uzivatellm pfistup k zafizeni Synology NAS z citlivych portd.

Dalsi informace o pfihlaSovacim portalu.
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Sledovani zdroijti

Pomoci integrovaného nastroje Sledovani zdroju mdzete v redlném Case sledovat vyuziti
procesoru CPU, paméti, disku a sitového provozu zafizeni Synology NAS.

MCUZete si prohlizet historickd data a porovnavat vyuziti systému za uréité obdobi. Také mizete
prizplsobit alarmy vykonu, které vas v€as upozorni na anomalie v souvislosti se zdroji.

Sprévou sluzeb spusténych v systému DSM a uzivatell pfipojenych k zafizeni Synology NAS
mUzete zajistit optimalni vykon systému a fidit vyuziti paméti. MlzZete napfiklad zastavit pfenos
souborl sluzbami, které dosahly pfedem nakonfigurovanych omezeni rychlosti, vynutit odhlaseni
uzivatell ze systému DSM, nebo znemoznit pfistup pfipojenych uzivatell k datlm v zafizeni NAS.

Dalsi informace o funkci Sledovani zdrojd.

Centrum protokoll

Centrum protokoll centralizuje spravu systémovych protokold. MlZete nakonfigurovat nastaveni
upozornéni, ktera informuji spravce o vyskytu uréitych udalosti.

E Log Center ? — A X
Overview

= ~ Number of Logs

= Logs Utilization (Past 6 minutes)
10

Q Notifications 2023-02-16 11:48:21 @ Q
8 | Total 0

AN Archive Settings None 0
6 None 0

%, Log Sending None 0

%, Log Receiving

£ Settings History

1:46 11:47 11:48 11:49 11:50 11:51

~ Last 50 logs

Date Time Level Host Name Category Program Messages

2023-02-... 11:42:08 Info . =uu System Package [Log Center] ...

Centrum protokoll se podle vychoziho nastaveni aktivuje pfi nastaveni systému DSM. Chcete-li
ziskat pokrodilé funkce, jako je vzdaleny pfenos protokoll a archivace protokoll, mizete z Centra
bali¢kl nainstalovat balic¢ek Centrum protokolU.

Informace, jak pouzivat Centrum protokold, se nachazeji v nasledujicich ¢lancich:
« Centrum protokoll (integrovana funkce)

« Centrum protokoll (doplfikovy bali¢ek)
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Universal Search

.. Universal Search ? — O X
m storage ke & m
[@ search Results Help (65)
= Hybrid Share Hybrid Share
B Al Files = Storage Central Management System
B Document = Storage Active Backup for Business
M rhoto = Snapshot SAN Manager
I Music = Set Up a Hybrid Share Folder Hybrid Share
O video = Monitor Hybrid Share Folder Usage Hybrid Share
= Archive Settings Log Center
@ Help = Destination Hyper Backup
= Application = SAN Manager SAN Manager
= LUN SAN Manager
P,- MNote Station = Overview Central Management System

Show more
Application (10)
S Storage Manager -

76 items

Funkce Universal Search umozZiuje v zafizeni Synology NAS pomoci par kliknuti provést hledani v
aplikacich, slozkach a souborech podle klic¢ovych slov nebo pokrodilé vyhledavani. Mlzete
indexovat slozky nebo obsah soubord a provadét rychlé a pfesné vyhledavani, spravovat
vyhledavani oznacovanim oblibenych hledani, zadat maximalni pocet vyhledanych zdznamd a tak
dale.

Funkce Universal Search pracuje s nasledujicimi polozkami:

Soubory (vetné obrazkd, hudby a videi) v indexovanych slozkach

Soubory specifické pro konkrétni bali¢ek:

o Poznamky ve sluzbé Note Station
o Tabulky a dokumenty v aplikaci Synology Office

Dokumenty napovédy systému DSM offline

Aplikace

Dalsi informace o funkci Universal Search.

Central Management System
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MCentralManagementSvstem ?7 = A X

=) Do All Servers -
B server Server DSM Update
Group
1 server
& Policy Up-to-date
E Task Connection Count All servers are up-to-date.
Connected 1
= Log Unavailable 0

Monitoring & Update

Z DSM Update

Volume Drive
B storage
service o Healthy
Healthy

-
#s Package Status Count All drives are working properly.

Usage over 90% o]

Usage at 80-90% 1]

Pomoci systému Central Management System mdzete centrdiné a najednou spravovat vice
zafizeni Synology NAS, a to tak, Ze urcite jedno zafizeni NAS jako hostitelsky server a ostatni
zafizeni NAS jako spravované servery. Na hostitelském serveru mohou spravci IT zodpovédni za
hromadné nasazeni vice zafizeni NAS aplikovat zasady (napf. povoleni kontroly provozu a brany
firewall) na spravované servery a spoustét na nich Ulohy (napf. povoleni probuzeni pies LAN)
nebo vlastni skripty (napf. vytvareni uzivatell nebo instalace balickd). Tim je zajisténa shodna
konfigurace na vSech serverech a zjednodu$uje se sprava.

Na jednotném ovladacim panelu mdzete sledovat celkové informace (napf. stav pfipojeni a vyuZziti
ulozisté) o spravovanych serverech, delegovat opravnéni spravce na konkrétni uzivatele nebo
skupiny, instalovat verze a balicky DSM, provadét aktualizace spravovanych serverd a dalsi.

Dalsi informace o systému Central Management System.

Active Insight

Synology Active Insight je cloudova sluzba, ktera zaji$tuje monitorovani zafizeni Synology NAS v
realném Case. Sluzba Active Insight pomaha s Udrzbou vaseho zafizeni NAS prostfednictvim
nasledujicich sluzeb:

» Monitorovani cloudu: Tato sluzba nepretrzité monitoruje stav, vykon, ulohy zalohovani a
aktivity pfistupu zafizeni Synology NAS. Zobrazuje nejlépe hodnocené zafizeni NAS pro
kazdou metriku/téma vykonu, takZze mUzZete rychle rozpoznat abnormality z neo¢ekavané
vysokych hodnot.

« Centralizovana sprava: Sluzba Active Insight poskytuje informativni pfehled o vSech vasich
zafizenich Synology NAS prostfednictvim specializovaného webového portalu a aktivné
kontroluje dostupnost aktualizaci. M(Ze se tak sniZit pracovni zatéz pracovnikl IT, protoze
nebudou muset kontrolovat kazdé zafizeni Synology NAS a v$e uvidi na jednom centralnim
misté.

69


https://kb.synology.com/DSM/help/CMS/cms_desc?version=7

« Samoobsluzné feSeni problému: Pokud dojde k abnormalnimu stavu systému, sluzba Active
Insight zasle upozornéni s podrobnymi radami pro feseni problémd, a to e-mailem a
prostifednictvim nabizeného upozornéni v mobilni aplikaci. Uskuteénéni uvedenych krok
zkrati dobu potfebnou k nalezeni pric¢iny abnormalnich udalosti.

Sluzbu Synology Active Insight mizZete povolit v systému DSM.

Naucte se pouzivat sluzbu Active Insight ve svém zafizeni Synology NAS.

Resetovani systému

Tovarni nastaveni systému DSM mUzete obnovit v ¢asti Ovladaci panel > Aktualizace a obnoveni
> Obnoveni systému. VeSkerd uzZivatelska data a konfigurace systému se odstrani a systém DSM
bude obnoven do svého vychoziho nastaveni.

Naucte se resetovat systém DSM.
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Kapitola 11: Produktivita

Synology Office

Synology Office je sada nastrojl, kterd umoznuje interaktivni spolupraci v readlném cCase. V
nastrojich Synology Document, Spreadsheet a Slides mlzete pomoci edita¢nich nastrojd tvorit a
upravovat obsah a sdilet svou praci a napady. Protoze jsou vSechny pracovni soubory ulozeny
online, je k nim pomoci rliznych zafizeni, véetné poditacd, mobilnich telefond a tabletd pfistup
kdykoli a odkudkoli.

Citlivé dokumenty v sadé Synology Office Ize chranit pomoci Sifrovani souborl. Pokud je navic na
stejném zafizeni Synology NAS nainstalovana sluzba Synology Chat, mate k dispozici nastroj
umoznujici okamzitou a interaktivni spolupraci.

Dalsi informace o sluzbé Synology Office.

DalSi informace:
. Jaké typy souborl Ize importovat do sluzby Synology Office?
» Jak importovat soubory ze zafizeni Synology NAS do sluzby Synology Office?

e Modul plug-in Synology Chat

Note Station

Note Station je aplikace na psani poznamek, kterd umoznuje pfidavat, prohlizet, spravovat a sdilet
poznamky s formatovanym obsahem. Ke kazdé poznamce mizete snadno pfidat prvky jako
referenéni odkazy nebo zvukové nahravky. Pomoci nastroje Synology Web Clipper v prohlizegi
Chrome mizZete také ukladat textové a grafické vystfizky. Poznamky mlzZete snadno spravovat
seskupovanim podle znacek nebo kategorizaci do ses$itd ¢i polic.

SluZzba Note Station je k dispozici ve webovych prohliZecich, jako nastroj pro stolni pocitace a jako
mobilni aplikace. Dalsi informace o sluzbé Note Station.

Dalsi informace:

« Jak zvysit svou osobni produktivitu v aplikaci Note Station?

Synology Chat
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Synology Chat je sluzba okamzitych zprav, kterou Ize nastavit pro osobni komunikaci i komunikaci
na pracovisti. MUZete posilat individudini zpravy, Sifrovat zpravy za Ucelem zajisténi soukromi
nebo vytvaret kanaly pro skupinové diskuse.

V konzoli spravce sluzby Synology Chat mohou spravci spravovat nastaveni kanal(, nastavit
interval odstrafovani obsahu a prohlizet si protokoly. Webovy portal Synology Chat nabizi rlizné
funkce, které pomahaji zvysit efektivitu, véetné pfipinani zprav, zalozek, planovani zprav,
pfipominek a chatbotd.

SluZbu Ize integrovat se sluzbami Synology Office, Synology Drive a Synology Calendar a posilit
tak spolupraci na pracovisti. Uzivatelé mdzou napfiklad pfi pouzivani sady Synology Office posilat
zpravy, prohlizet konverzace nebo propojovat slozky s kanalem chatu, aniz by museli pfepinat
okna.

Sluzba Synology Chat je k dispozici ve webovych prohlizecich, jako nastroj pro stolni pocitace a
jako mobilni aplikace. Dalsi informace o sluzbé Synology Chat Server.

Dalsi informace:
« Struc¢na priruc¢ka sluzby Synology Chat pro spravce

« Strucna pfiruc¢ka sluzby Synology Chat pro uzivatele

Synology Calendar

Pomoci sluzby Synology Calendar mliZete nastavovat osobni kalendare a sdilet je s ostatnimi.
MUZete vytvaret udalosti a upravovat jejich podrobnosti, véetné popisd, ¢asu, mista a upozornéni,
nebo také sdilet a zvat hosty.

K dispozici jsou pokrocilé moznosti spravy, napfiklad opakovani udalosti, pfidavani barev udalosti,
pfipojovani souborl k udalostem, Upravy seznamd hostl, prepinani mezi kalendafi a export
kalendar(. Pokud je navic sluzba Synology Calendar nainstalovdna na stejném zatizeni Synology
NAS jako sluzba Synology MailPlus, je k dispozici synchronizace informaci mezi témito sluzbami.

Dalsi informace o sluzbé Synology Calendar.

Dalsi informace:

» Jak naimportovat kalendare ze sluzby WebDAV Server do sluzby Synology Calendar?

Synology Contacts
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V aplikaci Synology Contacts mlzZete vytvaret kontakty, pfizplsobovat $titky umoziujici
identifikaci a sdilet adresare se ¢leny vasi organizace. Vychozi adresar skupiny, Kontakty tymu,
bude automaticky obsahovat véechny uzivatele vybraného systému Ut (mistni uzivatele,
uzivatele domény nebo uZzivatele LDAP), takZe se sniZuje potieba ru¢nich tkona.

Sluzba Synology Contacts mlZe navic slouzit jako dopInék spravy kontaktl aplikace Synology
MailPlus, pokud jsou obé aplikace nainstalovany na stejném zafizeni Synology NAS. Pfi odesilani
e-maill prostiednictvim sluzby Synology MailPlus dokaZe navrhovat piijemce e-maild.

Dalsi informace o sluzbé Synology Contacts.

DalSi informace:
 Strucna priruc¢ka sluzby Synology Contacts pro spravce
« Struc¢na priruc¢ka sluzby Synology Contacts pro uzivatele
« Jak importovat kontakty ze serveru CardDAV do sluzby Synology Contacts?

« Jak synchronizovat sluzbu Synology Contacts s klienty CardDAV?

Synology MailPlus

Pomoci sluzby Synology MailPlus mizZete na svém zafizeni Synology NAS hostovat soukromou
postovni sluzbu. Sada MailPlus se sklada z nasledujicich dvou bali¢kd: Synology MailPlus Server a
Synology MailPlus.

Synology MailPlus Server

Synology MailPlus Server je konzole pro spravu, ve které mdlzete centralné spravovat a sledovat
svUj postovni server. Obsahuje nasledujici klicové funkce:

« Flexibilni ochranu pfed nevyzadanou postou a viry: Sluzba MailPlus Server nabizi moZnost
vybéru z celé fady modulll zabezpedeni, véetné bezplatnych moznosti typu open source, jako
jsou Rspamd a ClamAYV, a placenych moznosti nabizenych jinymi vyrobci, napfiklad McAfee a
Bitdefender. Chcete-li ochranu pfizplsobit svym potfebam, mizete upravit nastaveni
automatického uceni, DNSBL a nastaveni karantény.

» PInohodnotné ovérovani: Sluzba MailPlus Server podporuje nasledujici protokoly ovérovani
posty, prostfednictvim kterych dokaze blokovat podvodné zpravy a chranit pfed kradezi
identity: SPF, DKIM, DMARC a DANE.

o Sprava vice domén: Sluzba MailPlus Server umoznuje nastaveni vice domén bez dalSich
nakladd. Pro jednotlivé domény mizete pfizplsobit nasledujici nastaveni: aliasy, automatickou
skrytou kopii, omezeni vyuziti a pravni prohlaseni.
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o Vysoka dostupnost sluzby MailPlus: Dvé zafizeni Synology NAS mohou vytvofit cluster s
vysokou dostupnosti, ktery pfedchazi vypadkdm sluzeb zplsobenym poruchami nebo
pretizenimi serveru. Tento cluster bude prostifednictvim obousmérné synchronizace zajistovat
konzistenci dat poSty mezi obéma servery, ¢imz se snizi riziko ztraty dat a minimalizuji
prostoje serveru.

Synology MailPlus
Synology MailPlus je vSestranny online postovni klient, ktery funguje ve vSech oblibenych
prohlize¢ich. Obsahuje ndsledujici klicové funkce:

« Integrace e-mailli, kalendare a kontaktl: Pokud aplikace Synology MailPlus, Synology
Calendar a Synology Contacts bézi na stejném zafizeni Synology NAS, Ize data mezi rliznymi
sluzbami synchronizovat. Obsah e-mailll Ize napfiklad pfidavat do sluzby Synology Calendar
jako udalost a sluzba Synology Contacts mize poskytovat navrhy pfijemcUl pro sluzbu
Synology MailPlus.

» Sdilena schranka: Osobni schranku Ize sdilet s ostatnimi internimi uzivateli a vzajemné
spolupracovat na projektech, ¢i vyvoj projektd sledovat.

« Vlastni e-mailovy filtr: Lze nastavit nékolik pravidel filtrovani na automatické pouzivani $titkQ
nebo pfesunovani nékterych e-maild do urdité schranky, coz zjednodus$uje spravu e-mailQ.

« Seznam blokovanych a seznam povolenych poloZek: E-maily od konkrétnich odesilatell Ize
filtrovat pfidavanim jejich e-mailovych adres nebo domén do osobnich seznamd blokovanych
nebo povolenych polozek.

Naucte se nastavit poStovni server ve sluzbé Synology MailPlus.

DalSi informace:
« Jak nejlépe nasadit sluzbu Synology MailPlus a vybrat vhodné zafizeni Synology NAS?

« Stru¢na pfirucka sluzby Synology MailPlus pro spravce

Stru¢na pfiru¢ka sluzby Synology MailPlus pro uzivatele

Nejcastéjsi dotazy tykaijici se sluzby Synology MailPlus

Dokumenty ke sluzbé Synology MailPlus

Web Station
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Sluzba Web Station umoziuje na zafizeni Synology NAS hostovat webové stranky. Diky podpofe
sluZzeb PHP, MySQL, Nginx, Apache HTTP Server, kontejnerizovanych sluzeb a fady bali¢k{ jinych

spoleé¢nosti mizete spravovat dynamické a databazi fizené webové vstupy pro osobni nebo

firemni potfeby.

Nasledujici funkce zajistuji snadnou a flexibilni spravu webovych stranek:

Webova sluzba: M(iZete vytvaret celou fadu statickych webovych stranek a rdzné dalsi typy
webovych stranek pro osobni nebo firemni pouziti.

Webovy portal: Kazdému mistnimu uzivateli, uzivateli domény a uzivateli LDAP mUzete pfifadit
nezavisly webovy portal, ktery jim umozni hostovat vlastni webové stranky.

Nastaveni jazyka skriptu: Mlzete definovat profily pro prostfedi PHP a Python.

Nastaveni chybovych stranek: Mlzete definovat profily pro chybové stranky webovych
stranek.

DalSi informace o sluzbé Web Station.

Dalsi informace:
« Jak na zafizeni Synology NAS hostovat webové stranky?

» Jak nastavit pristupova prava ke slozkam pouzivanym k hostovani webovych stranek?
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Kapitola 12: Multimédia

Multimedialni aplikace systému DSM umoziuji kazdému uzivateli inteligentné spravovat jeho
fotografie, organizovat videa a poslouchat hudbu kdykoli a odkudkoli. Tato kapitola upozorfuje na
nékteré klicové funkce, které vam umozni vyuzivat zabavni obsah na zafizeni Synology NAS.

Synology Photos

Sluzba Synology Photos shromazduje a zobrazuje fotografie a videa ulozené v zafizeni Synology
NAS. Diky flexibilnim moZnostem usporadani a podrobnym nastavenim sdileni si uzivatelé mohou

spravu fotografii pfizplsobit podle svych predstav.
“ Syno\ogyPhotos Photos Albums Sharing e
Y

All Photos > Trip to JP

All Photos
> 0-customized
> 2019-6 Dragon Boat Fest

> 2020-8 Mt. Jade

> DCIM

> Finding Nemo

IMG_1867 jpg IMG_1940.jpg

> MobileBackup
> PhotoLibrary

> PhotoRequest

v Tripto JB

IMG_2173.jpg

IMG_2417.jpg IMG_2419.jpg IMG_2305.jpg IMG_2107.jpg

IMG 2046.ina IMG 2005.ina IMG 1062 ina IMG 1006 ina IMG 1870 ina IMG 1588.ina
22 items

Kazda karta sluzby Synology Photos predstavuje jednu kli¢ovou funkci:

. Karta Fotografie umoziiuje uzivatelim spravovat fotografie a videa pomoci slozek. Uzivatelé si
mohou zvolit, jestli budou pracovat sami ve svém osobnim prostoru nebo jestli oteviou sdileny
prostor a pozvou ostatni ke spole¢né praci.

« Alba jsou virtualni a umoziuji uzivatellm vytvaret rizné sbirky fotografii, aniz se zabiral dalsi
ulozny prostor.
 Sdileni obsahuje seznam alb sdilenych uzivateli a sdilenych s ostatnimi.
Mobilni aplikace Synology Photos je k dispozici pro systémy iOS a Android a umozZiiuje bezpracné
prochazeni, uspofadani a zalohovani. Pomoci televizni aplikace sluzby Synology Photos, ktera je k

dispozici pro systémy Apple TV a Android TV, si mlzZete fotografie prohlizet také na velkych
obrazovkach nebo je mlzZete promitat prostiednictvim funkci AirPlay nebo Google Chromecast.

Dalsi informace o pouzivani sluzby Synology Photos ve webovych prohlizecich a v mobilnich
zarfizenich.
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Dalsi informace:

« Stru¢na pfirucka sluzby Synology Photos

Video Station

Usporadani sbirky videi pomoci sluzby Video Station. V zafizeni Synology NAS Ize spravovat
filmy, TV porady nebo doméci videa a streamovat je do rliznych zafizeni, véetné podcitacd, zafizeni
DMA kompatibilnich s protokolem DLNA/UPNP, zafizeni s podporou AirPlay a mobilnich zafizeni.

Dalsi informace o sluzbé Video Station.

Dalsi informace:

« Jak prostfednictvim sluzby Video Station nebo aplikace DS video plynule pfehravat
video?

« Podporuje moje zafizeni Synology NAS pfenos datového proudu videi 4K?

Audio Station

Centralizujte své hudebni sbirky v cloudu. Prostfednictvim sluzby Audio Station mate pfistup k
hudbé na svém zafizeni Synology NAS pomoci webového prohlize¢e nebo mobilniho zafizeni,
pfipadné hudbu mliZete streamovat do rliznych zafizeni a prehréavat ji tam.

Dalsi informace o sluzbé Audio Station.

Medialni server

Pfemérite zafizeni Synology NAS na medidlni server. Pomoci Medialniho serveru mizete
streamovat multimedidlni obsah ze zafizeni Synology NAS do zafizeni DMA kompatibilnich s
protokolem DLNA/UPNP (napt. stereo systémd, televizord nebo hernich konzoli). Po pfipojeni
téchto zafizeni k domaci siti si mlzete, aniz byste do nich museli instalovat né&jaké aplikace nebo
zarizeni, prohlizet fotografie, poslouchat hudbu a sledovat videa.

Dalsi informace o medialnim serveru.

77


https://kb.synology.com/DSM/tutorial/Quick_Start_Synology_Photos
https://kb.synology.com/DSM/help/VideoStation/VideoStation_desc?version=7
https://kb.synology.com/DSM/tutorial/How_do_I_stream_videos_smoothly_via_Video_Station_DS_video
https://kb.synology.com/DSM/tutorial/Does_my_Synology_NAS_support_streaming_4k_videos
https://kb.synology.com/DSM/help/AudioStation/AudioStation2_desc?version=7
https://kb.synology.com/DSM/help/MediaServer/application_mediaserver_desc?version=7

Dalsi informace:

« Jak pracovat s multimedialnim obsahem uloZzenym na serveru Synology NAS pomoci
zafizeni DMA kompatibilnich s protokolem DLNA/UPnP?

Sluzba indexovani

Sluzba indexovani umoznuje automatické vyhledavani a indexovani multimedialnich souborl ve
stanovenych sdilenych slozkach ve sluzbé File Station. Po indexovani jsou tyto soubory pfistupné
ze zafizeni DMA a budou se zobrazovat v multimedidlnich bali¢cich, mimo jiné Synology Photos,
Video Station, Audio Station a Medialni server.

Nové soubory ve slozkach photo, music a video se podle vychoziho nastaveni indexuji
automaticky. Chcete-li vytvofit indexovanou slozku, prejdéte do ¢asti Ovladaci panel > Sluzba
indexovani. Na této strance mlzete upravit/odstranit indexované slozky, nastavit kvalitu miniatur
fotografii a videi nebo spravovat nastaveni pfevodu formatu videi.

Dalsi informace o sluzbé indexovani v systému DSM.

Poznamky:
« Jako indexované slozky nelze pridat pfipojené sdilené slozky ze vzdalenych serverd.

« Na server Synology NAS je mozné pridat az 100 indexovanych slozek.

Advanced Media Extensions

MUzZete vyuzivat bali¢ky pro lepsi prostfedi prochazeni urcéitych formatd soubord. S balickem
Advanced Media Extensions ziskate ve sluzbach jako Audio Station, Surveillance Station,
Synology Photos a Video Station moZnost sledovat video ve formatu HEVC (High-Efficiency Video
Coding) ulozené v zafizeni Synology NAS.

Dalsi informace o balicku Advanced Media Extensions se nachazeji ve specifikacich softwaru.
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Kapitola 13: Sledovani

Surveillance Station je profesionaini bezpecénostni feseni, které Ize pfizplsobit rdznym
prostiedim. Diky pfehlednému webovému rozhrani a rozsahlé podpofe rlznych zafizeni mizete
sledovat zZivy obraz, prohlizet zaznamy, pfijimat okamzitd upozornéni a provozovat sledovaci
systém ve vice lokalitdch. Chcete-li spravovat zabezpeceni na cestach, stahnéte si specialni

mobilni aplikaci s nazvem DS cam.

Dalsi informace:

« Strucna pfirucka sluzby Surveillance Station

« Dokumenty sluzby Surveillance Station

IP kamera

Rada kamer Synology Camera poskytuje exkluzivni funkce analyzy a Upravy obrazu. Pfedstavuje
idedlni volbu pro uzivatele, ktefi hledaji centralizované feseni, které dokaze rlst spole¢né s jejich
potifebami. MZete si také vybrat z vice nez 8300 kompatibilnich kamer jinych vyrobcl, véetné
kamer s ovladanim PTZ, kamer typu rybi oko, kamer s vice objektivy a dalSich specializovanych

modell zafizeni.

Podle svého nasazeni si mlZete pfi pfidavani kamer vybrat mezi automatickym zjistovanim
zafizeni v siti a ruénim zadanim IP adres nebo rozsahu IP. Pfi hromadném pfidavani kamer mizete
kopirovat nastaveni stavajicich kamer nebo importovat pfedem vyplnény seznam v souboru .xIsx

nebo konfiguraéni soubor.

Nahravani videa Ize naplanovat nebo spoustét pomoci udalosti, takze v Ulozisti zabiraji misto

pouze hodnotna videa.
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Centrum monitorovani

Centrum monitorovani je misto, kde sledujete zaznamy z kamer, zZivé i nahrané. Jednoduchym
pretazenim polozek Ize pfizplsobit rozvrzeni a monitorovat az 100 kanall. M{zZete kamery pfimo
ovladat, aktivovat zafizeni vstupu/vystupu, vyhledavat a pfehravat konkrétni zaznamy pomoci
Casové osy a sledovat veSkery neobvykly pohyb na panelu upozornéni.

o
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Nahravani
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Aplikace Nahravani oddélené uklada zaznamy, vysledky udalosti a zalozky. Mlzete
nakonfigurovat Ulozi$té nahravani, nastavit nezavisla pravidla uchovavani zaznamut a vysledkd
udalosti a stahovat je podle pfizplsobeného ¢asového rozsahu a s vodoznakem. Pfehravat Ize

prostym kliknutim na miniatury v libovolné aplikaci.
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Komplexni funkce spravy

Spravci mohou rozsifit svou spravu nad ramec IP kamer a zaznam0. Napfiklad:

« Pravidla akci automatizuji fadu funkci ostrahy podle nastavenych pravidel, napfiklad nastaveni
pland kamerového dohledu.

« Profily opravnéni udéluji uzivateldim rdzna opravnéni spravce/divaka k aplikacim sluzby
Surveillance Station.

« Systémové protokoly poskytuji Uplny zdznam ¢innosti sluzby Surveillance Station, zatimco
protokoly udalosti uvadi seznam zjisténych udalosti.

« Upozornéni Ize pfizplsobit tak, aby zasilala okamzité vystrahy pracovnikim ostrahy.

Systém centralizované spravy

Systém Centralized Management System (CMS) sluzby Surveillance Station umoZzfiuje
prostfednictvim hostitele provozovat dohledovy systém ve vice lokalitdch a s vice servery. V ramci
jediného portalu mizete aktualizovat vzdalené servery, spravovat jejich aplikace, zobrazovat a
ovladat kamery a zaznamy nebo migrovat zafizeni v ramci systému. Funkce automatického

prevzeti sluzeb pfi selhani a sluzby zalohovani zajistuji nepretrzité sledovani pomoci videa.
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C2 Surveillance

Zabezpeceni zaznamu z kamer ukladanim zaznami do cloudu Synology C2. Umoziiuje
vySetfovanii v pfipadé kradeze nebo fyzického poskozeni zafizeni Synology NAS. Pomoci
intuitivniho webového portalu mate k zaznamdm pfistup a mizete sdilet je kdekoli a kdykoli.

Dalsi informace o sluzbé& C2 Surveillance.
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